haking

Bezpieczny Linux — przeglad
projektow

Michat Piotrowski

Artykut opublikowany w numerze 2/2006 magazynu hakin9. Zapraszamy do lektury catego magazynu.
Wszystkie prawa zastrzezone. Bezptatne kopiowanie i rozpowszechnianie artykutu dozwolone
pod warunkiem zachowania jego obecnej formy i tresci.

Magazyn hakin9, Software-Wydawnictwo, ul. Piaskowa 3, 01-067 Warszawa, p/@hakin9.org



Bezpieczny Linux —
przeglad projektow

—

Michat Piotrowski

stopien trudnosci

poziomie jadra.

ojecie bezpiecznego i niebezpiecznego
P systemu operacyjnego jest ztudne. Po-

ziom zabezpieczen jest przede wszyst-
kim uzalezniony od tego, jak system zostat
skonfigurowany, jakie srodki ochrony zostaty
w nim zastosowane, i jak dobrze dba o niego
administrator. Na to z kolei wptyw ma jego wie-
dza i doswiadczenie

Nawet jednak najlepszy administrator nie
jest w stanie w petni ochroni¢ systemu przed
wszystkimi atakami, gdyz zawsze pozostaje
zagrozenie zwigzane z tak zwanymi eksploita-
mi zero day, czyli z nowymi, nieznanymi jesz-
cze powszechnie podatnosciami. Na szcze-
Scie istniejg metody, by zabezpieczy¢ system
i przed nimi lub przynajmniej zmniejszy¢ szan-
se ich powodzenia.

Najwiecej wtaman do systemoéw linuksowych
wynika z btedéw w oprogramowaniu. Intruzi naj-
czesciej wykorzystujg btedy umozliwiajace prze-
petnienie bufora (stosu i sterty), nieprawidtowe
przetwarzanie ciggéw formatujacych oraz wyste-
powanie sytuacji wyscigu. Rzadziej zdarzajg sie
ataki wykorzystujace zte prawa dostepu do zaso-
béw systemowych oraz btedy w mechanizmach
i protokotach sieciowych.
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- Systemy linuksowe sg dos¢ odporne na witamania. Jednak

w pewnych sytuacjach, gdy zalezy nam na wysokim poziomie
bezpieczenstwa komputera, standardowe dystrybucje okazuja
sie niewystarczajace. Przyjrzyjmy sie kilku najpopularniejszym
mechanizmom zwiekszajgcym bezpieczenstwo Linuksa na

Dodatkowe mechanizmy ochrony syste-
mow linuksowych mozna podzieli¢ na czte-

ry grupy:

« chronigce pamie¢ w jadrze systemu,

- chronigce pamie¢ w kompilatorze,

- umozliwiajgce nadzér nad dostepem do
systemu (kontrola dostepu),

- inne (stosujace randomizacje, szczegotowe
ograniczenia dostepu, zapis zdarzen za-
chodzacych w systemie itp.).

g
Z artykutu dowiesz sie...

* jakie zabezpieczenia sg stosowane do ochrony
przed popularnymi typami atakow,
* czym mozesz zabezpieczy¢ swojego Linuksa.

Powinienes wiedzieé...

*  powiniene$ zna¢ podstawy administracji syste-
mami Linux,

* powiniene$ zna¢ podstawy bezpieczenstwa
systemoéw operacyjnych i sieci komputero-
wych.
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Przeglad mechanizmoéw zwiekszajgcych bezpieczenstwo Linuksa

Tabela 1. Rozwigzania zwiekszajgce bezpieczeﬁstwo systemu Linux

Ochrona pamigci
w jadrze

Ochrona pamiegci
w kompilatorze

Kontrola dostepu

W Tabeli 1 przedstawiono omawiane
rozwigzania oraz przydzielono je do
wymienionych grup.

Openwall
Autorem projektu Openwall jest Ale-
xander Peslyak znany tez jako Solar
Designer. Jest on tworcg narzedzia
do tamania haset John the Ripper
oraz dystrybucji Owl.

Openwall poczatkowo nazywat

Tak (zawiera

PaXa)
Tak Tak

Tak

drach serii 2.0. Lata jest rozwijana do
dzi$, ale nie istnieje jeszcze wersja
dla jader serii 2.6. Autor uwaza, ze
przeniesienie mechanizmu do nowe-
go kernela bedzie miato sens dopie-
ro, kiedy pojawi sie wersja 2.6.20.

Mechanizmy ochronne

Openwall oferuje kilka mechanizmoéw
ochrony. Dwa najwazniejsze (patrz
Ramka Ochrona pamieci w jadrze) to:

sie Secure Linux Patch. Jego pierw-
sza wersja pojawita sie juz w stycz- -
niu 1998 roku i byta stosowana w ja-

uniemozliwienie

~

Ochrona pamieci w jadrze
Do ochrony pamieci procesu w jadrze systemu wykorzystywane sg dwa podstawowe
mechanizmy. Pierwszy z nich umozliwia nadanie wybranemu obszarowi pamieci praw
albo do zapisu albo do wykonywania kodu. Drugi wprowadza randomizacje.

Pamigc¢ programéw uruchamianych przez system operacyjny jest zbudowana z kil-
ku elementéw zwanych segmentami:

» segment kodu (zawiera kod wykonywalny programu),

» segment danych (zawiera zmienne statyczne i globalne),

» stos (zawiera dane tymczasowe — zmienne lokalne i parametry funkgiji),

» sterta (zawiera dane tymczasowe, przydzielane i zwalniane przez program w spo-
s6b jawny za pomoca na przyktad funkcji malloc ().

W pamigci umieszczone sg réwniez odwzorowania funkcji udostepnionych programowi,
pochodzacych z bibliotek dzielonych, na przyktad printf (), system() itp.

Standardowe jadro Linuksa nadaje segmentom zbyt wysokie uprawnienia. Na
przyktad na stosie mozliwe jest nie tylko zapisywanie danych, ale takze wykonywanie
kodu. Umozliwia to wykonywanie atakéw przepetnienia bufora (ang. buffer overflow),
ktére umieszczajq i uruchamiajg kod na stosie procesu. Aby ochroni¢ system przed te-
go typu atakami, dodatkowe mechanizmy zmieniajg domyslne uprawnienia poszcze-
golnych segmentéw pamieci. Proces otrzymuje albo prawo zapisu danych, albo wyko-
nywania kodu ktéry znajduje sie w pamigci. Stos na przykfad staje sie niewykonywal-
ny (ang. non-executable).

Niewykonywalny stos moze jednak by¢ wykorzystany do innego typu ataku, zwa-
nego powrotem do biblioteki libc (ang. return to libc). Polega on na utworzeniu na sto-
sie poprawnego wywotania wspoétdzielonej funkcji — najczesciej funkcji system () z pa-
rametrem /bin/sh. W rezultacie wlamywacz przekazuje sterowanie do wskazanej
funkcji, ktéra uruchamia powtoke systemowa lub wykonuje inne operacje.

Aby atak sie powiodt, napastnik musi jednak zna¢ adres funkcji system() w pa-
miegci procesu. Zapobiega temu drugi z wspomnianych mechanizméw — randomizacja.
Dzieki niej, poszczegodlne segmenty pamieci i adresy funkcji dzielonych sg utozone in-
aczej przy kazdym uruchomieniu programu. Intruz nie jest wigc w stanie przewidzie¢
poprawnych adreséw funkgji dzielonych, a tym samym nie moze ich wywotac.
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wykonywania
kodu na stosie procesu (co po-

Tak (zawiera
PaXa)

Tak Tak Tak

wstrzymuje wiekszos¢ eksplo-
itbw opartych na przepetnieniu
bufora),

- randomizacja adreséw funkgcji bi-
bliotek dzielonych (co uniemoz-
liwia ataki powrotu do biblioteki
libc).

Pozostate mechanizmy ograniczajg
tworzenie twardych dowigzan (ang.
hard links) oraz pisanie do nazwanych
potokéw (ang. named pipes) w katalo-
gach z ustawionym bitem +t, czyli ka-
talogach tymczasowych (na przyktad
/tmp). Zwykli uzytkownicy nie mogg
wiec tworzy¢ dowigzan do plikéw, kté-
re do nich nie nalezg lub do ktérych nie
majg praw odczytu i zapisu. Nie mogq
tez zapisywac danych do plikéw FIFO,
ktorych nie sg wiascicielami.

tata ogranicza tez mozliwos¢ od-
czytu informaciji o systemie z katalo-
gu /proc przez zwyktego uzytkow-
nika, o ile nie nalezy on do specjal-
nej grupy. Uzytkownik moze wiec
otrzymac¢ tylko informacje o swoich
wihasnych procesach. Uniemozliwia
uzytkownikom uruchamianie ustug
sieciowych pod wybranymi adresa-
mi IP (tylko w jadrze serii 2.0). Wy-
musza na programach z ustawio-
nym bitem SUID lub SGID specjalny
sposob korzystania z deskryptorow
standardowego wejscia, standardo-
wego wyjscia oraz wyjscia dla ko-
munikatoéw o btedach (w jadrach serii
2.0 i 2.2). Umozliwia takze zwalnia-
nie nieuzywanych obszaréw pamie-
ci wspotdzielonej.

Instalacja
Aby zainstalowa¢ Openwall nalezy:

- zaktualizowa¢ zrédta kernela,
- natozy¢ fate,

- skonfigurowac¢ jadro,

- skompilowac¢ kernel.
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segment kodu Id-linux.so libdl.so Id-linux.so
Write/Execute WI/E WI/E E
libpthread.so segment danych/sterta segment danych/sterta
WIE WI/E w
libpthread.so a=mmap ()
E w
a=mmap () 0gg_in.so libdl.so ogg_in.so
WI/E WI/E E E
segment kodu
E
stos stos
WI/E w

Pamigé procesu bez Paksa

Pamig¢ procesu chronionego Paksem

Rysunek 1. Ochrona stosu za pomocg Paksa

Aby korzysta¢ z niektorych funkciji
Openwalla w potgczeniu z niekto-
rymi wersjami biblioteki glibc oraz
programéw z pakietow procps lub
psmisc, moze by¢ konieczne ich zak-
tualizowanie. Do taty dotaczono pro-
gram chstk, ktéry umozliwia wskaza-
nie programoéw uprawnionych do wy-
konywania kodu na stosie. Ustawia
flage w nagtéwku pliku ELF, a pod-
czas tworzenia nowego procesu sys-
tem sprawdza obecnos$¢ flagi i nada-
je odpowiednie uprawnienia.

PaX

Projekt PaX moze by¢ stosowany
w systemach z jadrem serii 2.2, 2.4
i 2.6. Powstat w pazdzierniku 2000
roku, ale zostat zawieszony w kwiet-
niu 2005 r., po ujawnieniu bardzo po-
waznej luki umozliwiajgcej ominiecie
kluczowych mechanizméw ochron-
nych. Autorzy stwierdzili, ze odbior-
cy stracili zaufanie do Paksa i zre-
zygnowali z dalszych prac nad tym
projektem (cho¢ btad zostat usunie-
ty). Opieke nad kodem przejat autor
grsecurity, Brad Spengler.

Mechanizmy ochronne
PaX oferuje mechanizmy podobne do
Openwalla: uniemozliwienie wykony-
wania kodu w pamieci oraz randomi-
zacje przestrzeni adresowej procesu.
Ro6znig sie one jednak troche od ofero-
wanych w konkurencyjnym projekcie.
Ochrona pamieci w Paksie obej-
muje nie tylko stos. Kazdy segment
(patrz Ramka Ochrona pamieci
w jgdrze) ma oddzielne uprawnienia
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umozliwiajgce albo zapis, albo wyko-
nywanie. Administrator moze tez wy-
bra¢ technike do zastosowania: PA-
GEEXEC (ochrone przez stronico-
wanie) czy SEGMEXEC (ochrona
przez segmentacje).

Drugi z wspomnianych mecha-
nizméw umozliwia losowe rozmiesz-
czenie wszystkich elementéw pamie-
ci procesu. Uniemozliwia to praktycz-
nie przeprowadzenie skutecznego
ataku powrotu do biblioteki libc. Rysu-
nek 1 poréwnuje pamie¢ przyktadowe-
go procesu w systemie standardowym
i w systemie chronionym Paksem.

Instalacja
Aby zainstalowac Paksa, nalezy:

- zaktualizowac zrédta kernela,

« natozy¢ tfate,

- skonfigurowac jadro,

« skompilowac¢ kernel,

- skompilowa¢ i zainstalowa¢ na-
rzedzia chpax i paxctl

Programy chpax i paxct/ umozliwiajg
konfiguracje programéw wykonywal-
nych tak, aby korzystaty z poszcze-
go6lnych zabezpieczen lub je omijaty.
Jest to bardzo przydatne, jesli korzy-
stamy z niestandardowych aplikacji,
ktére zZle dziatajg po wprowadzeniu
ograniczen dostepu do pamieci.
Narzedzia stosujg dwie rézne me-
tody nadzoru nad programami wyko-
nywalnymi. Program paxct! stosuje
metode bardziej inwazyjng — modyfi-
kuje nagtéwek pliku wykonywalnego
ELF dodajac odpowiednie pola. Wigze
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Ochrona pamieci

w kompilatorze

Ochrona pamieci procesu w kompilato-
rze jest bardzo prosta. Polega na doda-
niu do kompilatora mechanizmow, kto-
re podczas budowy programu doda-
ja do niego kod gwarantujgcy ochrone
stosu przed uszkodzeniem.

Ochrona stosu opiera sig na zmo-
dyfikowaniu ramki stosu (ang. stack fra-
me) czyli struktury uzywanej do prze-
chowywania danych tymczasowych,
zwigzanych z wywotywanymi funkcja-
mi. Zmiana polega na wprowadzeniu
zmiennej kontrolnej zwanej kanarkiem
(ang. canary), umieszczonej tuz przed
adresem powrotu z funkgji. Uszkodze-
nie stosu i nadpisanie adresu powrotu
spowoduje tez zmiane wartosci kanar-
ka, co z kolei powoduje awaryjne za-
konczenie aplikacji i uniemozliwia wy-
wotanie szelkodu.

-

sie to z koniecznoscig zmodyfikowania
takze narzedzi z pakietu binutils. Drugi
sposob (narzedzie chpax) mniej wpty-
wa na biezaca konfiguracje systemu
i przypomina rozwigzanie stosowane
w Openwallu. Wykorzystuje istniejace,
zarezerwowane pole nagtéwka ELF.
Pierwszy z wymienionych spo-
sobow lepiej integruje Paksa z sys-
temem operacyjnym. Umozliwia tez
korzystanie z tak zwanego miekkie-
go trybu pracy, w ktérym wszystkie
funkcje zwiekszajgce bezpieczen-
stwo sg wytgczone i aby z nich sko-
rzysta¢ musza by¢ uruchamiane nie-
zaleznie w kazdym programie.

StackGuard

StackGuard jest rozszerzeniem
kompilatora GCC. Zostat opracowa-
ny przez firme Immunix w 1997 roku.
Techniki wykorzystane w tym pro-
jekcie byty tak interesujgce, ze pod-
czas konferencji GCC 2003 Summit
zaproponowano, aby zastosowac je
w podstawowej wersji kompilatora.
Niestety, nie zrealizowano tego
w wersjach 3.x ani 4.0. Wynika to
z faktu, ze w GCC 4.1 znajdq sie me-
chanizmy ochronne zaczerpniete
z SSP (patrz dalej). Prace nad projek-
tem przerwano, wiec nalezy trakto-
wac go bardziej jako ciekawostke (nie




Przeglad mechanizmoéw zwiekszajgcych bezpieczenstwo Linuksa

Listing 1. Program
uwidaczniajgcy ochrone
pamieci w kompilatorze (patrz
Rysunki 2 3)

char *func(char *msg, int a)
int varl;

char buff[10];

int var2;
int main(int argc, char *argv([])
char *p;

p = func(argv[l], argc);
exit (0);

przedstawiamy wiec procesu instala-
cji). Byto to bowiem pierwsze narze-
dzie wprowadzajace ochrone pamie-
ci po stronie aplikacji, ktére stato sie
punktem wyjscia dla innych projektow
tego typu.

Mechanizmy ochronne
StackGuard wykorzystuje mechanizm
kanarka (patrz Ramka Ochrona pa-
mieci w kompilatorze) do ochrony pa-
mieci procesu. Zastosowana technika
nie gwarantuje jednak petnej ochrony.
Kanarek jest umieszczony w miejscu,
ktore chroni tylko adres powrotu prze-
chowywany w ramce stosu. Inne ele-
menty ramki (lokalne zmienne funkc;ji
oraz wskaznik do poprzedniej ramki)
nie podlegajgq ochronie.

Rysunek 2 prezentuje stos pro-
gramu z Listingu 1 przed i po zasto-
sowaniu StackGuarda. Jak widaé
w prawej czesci rysunku, przed
kazdym adresem powrotu umiesz-
czono zmienng kontrolng. Atak po-
legajacy na przepetnieniu bufo-
ra var2 nie uda sie, albowiem spo-
woduje nadpisanie wszystkich pdl
w kierunku wyzszych adresow pa-
mieci. Zmiana adresu powrotu
z funkcji func() zostanie wykry-
ta, ale jesli napastnik za cel przyj-
mie tylko zmienne buf i var1 oraz
wskaznik ramki stosu, program be-
dzie dziatat dalej.

W pézniejszych wersjach Stack-
Guarda kanarek zostat przesuniety
przed wskaznik ramki stosu. Umoz-
liwiato to ochrone réowniez tego pola,

niskie adresy

Szczyt stosu

niskie adresy

>
func () zmienna var2 A zmienna var2 func ()
func () zmienna buf zmienna buf func ()
func () zmienna varl zmienna varl func ()
func () wskaznik ramki stosu % wskaznik ramki stosu func ()
func () adres powrotu E kanarek func ()
func () argument msg g- adres powrotu func ()
func () argument a ’ﬁ argument msg func ()
main () zmienna p % argument a func ()
main () wskaznik ramki stosu g zmienna p main ()
main () adres powrotu é kanarek main ()
main () argumenty g wskaznik ramki stosu main ()
funkgcji main () 2
7] adres powrotu main ()
wysokie adresy argumenty :
funkcji main () aERa(l
wysokie adresy
Rysunek 2. Ochrona stosu za pomocg StackGuarda
niskie adresy Szczyt stosu niskie adresy
<«
func () zmienna var2 A kopia a func ()
func () zmienna buf zmienna var2 func ()
func () zmienna varl % zmienna varl func ()
func () wskaznik ramki stosu é zmienna buf func ()
func () adres powrotu -§>,~ kopia msg func ()
func () argument msg f§ kanarek func ()
i () argument a % wskaznik ramki stosu func ()
main () zmienna p £ adres powrotu func ()
main () wskaznik ramki stosu é argument msg func ()
main () adres powrotu g argument a func ()
main () argumenty % zmienna p main ()
funkcji main () .
kanarek main ()
wysokie adresy wskaznik ramki stosu main ()
adres powrotu main ()
Ry saino

wysokie adresy

Rysunek 3. Ochrona stosu za pomocg SSP

ale nadal nie gwarantowato integral-
nosci pozostatych lokalnych zmien-
nych funkcji.

SSP
Stack-Smashing Protector (SSP),
wczesniej znany pod nazwg ProPo-

lice, jest zblizony koncepcyjnie do
StackGuarda ale bardziej rozbudo-
wany. Tworcg i opiekunem SSP jest
Hiroaki Etoh. W chwili obecnej SSP
jest dodatkiem do GCC, ale od wer-
sji 4.1 kompilatora zostanie z nim zin-
tegrowany.
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Mechanizmy ochronne
Stack-Smashing  Protector  chro-
ni stos procesu (adres powrotu,
zmienne lokalne, argumenty funk-
cji i wskaznik ramki) przy uzyciu
trzech technik. Kazda z nich moze
by¢ osobno wtgczana lub wytgczana
podczas kompilacji programu:

« wartosc¢ kontrolna (kanarek),
« modyfikacja uktadu zmiennych,
« kopiowanie argumentéw.

Pierwszy z nich dziata tak samo,
jak w StackGuardzie. Kanarek zo-
staje umieszczony przed wskazni-
kiem ramki stosu. Drugi powoduje
modyfikacje kolejnosci umieszcza-
nia zmiennych lokalnych funkcji na
stosie. Zmienne znakowe, podatne
na przepetnienia, zostajg umiesz-
czone miedzy zmiennymi liczbowy-
mi a wartoscig kontrolng. Dzieki te-
mu przepetnienie jednej z nich nie
spowoduje uszkodzenia zmiennych
lokalnych. Ostatni mechanizm chro-
ni argumenty funkcji, ktérych ko-
pie sg umieszczane na stosie obok
zmiennych lokalnych i uzywane za-
miast oryginalnych argumentéw.
Zastosowanie wszystkich trzech
na raz znacznie utrudnia przepet-
nienie bufora w chronionym progra-
mie. Prawa czes¢ Rysunku 3 przed-
stawia stos programu po zastoso-
waniu SSP.

Instalacja

Instalacja SSP polega na dodaniu
taty do kompilatora GCC. Progra-
mista otrzymuje cztery dodatkowe
opcje: -fstack-protector, -fno-stack-
protector, -fstack-protector-all
i -fno-stack-protector-all. Umoz-
liwiajg one wigczenie lub wytgcze-
nie ochrony stosu oraz wtgczenie lub
wytaczenie ochrony wszystkich funk-
cji (nie tylko wykorzystujacych tabli-
ce znakowe).

grsecurity

Grsecurity to projekt stworzony
w lutym 2001 roku i rozwijany do
dzi§ przez Brada Spenglera zna-
nego pod pseudonimem Spender.
Poczatkowo grsecurity byto wer-
sja Openwalla dla jader serii 2.4,
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Kontrola dostepu w systemach operacyjnych

W najpopularniejszych systemach operacyjnych stosowane sg mechanizmy kontro-
li dostepu oparte na modelu nieobowigzkowym (ang. Discretionary Access Control,
DAC). Kazdy podmiot (uzytkownik, proces) ma catkowity nadzér nad obiektami (pliki,
katalogi, urzadzenia) nalezacymi do niego. Moze dowolnie zmienia¢ aktualne prawa
dostepu do swoich zasobéw, modyfikowac je i usuwac.

Dodatkowo w systemie istnieje superuzytkownik (root), ktéry petni role administra-
tora. Ma nieograniczone prawa dostepu do wszystkich zasoboéw komputera i moze
zrobi¢ praktycznie wszystko. Jesli wiec intruz uzyska dostep do konta roota, uzyskuje
nieograniczony dostep do systemu.

W modelu obowigzkowej kontroli dostepu (ang. Mandatory Access Control, MAC)
administrator nadal ma najwyzsze uprawnienia w systemie operacyjnym. Jednak to on
okresla zasady dostepu wymuszane na wszystkich podmiotach. Model MAC wprowa-
dza wiec centralizacje zarzadzania kontrolg dostepu, w kontrascie do zdecentralizo-
wanego modelu DAC. Uzytkownicy majg prawa ograniczone obowigzujgca polityka
i nie majg catkowitej kontroli nad swoimi plikami, katalogami itp.

Model MAC zostat opracowany na potrzeby systeméw wymagajacych Scistej
ochrony poufnosci danych i jest wykorzystywany gtéwnie w srodowiskach wojsko-
wych. Co ciekawe, polityka dostepu moze réwniez obejmowac superuzytkownika, kto-
ry traci wtedy czes$¢ swoich uprawnien. Jesli wiec intruz uzyska dostep do jego kon-
ta, nie bedzie mogt na przyktad skopiowac lub zmodyfikowaé czesci danych (chociaz-
by strony WWW). Modele DAC i MAC przedstawiono po raz pierwszy w dokumencie
TCSEC (Trusted Computer Security Evaluation Criteria), opublikowanym przez amery-
kanski Departament Obrony w roku 1985.

Trzeci popularny model kontroli dostepu oparto na rolach (ang. Role-Based Ac-
cess Control, RBAC). Zostat zaprezentowany w 1992 roku przez Davida Ferraiolo'a
i Richarda Kuhna z Narodowego Instytutu Standardéw i Technologii w USA. W tym
modelu wszyscy uzytkownicy otrzymujg role ze $cisle okreslonymi uprawnieniami,
ktore dotyczg tez wszystkich uruchamianych przez danego uzytkownika programéw.
Mozliwosci uzytkownikéw moga zosta¢ ograniczone podobnie jak w modelu MAC,
a zadania superuzytkownika rozdzielone na kilku uzytkownikow.

W ten spos6b model eliminuje niebezpieczenstwo zwigzane z uzyskaniem przez
napastnika dostepu do konta superuzytkownika lub procesu dziatajgcego z jego pra-
wami. Nawet jesli atak bedzie udany, intruz nie uzyska dostepu do catego systemu
i przechowywanych w nim danych. Warto pamieta¢, ze RBAC jest szczegdlng forma
MAC i oba modele umozliwiajg uzyskanie podobnych efektow.

ale szybko zostato przeksztatcone
w rozwigzanie niezalezne. Dzi$ jest
uznawane za jeden z najlepszych
i najprostszych w instalacji mecha-
nizmoéw do zabezpieczania syste-
mow linuksowych.

Mechanizmy ochronne

Projekt taczy mozliwosci Openwalla
i Paksa w zakresie ochrony pamie-
ci z kontrolng dostepu opartg na ro-
lach (patrz Ramka Kontrola dostepu
w systemach operacyjnych). Wpro-
wadza ograniczenia dla zwyktych
uzytkownikéw, randomizacje me-
chanizméw obstugi procesow i sie-
ci. Poprawia bezpieczenstwo funkcji
chroot Oraz chroni przed wyscigami
w katalogach tymczasowych i roz-
szerza mozliwosci zapisu zdarzen
zachodzacych w systemie.
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Instalacja

Grsecurity jest tatg na jadro. Jego in-
stalacja nie odbiega wiec od sposobu
opisanego we fragmentach o Open-
wall i PaX. Aby skorzysta¢c z RBAC
musimy jednak dodatkowo zainstalo-
wac narzedzie stuzgce do konfigura-
cji systemu kontroli dostepu — gradm.
Zarzgdzanie politykg kontroli doste-
pu jest bardzo proste, a gradm po-
siada mozliwos¢ uczenia sie typo-
wego zachowania uzytkownikéw, co
umozliwia automatyczne tworzenie
minimalnych zasad dostepu.

LIDS

LIDS (Linux Intrusion Detection Sys-
tem) to kolejna tata na jadro, kto-
ra rozszerza podstawowe mechani-
zmy kontroli dostepu. Autorami pro-
jektu sg Xie Huagang i Philippe Bion-
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ACL kontra RBAC

Model obowigzkowej kontroli dostepu (MAC) mozna zrealizowa¢ w oparciu o dwa me-
chanizmy: listy kontroli dostepu (ang. Access Control List, ACL) i role (RBAC). Listy
kontroli dostgpu okreslajg uprawnienia konkretnych uzytkownikéw do konkretnych za-
sobow. Z punktu widzenia administratora konfiguracja ACL-i polega na przydzieleniu

wszystkim uzytkownikom odpowiednich praw dostepu.

Zarzadzanie rolami polega na tym, ze administrator definiuje grupy uzytkownikéw
wedtug petnionych przez nich obowigzkéw. Nastepnie okresla uprawnienia dla kazdej
grupy i przydziela do niej wybranych uzytkownikéw. Prosta implementacja rél nie réz-
ni si¢ w praktyce od grup uzytkownikéw w listach kontroli dostepu. Bardziej zaawanso-
wane rozwigzania RBAC oferujg jednak wigcej mozliwosci.

J

di. Pierwsze wersje LIDS-a powsta-
ty jeszcze dla kerneli z serii 2.2,
a obecnie stosowac je mozna zaréw-
no do serii 2.4 jak i 2.6.

Mechanizmy ochronne

LIDS wprowadza obowigzkowg kon-
trole dostepu (MAC z ACL). Upraw-
nienia definiujemy wykorzystujac pa-

kiet lidstools, w ktérego sktad wcho-
dzg narzedzia lidsadm i lidsconf.
Konfiguracja polega na okresleniu
praw programéw do zasobow (pli-
kow, katalogéw, funkcji sieciowych
itp.). Poniewaz reczne ustawianie re-
gut jest trudne i czasochtonne, auto-
rzy projektu zawarli w dokumentacji
propozycje typowych konfiguracji dla

~

Przykladowe zastosowania

Serwer

Serwery najczesciej oferujg okreslony zestaw ustug, na przyktad udostepniajg poczte
elektroniczng, strony internetowe, przechowywanie plikéw lub bazy danych. W wielu
przypadkach jeden system spetnia kilka rél na raz. Tylko w wiekszych firmach mozemy
spotkac sie z sytuacja, gdzie serwery sg dedykowane wytacznie jednej ustudze. Nie-
rzadko administracjg serwera zajmuje sie kilka oséb — kto inny administruje ustugami
pocztowymi, kto inny wprowadza zmiany na stronach WWW czy w bazach danych.

W takiej sytuacji dobrym rozwigzaniem jest wprowadzenie mechanizmu kontroli
dostepu opartego na rolach i cisty podziat rél tak, by kazdy administrator miat prawa
nie wieksze, niz niezbedne do pracy. Administrator samego systemu operacyjnego nie
powinien wiec na przyktad modyfikowac tresci stron internetowych.

Ze wzgledu na fakt, ze $wiadczenie ustug wymaga udostepnienia ich wielu uzyt-
kownikom (czegsto publicznie, w Internecie), bardzo istotne jest tez wprowadzenie za-
bezpieczen przed znanymi btedami: ochrona pamigci w jadrze i w kompilatorze. Po-
szczegolne aplikacje ustugowe powinny by¢ zamkniete w oddzielnych srodowiskach
chroot. Najlepszymi rozwigzaniami do takich zastosowan wydajg sie wiec projekty
SSP i grsecurity lub RSBAC, gdyz oferujg wszystkie wymagane w tej sytuacji srod-
ki ochrony.

Stacja robocza

Stacja robocza moze by¢ udostepniona wiecej niz jednej osobie. Nie oferuje jednak
ustug uzytkownikom zewnetrznym i podlega opiece jednego administratora. Dlatego
tez stacje roboczg mozemy zabezpieczy¢ stosujgc tylko ochrone pamieci w jadrze
systemu (PaX lub grsecurity bez uruchamiania mechanizmu kontroli dostepu) i ograni-
czajac prawa administratora za pomoca LIDS-a.

Ruter lub zapora

Woyspecjalizowane systemy takie jak rutery i zapory sieciowe oraz systemy IDS lub
IPS sg zazwyczaj administrowane przez jedng osobe. Nie oferujg one zadnych ustug,
a czesto pracuja tylko w drugiej warstwie TCP/IP i nie majg adreséw IP, zas dostep do
nich jest mozliwy tylko z konsoli. W takiej sytuacji nie wymagajg dodatkowych zabez-
pieczen. Jesli jednak systemowi przypisano adres IP i jest on zdalnie administrowany
rozsgdnym wyjsciem bedzie zastosowanie Paksa lub grsecurity. Mozna rozwazyc tez
odebranie rootowi zbednych uprawnien za pomocg LIDS-a.
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niektérych aplikacji ustugowych i na-
rzedzi administracyjnych.

Instalacja

Instalacja LIDS-a nie odbiega od
sposobu opisanego wczesniej. Na-
lezy dodatkowo skompilowac¢ i zain-
stalowac narzedzia z pakietu lidsto-
ols oraz wstepnie skonfigurowac re-
guty dostepu.

SELinux

Projekt Security-Enhanced Linux (SE-
Linux) stworzyta w 2000 roku Agencja
Bezpieczenstwa Narodowego USA
we wspotpracy z kilkoma firmami spe-
cjalizujgcymi sie w ochronie informaciji.
Zostat oparty o techniki Flask, prze-
niesione do Linuksa z systemu Flux.
SELinux byt dodatkiem do jadra, ale
w trakcie prac nad Linuksem 2.5 zostat
Z nim zintegrowany.

Mechanizmy ochronne

SELinux wprowadza obowigzkowg
kontrole dostepu oparta na rolach.
Jest bardziej rozbudowany niz grse-
curity, ale tez trudniejszy do skon-
figurowania. Projekt jest doskona-
le udokumentowany, ale nie oferu-
je mechanizmoéw do automatyczne-
go tworzenia polityki. Na szczescie
istnieja osobne projekty udostepnia-
jace takie funkcje (na przyktad po-
Igen). Dystrybucje wykorzystujace
SELinuksa majg pakiety z wstepnie
zdefiniowanymi regutami dostepu
dla najpopularniejszych aplikacji.

Instalacja

SELinux sktada sie z kodu w jgdrze
systemu, biblioteki libselinux oraz
pakietow checkpolicy i policycoreu-
tils. Kernele z serii 2.6 zawierajg
SELinuksa — wystarczy witaczyé
stosowne opcje w konfiguracji
i skompilowa¢ jgdro. Zastosowanie
SELinuksa w jadrze serii 2.4 wyma-
ga samodzielnego wprowadzenia
tat. W chronionym systemie koniecz-
ne bedzie korzystanie ze zmodyfiko-
wanych wersji niektoérych narzedzi,
miedzy innymi Is, cp, ps czy login.

RSBAC
RSBAC (Rule Set Based Access
Control) to bardzo rozbudowany pro-
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Tabela 2. Poréwnanie projektow Openwall i PaX

Wersje jadra 2.0,2.2,24 2.2,2.4,2.6

Randomizacja pamieci Randomizacja adresow biblio- Randomizacja wszystkich segmentéw pa-

tek dzielonych mieci procesu

Ograniczenia potokéw nazwanych w Tak Nie
katalogach tymczasowych

Tabela 3. Poréwnanie projektow grsecurity, LIDS, SELinux i RSBAC

Kontrola dostepu  Role Role Role

Ochrona systemu Ochrona systemu Ochrona katalo-
mozliwa przez konfi- mozliwa przez konfi-  gu /proc, randomiza-

Ochrona systemu Ochrona katalo-
gu /proc, randomiza-
cja obstugi sieci i pro- guracje list kontroli do- guracje regut kontroli  cja obstugi sieci i pro-

ceséw, wzmocniony  stepu
chroot, Ograniczenia
dowigzan, ochrona

przed sytuacjami wy-

$cigu, rozszerzone lo-
gowanie zdarzen

Tabela 4. Bezpieczne dystrybucje Linuksa

Openwall

LIDS

RSBAC

dostepu ceséw, wzmochiony
chroot, Ograniczenia
dowigzan, ochrona
przed sytuacjami wy-
$cigu, rozszerzone lo-
gowanie zdarzen, za-
rzadzanie uzytkowni-

kami po stronie jadra

jekt rozszerzajacy mechanizmy kon-
troli dostepu. Stabilna wersja istnie-
je od stycznia 2000 roku. Nie jest to
jednolite rozwigzanie, lecz moduto-
wy szkielet umozliwiajacy zastoso-
wanie catej gamy zabezpieczen.
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Mechanizmy ochronne
RSBAC oferuje funkcje takie jak:

« Zarzadzanie uzytkownikamina po-

ziomie jadra systemu. Informacje
o kontach, grupach, hastach i pra-
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wa dostepu sg przechowywane
w jadrze, a nie w plikach passwd,
shadow, group i gshadow. Aby sko-
rzystac z tej funkcji konieczna jest
zmiana niektorych bibliotek syste-
mowych i mechanizmu PAM.
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O autorze

Michat Piotrowski, magister informatyki, ma wieloletnie doswiadczenie w pracy na sta-
nowisku administratora sieci i systemoéw. Przez ponad trzy lata pracowat jako inspek-
tor bezpieczenstwa w instytucji obstugujacej nadrzedny urzad certyfikacji w polskiej
infrastrukturze PKI. Obecnie pracuje jako specjalista do spraw bezpieczenstwa tele-
informatycznego w jednej z najwigkszych instytucji finansowych w Polsce. W wolnych

chwilach programuje i zajmuje sie kryptografia.

J

« Ograniczenia funkcji setuid()
— programy z ustawionym bitem
SUID lub SGID musza byc¢ auto-
ryzowane.

- Obowigzkowa kontrola dostepu
z mozliwoscig oparcia o listy kon-
troli dostepu lub role.

« Ochrona pamieci procesow (in-
tegracja z Paksem), zwieksze-
nie bezpieczenstwa mechanizmu
chroot, limit wykorzystania zaso-
boéw komputera, specjalna ochro-
na plikéw, kontrola dostepu do in-
terfejséw sieciowych, ochrona in-
formacji w katalogu /proc i inne.

Instalacja

Do wykorzystania mozliwosci ofe-
rowanych przez RSBAC konieczna
bedzie modyfikacja jgdra systemu,
a takze zainstalowanie programoéw
administracyjnych dostepnych na
stronie projektu. Niezbedna bedzie
tez zmiana niektoérych narzedzi i bi-
bliotek systemowych.

Trudny wybor

Wybranie najlepszego rozwigzania
ochrony pamieci procesow w jadrze
systemu lub po stronie kompilatora

nie jest trudne. Jednak wybor me-
chanizmu rozszerzajacego kontrole
dostepu do systemu mozna uznaé
za trudny.

SELinux jest zainstalowany w ofi-
cjalnych wersjach jgder serii 2.6, co
gwarantuje dobrg integracje z syste-
mem operacyjnym. Poniewaz rozwi-
ja go NSA, mozemy sie spodziewac,
ze prace nad nim nie zostang za-
niechane. To projekt dobrze udoku-
mentowany, a takze zainstalowany
i wstepnie skonfigurowany w niekté-
rych dystrybucjach (RedHat, Fedo-
ra). Jego wadg jest jednak koniecz-
nos$¢ konfiguracji dostepu od pod-
staw, za$ zastosowanie go w dzia-
tajacym, produkcyjnym systemie nie
jest proste i wigze sie z duzg iloscig
pracy.

Grsecurity jest z kolei pakie-
tem prostym w konfiguracji. Oferu-
je narzedzia automatycznie tworza-
ce reguty dostepu i dodatkowe me-
chanizmy chronigce system (nie tyl-
ko MAC/RBAC). Niestety, system
kontroli dostepu w tym projekcie nie
jest zbyt dobrze udokumentowany
i oferuje mniejsze mozliwosci niz
SELinux i RSBAC. Grsecurity wy-

~
W Sieci
*  http://’wmww.openwall.com/linux/ — Openwall,
*  http://pax.grsecurity.net/— PaX,
*  http://www.trl.ibm.com/projects/security/ssp/— SSP,
*  http://www.grsecurity.org/— grsecurity,
*  http://www.lids.org/— LIDS,
*  http://www.nsa.gov/selinux/— SELinux,
*  http://www.mitre.org/tech/selinux/— generator polityki dla SELinuksa,
*  http://www.rsbac.org/— RSBAC,
*  http://www.gentoo.org/proj/en/hardened/— Hardened Gentoo,
*  http://www.trusteddebian.org/ — Adamantix,
*  http://www.guardiandigital.com/products/software/community/ — EnGarde Linux,
*  http://dc.qut.edu.au/adios/— Adios Linux,
*  http://www.openwall.com/Owl/— Openwall GNU/*/Linux (Owl).
J
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daje sie jednak najlepszym wyj-
sciem w sytuacji, gdy zalezy nam
na szybkiej i prostej instalacji oraz
konfiguraciji.

LIDS jest zblizone funkcjonal-
nie do grsecurity, ale brakuje w nim
rél i nie oferuje tylu mechanizmow
chronigcych system operacyjny. Jest
jednak lepiej udokumentowany niz
grsecurity, a na stronie domowej pro-
jektu mozemy znalezé sporo przy-
ktadowych ACL-i dla wiekszosci po-
pularnych aplikacji. To dobry wybor,
jesli zalezy nam na ograniczeniu
praw superuzytkownika, a jednocze-
$nie szukamy narzedzia tatwego do
zainstalowania.

Najbardziej kompleksowym roz-
wigzaniem jest RSBAC. Niestety,
kompleksowo$¢ pocigga za sobg
utrudnienia w instalacji i konfiguracji.
Pomimo dobrej dokumentacji wpro-
wadzenie go do systemu moze nie
by¢ tatwe.

Dla kazdego cos
innego

Zadne z przedstawionych rozwia-
zan nie moze byc¢ okreslone jako lep-
sze lub gorsze od innych. Wybér po-
winnismy oprzec¢ na tym, czy projekt
spetnia nasze potrzeby i jak dobrze
rozumiemy stosowane w nim me-
chanizmy. Bezpieczenstwo naszego
komputera bedzie bowiem zalezato
nie tylko od efektywnosci narzedzi,
ale w réwnie duzym stopniu od ich
poprawnej i wydajnej konfiguracji.

W dokonaniu wyboru pomogq
Tabele 2 i 3, zawierajgce podstawo-
we informacje o zaprezentowanych
rozwigzaniach. Ramka Przyktado-
we zastosowania sugeruje rozwigza-
nia w oparciu o typowe funkcje kom-
putera.

Dla wielu uzytkownikéw naj-
prostszym wyjsciem bedzie wybor
dystrybucji oferujacej gotowe roz-
wigzania. W ten sposob uniknie-
my koniecznos$ci samodzielnej mo-
dyfikacji, konfiguracji i kompilacji
jadra, wybierajac przy instalacji
systemu gotowy, wstepnie skon-
figurowany pakiet. Tabela 4 infor-
muje, jakie mechanizmy sg dostep-
ne w najpopularniejszych dystrybu-
cjach Linuksa. ®
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