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pecyfikacja protokotu TCP/IP nie prze-
S widuje wszystkiego — sg parametry (ta-

kie jak czas zycia wysytanych pakie-
téw), ktére moga byc¢ rézne na réznych syste-
mach. W kazdym systemie okreslono domysl-
ne wartosci tych parametréw. Badajac je mo-
zemy zdalnie rozpoznac jaki system operacyj-
ny dziata na komputerze, ktéry jest obiektem
naszego zainteresowania.

Tak w uproszczeniu wyglada koncepcja
zdalnego rozpoznawania systemu operacyj-
nego przez analize zachowania implementacji
stosu TCP/IP. Czy jednak administrator moze
tak zmodyfikowac witasny system, by podczas
takiego badania zostat rozpoznany jako drukar-
ka sieciowa?

Arsenat szpiega

Programy do rozpoznawania systemu, ktore
wykorzystamy do ¢wiczen, to:

* Nmap — jeden z najbardziej znanych pro-
graméw do skanowania sieci, dysponujacy
takze rozbudowanym mechanizmem rozpo-
znawania systemu,

»  Xprobe2 — program do rozpoznawania sys-
temu gtéwnie za pomocg protokotu ICMP,
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Kazdy system operacyjny
charakteryzuje sie pewnymi
cechami, ktére umozliwiaja jego
zdalne rozpoznanie. Zobaczmy,
czy administrator moze zmienic¢
parametry systemu tak, by
programy rozpoznajace uznaty,
Zze majq do czynienia z innym
systemem operacyjnym.

zbudowany w sposob modularny i wykorzy-
stujacy algorytmy logiki rozmytej,

* pOf — program do rozpoznawania systemu
metodg pasywna.

Wybrane programy sg najbardziej znanymi na-
rzedziami do identyfikacji systemu metodg ana-
lizy zachowania stosu TCP/IP, sg aktywnie roz-
wijane i wyposazone w stale powiekszang ba-

Z artykulu nauczysz sie...

* jak dziatajg programy identyfikujace system na
podstawie analizy zachowania stosu TCP/IP,

*  jak skonfigurowa¢ parametry stosu TCP/IP, by
oszuka¢ programy rozpoznajgce system.

Co powinienes wiedzieé...

* zna¢ podstawy TCP/IP,

* zna¢ podstawy rozpoznawania systemu opera-
cyjnego przez analize zachowania stosu TCP/
IP. Temat ten byt skrotowo omawiany w artyku-
le Zdalne rozpoznawanie systemoéw operacyj-
nych w Hakin9 0/2003 (czyli Software 2.0 Extra
5/2003), bedzie tez omoéwiony w dziale Podsta-
wy w kolejnych numerach pisma.

HakinS Nr 4 /2004



ze rozpoznawanych systeméw. Z na-
szego punktu widzenia szczegdlnie
istotne bedzie to, ze kazdy z progra-
mow dziata w inny sposob.
Przyjrzymy sie blizej kazdemu
z tych programoéw zwracajgc uwa-
ge na dwa zagadnienia: w jaki spo-
s6b program uzyskuje informacje do
analizy oraz ktére z zebranych in-
formacji majg znaczenie w procesie
rozpoznawania systemu.

Nmap

Nmap wykorzystuje aktywng meto-
de rozpoznawania systemu, opartg
gtéwnie na badaniu odpowiedzi zdal-
nej maszyny na pakiety TCP o nie-
prawidtowej budowie. Program prze-
prowadza dziewie¢ testéw, w ktorych
do badanego systemu wysytane sa:

» pakiet TCP z ustawionymi flaga-
mi SYN i ECE (dawniej flaga ta
byta zarezerwowana) do otwarte-
go portu TCP,

» pakiet ze wszystkimi flagami wy-
zerowanymi (tzw. pakiet NULL)
do otwartego portu TCP,

» pakiet TCP z flagami SYN, FIN,
URG i PSH do otwartego portu
TCP,

« pakiet TCP z flagg ACK do otwar-
tego portu TCP,
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* pakiet TCP z flagg SYN do za-
mknietego portu TCP,

* pakiet TCP z flagg ACK do za-
mknietego portu TCP,

« pakiet TCP z flagami FIN, PSH
iURG do zamknietego portu
TCP,

* pakiet UDP do zamknietego
portu UDP (w celu otrzymania
w odpowiedzi komunikatu o nie-
dostepnym porcie — 1cup port
unreachable),

» szes¢ pakietow TCP z flagg SYN
do otwartego portu TCP (badanie
generatora numeréw sekwencyj-
nych).

Jak wida¢ do przeprowadzenia
wszystkich testow Nmap musi znac
numer przynajmniej jednego otwar-
tego portu TCP badanej maszyny.
Testy sa doktadnie opisane
w dokumencie nmap-fingerprin-
ting-article.txt, dotagczonym do ko-
du zrédiowego programu (a tak-
ze dostepnym na stronie WWW,
http://www.insecure.org/nmap/
nmap-fingerprinting-article.html,
rébwniez w wersji polskiej: http:/
www.insecure.org/nmap/nmap-fin-
gerprinting-article-pl.html). Znajdzie-
my tam tez opis przyktadowego fin-
gerprintu (z ang. odcisku palca) sys-

Aktywne i pasywne rozpoznawanie systemu

Metody rozpoznawania systemu dzielg sie na dwie kategorie: aktywne i pasywne.
Roznica pomiedzy nimi polega na sposobie, w jaki uzyskiwane sg informacje podda-
wane analizie. W aktywnym rozpoznawaniu systemu (ang. active OS fingerprinting)
program rozpoznajacy wysyta do badanej maszyny przynete (np. specjalnie spreparo-
wany pakiet TCP), a nastepnie bada otrzymang odpowiedz. Z kolei w przypadku pa-
sywnego rozpoznawania systemu (ang. passive OS fingerprinting) program rozpozna-
jacy tylko przechwytuje i analizuje dane przychodzace do maszyny dziatajgc na za-
sadzie sniffera. Metoda ta wymaga podstuchania pakietéw wysytanych przez badany
system (wystarczy na przyktad, by system ten zainicjowat potaczenie z maszyna, na
ktérej dziata program rozpoznajacy).

Nastepstwem tej roznicy jest nieco odmienny obszar zastosowan obu metod — me-
tody aktywne stosowane sg do identyfikowania konkretnych maszyn (np. wszystkich
komputeréw w wybranym segmencie sieci), natomiast pasywne znajdujg zastosowa-
nie gtéwnie w analizowaniu ruchu (np. w zbieraniu informacji statystycznych o uzyt-
kownikach ustug). Script-kiddie poszukujacy potencjalnej ofiary ataku za pomoca naj-
nowszego eksploita 0-day skorzysta raczej z programu dziatajagcego metoda aktyw-
ng niz pasywna.

Programy rozpoznajace system metodq pasywng sg zwykle nieco mniej doktadne
niz programy aktywne, poniewaz nie mogq wysta¢ do zdalnej maszyny przynety — mu-
szg zadowoli¢ si¢ danymi, ktore od niej otrzymuja. Sg za to catkowicie niewykrywal-
ne dla badanego systemu.

temu, czyli liste parametrow i cech,
na podstawie ktorych identyfikowa-
ny jest system operacyjny. Sg to mie-
dzy innymi:

* metoda generowania numerow
sekwencyjnych TCP,

* metoda generowania numerow
ID pakietow IP,

* odpowiedz na pakiet FIN,

» odpowiedz na pakiet z flagg zare-
zerwowang (obecnie ECE),

» obecnos¢ flagi DF w nagtéwku IP,

» wartos¢ pola TOS (typ ustugi,
ang. type of service) w nagtéwku
IP,

e poprawno$¢  sumy  kontrol-
nej w komunikacie 1cvp  port
unreachable,

* rozmiar okna w pakiecie TCP,

» wartosci i kolejno$¢ opcji TCP.

Analiza obejmuje wiele cech roz-
poznawanego systemu, dlatego tez
w sprzyjajgcych okolicznosciach wy-
niki podawane przez Nmapa mogq
by¢ catkiem trafne.

Wiekszos¢ testow Nmapa pole-
ga na wystaniu pakietu zdeformo-
wanego badz skierowanego do za-
mknietego portu. Jak sie przekona-
my, tatwo dzieki temu wykrywac proé-
by szpiegowania i blokowac je na
firewallu.

W naszych testach korzystac¢ be-
dziemy z Nmapa w wersji 3.50.

Xprobe2

W testach przeprowadzanych za po-
mocg Xprobe2 wykorzystywane sg
gtownie komunikaty ICMP. Wykony-
wanych jest sze$¢ testow, w ktérych
do badanej maszyny wysytane sa:

* komunikat ICMP Zzadanie echa
(ang. echo request) — ping,

e komunikat ICMP zadanie znacz-
nika czasowego (ang. timestamp
request),

* komunikat ICMP Zzadanie ma-
ski adresu (ang. address mask
request),

* komunikat ICMP Zzadanie infor-
macji (ang. information request),

» pakiet UDP do zamknietego
portu UDP (w celu otrzymania
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w odpowiedzi komunikatu o nie-
dostepnym porcie — 1cMp  port
unreachable%

» pakiet TCP z flagg SYN do otwar-
tego portu TCP.

Wyrazng roznicg w poréwnaniu
z Nmapem jest to, ze w testach nie
wystepujg pakiety o nieprawidtowej
budowie. Daje to Xprobe2 pewng
przewage, poniewaz trudniej zablo-
kowa¢ na firewallu przeprowadzane
za jego pomoca testy.

Fingerprinty systeméw rozpo-
znawanych przez XprobeZ2 znajduja
sie w pliku xprobe2.conf. Podobnie
jak w przypadku Nmapa, na pod-
stawie ich analizy mozemy stwier-
dzi¢, jakie cechy badanego syste-
mu brane sg pod uwage przy roz-
poznaniu. Nalezg do nich miedzy
innymi:

» odpowiedz na zadanie znacznika
czasowego,

» odpowiedz na zgdanie maski ad-
resu,

» odpowiedz na zgdanie informacji,

* wartos¢ pola TTL (czas zycia,
ang. Time To Tive) w odpowie-
dzi,

» warto$¢ pola ToS (typ ustugi, ang.
Type of Service) w odpowiedzi,

» wartosc¢ pola ID pakietu IP,

e poprawnos$¢  sumy kontrol-
nej w komunikacie 1cvp port
unreachable

* kolejnos¢ opcji TCP,

» wartosc¢ opcji TCP window scale
(z ang. skala okna).

Charakterystyczne dla Xprobe2 jest
analizowanie odpowiedzi na komuni-
katy ICMP — program powstat w ra-
mach badan nad zastosowaniem
protokotu ICMP w rozpoznawaniu
systemu. Kilka z pozostatych cech
poddawanych analizie pokrywa sie
z Nmapem.

W eksperymentach bedziemy
uzywac Xprobe2 w wersji 0.2.

pOf

Jako narzedzie do pasywnego roz-
poznawania systemu pOf nie wyko-
nuje zadnych aktywnych testow, je-

dynie przechwytuje pakiety przycho-
dzace i bada je pod katem wystepo-
wania cech charakterystycznych dla
tego czy innego systemu operacyj-
nego.

W pliku pOf.fp umieszczone sg
fingerprinty rozpoznawanych syste-
mow. Oto niektére z cech, ktore pOf
analizuje:

e rozmiar okna TCP,

» wartos¢ pola TTL,

* obecnos¢ flagi DF w nagtowku
IP,

« wartosci i kolejnos¢ opcji TCP,

* roznego rodzaju odchylenia od
normy: niepoprawne flagi, nieze-
rowa wartos¢ ACK, niepoprawne
opcje itp.

Korzysta¢ bedziemy z pOf w wer-
sji 2.0.3.

Metody

maskowania systemu
Jesli jesteSmy na celowniku progra-
mu probujacego zidentyfikowaé nasz
system operacyjny, mamy zasadni-
czo dwie mozliwosci obrony. Pierw-
sza z nich polega na milczeniu, czy-
li nieujawnianiu informaciji, ktére mo-
gtyby zosta¢ wykorzystane do rozpo-
znania systemu. Przyktadem realiza-
cji tej metody w praktyce jest cho¢-
by nieodpowiadanie na przychodza-
ce pakiety z flagami SYN i FIN, typo-
we dla Nmapa.

Drugg metodg jest oszukiwa-
nie, czyli wysytanie informacji in-
nych niz charakterystyczne dla rze-
czywistego systemu operacyjne-
go maszyny. Wiekszos¢ systemow
pozwala na zmiane niektérych pa-
rametrow stosu TCP/IP, w efekcie
czego wysytane sg pakiety o zmie-
nionych wiasciwosciach, co moze
skutecznie wprowadzi¢ w btad pro-
gram identyfikujacy.

Oczywiscie obie metody moz-
na taczyé. Przetestujmy teraz kilka
praktycznych sposobéw wprowa-
dzania w btad programoéw identyfiku-
jacych system — eksperymenty prze-
prowadzimy najpierw na Linuksie,
potem na dwdéch systemach z rodzi-
ny BSD: FreeBSD i OpenBSD.
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Linux

Testy bedziemy wykonywaé w sys-
temie z jadrem 2.4.22. Dla uprosz-
czenia zaktadamy, ze na maszy-
nie jest uruchomiona tylko jedna
ustuga — SSH. Maszyna ma adres
10.0.0.222, @ jej nazwa to po pro-
stu linux.

Sprawdzmy, czego 0 nhaszym
systemie mogitby dowiedzie¢ sie
szpieg. Na poczatek uruchamiamy
Nmapa:

# nmap -sS -p 22 -0 -v 10.0.0.222

Wywotujemy Nmapa z opcjg -o, kto-
ra wigcza mechanizm rozpoznawa-
nia systemu. Z kolei za pomoca opcji
-p wskazujemy, ktéry z portow ba-
danej maszyny jest otwarty. Nmap
potrafi oczywiscie skanowac porty i
mogtby zdoby¢ te informacje samo-
dzielnie, jednak podanie jej z géry
przyspiesza catg operacje, ponad-
to zmniejsza szanse odkrycia szpie-
gowskiej dziatalnosci przez system
wykrywania wtaman. Oto przedsta-
wiony przez Nmapa wynik rozpo-
znania:

Device type: general purpose
Running: Linux 2.4.X[2.5.X
0S details: Linux

Kernel 2.4.0 - 2.5.20

Jak wida¢ wynik nie jest zbyt doktad-
ny — wiemy, ze system to jakis Linux
Z jgdrem z przedziatu 2.4.0 - 2.5.20.
Zobaczmy teraz, co wykazg testy za
pomoca Xprobe2:

# xprobe2 -p \
tcp:22:open 10.0.0.222

[+] Primary guess:

[+] Host 10.0.0.222
Running 0S:
"Linux Kernel 2.4.19"

(Guess probability: 100%)

W wywotaniu Xprobe2 réwniez po-
dajemy numer otwartego portu TCP
(opcja -p). Rezultat badania jest bar-
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dziej precyzyjny niz w przypadku
Nmapa.

W trzeciej prébie sprawdzimy
skutecznos¢ pOfa. W tym przypad-
ku postepujemy nieco inaczej — naj-
pierw uruchamiamy pOfa na maszy-
nie, z ktérej prowadzimy rozpozna-
nie:

# p0f "host 10.0.0.222"

pOf: listening (SYN)
on 'eth0', 206 sigs
(12 generic), rule:

'host 10.0.0.222".

Jako parametr podali$my adres ma-
szyny, ktéra bedzie nas interesowaé
(w formacie regutek Berkeley Pac-
ket Filter). Domyslnie pOf analizuje
wszystkie pakiety SYN, ktore zosta-
ng przechwycone.

Na maszynie badanej inicjujemy
potaczenie z komputerem intruza.
Wystarczy do tego pojedynczy pa-
kiet SYN, mozemy zatem wybraé do-
wolny port, niezaleznie od tego, czy
jest otwarty, czy nie:

# telnet 10.0.0.200
Trying 10.0.0.200...
telnet: connect to address

10.0.0.200: Connection refused

Poniewaz port telnetu jest zamknie-
ty, dostaliSmy w odpowiedzi komu-
nikat o odmowie potgczenia. Tym-
czasem pOf zbadat przechwycony
pakiet SYN i rozpoznat jego nadaw-
ce jako:

10.0.0.222:1036
- Linux 2.4/2.6
[high throughput]
(up: 2 hrs)

Z punktu widzenia doktadnosci wy-
nik jest zblizony do zwréconego
przez Nmapa.

Po trzech testach szpieg mogtby
dojs¢ do wniosku, ze badany system
to jakis Linux 2.4, najprawdopodob-
niej 2.4.19 (zgodnie z najbardziej do-
ktadng sugestig Xprobe?2).
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#!/bin/sh
iptables -F INPUT
iptables -F FORWARD

iptables -F OUTPUT

iptables -P INPUT DROP

iptables -P OUTPUT ACCEPT

# ping

# polaczenia nawiazane

# SSH

Listing 1. fw.sh — prosty firewall (iptables)

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT -m state --state NEW -p tcp \
--dport ssh --tcp-flags ALL SYN -j ACCEPT

Jak wspomniano podczas oma-
wiania dziatania Nmapa, jego testy
polegajg gtéwnie na wysytaniu znie-
ksztatconych pakietow TCP. Pakiety
te tatwo wykry¢ na firewallu i mozna
je bez zastanawiania blokowaé, po-
niewaz nie majg one prawa pojawic
sie w normalnej komunikacji interne-
towej. Zastosujemy bardzo prosty,
przyktadowy skrypt firewalla opar-
ty na iptables, przedstawiony na Li-
stingu 1.

Poniewaz chcemy, by jedyng
dostepng ustugg byto SSH, nasz
firewall zezwala na nowe potgcze-
nia (--state wnew) tylko pod warun-
kiem, ze sg one skierowane do por-
tu SSH (--dport ssu). Ponadto ak-
ceptujemy wszystkie pakiety na-
lezgce do juz nawigzanych pota-
czen (--state ESTABLISHED,RELATED).
Chcemy takze, by do naszej maszy-
ny mozna byto wystac ping, dlate-
go tez przyjmujemy zgdania echa
ICMP (——icmp—type echo—request).
Wszystkie inne pakiety odrzucamy,
blokujac w ten sposoéb testy Nma-
pa, w ktorych wysytane sg pakiety
do zamknietych portow.

Dodatkowo w nowych potacze-
niach akceptujemy jedynie pakiety
TCP, w ktérych ustawiona jest tylko
flaga SYN (-tcp-flags arL syn). Blo-
kuje to trzeci i czwarty test Nmapa.
Uruchamiamy skrypt firewalla:

# ./fw.sh

Spojrzmy, co po tym zabiegu poka-
ze Nmap:

Device type: general purpose
|media device|broadband router
Running: Linux 2.4.X,

Pace embedded, Panasonic embedded
0S details: Linux 2.4.6 - 2.4.21,
Pace digital cable TV receiver,
Panasonic IP Technology
Broadband Networking Gateway,
KX-HGW200

System zostat tym razem rozpozna-
ny jako by¢ moze Linux, cho¢ Nmap
przyznat takze, ze moze to np. byc¢
urzadzenie firmy Panasonic. O tym,
ze firewall faktycznie stanowi prze-
szkode dla testow Nmapa, mozemy
sie przekona¢ wywotujgc program
z opcjg -vv. Zobaczymy woéwczas,
jakie byty odpowiedzi chronionego
systemu w kolejnych testach:

0S Fingerprint:

TSeq(Class=RI%gcd=1%SI=35
BAOE%IPID=2%TS=100HZ)

T1 (Resp=Y%DF=Y%W=16A0%ACK=S++

%$Flags=AS%0ps=MNNTNW)

T2 (Resp=N)

T3 (Resp=N)

T4 (Resp=N)

T5 (Resp=N)

T6( )

Resp=N

www. hakinS.org
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T7 (Resp=N)
PU (Resp=N)

W wiekszosci testéw widzimy za-
pis (Resp=N), co swiadczy o tym,
ze Nmap nie otrzymat odpowiedzi
od badanej maszyny. Wyjatkiem sg
testy pierwszy i dziewiaty, czyli wy-
stanie pakietu SYN z flagg ECE (nie-
gdy$ zarezerwowang) oraz badanie
generatora numeréw sekwencyjnych
za pomocg szesciu pakietow SYN
(o prawidtowej budowie, a wiec nie-
blokowanych przez firewall).

Sprawdzmy teraz, jak z firewal-
lem poradzi sobie Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.222
Running 0S:
"Linux Kernel 2.4.21"

(Guess probability: 67%

Ciekawostka — wynik jest tym razem
wrecz bardziej trafny, cho¢ Xprobe2
uznaje go za mniej wiarygodny
(prawdopodobienstwo 67%). Tak czy
owak, firewall nie zrobit na Xprobe2
wiekszego wrazenia. Co prawda
wiekszos¢ testow zostata zabloko-
wana (pie¢ z szesciu testéw Xprobe?2
wykorzystuje  komunikaty ICMP,
a firewall przepuszcza jedynie zgda-
nia i odpowiedzi echa), jednak naj-
wyrazniej wyniki zebrane w pozosta-
tych wystarczyty do catkiem skutecz-
nego rozpoznania systemu.

Oczywiscie firewall nie ma zad-
nego wptywu na wynik rozpoznania
systemu przy pomocy pOfa.

Zwréémy uwage, ze zaréwno
Xprobe?2 jak i pOf dokonujg analizy
wartosci TTL przesytanej w nagtow-
ku IP. W Linuksie domysing warto-
Scig TTL jest 64, jednak mozna ja
tatwo zmieni¢ w nastepujacy spo-
séb:

# echo 128 > \

/proc/sys/net/ipv4/ip default ttl

Wartos¢ 128 jest uzywana np. w sys-
temach z rodziny Windows NT. Zo-

Opcje TCP

nawet do 1 GB.

TCP umozliwia dotaczenie do standardowego nagtéwka pakietu dodatkowych
opciji, stanowigcych rozszerzenia podstawowego protokotu.

Opcja znacznika czasowego (ang. timestamp) zostata dodana z mysla o pota-
czeniach o duzej przepustowosci. Jesli jest witgczona, pakiety TCP sg opatrywa-
ne znacznikami czasowymi, zapobiegajgcymi znieksztatceniom danych, spowo-
dowanym ponowng transmisjg utraconych pakietow.

Opcja skalowania okna (ang. window scaling) umozliwia zwiekszenie rozmia-
ru oferowanego okna TCP, czyli zakresu akceptowanych numeréw sekwencyj-
nych. Pole okno w nagtéwku TCP jest szesnastobitowe, zatem jego maksymalna
wartosc¢ to 65535. W przypadku szybkich potaczen wartos¢ ta jest zbyt niska i po-
woduje obnizenie wydajnosci transmisji, dlatego wprowadzono opcje, ktéra umoz-
liwia powigkszenie okna. W opciji tej przekazywana jest liczba bitéw (od 0 do 14),
o jaka przesuwane jest okno (operacja shift). Pozwala to zwigkszy¢ jego rozmiar

Obie opcje zostaty opisane w dokumencie RFC 1323.

baczmy, czy ta zmiana bedzie miata
jakis wptyw na dziatanie Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.222
Running 0S:
"Linux Kernel 2.4.6"

(Guess probability: 64%)

Jak wida¢ pomytka jest tym razem
o wiele wieksza. A jak poradzi so-
bie p0Of?

10.0.0.222:1038 - UNKNOWN
[high throughput] (up: 2 hrs

pOf stwierdzit, ze system o takich
cechach nie jest mu znany. Zatem
zmieniajgc wartos¢ TTL udato nam
sie wyprowadzi¢ w pole Xprobe2
(w pewnym stopniu) i pOfa. Zmia-
na ta nie ma wptywu na Nmapa, po-
niewaz nie zwraca on uwagi ha war-
tos¢ TTL.

Wszystkie trzy programy anali-
zujg opcje TCP (patrz: Ramka Opcje
TCP) w pakietach otrzymanych od
badanej maszyny. W Linuksie do-
myslnie wigczone sg opcje skalowa-
nia okna oraz znacznika czasowego.
Mozna je wytaczy¢ za pomocg na-
stepujacych polecen:

# echo 0 > \
/proc/sys/net/ipv4/tcp window scaling
# echo 0 > \

/proc/sys/net/ipvé4/tcp timestamps
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Spojrzmy, jaki efekt przyniosg
te zmiany. Oto rezultat dziatania
Nmapa:

Device type:

firewall|general purpose

Running (JUST GUESSING) :
Checkpoint Windows NT/2K/XP (92%),
Linux 2.4.X[2.6.X (91%

Trudno raczej uznac to za trafne roz-
poznanie, tym bardziej, ze Nmap
sam przyznat, ze zgadywat (just
cuessing). Analiza za pomocg Xpro-
be2 data z kolei wynik:

[+] Primary guess:
[+] Host 10.0.0.222
Running 0S:

"FreeBSD 3.5.1"

(Guess probability: 52%

Rezultat jest catkowicie chybiony
— Linux zostat rozpoznany jako stara
wersja FreeBSD. Xprobe2 uznat, po-
dobnie jak Nmap, ze wynik jest mato
wiarygodny (52%).

Na koniec, jak zwykle, wynik
otrzymany za pomocag pOfa:

10.0.0.222:1047

- Windows XP/2000
[high throughput]
[GENERIC]

Wyglada na to, ze udato nam sie

ucharakteryzowa¢ Linuksa w taki
sposéb, ze pOf uwaza go za Win-
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dows. Warto ponadto zwréci¢ uwa-
ge, ze pOf i Nmap przestaty poda-
wac czas dziatania maszyny (ang.
uptime) — jest to konsekwencjg wylta-
czenia opcji znacznika czasowego.
Jak sie przekonaliSmy, do sku-
tecznego udaremnienia prob roz-
poznania systemu wystarczyty nam
mechanizmy oferowane przez sam
system — nie potrzebowalismy do te-
go zadnych tat ani modutéw jadra.

Narzedzia

Istniejq tez narzedzia stuzace do
maskowania systemu. Najczesciej
wystepujg one w postaci fat na jg-
dro Linuksa lub tadowalnych modu-
téw. Jedng z bardziej znanych tat te-
go typu jest stealth patch. tata ta
wprowadza do jadra dodatkowe za-
bezpieczenia przed skanowaniem
portow i rozpoznawaniem systemu.
Dziatanie stealth patcha polega mie-
dzy innymi na:

* blokowaniu nieprawidtowych pa-
kietow ACK,

* blokowaniu pakietow z niepo-
prawnymi flagami,

* blokowaniu pakietéw z flagami
SYNi FIN,

* ignorowaniu komunikatow ICMP
(z wyjatkiem pinga).

Stealth patch dziata wiec podobnie
do przygotowanego przez nas fire-
walla.

Warto tez zwrdci¢ uwage na na-
rzedzie IP Personality. Jest to ze-
staw fat dla jadra Linuksa oraz ipta-
bles, ktéry umozliwia zmiane zacho-
wania stosu TCP/IP w taki sposéb,
by udawac inny system.

IP Personality nie jest obec-
nie rozwijane. Ostatnia opublikowa-
na tata przeznaczona byta dla jadra
2.4.20. Z tego powodu mozna je po-
traktowac jedynie jako ciekawost-
ke (ponadto kod nie grzeszy stabil-
noscig — kilka eksperymentow prze-
prowadzonych przez autora artykutu
zakonczyto sie spektakularnym ker-
nel panic).

Tym razem systemem testowym
byt Linux z jadrem 2.4.18 i iptables
1.2.2. Na poczatek zobaczmy, ja-
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kie byty wyniki rozpoznania systemu
bez IP Personality. Oto rezultat dzia-
tania Nmapa:

Device type: general purpose
Running: Linux 2.4.X[2.5.X
0S details:

Linux Kernel 2.4.0 - 2.5.20

Wynik jest wiec taki sam, jak w przy-
padku jadra 2.4.22 — jaki$ Linux 2.4-
2.5. Z kolei rezultat dziatania Xpro-
be2 byt nastepujacy:

[+] Primary guess:

[+] Host 10.0.0.222
Running 0S:
"Linux Kernel 2.4.5"

(Guess probability: 100%

Ten wynik takze wskazuje na Linuk-
sa 2.4.X. Spojrzmy jeszcze na rezul-
tat dziatania pOf:

10.0.0.222:1024
- Linux 2.4/2.6
[high throughput]
(up: 0 hrs)

Wszystkie  programy  rozpozna-
ty system jako Linux z jadrem 2.4.X
(podobnie, jak w przypadku jadra
2.4.22).

Instalacja IP Personality polega
na wprowadzeniu tat do kodu jadra
i iptables oraz skompilowaniu obu.
Po instalacji do dyspozycji mamy Kkil-
ka nowych opcji iptables, za sprawg
ktérych pakiety wysytane przez nasz
system poddawane beda modyfika-
cjom majgcym na celu zmylenie pro-
gramu identyfikujacego system.

W pakiecie IP Personality moze-
my znalez¢ kilka plikdw konfiguracyj-
nych imitujacych zachowanie roz-
nych systeméw. Nazwe wybranego
pliku podajemy jako parametr w re-
guice iptables. Przyktadowo, chcac
podszy¢ sie pod system MacOS 9
stosujemy nastepujace reguty:

iptables -t mangle \
-A PREROUTING -j PERS \
--tweak dst --local \
--conf macos9.conf

iptables -t mangle \

-A OUTPUT -j PERS \
--tweak src --local \

--conf macos9.conf

Zobaczmy, jaki bedzie efekt tej
zmiany na wyniki préb rozpozna-
nia systemu. Zacznijmy tradycyjnie
od Nmapa:

Running:

Apple Mac 0S 9.X

0S details:

Apple Mac 0S 9 - 9.1

Zgodnie z zatozeniami system zo-
stat zidentyfikowany jako MacOS 9.
Sprawdzmy, czy uda nam sie réwnie
skutecznie zmyli¢ Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.222
Running 0S:
"Linux Kernel 2.4.13"

(Guess probability: 67%

Okazato sie, ze Xprobe2 pozo-
stat prawie niewzruszony wobec IP
Personality. Zanim zastanowimy sie,
dlaczego tak sie stato, spdjrzmy na
wynik pokazany przez pOf:

10.0.0.222:1025 - UNKNOWN
[S4:64:1:64:M1460,S5,W0,N,N,N,T,E:P:?:?]

[high throughput] (up: 0 hrs)

Z kolei w tym przypadku system nie
zostat co prawda rozpoznany, ale tez
nie powiodt sie kamuflaz.

Powodem takiego stanu rzeczy
jest fakt, ze IP Personality stworzo-
no jako antidotum na Nmapa, a nie na
rozpoznawanie systemu w ogolnosci.
Modyfikowane sg tylko te cechy pa-
kietow, na ktére zwraca uwage Nmap
— dlatego tez inne programy wcale nie
muszg dac sie oszukac.

IP Personality stanowi ciekawy
przyktad tego, co mozna zrobi¢ ze
stosem TCP/IP systemu operacyj-
nego. Tak powazne ingerencje w je-
go dziatanie moga okazac sie jednak
niepozgdane. Jak zauwazajg sami
autorzy pakietu, zmiana parametrow
stosu prowadzi nierzadko do jego
ostabienia (np. gdy imitowany sys-
tem wykorzystuje mniej bezpieczng
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metode generowania numerow se-
kwencyjnych).

FreeBSD
W kolejnych eksperymentach wy-
korzystywa¢  bedziemy  system

FreeBSD 4.9. Podobnie jak w przy-
padku Linuksa zaktadamy dla
uproszczenia, ze w systemie urucho-
miona jest jedynie ustuga SSH. Ad-
res I[P maszyny to 10.0.0.223, a jej na-
zwa to freebsd.

Na poczatek sprawdzmy, czego
mogtby dowiedziec¢ sie szpieg bada-
jacy nasz system. Oto rezultat uru-
chomienia Nmapa (programy rozpo-
znajgce wywotujemy w taki sam spo-
sob jak w przypadku Linuksa):

Device type: general purpose
Running: FreeBSD 4.X

0S details:

FreeBSD 4.6.2-RELEASE - 4.8-RELEASE

Wynik jest, jak wida¢, dos¢ bliski
prawdy. Zobaczmy, jak skuteczny

bedzie Xprobe2:

[+

Primary guess:
[+] Host 10.0.0.223
Running 0S:
"FreeBSD 4.8"

(Guess probability: 100%

Takze w tym przypadku rezultat roz-
poznania niewiele rézni sie od rze-
czywistosci. A jak poradzi sobie pOf?

10.0.0.223:1028

- FreeBSD 4.6-4.8
[high throughput]
(up: 0 hrs)

Otrzymany wynik jest zblizony do za-
prezentowanego przez Nmapa. Po
trzech probach rozpoznania intruz
mogtby by¢ pewien, ze ma do czy-
nienia z systemem FreeBSD w wer-
sji 4.6 lub pozniejsze;j.

Sprébujmy pojs¢ podobnym tro-
pem jak w testach przeprowadza-
nych na Linuksie, czyli zacznijmy od
uruchomienia firewalla, ktoéry stano-
witby przeszkode dla niektorych te-
stow Nmapa i Xprobe2. Na Listingu
2. zaprezentowany zostat plik regut

# SSH

# ping

block in quick all

Listing 2. fw.rules — prosty firewall (ipfilter)

pass out quick proto tcp from any to any keep state
pass out quick proto udp from any to any keep state

pass out quick proto icmp from any to any keep state

pass in quick proto tcp from any to 10.0.0.223 port = ssh flags S keep state

pass in quick proto icmp from any to 10.0.0.223 icmp-type echo keep state

dla ipfiltra, analogiczny do linukso-
wego firewalla z Listingu 1.

Chcemy by mozliwe byto jedynie
nawigzywanie nowych potaczen z
ustugg SSH. Procz tego przyjmujemy
zadania echa ICMP (ping). W przy-
padku nowych potaczen akceptu-
jemy tylko pakiety TCP z ustawio-
na flagg SYN i zadng inng (flags s),
dzieki czemu zablokowane zostang
testy Nmapa, w ktorych wysytane
sq pakiety z nieprawidtowymi flaga-
mi (SYN/FIN itp.).

Uruchamiamy ipfilter z przygoto-
wanymi przez nas regutami:

# ipf -Fa -Fs -f fw.rules

Nastepnie zobaczmy, jak obecnosc¢
firewalla wptynie na wynik rozpozna-
nia przez Nmapa:

Device type: general purpose
Running: FreeBSD 4.X

0S details:

FreeBSD 4.7 - 4.8-RELEASE

Najwyrazniej mimo zablokowania
wiekszosci testéw, Nmap pozostaje
skuteczny. Sprawdzmy, czy réwnie
dobrze poradzi sobie Xprobe2:

[+] Primary guess:
[+] Host 10.0.0.223
Running OS: "FreeBSD 4.7"

(Guess probability: 67%)

Wynik Xprobe2 nie jest juz tak pew-
ny (67%), jednak nadal bliski praw-
dy. Tak czy inaczej, firewall oka-
zat sie mato efektywny w oszuki-
waniu Nmapa i Xprobe2. Jak moze-
my sie domyslac, stos TCP/IP syste-
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mu FreeBSD ma na tyle charaktery-
styczne parametry, ze wystarczy je-
den lub dwa testy (ktérych nie moz-
na zablokowac¢ na firewallu), by go zi-
dentyfikowac.

Niezaleznie od skutecznosci
w powstrzymywaniu préb rozpo-
znania systemu blokowanie nie-
prawidtowych pakietéw jest poste-
powaniem jak najbardziej stusz-
nym z punktu widzenia bezpie-
czenstwa systemu. W jadrze
FreeBSD dostepnych jest kilka
opcji, ktorych wiaczenie daje po-
dobny efekt jak wykorzystanie
firewalla. Pierwszg z tych opcji jest
tzw. czarna dziura (ang. blackhole)
— po jej wigczeniu blokowa-
ne sg pakiety skierowane do za-
mknietych portow TCP Ilub UDP.
Wiaczenie polega na przypisa-
niu wartosci zmiennym sysctl
net.inet.tcp.blackhole i net.in-
et.udp.blackhole:

# sysctl net.inet.tcp.blackhole=2
net.inet.tcp.blackhole: 0 -> 2
# sysctl net.inet.udp.blackhole=1
net.inet.udp.blackhole: 0 -> 1

W przypadku protokotu TCP wartos¢
opcji mozna ustawi¢ na 1, by bloko-
wane byty tylko pakiety SYN, lub 2,
aby blokowany byt kazdy pakiet skie-
rowany do zamknietego portu.
Druga opcja odpowiada za odrzu-
canie pakietow TCP z flagami SYN
i FIN. Wiaczamy jg ustawiajgc war-
tos¢ zmiennej
synfin NA 1:

net.inet.tcp.drop

# sysctl net.inet.tcp.drop_ synfin=1

net.inet.tcp.drop synfin: 0 -> 1
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Uwaga: by zmienna ta byta dostep-
na, jadro musi by¢é skompilowane
Z 0pCjg TCP _DROP _ SYNFIN.

W dalszych eksperymentach zre-
zygnujemy zatem z firewalla, po-
zostaniemy za to przy witgczonych
opcjach blackhole i drop _ synfin.

Jednym z parametréw analizo-
wanych przez wszystkie trzy pro-
gramy jest wielko§¢ okna TCP.
FreeBSD umozliwia zmiane tej war-
tosci za posrednictwem zmiennej

net.inet.tcp.recvspace

# sysctl net.inet.tcp.recvspace=65535
net.inet.tcp.recvspace:

57344 -> 65535

Zmienili$my domys$iny rozmiar 57344
na 65535, czyli najwiekszy mozliwy
rozmiar nie wymagajacy skalowania
(patrz: Ramka Opcje TCP). Musi-
my teraz zrestartowa¢ demona SSH
(wysytajac sygnat HUP), aby na no-
wo ustawit rozmiar okna w wysyta-
nych pakietach:

# kill -HUP ‘cat /var/run/sshd.pid’

Sprawdzmy, jak na zmieniong wiel-
kos¢ okna zareaguje Nmap:

Device type: general purpose
Running: IBM AIX 4.X%,
Microsoft Windows 2003/.NET
0S details:

IBM AIX 4.3.2.0-4.3.3.0

on an IBM RS/*,

Microsoft Windows Server 2003

Nmap zostat bardzo skutecznie wy-
prowadzony w pole — waha sie po-
miedzy AlX-em a Windows Se-
rver 2003, nie wspominajac nawet
o FreeBSD. Zobaczmy, jaki wynik
zaprezentuje Xprobe2:

[+

Primary guess:
[+] Host 10.0.0.223
Running 0S:
"FreeBSD 4.4"

(Guess probability: 67%
Xprobe?2 radzi sobie znacznie lepiej

niz Nmap — nadal rozpoznaje system
jako FreeBSD, cho¢ podawany nu-
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mer wersji rozni sie juz wyraznie od
faktycznego. A co pokaze pOf?

10.0.0.223:1026

- FreeBSD 4.7-5.1

(or MacOS X 10.2-10.3)
(1) [high throughput]
(up: 0 hrs)

Takze pOf okazat sie dosy¢ odporny
na zmiane rozmiaru okna, cho¢ nie
byt pewien, czy system to FreeBSD
czy MacOS X.

Udato nam sie oszuka¢ Nmapa,
pozostaje zajac¢ sie Xprobe2 i pOfem.
Jak juz mieliSmy okazje sie przeko-
nac przy okazji eksperymentow z Li-
nuksem, oba programy analizujg
wartos¢ TTL w odbieranych pakie-
tach. FreeBSD umozliwia modyfiko-
wanie tej wartosci za posrednictwem
zZmiennej net.inet.ip.ttl

# sysctl net.inet.ip.ttl=128
net.inet.ip.ttl: 64 -> 128

Zobaczmy jak zmiana ta wptynie na
wynik Xprobe2:

[+] Primary guess:
[+] Host 10.0.0.223
Running 0S:

"FreeBSD 4.4"

(Guess probability: 61%)

Wskazanie pozostato niezmienione,
Xprobe2 uznat je jedynie za mniej
pewne (61%). Czy réwnie odporny
okaze sie pOf?

10.0.0.223:1027 - UNKNOWN
[65535:128:1:60:M1460,

[high throughput] (up: 0 hrs

System zostat zakwalifikowany jako
nieznany (unknown). Jesli jednak uru-

chomimy pOf z wtgczonymi algoryt-
mami logiki rozmytej (z opcjg -r):

10.0.0.223:1028

- FreeBSD 4.7-5.1

(or MacOS X 10.2-10.3)
(1) [high throughput]
[FUZZY] (up: O hrs)

Okazuje sie, ze rozpoznanie jest
nadal trafne. Wyprébujmy zatem ko-
lejny sposob sprawdzony w Linuk-
sie, czyli wytgczenie opcji skalowa-
nia okna i znacznika czasowego. We
FreeBSD odpowiada za nie zmienna
net.inet.tcp.rfc1323. Ustawimy jej
warto$¢ na zero:

# sysctl net.inet.tcp.rfcl323=0
net.inet.tcp.rfcl323: 1 -> 0

Sprawdzanie zaczynamy, jak zwy-
kle, od Nmapa:

Device type: general purpose
Running: IBM AIX 4.X

0S details:

IBM AIX 4.3.2.0-4.3.3.0

on an IBM RS/*

Nmap przestat sie waha¢ i ostatecz-
nie zdecydowal, ze badany system
to AIX. Zobaczmy, czy wreszcie uda
nam sie oszuka¢ Xprobe2:

[+] Primary guess:
[+] Host 10.0.0.223
Running 0S:

"FreeBSD 3.1"

(Guess probability: 61%

Xprobe2 w dalszym ciggu rozpozna-
je system jako FreeBSD, cho¢ uwa-
za go za jaka$ mocno nieaktualng
wersje. Sprawdzmy jeszcze jaki wy-
nik da wywotanie pOfa (uruchomio-
nego od razu z opcjq -r):

10.0.0.223:1030
- Windows 98 (no sack

[high throughput] [FUZZY]

Kamuflaz okazat sie skuteczny wo-
bec pOfa, ktéry uwaza, ze ma do
czynienia z Windows 98. Pozosta-
je zatem jeszcze tylko uporaé sie
z Xprobe2.

Na licie cech systemu analizo-
wanych przez Xprobe2 jest odpo-
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wiedz na komunikat ICMP z zada-
niem maski adresu. FreeBSD stan-
dardowo nie odpowiada na ten ko-
munikat, mozna jednak zmieni¢ to
zachowanie przestawiajgc wartosé
Znﬂennejnet.inet.icmp.maskrepL

# sysctl net.inet.icmp.maskrepl=1

net.inet.icmp.maskrepl: 0 -> 1

Spojrzmy na rezultat podawany
przez Xprobe2 po wprowadzeniu tej
zmiany:

[+] Primary guess:

[+] Host 10.0.0.223
Running 0S:
"Microsoft Windows 98"

(Guess probability: 58%

Udato sie wiec oszukac¢ takze Xpro-
be2 — system zostat zidentyfikowany
jako Windows 98.

Jak wynika z naszych ekspe-
rymentéw, FreeBSD mozna efek-
tywnie uodporni¢ na proby identy-
fikacji poprzez zmiane wartosci kil-
ku zmiennych sysctl, odpowiada-
jacych parametrom stosu TCP/IP.
Skuteczng obrone przed szpiegow-
ska dziatalnoscig zapewni doda-
nie nastepujgcych wierszy do pliku
/etc/sysctl.conf!

net.inet.tcp.blackhole=2
net.inet.udp.blackhole=1
net.inet.tcp.drop_synfin=1
net.inet.tcp.recvspace=65535
net.inet.ip.tt1=128
net.inet.tcp.rfcl323=0

net.inet.icmp.maskrepl=1

Oczywiscie nic nie stoi na prze-
szkodzie, by wyprébowac¢ inne
kombinacje parametréow, np. inng
wartosé TTL lub rozmiar okna TCP,
o ile tylko bedg one réwnie sku-
teczne w maskowaniu prawdziwe-
go systemu.

OpenBSD

Testy przeprowadzimy w syste-
mie OpenBSD 3.4. Adres IP ma-
szyny testowej to 10.0.0.224, a na-
zwa — openbsd. Tak jak we wcze-
Sniejszych przykfadach, zaktadamy,

block all
pass out all keep state

# ping

# SSH

Listing 3. pf.conf — prosty firewall (pf)

pass in quick proto icmp from any to 10.0.0.224 icmp-type echoreq
pass out quick proto icmp from 10.0.0.224 icmp-type echorep

pass in quick proto tcp from any to 10.0.0.224 port 22 flags S/FSRPAUE keep state

ze jedyng uruchomiong w systemie
ustuga jest SSH.

Przed rozpoczeciem ekspery-
mentéw warto zwréci¢ uwage na
pewng ciekawostke: OpenBSD jest
chyba jedynym systemem z wbu-
dowanym mechanizmem fingerprin-
tingu. Mechanizm ten zostat prze-
niesiony z pOfa i wigczony do fil-
tra pakietéw OpenBSD (pf). Mozli-
we jest dzieki temu filtrowanie pa-
kietbw wedtug systemu operacyjne-
go nadawcy.

Tradycyjnie analize rozpocznie-
my od sprawdzenia wynikéw rozpo-
znania czystego systemu. Oto wynik
pracy Nmapa:

Device type: general purpose
Running: OpenBSD 3.X
0S details: OpenBSD 3.4 X86

Strzat w dziesigtke — Nmap rozpo-
znat nie tylko system, ale takze ar-
chitekture sprzetowa badanej ma-
szyny (x86). Sprawdzmy, jak poradzi
sobie Xprobe2:

[+] Primary guess:
[+] Host 10.0.0.224
Running 0S:
"OpenBSD 2.9"
(Guess probability: 97%)

Podawana wersja dos$¢ znacz-
nie odbiega od rzeczywistosci, jed-
nak sam system zostat rozpoznany
trafnie. Oto rezultat przedstawiony
przez pOf:

10.0.0.224:36400
- OpenBSD 3.0-3.4
[high throughput]
(up: 666 hrs)
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Pod wzgledem trafno$ci wyniku pOf
zajmuje drugie miejsce za Nmapem.

Oszukiwanie programow rozpo-
znajgcych zacznijmy, podobnie jak w
przypadku Linuksa i FreeBSD, od zbu-
dowania firewalla blokujgcego niektore
testy Nmapa i Xprobe2. Wykorzystamy
w tym celu wspomniany juz wczesniej
filtr pakietéw pf. Na Listingu 3 przedsta-
wione zostaty reguty dla filtra.

Firewall ma takie samo zadanie
jak zaprezentowane wczesniej fire-
walle dla Linuksa i FreeBSD, czy-
li blokowanie wszystkich préb po-
taczenia z zewnatrz, za wyjatkiem
potaczen z ustugg SSH oraz ko-
munikatéw zadan echa ICMP. W
przypadku nowych potaczen ak-
ceptujemy pakiety TCP, w kto-
rych ustawiona jest tylko flaga SYN
(lags s/FSRPAUE).

Filtr pakietow pf ma pewng prze-
wage nad iptables i ipfilter w zakre-
sie flag TCP, poniewaz oprécz stan-
dardowych flag (SYN, FIN itd.) roz-
poznaje takze flagi ECE i CWR (pier-
wotnie zarezerwowane). Firewalle
oparte na iptables i ipfilter po otrzy-
maniu pakietu z ustawionymi flagami
SYN i ECE (jak w pierwszym tescie
Nmapa) nie widzg flagi ECE i akcep-
tujg pakiet, natomiast pf odrzuci go.
Wigczamy filtr pakietow:

# pfctl -e
pf enabled
# pfctl -f pf.conf

Nastepnie sprawdzamy, jaki bedzie
wptyw firewalla na wynik rozpozna-

nia przez Nmapa:

Device type:

general purpose|firewall
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|broadband router

Running: IBM AIX 4.X|3.X,
Linux 1.X%,

Netscreen ScreenOS,

OpenBSD 3.X%,

Microsoft Windows 2003/.NET,
Cayman embedded,

Zyxel ZyNOS

Too many fingerprints match
this host to give

specific 0S details

Nmap ztozyt broh — podat kilka bar-
dzo ogdlnych odpowiedzi, przyzna-
jac jednoczesnie, ze nie potrafi jed-
noznacznie zidentyfikowa¢ badane-
go systenwu (Too many fingerprints
match this host...). Jesli uruchomi-
my Nmapa z opcjg -vv zobaczymy,
jakie informacje udato mu sie uzy-
ska¢ od badanego systemu:

TSeq(Class=TR%IPID=RD%TS=2HZ)
T1 (Resp=N)
T2 (Resp=N)
T3 (Resp=N)
T4 (Resp=N)
T5 (Resp=N)
T6 (Resp=N)
T7 (Resp=N)
PU (Resp=N)

Nmap nie otrzymat odpowiedzi na
zaden z testébw T1-T7. Sprawdze-
nie flagi ECE umozliwito zabloko-
wanie testu T1, ktéry w Linuksie
i FreeBSD wymykat sie regutom fil-
trowania. Pf okazat sie zatem najsku-
teczniejszy w blokowaniu Nmapa.

Zobaczmy, jak z firewallem radzi
sobie Xprobe2:

[+

Primary guess:

[+] Host 10.0.0.224

Running 0S:

"OpenBSD 3.3"

(Guess probability: 67%

Jak widaé, radzi sobie o wiele le-
piej — wynik rozpoznania jest bar-
dziej trafny niz przed wigczeniem
firewalla.

OpenBSD wywodzi sie z tej sa-
mej rodziny systemow operacyj-
nych co FreeBSD, pomiedzy oby-
dwoma systemami jest wiec wie-
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le podobienstw. Niektore sposoby
maskowania systemu, ktore wypro-
bowaliSmy w FreeBSD, da sie wiec
zywcem przenies¢ do OpenBSD
— na przyktad metode polegajaca na
zmianie rozmiaru okna TCP:

# sysctl -w \
net.inet.tcp.recvspace=65535
net.inet.tcp.recvspace:

16384 -> 65535

Po zmianie tej wartosci nalezy zre-
startowac¢ dziatajace ustugi — w na-
szym przypadku demona SSH:

# kill -HUP ‘cat /var/run/sshd.pid’

Sprawdzmy, jaki bedzie teraz wynik
Xprobe2:

[+] Primary guess:
[+] Host 10.0.0.224
Running 0S:
"OpenBSD 3.3"
(Guess probability: 64%)

Rezultat wiasciwie bez zmian
— Xprobe2 nie poddaje sie tak ta-
two. By¢ moze jednak nowym roz-
miarem okna uda nam sie wyprowa-
dzi¢ w pole pOfa?

10.0.0.224:25893

- OpenBSD 3.0-3.4 (Opera)
[high throughput]

(up: 4679 hrs)

System zostat rozpoznany jako
OpenBSD z przegladarkg Opera,
ktéra wysyta pakiety TCP ze zwiek-
szonym rozmiarem okna. Najwyraz-
niej jednak zmiana wielkosci okna
nie wystarczy, by oszuka¢ Xpro-
be2 i pOfa. Sprobujmy wiec wyko-
rzysta¢ kolejng sprawdzong meto-
de, czyli zmiane warto$ci parametru
TTL. Jest ona przechowywana (po-
dobnie jak we FreeBSD) w zmiennej
net.inet.ip.ttl:

# sysctl -w net.inet.ip.tt1=128
net.inet.ip.ttl: 64 -> 128

Spojrzmy na rezultat przedstawiony
przez Xprobe2:

[+] Primary guess:
[+] Host 10.0.0.224
Running 0S:

"OpenBSD 3.3"

o

(Guess probability: 61%

Wynik jest wcigz bliski prawdy. Zo-
baczmy, jak zachowa sie pOf:

10.0.0.224:6368 - UNKNOWN
[65535:128:1:64:M1460,N,N, S, N,

[high throughput] (up: 4679 hrs)

System nie zostat rozpoznany. Z ko-
lei przy witgczonych algorytmach lo-
giki rozmytej (opcja -r), pOf rozpo-
znaje system jako:

10.0.0.224:34803

- NetCache 5.3-5.5
[high throughput]
[FUZZY] (up: 4679 hrs)

Kombinacja zmienionego rozmia-
ru okna i wartosci TTL wystarcza
wiec, by skutecznie zmyli¢ pOfa.
Pozostaje nam zatem tylko oszu-
kanie Xprobe2. Sprébujemy doko-
na¢ tego kolejng sprawdzong me-
todg — wytaczajac opcje TCP ska-
lowania okna i znacznika czaso-
wego. Podobnie jak we FreeBSD
wytgczamy je ustawiajgc wartosé
zmiennej net.inet.tcp.rfcl323 Na
zero:

# sysctl -w net.inet.tcp.rfcl323=0
net.inet.tcp.rfcl323: 1 -> 0

Wynik dziatania XprobeZ2 jest po tej
zmianie nastepujacy:

[+] Primary guess:
[+] Host 10.0.0.224
Running 0S:

"FreeBSD 3.1"

o

(Guess probability: 58%

OpenBSD zostat zatem zidentyfi-
kowany jako swoj starszy kuzyn,
FreeBSD, przy czym Xprobe2 uznat
ten rezultat za niezbyt wiarygodny
(58%). Z kolei pOf przedstawit ta-
ki wynik:
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10.0.0.224:33538
- Windows 2000 SP4,
XP SP1 [high throughput]

Wytaczenie opcji po raz kolejny oka-
zato sie nader skutecznym sposo-
bem maskowania. Poniewaz jed-
nak chodzi nam juz tylko o wpro-
wadzenie w bitad Xprobe2, moze-
my zastosowacé alternatywng me-
tode, tez juz zreszta sprawdzo-
na w FreeBSD, polegajaca na wia-
czeniu odpowiedzi na komunikat
ICMP z zgdaniem maski adresu (je-
den z testow wykonywanych przez
Xprobe2):

# sysctl -w net.inet.icmp.maskrepl=1

net.inet.icmp.maskrepl: 0 -> 1

Bedziemy woéwczas musieli dodac
dwie nowe reguty firewalla, aby zo-
stawi¢ furtke dla przychodzacych z3-
dan maski i odsytanych odpowiedzi.
Do pliku pt.cont dodajemy nastepu-

jace wpisy:

pass in quick proto icmp \
from any to 10.0.0.224 \
icmp-type maskreq

pass out quick proto icmp \
from 10.0.0.224 to any \

icmp-type maskrep

Po tej zmianie Xprobe2 rozpoznaje
system jako:

[+] Primary guess:
[+] Host 10.0.0.224
Running 0S:

"HP UX 11.0"

(Guess probability: 61%

Na podstawie przeprowadzonych
eksperymentow przekonalismy sie,
ze wiekszos¢ metod maskowania
systemu sprawdzonych we FreeBSD
mozna z powodzeniem przenies¢ do
OpenBSD.

Podsumowanie

Jak moglismy sie przekona¢, masko-
wanie systemu nie wymaga stoso-
wania zadnych wyrafinowanych na-
rzedzi — w wiekszosci przypadkow
mozna skutecznie uniemozliwi¢ roz-

poznanie jedynie przy uzyciu mecha-
nizméw dostepnych w systemie.
Wszelkie ingerencje w dziatanie
stosu TCP/IP wymagajg jednak za-
chowania ostroznosci. Cho¢ system
operacyjny pozwala na dos$¢ swo-
bodne manipulowanie niektérymi pa-
rametrami stosu, nie oznacza to, ze
kazda zmiana bedzie dla niego ko-
rzystna. Przyktadowo, w pewnych
sytuacjach ustawienie zbyt matego
rozmiaru okna TCP lub wytaczenie
opcji RFC 1323 moze prowadzi¢ do
obnizenia wydajnosci sieci. Niektére
modyfikacje mogg mie¢ negatywny
wptyw na bezpieczenstwo systemu,
jak choc¢by zmiana generatora nume-
row sekwencyjnych w IP Personality.

Skutecznos¢ kamuflazu
Kamuflaz mozemy uwaza¢ za sku-
teczny jedynie wtedy, gdy w wyni-
kach zwracanych przez programy
identyfikujace nie pojawia sie na-
zwa prawdziwego systemu (ewentu-
alnie, jesli sie pojawia, to wsrod kil-
ku lub kilkunastu innych mozliwosci).
Udawanie innego wydania lub star-
szej wersji tego samego systemu po-
zbawione jest sensu, poniewaz za-
miast wprowadza¢ intruza w btad
moze jeszcze bardziej przyciggnaé
jego uwage.

Zatézmy, ze administrujemy ser-
werem z zainstalowanym Linuksem
2.4.22, na ktorym dla bezpieczen-
stwa uruchomilismy firewall, a dla
zmylenia szpiegéw-amatoréw prze-
stawilismy wartos¢ TTL na 128.
Script-kiddie zdobyt najnowszy eks-
ploit dla Linuksa 2.4.22. Korzysta-
jac z Xprobe2 szuka potencjalnych
celdw ataku i trafia na nasz system.

Jak moglismy sie przekonaé, Xpro-
be2 rozpoznaje go jako Linux 2.4.6.
Script-kiddie cieszy sie niezmiernie,
bo jest szansa, ze zadziata nie tylko
najnowszy eksploit, ale i cata kolek-
cja innych, starszych. Osiggamy za-
tem efekt odwrotny od zamierzone-
go: zamiast odwrdécié uwage intruza,
stajemy sie dla niego bardziej intere-
sujgcym obiektem.

Maskowanie a rzeczywiste
bezpieczenstwo
Jak zauwazyt autor artykutu Kil-
ka ciekawych metod rozpoznawa-
nia systemu operacyjnego z Hakin9
2/2004, maskowanie systemu nie
jest sposobem na poprawe jego bez-
pieczenstwa. W najlepszym wypad-
ku kamuflaz moze uchroni¢ system
przed zainteresowaniem ze strony
intruza (odwrotnie niz we wspomnia-
nym scenariuszu ze script-kiddie).
Jest to jednak co najwyzej securi-
ty through obscurity (z ang. bezpie-
czenstwo poprzez ukrywanie), czy-
li nie faktyczny srodek bezpieczen-
stwa, a jedynie sztuczka majaca na
celu utrudnienie dziatania intruzowi.
Z drugiej jednak strony wszelkie
metody ukrywania informacji o na-
szym systemie przed potencjalny-
mi wiamywaczami mogaq tylko wyjsc¢
mu na dobre. Tworcy systeméw ope-
racyjnych i aplikacji sieciowych od
pewnego czasu starajg sie prze-
strzega¢ zasady nieujawniania in-
formacji, ktére jawne by¢ nie musza.
Uzytkownikom serwera WWW nie
jest przeciez potrzebna wiedza na
temat typu zainstalowanego na nim
demona HTTP czy systemu opera-
cyjnego. B

W Sieci

— http://www.ietf.org/rfc/rfc1323.txt

finger/

*  Nmap — http://www.insecure.org/nmap/index.html

*  Xprobe2 — http://sys-security.com/html/projects/X.html

*  pOf— http://lcamtuf.coredump.cx/p0f/pOf.shtml

*  IP Personality — http://ippersonality.sourceforge.net/index.html

»  Stealth patch — http://www.innu.org/~sean/

« RFC 1323 (opis opcji TCP skalowania okna i znacznika czasowego)

*  Know Your Enemy: Passive Fingerprinting — http://project.honeynet.org/papers/

www. hakinS.org

HakinS Nr 4 /2004



