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Specyfi kacja protokołu TCP/IP nie prze-
widuje wszystkiego – są parametry (ta-
kie jak czas życia wysyłanych pakie-

tów), które mogą być różne na różnych syste-
mach. W każdym systemie określono domyśl-
ne wartości tych parametrów. Badając je mo-
żemy zdalnie rozpoznać jaki system operacyj-
ny działa na komputerze, który jest obiektem 
naszego zainteresowania.

Tak w uproszczeniu wygląda koncepcja 
zdalnego rozpoznawania systemu operacyj-
nego przez analizę zachowania implementacji 
stosu TCP/IP. Czy jednak administrator może 
tak zmodyfi kować własny system, by podczas 
takiego badania został rozpoznany jako drukar-
ka sieciowa?

Arsenał szpiega
Programy do rozpoznawania systemu, które 
wykorzystamy do ćwiczeń, to:

•  Nmap – jeden z najbardziej znanych pro-
gramów do skanowania sieci, dysponujący 
także rozbudowanym mechanizmem rozpo-
znawania systemu,

•  Xprobe2 – program do rozpoznawania sys-
temu głównie za pomocą protokołu ICMP, 

OS fi ngerprinting – jak 
nie dać się rozpoznać
Michał Wojciechowski

Każdy system operacyjny 
charakteryzuje się pewnymi 
cechami, które umożliwiają jego 
zdalne rozpoznanie. Zobaczmy, 
czy administrator może zmienić 
parametry systemu tak, by 
programy rozpoznające uznały, 
że mają do czynienia z innym 
systemem operacyjnym.

zbudowany w sposób modularny i wykorzy-
stujący algorytmy logiki rozmytej,

•  p0f – program do rozpoznawania systemu 
metodą pasywną.

Wybrane programy są najbardziej znanymi na-
rzędziami do identyfi kacji systemu metodą ana-
lizy zachowania stosu TCP/IP, są aktywnie roz-
wijane i wyposażone w stale powiększaną ba-

Z artykułu nauczysz się...
•  jak działają programy identyfi kujące system na 

podstawie analizy zachowania stosu TCP/IP,
•  jak skonfi gurować parametry stosu TCP/IP, by 

oszukać programy rozpoznające system.

Co powinieneś wiedzieć...
•  znać podstawy TCP/IP,
•  znać podstawy rozpoznawania systemu opera-

cyjnego przez analizę zachowania stosu TCP/
IP. Temat ten był skrótowo omawiany w artyku-
le Zdalne rozpoznawanie systemów operacyj-
nych w Hakin9 0/2003 (czyli Software 2.0 Extra 
5/2003), będzie też omówiony w dziale Podsta-
wy w kolejnych numerach pisma.
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zę rozpoznawanych systemów. Z na-
szego punktu widzenia szczególnie 
istotne będzie to, że każdy z progra-
mów działa w inny sposób.

Przyjrzymy się bliżej każdemu 
z tych programów zwracając uwa-
gę na dwa zagadnienia: w jaki spo-
sób program uzyskuje informacje do 
analizy oraz które z zebranych in-
formacji mają znaczenie w procesie 
rozpoznawania systemu.

Nmap
Nmap wykorzystuje aktywną meto-
dę rozpoznawania systemu, opartą 
głównie na badaniu odpowiedzi zdal-
nej maszyny na pakiety TCP o nie-
prawidłowej budowie. Program prze-
prowadza dziewięć testów, w których 
do badanego systemu wysyłane są:

•  pakiet TCP z ustawionymi fl aga-
mi SYN i ECE (dawniej fl aga ta 
była zarezerwowana) do otwarte-
go portu TCP,

•  pakiet ze wszystkimi fl agami wy-
zerowanymi (tzw. pakiet NULL) 
do otwartego portu TCP,

•  pakiet TCP z fl agami SYN, FIN, 
URG i PSH do otwartego portu 
TCP,

•  pakiet TCP z fl agą ACK do otwar-
tego portu TCP,

•  pakiet TCP z fl agą SYN do za-
mkniętego portu TCP,

•  pakiet TCP z fl agą ACK do za-
mkniętego portu TCP,

•  pakiet TCP z fl agami FIN, PSH 
i URG do zamkniętego portu 
TCP,

•  pakiet UDP do zamkniętego 
portu UDP (w celu otrzymania 
w odpowiedzi komunikatu o nie-
dostępnym porcie – ICMP port 

unreachable),
•  sześć pakietów TCP z fl agą SYN 

do otwartego portu TCP (badanie 
generatora numerów sekwencyj-
nych).

Jak widać do przeprowadzenia 
wszystkich testów Nmap musi znać 
numer przynajmniej jednego otwar-
tego portu TCP badanej maszyny. 

Testy są dokładnie opisane 
w dokumencie nmap-fi ngerprin-
ting-article.txt, dołączonym do ko-
du źródłowego programu (a tak-
że dostępnym na stronie WWW, 
ht tp: / /www.insecure.org /nmap /
nmap-fingerprinting-ar ticle.html, 
również w wersji polskiej: http://
www.insecure.org/nmap/nmap-fin-
gerprinting-article-pl.html). Znajdzie-
my tam też opis przykładowego fi n-
gerprintu (z ang. odcisku palca) sys-

temu, czyli listę parametrów i cech, 
na podstawie których identyfi kowa-
ny jest system operacyjny. Są to mię-
dzy innymi:

•  metoda generowania numerów 
sekwencyjnych TCP,

•  metoda generowania numerów 
ID pakietów IP,

•  odpowiedź na pakiet FIN,
•  odpowiedź na pakiet z fl agą zare-

zerwowaną (obecnie ECE),
•  obecność fl agi DF w nagłówku IP,
•  wartość pola TOS (typ usługi, 

ang. type of service) w nagłówku 
IP,

•  poprawność sumy kontrol-
nej w komunikacie ICMP port 

unreachable,
•  rozmiar okna w pakiecie TCP,
•  wartości i kolejność opcji TCP.

Analiza obejmuje wiele cech roz-
poznawanego systemu, dlatego też 
w sprzyjających okolicznościach wy-
niki podawane przez Nmapa mogą 
być całkiem trafne.

Większość testów Nmapa pole-
ga na wysłaniu pakietu zdeformo-
wanego bądź skierowanego do za-
mkniętego portu. Jak się przekona-
my, łatwo dzięki temu wykrywać pró-
by szpiegowania i blokować je na 
fi rewallu.

W naszych testach korzystać bę-
dziemy z Nmapa w wersji 3.50.

Xprobe2
W testach przeprowadzanych za po-
mocą Xprobe2 wykorzystywane są 
głównie komunikaty ICMP. Wykony-
wanych jest sześć testów, w których 
do badanej maszyny wysyłane są:

•  komunikat ICMP żądanie echa 
(ang. echo request) – ping,

•  komunikat ICMP żądanie znacz-
nika czasowego (ang. timestamp 
request),

•  komunikat ICMP żądanie ma-
ski adresu (ang. address mask 
request),

•  komunikat ICMP żądanie infor-
macji (ang. information request),

•  pakiet UDP do zamkniętego 
portu UDP (w celu otrzymania 

Aktywne i pasywne rozpoznawanie systemu
Metody rozpoznawania systemu dzielą się na dwie kategorie: aktywne i pasywne. 
Różnica pomiędzy nimi polega na sposobie, w jaki uzyskiwane są informacje podda-
wane analizie. W aktywnym rozpoznawaniu systemu (ang. active OS fi ngerprinting) 
program rozpoznający wysyła do badanej maszyny przynętę (np. specjalnie spreparo-
wany pakiet TCP), a następnie bada otrzymaną odpowiedź. Z kolei w przypadku pa-
sywnego rozpoznawania systemu (ang. passive OS fi ngerprinting) program rozpozna-
jący tylko przechwytuje i analizuje dane przychodzące do maszyny działając na za-
sadzie sniffera. Metoda ta wymaga podsłuchania pakietów wysyłanych przez badany 
system (wystarczy na przykład, by system ten zainicjował połączenie z maszyną, na 
której działa program rozpoznający).

Następstwem tej różnicy jest nieco odmienny obszar zastosowań obu metod – me-
tody aktywne stosowane są do identyfi kowania konkretnych maszyn (np. wszystkich 
komputerów w wybranym segmencie sieci), natomiast pasywne znajdują zastosowa-
nie głównie w analizowaniu ruchu (np. w zbieraniu informacji statystycznych o użyt-
kownikach usług). Script-kiddie poszukujący potencjalnej ofi ary ataku za pomocą naj-
nowszego eksploita 0-day skorzysta raczej z programu działającego metodą aktyw-
ną niż pasywną.

Programy rozpoznające system metodą pasywną są zwykle nieco mniej dokładne 
niż programy aktywne, ponieważ nie mogą wysłać do zdalnej maszyny przynęty – mu-
szą zadowolić się danymi, które od niej otrzymują. Są za to całkowicie niewykrywal-
ne dla badanego systemu.
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w odpowiedzi komunikatu o nie-
dostępnym porcie – ICMP port 

unreachable),
•  pakiet TCP z fl agą SYN do otwar-

tego portu TCP.

Wyraźną różnicą w porównaniu 
z Nmapem jest to, że w testach nie 
występują pakiety o nieprawidłowej 
budowie. Daje to Xprobe2 pewną 
przewagę, ponieważ trudniej  zablo-
kować na fi rewallu przeprowadzane 
za jego pomocą testy.

Fingerprinty systemów rozpo-
znawanych przez Xprobe2 znajdują 
się w pliku xprobe2.conf. Podobnie 
jak w przypadku Nmapa, na pod-
stawie ich analizy możemy stwier-
dzić, jakie cechy badanego syste-
mu brane są pod uwagę przy roz-
poznaniu. Należą do nich między 
innymi:

•  odpowiedź na żądanie znacznika 
czasowego,

•  odpowiedź na żądanie maski ad-
resu,

•  odpowiedź na żądanie informacji,
•  wartość pola TTL (czas życia, 

ang. Time To Tive) w odpowie-
dzi,

•  wartość pola ToS (typ usługi, ang. 
Type of Service) w odpowiedzi,

•  wartość pola ID pakietu IP,
•  poprawność sumy kontrol-

nej w komunikacie ICMP port 

unreachable,
•  kolejność opcji TCP,
•  wartość opcji TCP window scale 

(z ang. skala okna).

Charakterystyczne dla Xprobe2 jest 
analizowanie odpowiedzi na komuni-
katy ICMP – program powstał w ra-
mach badań nad zastosowaniem 
protokołu ICMP w rozpoznawaniu 
systemu. Kilka z pozostałych cech 
poddawanych analizie pokrywa się 
z Nmapem.

W eksperymentach będziemy 
używać Xprobe2 w wersji 0.2.

p0f
Jako narzędzie do pasywnego roz-
poznawania systemu p0f nie wyko-
nuje żadnych aktywnych testów, je-

dynie przechwytuje pakiety przycho-
dzące i bada je pod kątem występo-
wania cech charakterystycznych dla 
tego czy innego systemu operacyj-
nego.

W pliku p0f.fp umieszczone są 
fi ngerprinty rozpoznawanych syste-
mów. Oto niektóre z cech, które p0f 
analizuje:

•  rozmiar okna TCP,
•  wartość pola TTL,
•  obecność fl agi DF w nagłówku 

IP,
•  wartości i kolejność opcji TCP,
•  różnego rodzaju odchylenia od 

normy: niepoprawne fl agi, nieze-
rowa wartość ACK, niepoprawne 
opcje itp.

Korzystać będziemy z p0f w wer-
sji 2.0.3.

Metody 
maskowania systemu
Jeśli jesteśmy na celowniku progra-
mu próbującego zidentyfi kować nasz 
system operacyjny, mamy zasadni-
czo dwie możliwości obrony. Pierw-
sza z nich polega na milczeniu, czy-
li nieujawnianiu informacji, które mo-
głyby zostać wykorzystane do rozpo-
znania systemu. Przykładem realiza-
cji tej metody w  praktyce jest choć-
by nieodpowiadanie na przychodzą-
ce pakiety z fl agami SYN i FIN, typo-
we dla Nmapa.

Drugą metodą jest oszukiwa-
nie, czyli wysyłanie informacji in-
nych niż charakterystyczne dla rze-
czywistego systemu operacyjne-
go maszyny. Większość systemów 
pozwala na zmianę niektórych pa-
rametrów stosu TCP/IP, w efekcie 
czego wysyłane są pakiety o zmie-
nionych właściwościach, co może 
skutecznie wprowadzić w błąd pro-
gram identyfi kujący.

Oczywiście obie metody moż-
na łączyć. Przetestujmy teraz kilka 
praktycznych sposobów wprowa-
dzania w błąd programów identyfi ku-
jących system – eksperymenty prze-
prowadzimy najpierw na Linuksie, 
potem na dwóch systemach z rodzi-
ny BSD: FreeBSD i OpenBSD.

Linux
Testy będziemy wykonywać w sys-
temie z jądrem 2.4.22. Dla uprosz-
czenia zakładamy, że na maszy-
nie jest uruchomiona tylko jedna 
usługa – SSH. Maszyna ma adres 
10.0.0.222, a jej nazwa to po pro-
stu linux.

Sprawdźmy, czego o naszym 
systemie mógłby dowiedzieć się 
szpieg. Na początek uruchamiamy 
Nmapa:

# nmap -sS -p 22 -O -v 10.0.0.222

Wywołujemy Nmapa z opcją -O, któ-
ra włącza mechanizm rozpoznawa-
nia systemu. Z kolei za pomocą opcji 
-p wskazujemy, który z portów ba-
danej maszyny jest otwarty. Nmap 
potrafi  oczywiście skanować porty i 
mógłby zdobyć tę informację samo-
dzielnie, jednak podanie jej z góry 
przyspiesza całą operację, ponad-
to zmniejsza szanse odkrycia szpie-
gowskiej działalności przez system 
wykrywania włamań. Oto przedsta-
wiony przez Nmapa wynik rozpo-
znania:

...

Device type: general purpose

Running: Linux 2.4.X|2.5.X

OS details: Linux

Kernel 2.4.0 - 2.5.20

...

Jak widać wynik nie jest zbyt dokład-
ny – wiemy, że system to jakiś Linux 
z jądrem z przedziału 2.4.0 - 2.5.20. 
Zobaczmy teraz, co wykażą testy za 
pomocą Xprobe2:

# xprobe2 -p \

  tcp:22:open 10.0.0.222

...

[+] Primary guess:

[+] Host 10.0.0.222

    Running OS:

    "Linux Kernel 2.4.19"

    (Guess probability: 100%)

...

W wywołaniu Xprobe2 również po-
dajemy numer otwartego portu TCP 
(opcja -p). Rezultat badania jest bar-
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dziej precyzyjny niż w przypadku 
Nmapa.

W trzeciej próbie sprawdzimy 
skuteczność p0fa. W tym przypad-
ku postępujemy nieco inaczej – naj-
pierw uruchamiamy p0fa na maszy-
nie, z której prowadzimy rozpozna-
nie:

# p0f "host 10.0.0.222"

...

p0f: listening (SYN)

on 'eth0', 206 sigs

(12 generic), rule:

'host 10.0.0.222'.

Jako parametr podaliśmy adres ma-
szyny, która będzie nas interesować 
(w formacie regułek Berkeley Pac-
ket Filter). Domyślnie p0f analizuje 
wszystkie pakiety SYN, które zosta-
ną przechwycone.

Na maszynie badanej inicjujemy 
połączenie z komputerem intruza. 
Wystarczy do tego pojedynczy pa-
kiet SYN, możemy zatem wybrać do-
wolny port, niezależnie od tego, czy 
jest otwarty, czy nie:

# telnet 10.0.0.200

  Trying 10.0.0.200...

  telnet: connect to address

  10.0.0.200: Connection refused

Ponieważ port telnetu jest zamknię-
ty, dostaliśmy w odpowiedzi komu-
nikat o odmowie połączenia. Tym-
czasem p0f zbadał przechwycony 
pakiet SYN i rozpoznał jego nadaw-
cę jako:

...

10.0.0.222:1036

- Linux 2.4/2.6

[high throughput]

(up: 2 hrs)

...

Z punktu widzenia dokładności wy-
nik jest zbliżony do zwróconego 
przez Nmapa.

Po trzech testach szpieg mógłby 
dojść do wniosku, że badany system 
to jakiś Linux 2.4, najprawdopodob-
niej 2.4.19 (zgodnie z najbardziej do-
kładną sugestią Xprobe2).

Jak wspomniano podczas oma-
wiania działania Nmapa, jego testy 
polegają głównie na wysyłaniu znie-
kształconych pakietów TCP. Pakiety 
te łatwo wykryć na fi rewallu i można 
je bez zastanawiania blokować, po-
nieważ nie mają one prawa pojawić 
się w normalnej komunikacji interne-
towej. Zastosujemy bardzo prosty, 
przykładowy skrypt fi rewalla opar-
ty na iptables, przedstawiony na Li-
stingu 1.

Ponieważ chcemy, by jedyną 
dostępną usługą było SSH, nasz 
fi rewall zezwala na nowe połącze-
nia (--state NEW) tylko pod warun-
kiem, że są one skierowane do por-
tu SSH (--dport SSH). Ponadto ak-
ceptujemy wszystkie pakiety na-
leżące do już nawiązanych połą-
czeń (--state ESTABLISHED,RELATED). 
Chcemy także, by do naszej maszy-
ny można było wysłać ping, dlate-
go też przyjmujemy żądania echa 
ICMP (--icmp-type echo-request). 
Wszystkie inne pakiety odrzucamy, 
blokując w ten sposób testy Nma-
pa, w których wysyłane są pakiety 
do zamkniętych portów.

Dodatkowo w nowych połącze-
niach akceptujemy jedynie pakiety 
TCP, w których ustawiona jest tylko 
fl aga SYN (--tcp-fl ags ALL SYN). Blo-
kuje to trzeci i czwarty test Nmapa.
Uruchamiamy skrypt fi rewalla:

# ./fw.sh

Spójrzmy, co po tym zabiegu poka-
że Nmap:

...

Device type: general purpose

|media device|broadband router

Running: Linux 2.4.X,

Pace embedded, Panasonic embedded

OS details: Linux 2.4.6 - 2.4.21,

Pace digital cable TV receiver,

Panasonic IP Technology

Broadband Networking Gateway,

KX-HGW200

...

System został tym razem rozpozna-
ny jako być może Linux, choć Nmap 
przyznał także, że może to np. być 
urządzenie fi rmy Panasonic. O tym, 
że fi rewall faktycznie stanowi prze-
szkodę dla testów Nmapa, możemy 
się przekonać wywołując program 
z opcją -vv. Zobaczymy wówczas, 
jakie były odpowiedzi chronionego 
systemu w kolejnych testach:

...

OS Fingerprint:

TSeq(Class=RI%gcd=1%SI=35

     BA0E%IPID=Z%TS=100HZ)

T1(Resp=Y%DF=Y%W=16A0%ACK=S++

   %Flags=AS%Ops=MNNTNW)

T2(Resp=N)

T3(Resp=N)

T4(Resp=N)

T5(Resp=N)

T6(Resp=N)

Listing 1. fw.sh – prosty fi rewall (iptables)

#!/bin/sh

iptables -F INPUT

iptables -F FORWARD

iptables -F OUTPUT

iptables -P INPUT DROP

iptables -P OUTPUT ACCEPT

# ping

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT

# połączenia nawiązane

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

# SSH

iptables -A INPUT -m state --state NEW -p tcp \

         --dport ssh --tcp-fl ags ALL SYN -j ACCEPT
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T7(Resp=N)

PU(Resp=N)

...

W większości testów widzimy za-
pis (Resp=N), co świadczy o tym, 
że Nmap nie otrzymał odpowiedzi 
od badanej maszyny. Wyjątkiem są 
testy pierwszy i dziewiąty, czyli wy-
słanie pakietu SYN z fl agą ECE (nie-
gdyś zarezerwowaną) oraz badanie 
generatora numerów sekwencyjnych 
za pomocą sześciu pakietów SYN 
(o prawidłowej budowie, a więc nie-
blokowanych przez fi rewall).

Sprawdźmy teraz, jak z fi rewal-
lem poradzi sobie Xprobe2:

...

[+] Primary guess:

[+] Host 10.0.0.222

    Running OS:

    "Linux Kernel 2.4.21"

    (Guess probability: 67%)

...

Ciekawostka – wynik jest tym razem 
wręcz bardziej trafny, choć Xprobe2
uznaje go za mniej wiarygodny 
(prawdopodobieństwo 67%). Tak czy 
owak, fi rewall nie zrobił na Xprobe2
większego wrażenia. Co prawda 
większość testów została zabloko-
wana (pięć z sześciu testów Xprobe2
wykorzystuje komunikaty ICMP, 
a fi rewall przepuszcza jedynie żąda-
nia i odpowiedzi echa), jednak naj-
wyraźniej wyniki zebrane w pozosta-
łych wystarczyły do całkiem skutecz-
nego rozpoznania systemu.

Oczywiście fi rewall nie ma żad-
nego wpływu na wynik rozpoznania 
systemu przy pomocy p0fa.

Zwróćmy uwagę, że zarówno 
Xprobe2 jak i p0f dokonują analizy 
wartości TTL przesyłanej w nagłów-
ku IP. W Linuksie domyślną warto-
ścią TTL jest 64, jednak można ją 
łatwo zmienić w następujący spo-
sób:

# echo 128 > \

  /proc/sys/net/ipv4/ip_default_ttl

Wartość 128 jest używana np. w sys-
temach z rodziny Windows NT. Zo-

baczmy, czy ta zmiana będzie miała 
jakiś wpływ na działanie Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.222

    Running OS:

    "Linux Kernel 2.4.6"

    (Guess probability: 64%)

Jak widać pomyłka jest tym razem 
o wiele większa. A jak poradzi so-
bie p0f?

10.0.0.222:1038 - UNKNOWN

[S4:128:1:60:M1460,S,T,N,W0:.:?:?]

[high throughput] (up: 2 hrs)

p0f stwierdził, że system o takich 
cechach nie jest mu znany. Zatem 
zmieniając wartość TTL udało nam 
się wyprowadzić w pole Xprobe2 
(w pewnym stopniu) i p0fa. Zmia-
na ta nie ma wpływu na Nmapa, po-
nieważ nie zwraca on uwagi na war-
tość TTL. 

Wszystkie trzy programy anali-
zują opcje TCP (patrz: Ramka Opcje 
TCP) w pakietach otrzymanych od 
badanej maszyny. W Linuksie do-
myślnie włączone są opcje skalowa-
nia okna oraz znacznika czasowego. 
Można je wyłączyć za pomocą na-
stępujących poleceń:

# echo 0 > \

  /proc/sys/net/ipv4/tcp_window_scaling

# echo 0 > \

  /proc/sys/net/ipv4/tcp_timestamps

Spójrzmy, jaki efekt przyniosą 
te zmiany. Oto rezultat działania 
Nmapa:

Device type:

fi rewall|general purpose

Running (JUST GUESSING) :

Checkpoint Windows NT/2K/XP (92%),

Linux 2.4.X|2.6.X (91%)

Trudno raczej uznać to za trafne roz-
poznanie, tym bardziej, że Nmap 
sam przyznał, że zgadywał (JUST 
GUESSING). Analiza za pomocą Xpro-
be2 dała z kolei wynik:

[+] Primary guess:

[+] Host 10.0.0.222

    Running OS:

    "FreeBSD 3.5.1"

    (Guess probability: 52%)

Rezultat jest całkowicie chybiony 
– Linux został rozpoznany jako stara 
wersja FreeBSD. Xprobe2 uznał, po-
dobnie jak Nmap, że wynik jest mało 
wiarygodny (52%).

Na koniec, jak zwykle, wynik 
otrzymany za pomocą p0fa:

10.0.0.222:1047

- Windows XP/2000

[high throughput]

[GENERIC]

Wygląda na to, że udało nam się 
ucharakteryzować Linuksa w taki 
sposób, że p0f uważa go za Win-

Opcje TCP
TCP umożliwia dołączenie do standardowego nagłówka pakietu dodatkowych 
opcji, stanowiących rozszerzenia podstawowego protokołu.

Opcja znacznika czasowego (ang. timestamp) została dodana z myślą o połą-
czeniach o dużej przepustowości. Jeśli jest włączona, pakiety TCP są opatrywa-
ne znacznikami czasowymi, zapobiegającymi zniekształceniom danych, spowo-
dowanym ponowną transmisją utraconych pakietów.

Opcja skalowania okna (ang. window scaling) umożliwia zwiększenie rozmia-
ru oferowanego okna TCP, czyli zakresu akceptowanych numerów sekwencyj-
nych. Pole okno w nagłówku TCP jest szesnastobitowe, zatem jego maksymalna 
wartość to 65535. W przypadku szybkich połączeń wartość ta jest zbyt niska i po-
woduje obniżenie wydajności transmisji, dlatego wprowadzono opcję, która umoż-
liwia powiększenie okna. W opcji tej przekazywana jest liczba bitów (od 0 do 14), 
o jaką przesuwane jest okno (operacja shift). Pozwala to zwiększyć jego rozmiar 
nawet do 1 GB.
Obie opcje zostały opisane w dokumencie RFC 1323.



www.hakin9.org 69Hakin9 Nr 4/2004

OS fingerprinting – obrona

dows. Warto ponadto zwrócić uwa-
gę, że p0f i Nmap przestały poda-
wać czas działania maszyny (ang. 
uptime) – jest to konsekwencją wyłą-
czenia opcji znacznika czasowego.

Jak się przekonaliśmy, do sku-
tecznego udaremnienia prób roz-
poznania systemu wystarczyły nam 
mechanizmy oferowane przez sam 
system – nie potrzebowaliśmy do te-
go żadnych łat ani modułów jądra.

Narzędzia
Istnieją też narzędzia służące do 
maskowania systemu. Najczęściej 
występują one w postaci łat na ją-
dro Linuksa lub ładowalnych modu-
łów. Jedną z bardziej znanych łat te-
go typu jest stealth patch. Łata ta 
wprowadza do jądra dodatkowe za-
bezpieczenia przed skanowaniem 
portów i rozpoznawaniem systemu. 
Działanie stealth patcha polega mię-
dzy innymi na:

•  blokowaniu nieprawidłowych pa-
kietów ACK,

•  blokowaniu pakietów z niepo-
prawnymi fl agami,

•  blokowaniu pakietów z fl agami 
SYN i FIN,

•  ignorowaniu komunikatów ICMP 
(z wyjątkiem pinga).

Stealth patch działa więc podobnie 
do przygotowanego przez nas fi re-
walla.

Warto też zwrócić uwagę na na-
rzędzie IP Personality. Jest to ze-
staw łat dla jądra Linuksa oraz ipta-
bles, który umożliwia zmianę zacho-
wania stosu TCP/IP w taki sposób, 
by udawać inny system.

IP Personality nie jest obec-
nie rozwijane. Ostatnia opublikowa-
na łata przeznaczona była dla jądra 
2.4.20. Z tego powodu można je po-
traktować jedynie jako ciekawost-
kę (ponadto kod nie grzeszy stabil-
nością – kilka eksperymentów prze-
prowadzonych przez autora artykułu 
zakończyło się spektakularnym ker-
nel panic).

Tym razem systemem testowym 
był Linux z jądrem 2.4.18 i iptables 
1.2.2. Na początek zobaczmy, ja-

kie były wyniki rozpoznania systemu 
bez IP Personality. Oto rezultat dzia-
łania Nmapa:

Device type: general purpose

Running: Linux 2.4.X|2.5.X

OS details:

Linux Kernel 2.4.0 - 2.5.20

Wynik jest więc taki sam, jak w przy-
padku jądra 2.4.22 – jakiś Linux 2.4-
2.5. Z kolei rezultat działania Xpro-
be2 był następujący:

[+] Primary guess:

[+] Host 10.0.0.222

    Running OS:

    "Linux Kernel 2.4.5"

    (Guess probability: 100%)

Ten wynik także wskazuje na Linuk-
sa 2.4.X. Spójrzmy jeszcze na rezul-
tat działania p0f :

10.0.0.222:1024 

- Linux 2.4/2.6

[high throughput]

(up: 0 hrs)

Wszystkie programy rozpozna-
ły system jako Linux z jądrem 2.4.X 
(podobnie, jak w przypadku jądra 
2.4.22).

Instalacja IP Personality polega 
na wprowadzeniu łat do kodu jądra 
i iptables oraz skompilowaniu obu. 
Po instalacji do dyspozycji mamy kil-
ka nowych opcji iptables, za sprawą 
których pakiety wysyłane przez nasz 
system poddawane będą modyfi ka-
cjom mającym na celu zmylenie pro-
gramu identyfi kującego system.

W pakiecie IP Personality może-
my znaleźć kilka plików konfi guracyj-
nych imitujących zachowanie róż-
nych systemów. Nazwę wybranego 
pliku podajemy jako parametr w re-
gułce iptables. Przykładowo, chcąc 
podszyć się pod system MacOS 9 
stosujemy następujące reguły:

iptables -t mangle \

  -A PREROUTING -j PERS \

  --tweak dst --local \

  --conf macos9.conf

iptables -t mangle \

  -A OUTPUT -j PERS \

  --tweak src --local \

  --conf macos9.conf

Zobaczmy, jaki będzie efekt tej 
zmiany na wyniki prób rozpozna-
nia systemu. Zacznijmy tradycyjnie 
od Nmapa:

Running:

Apple Mac OS 9.X

OS details:

Apple Mac OS 9 - 9.1

Zgodnie z założeniami system zo-
stał zidentyfi kowany jako MacOS 9. 
Sprawdźmy, czy uda nam się równie 
skutecznie zmylić Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.222

    Running OS:

    "Linux Kernel 2.4.13"

    (Guess probability: 67%)

Okazało się, że Xprobe2 pozo-
stał prawie niewzruszony wobec IP 
Personality. Zanim zastanowimy się, 
dlaczego tak się stało, spójrzmy na 
wynik pokazany przez p0f :

10.0.0.222:1025 - UNKNOWN

[S4:64:1:64:M1460,S,W0,N,N,N,T,E:P:?:?]

[high throughput] (up: 0 hrs)

Z kolei w tym przypadku system nie 
został co prawda rozpoznany, ale też 
nie powiódł się kamufl aż.

Powodem takiego stanu rzeczy 
jest fakt, że IP Personality stworzo-
no jako antidotum na Nmapa, a nie na 
rozpoznawanie systemu w ogólności. 
Modyfi kowane są tylko te cechy pa-
kietów, na które zwraca uwagę Nmap 
– dlatego też inne programy wcale nie 
muszą dać się oszukać.

IP Personality stanowi ciekawy 
przykład tego, co można zrobić ze 
stosem TCP/IP systemu operacyj-
nego. Tak poważne ingerencje w je-
go działanie mogą okazać się jednak 
niepożądane. Jak zauważają sami 
autorzy pakietu, zmiana parametrów 
stosu prowadzi nierzadko do jego 
osłabienia (np. gdy imitowany sys-
tem wykorzystuje mniej bezpieczną 
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metodę generowania numerów se-
kwencyjnych).

FreeBSD
W kolejnych eksperymentach wy-
korzystywać będziemy system 
FreeBSD 4.9. Podobnie jak w przy-
padku Linuksa zakładamy dla 
uproszczenia, że w systemie urucho-
miona jest jedynie usługa SSH. Ad-
res IP maszyny to 10.0.0.223, a jej na-
zwa to freebsd.

Na początek sprawdźmy, czego 
mógłby dowiedzieć się szpieg bada-
jący nasz system. Oto rezultat uru-
chomienia Nmapa (programy rozpo-
znające wywołujemy w taki sam spo-
sób jak w przypadku Linuksa):

Device type: general purpose

Running: FreeBSD 4.X

OS details:

FreeBSD 4.6.2-RELEASE - 4.8-RELEASE

Wynik jest, jak widać, dość bliski 
prawdy. Zobaczmy, jak skuteczny 
będzie Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.223

    Running OS:

    "FreeBSD 4.8"

    (Guess probability: 100%)

Także w tym przypadku rezultat roz-
poznania niewiele różni się od rze-
czywistości. A jak poradzi sobie p0f?

10.0.0.223:1028

- FreeBSD 4.6-4.8

[high throughput]

(up: 0 hrs)

Otrzymany wynik jest zbliżony do za-
prezentowanego przez Nmapa. Po 
trzech próbach rozpoznania intruz 
mógłby być pewien, że ma do czy-
nienia z systemem FreeBSD w wer-
sji 4.6 lub późniejszej.

Spróbujmy pójść podobnym tro-
pem jak w testach przeprowadza-
nych na Linuksie, czyli zacznijmy od 
uruchomienia fi rewalla, który stano-
wiłby przeszkodę dla niektórych te-
stów Nmapa i Xprobe2. Na Listingu 
2. zaprezentowany został plik reguł 

dla ipfi ltra, analogiczny do linukso-
wego fi rewalla z Listingu 1.

Chcemy by możliwe było jedynie 
nawiązywanie nowych połączeń z 
usługą SSH. Prócz tego przyjmujemy 
żądania echa ICMP (ping). W przy-
padku nowych połączeń akceptu-
jemy tylko pakiety TCP z ustawio-
ną fl agą SYN i żadną inną (fl ags S),
dzięki czemu zablokowane zostaną 
testy Nmapa, w których wysyłane 
są pakiety z nieprawidłowymi fl aga-
mi (SYN/FIN itp.).

Uruchamiamy ipfi lter z przygoto-
wanymi przez nas regułami:

# ipf -Fa -Fs -f fw.rules

Następnie zobaczmy, jak obecność 
fi rewalla wpłynie na wynik rozpozna-
nia przez Nmapa:

Device type: general purpose

Running: FreeBSD 4.X

OS details:

FreeBSD 4.7 - 4.8-RELEASE

Najwyraźniej mimo zablokowania 
większości testów, Nmap pozostaje 
skuteczny. Sprawdźmy, czy równie 
dobrze poradzi sobie Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.223

    Running OS: "FreeBSD 4.7"

    (Guess probability: 67%)

Wynik Xprobe2 nie jest już tak pew-
ny (67%), jednak nadal bliski praw-
dy. Tak czy inaczej, fi rewall oka-
zał się mało efektywny w oszuki-
waniu Nmapa i Xprobe2. Jak może-
my się domyślać, stos TCP/IP syste-

mu FreeBSD ma na tyle charaktery-
styczne parametry, że wystarczy je-
den lub dwa testy (których nie moż-
na zablokować na fi rewallu), by go zi-
dentyfi kować.

Niezależnie od skuteczności 
w powstrzymywaniu prób rozpo-
znania systemu blokowanie nie-
prawidłowych pakietów jest postę-
powaniem jak najbardziej słusz-
nym z punktu widzenia bezpie-
czeństwa systemu. W jądrze 
FreeBSD dostępnych jest kilka 
opcji, których włączenie daje po-
dobny efekt jak wykorzystanie 
fi rewalla. Pierwszą z tych opcji jest 
tzw. czarna dziura (ang. blackhole)
– po jej włączeniu blokowa-
ne są pakiety skierowane do za-
mkniętych portów TCP lub UDP. 
Włączenie polega na przypisa-
niu wartości zmiennym sysctl 
net.inet.tcp.blackhole i net.in-
et.udp.blackhole:

# sysctl net.inet.tcp.blackhole=2

  net.inet.tcp.blackhole: 0 -> 2

# sysctl net.inet.udp.blackhole=1

  net.inet.udp.blackhole: 0 -> 1

W przypadku protokołu TCP wartość 
opcji można ustawić na 1, by bloko-
wane były tylko pakiety SYN, lub 2, 
aby blokowany był każdy pakiet skie-
rowany do zamkniętego portu.

Druga opcja odpowiada za odrzu-
canie pakietów TCP z fl agami SYN 
i FIN. Włączamy ją ustawiając war-
tość zmiennej net.inet.tcp.drop _

synfi n na 1:

# sysctl net.inet.tcp.drop_synfi n=1

  net.inet.tcp.drop_synfi n: 0 -> 1

Listing 2. fw.rules – prosty fi rewall (ipfi lter)

pass out quick proto tcp from any to any keep state

pass out quick proto udp from any to any keep state

pass out quick proto icmp from any to any keep state

# SSH

pass in quick proto tcp from any to 10.0.0.223 port = ssh fl ags S keep state

# ping

pass in quick proto icmp from any to 10.0.0.223 icmp-type echo keep state

block in quick all
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Uwaga: by zmienna ta była dostęp-
na, jądro musi być skompilowane 
z opcją TCP _ DROP _ SYNFIN.

W dalszych eksperymentach zre-
zygnujemy zatem z fi rewalla, po-
zostaniemy za to przy włączonych 
opcjach blackhole i drop _ synfi n.

Jednym z parametrów analizo-
wanych przez wszystkie trzy pro-
gramy jest wielkość okna TCP. 
FreeBSD umożliwia zmianę tej war-
tości za pośrednictwem zmiennej 
net.inet.tcp.recvspace:

# sysctl net.inet.tcp.recvspace=65535

  net.inet.tcp.recvspace:

  57344 -> 65535

Zmieniliśmy domyślny rozmiar 57344 
na 65535, czyli największy możliwy 
rozmiar nie wymagający skalowania 
(patrz: Ramka Opcje TCP).  Musi-
my teraz zrestartować demona SSH 
(wysyłając sygnał HUP), aby na no-
wo ustawił rozmiar okna w wysyła-
nych pakietach:

# kill -HUP `cat /var/run/sshd.pid`

Sprawdźmy, jak na zmienioną wiel-
kość okna zareaguje Nmap:

Device type: general purpose

Running: IBM AIX 4.X,

Microsoft Windows 2003/.NET

OS details:

IBM AIX 4.3.2.0-4.3.3.0

on an IBM RS/*,

Microsoft Windows Server 2003

Nmap został bardzo skutecznie wy-
prowadzony w pole – waha się po-
między AIX-em a Windows Se-
rver 2003, nie wspominając nawet 
o FreeBSD. Zobaczmy, jaki wynik 
zaprezentuje Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.223

    Running OS:

    "FreeBSD 4.4"

    (Guess probability: 67%)

Xprobe2 radzi sobie znacznie lepiej 
niż Nmap – nadal rozpoznaje system 
jako FreeBSD, choć podawany nu-

mer wersji różni się już wyraźnie od 
faktycznego. A co pokaże p0f ?

10.0.0.223:1026

- FreeBSD 4.7-5.1

(or MacOS X 10.2-10.3)

(1) [high throughput]

(up: 0 hrs)

Także p0f okazał się dosyć odporny 
na zmianę rozmiaru okna, choć nie 
był pewien, czy system to FreeBSD 
czy MacOS X.

Udało nam się oszukać Nmapa, 
pozostaje zająć się Xprobe2 i p0fem. 
Jak już mieliśmy okazję się przeko-
nać przy okazji eksperymentów z Li-
nuksem, oba programy analizują 
wartość TTL w odbieranych pakie-
tach. FreeBSD umożliwia modyfi ko-
wanie tej wartości za pośrednictwem 
zmiennej net.inet.ip.ttl:

# sysctl net.inet.ip.ttl=128

  net.inet.ip.ttl: 64 -> 128

Zobaczmy jak zmiana ta wpłynie na 
wynik Xprobe2:

...

[+] Primary guess:

[+] Host 10.0.0.223

    Running OS:

    "FreeBSD 4.4"

    (Guess probability: 61%)

...

Wskazanie pozostało niezmienione, 
Xprobe2 uznał je jedynie za mniej 
pewne (61%). Czy równie odporny 
okaże się p0f ?

...

10.0.0.223:1027 - UNKNOWN

[65535:128:1:60:M1460,

 N,W0,N,N,T:.:?:?]

[high throughput] (up: 0 hrs)

...

System został zakwalifi kowany jako 
nieznany (UNKNOWN). Jeśli jednak uru-
chomimy p0f z włączonymi algoryt-
mami logiki rozmytej (z opcją -F):

...

10.0.0.223:1028

- FreeBSD 4.7-5.1

(or MacOS X 10.2-10.3)

(1) [high throughput]

[FUZZY] (up: 0 hrs)

...

Okazuje się, że rozpoznanie jest 
nadal trafne. Wypróbujmy zatem ko-
lejny sposób sprawdzony w Linuk-
sie, czyli wyłączenie opcji skalowa-
nia okna i znacznika czasowego. We 
FreeBSD odpowiada za nie zmienna 
net.inet.tcp.rfc1323. Ustawimy jej 
wartość na zero:

# sysctl net.inet.tcp.rfc1323=0

  net.inet.tcp.rfc1323: 1 -> 0

Sprawdzanie zaczynamy, jak zwy-
kle, od Nmapa:

Device type: general purpose

Running: IBM AIX 4.X

OS details:

IBM AIX 4.3.2.0-4.3.3.0

on an IBM RS/*

Nmap przestał się wahać i ostatecz-
nie zdecydował, że badany system 
to AIX. Zobaczmy, czy wreszcie uda 
nam się oszukać Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.223

    Running OS:

    "FreeBSD 3.1"

    (Guess probability: 61%)

Xprobe2 w dalszym ciągu rozpozna-
je system jako FreeBSD, choć uwa-
ża go za jakąś mocno nieaktualną 
wersję. Sprawdźmy jeszcze jaki wy-
nik da wywołanie p0fa (uruchomio-
nego od razu z opcją -F):

10.0.0.223:1030

- Windows 98 (no sack)

[high throughput] [FUZZY]

Kamufl aż okazał się skuteczny wo-
bec p0fa, który uważa, że ma do 
czynienia z Windows 98. Pozosta-
je zatem jeszcze tylko uporać się 
z Xprobe2.

Na liście cech systemu analizo-
wanych przez Xprobe2 jest odpo-
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wiedź na komunikat ICMP z żąda-
niem maski adresu. FreeBSD stan-
dardowo nie odpowiada na ten ko-
munikat, można jednak zmienić to 
zachowanie przestawiając wartość 
zmiennej net.inet.icmp.maskrepl:

# sysctl net.inet.icmp.maskrepl=1

  net.inet.icmp.maskrepl: 0 -> 1

Spójrzmy na rezultat podawany 
przez Xprobe2 po wprowadzeniu tej 
zmiany:

[+] Primary guess:

[+] Host 10.0.0.223

    Running OS:

    "Microsoft Windows 98"

    (Guess probability: 58%)

Udało się więc oszukać także Xpro-
be2 – system został zidentyfi kowany 
jako Windows 98.

Jak wynika z naszych ekspe-
rymentów, FreeBSD można efek-
tywnie uodpornić na próby identy-
fi kacji poprzez zmianę wartości kil-
ku zmiennych sysctl, odpowiada-
jących parametrom stosu TCP/IP. 
Skuteczną obronę przed szpiegow-
ską działalnością zapewni doda-
nie następujących wierszy do pliku 
/etc/sysctl.conf:

net.inet.tcp.blackhole=2

net.inet.udp.blackhole=1

net.inet.tcp.drop_synfi n=1

net.inet.tcp.recvspace=65535

net.inet.ip.ttl=128

net.inet.tcp.rfc1323=0

net.inet.icmp.maskrepl=1

Oczywiście nic nie stoi na prze-
szkodzie, by wypróbować inne 
kombinacje parametrów, np. inną 
wartość TTL lub rozmiar okna TCP, 
o ile tylko będą one równie sku-
teczne w maskowaniu prawdziwe-
go systemu.

OpenBSD
Testy przeprowadzimy w syste-
mie OpenBSD 3.4. Adres IP ma-
szyny testowej to 10.0.0.224, a na-
zwa – openbsd. Tak jak we wcze-
śniejszych przykładach, zakładamy, 

że jedyną uruchomioną w systemie 
usługą jest SSH.

Przed rozpoczęciem ekspery-
mentów warto zwrócić uwagę na 
pewną ciekawostkę: OpenBSD jest 
chyba jedynym systemem z wbu-
dowanym mechanizmem fi ngerprin-
tingu. Mechanizm ten został prze-
niesiony z p0fa i włączony do fi l-
tra pakietów OpenBSD (pf). Możli-
we jest dzięki temu fi ltrowanie pa-
kietów według systemu operacyjne-
go nadawcy.

Tradycyjnie analizę rozpocznie-
my od sprawdzenia wyników rozpo-
znania czystego systemu. Oto wynik 
pracy Nmapa:

Device type: general purpose

Running: OpenBSD 3.X

OS details: OpenBSD 3.4 X86

Strzał w dziesiątkę – Nmap rozpo-
znał nie tylko system, ale także ar-
chitekturę sprzętową badanej ma-
szyny (x86). Sprawdźmy, jak poradzi 
sobie Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.224

    Running OS:

    "OpenBSD 2.9"

    (Guess probability: 97%)

Podawana wersja dość znacz-
nie odbiega od rzeczywistości, jed-
nak sam system został rozpoznany 
trafnie. Oto rezultat przedstawiony 
przez p0f :

10.0.0.224:36400

- OpenBSD 3.0-3.4

[high throughput]

(up: 666 hrs)

Pod względem trafności wyniku p0f 
zajmuje drugie miejsce za Nmapem.

Oszukiwanie programów rozpo-
znających zacznijmy, podobnie jak w 
przypadku Linuksa i FreeBSD, od zbu-
dowania fi rewalla blokującego niektóre 
testy Nmapa i Xprobe2. Wykorzystamy 
w tym celu wspomniany już wcześniej 
fi ltr pakietów pf. Na Listingu 3 przedsta-
wione zostały reguły dla fi ltra.

Firewall ma takie samo zadanie 
jak zaprezentowane wcześniej fi re-
walle dla Linuksa i FreeBSD, czy-
li blokowanie wszystkich prób po-
łączenia z zewnątrz, za wyjątkiem 
połączeń z usługą SSH oraz ko-
munikatów żądań echa ICMP. W 
przypadku nowych połączeń ak-
ceptujemy pakiety TCP, w któ-
rych ustawiona jest tylko fl aga SYN 
(fl ags S/FSRPAUE).

Filtr pakietów pf ma pewną prze-
wagę nad iptables i ipfi lter w zakre-
sie fl ag TCP, ponieważ oprócz stan-
dardowych fl ag (SYN, FIN itd.) roz-
poznaje także fl agi ECE i CWR (pier-
wotnie zarezerwowane). Firewalle 
oparte na iptables i ipfi lter po otrzy-
maniu pakietu z ustawionymi fl agami 
SYN i ECE (jak w pierwszym teście 
Nmapa) nie widzą fl agi ECE i akcep-
tują pakiet, natomiast pf odrzuci go.
Włączamy fi ltr pakietów:

# pfctl -e

  pf enabled

# pfctl -f pf.conf

Następnie sprawdzamy, jaki będzie 
wpływ fi rewalla na wynik rozpozna-
nia przez Nmapa:

Device type:

general purpose|fi rewall

Listing 3. pf.conf – prosty fi rewall (pf)

block all

pass out all keep state

# ping

pass in quick proto icmp from any to 10.0.0.224 icmp-type echoreq
pass out quick proto icmp from 10.0.0.224 icmp-type echorep

# SSH

pass in quick proto tcp from any to 10.0.0.224 port 22 fl ags S/FSRPAUE keep state
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|broadband router

Running: IBM AIX 4.X|3.X,

Linux 1.X,

Netscreen ScreenOS,

OpenBSD 3.X,

Microsoft Windows 2003/.NET,

Cayman embedded,

Zyxel ZyNOS

Too many fi ngerprints match

this host to give

specifi c OS details

Nmap złożył broń – podał kilka bar-
dzo ogólnych odpowiedzi, przyzna-
jąc jednocześnie, że nie potrafi  jed-
noznacznie zidentyfi kować badane-
go systemu (Too many fi ngerprints 

match this host...). Jeśli uruchomi-
my Nmapa z opcją -vv zobaczymy, 
jakie informacje udało mu się uzy-
skać od badanego systemu:

TSeq(Class=TR%IPID=RD%TS=2HZ)

T1(Resp=N)

T2(Resp=N)

T3(Resp=N)

T4(Resp=N)

T5(Resp=N)

T6(Resp=N)

T7(Resp=N)

PU(Resp=N)

Nmap nie otrzymał odpowiedzi na 
żaden z testów T1–T7. Sprawdze-
nie fl agi ECE umożliwiło zabloko-
wanie testu T1, który w Linuksie 
i FreeBSD wymykał się regułom fi l-
trowania. Pf okazał się zatem najsku-
teczniejszy w blokowaniu Nmapa.

Zobaczmy, jak z fi rewallem radzi 
sobie Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.224

    Running OS:

    "OpenBSD 3.3"

    (Guess probability: 67%)

Jak widać, radzi sobie o wiele le-
piej – wynik rozpoznania jest bar-
dziej trafny niż przed włączeniem 
fi rewalla.

OpenBSD wywodzi się z tej sa-
mej rodziny systemów operacyj-
nych co FreeBSD, pomiędzy oby-
dwoma systemami jest więc wie-

le podobieństw. Niektóre sposoby 
maskowania systemu, które wypró-
bowaliśmy w FreeBSD, da się więc 
żywcem przenieść do OpenBSD 
– na przykład metodę polegającą na 
zmianie rozmiaru okna TCP:

# sysctl -w \

  net.inet.tcp.recvspace=65535

  net.inet.tcp.recvspace:

  16384 -> 65535

Po zmianie tej wartości należy zre-
startować działające usługi – w na-
szym przypadku demona SSH:

# kill -HUP `cat /var/run/sshd.pid`

Sprawdźmy, jaki będzie teraz wynik 
Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.224

    Running OS:

    "OpenBSD 3.3"

    (Guess probability: 64%)

Rezultat właściwie bez zmian 
– Xprobe2 nie poddaje się tak ła-
two. Być może jednak nowym roz-
miarem okna uda nam się wyprowa-
dzić w pole p0fa?

10.0.0.224:25893

- OpenBSD 3.0-3.4 (Opera)

[high throughput]

(up: 4679 hrs)

System został rozpoznany jako 
OpenBSD z przeglądarką Opera, 
która wysyła pakiety TCP ze zwięk-
szonym rozmiarem okna. Najwyraź-
niej jednak zmiana wielkości okna 
nie wystarczy, by oszukać Xpro-
be2 i p0fa. Spróbujmy więc wyko-
rzystać kolejną sprawdzoną meto-
dę, czyli zmianę wartości parametru 
TTL. Jest ona przechowywana (po-
dobnie jak we FreeBSD) w zmiennej 
net.inet.ip.ttl:

# sysctl -w net.inet.ip.ttl=128

  net.inet.ip.ttl: 64 -> 128

Spójrzmy na rezultat przedstawiony 
przez Xprobe2:

[+] Primary guess:

[+] Host 10.0.0.224

    Running OS:

    "OpenBSD 3.3"

    (Guess probability: 61%)

Wynik jest wciąż bliski prawdy. Zo-
baczmy, jak zachowa się p0f :

10.0.0.224:6368 - UNKNOWN

[65535:128:1:64:M1460,N,N,S,N,

 W0,N,N,T:.:?:?]

[high throughput] (up: 4679 hrs)

System nie został rozpoznany. Z ko-
lei przy włączonych algorytmach lo-
giki rozmytej (opcja -F), p0f rozpo-
znaje system jako:

10.0.0.224:34803

- NetCache 5.3-5.5

[high throughput]

[FUZZY] (up: 4679 hrs)

Kombinacja zmienionego rozmia-
ru okna i wartości TTL wystarcza 
więc, by skutecznie zmylić p0fa. 
Pozostaje nam zatem tylko oszu-
kanie Xprobe2. Spróbujemy doko-
nać tego kolejną sprawdzoną me-
todą – wyłączając opcje TCP ska-
lowania okna i znacznika czaso-
wego. Podobnie jak we FreeBSD 
wyłączamy je ustawiając wartość 
zmiennej net.inet.tcp.rfc1323 na 
zero:

# sysctl -w net.inet.tcp.rfc1323=0

  net.inet.tcp.rfc1323: 1 -> 0

Wynik działania Xprobe2 jest po tej 
zmianie następujący:

[+] Primary guess:

[+] Host 10.0.0.224

    Running OS:

    "FreeBSD 3.1"

    (Guess probability: 58%)

OpenBSD został zatem zidentyfi -
kowany jako swój starszy kuzyn, 
FreeBSD, przy czym Xprobe2 uznał 
ten rezultat za niezbyt wiarygodny 
(58%). Z kolei p0f przedstawił ta-
ki wynik:
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10.0.0.224:33538

- Windows 2000 SP4,

XP SP1 [high throughput]

Wyłączenie opcji po raz kolejny oka-
zało się nader skutecznym sposo-
bem maskowania. Ponieważ jed-
nak chodzi nam już tylko o wpro-
wadzenie w błąd Xprobe2, może-
my zastosować alternatywną me-
todę, też już zresztą sprawdzo-
ną w FreeBSD, polegającą na włą-
czeniu odpowiedzi na komunikat 
ICMP z żądaniem maski adresu (je-
den z testów wykonywanych przez 
Xprobe2):

# sysctl -w net.inet.icmp.maskrepl=1

  net.inet.icmp.maskrepl: 0 -> 1

Będziemy wówczas musieli dodać 
dwie nowe reguły fi rewalla, aby zo-
stawić furtkę dla przychodzących żą-
dań maski i odsyłanych odpowiedzi. 
Do pliku pf.conf dodajemy następu-
jące wpisy:

pass in quick proto icmp \

  from any to 10.0.0.224 \

  icmp-type maskreq

pass out quick proto icmp \

  from 10.0.0.224 to any \

  icmp-type maskrep

Po tej zmianie Xprobe2 rozpoznaje 
system jako:

[+] Primary guess:

[+] Host 10.0.0.224

    Running OS:

    "HP UX 11.0"

    (Guess probability: 61%)

Na podstawie przeprowadzonych 
eksperymentów przekonaliśmy się, 
że większość metod maskowania 
systemu sprawdzonych we FreeBSD 
można z powodzeniem przenieść do 
OpenBSD. 

Podsumowanie
Jak mogliśmy się przekonać, masko-
wanie systemu nie wymaga stoso-
wania żadnych wyrafi nowanych na-
rzędzi – w większości przypadków 
można skutecznie uniemożliwić roz-

poznanie jedynie przy użyciu mecha-
nizmów dostępnych w systemie. 

Wszelkie ingerencje w działanie 
stosu TCP/IP wymagają jednak za-
chowania ostrożności. Choć system 
operacyjny pozwala na dość swo-
bodne manipulowanie niektórymi pa-
rametrami stosu, nie oznacza to, że 
każda zmiana będzie dla niego ko-
rzystna. Przykładowo, w pewnych 
sytuacjach ustawienie zbyt małego 
rozmiaru okna TCP lub wyłączenie 
opcji RFC 1323 może prowadzić do 
obniżenia wydajności sieci. Niektóre 
modyfi kacje mogą mieć negatywny 
wpływ na bezpieczeństwo systemu, 
jak choćby zmiana generatora nume-
rów sekwencyjnych w IP Personality.

Skuteczność kamufl ażu
Kamufl aż możemy uważać za sku-
teczny jedynie wtedy, gdy w wyni-
kach zwracanych przez programy 
identyfi kujące nie pojawia się na-
zwa prawdziwego systemu (ewentu-
alnie, jeśli się pojawia, to wśród kil-
ku lub kilkunastu innych możliwości). 
Udawanie innego wydania lub star-
szej wersji tego samego systemu po-
zbawione jest sensu, ponieważ za-
miast wprowadzać intruza w błąd 
może jeszcze bardziej przyciągnąć 
jego uwagę.

Załóżmy, że administrujemy ser-
werem z zainstalowanym Linuksem 
2.4.22, na którym dla bezpieczeń-
stwa uruchomiliśmy fi rewall, a dla 
zmylenia szpiegów-amatorów prze-
stawiliśmy wartość TTL na 128. 
Script-kiddie zdobył najnowszy eks-
ploit dla Linuksa 2.4.22. Korzysta-
jąc z Xprobe2 szuka potencjalnych 
celów ataku i trafi a na nasz system. 

Jak mogliśmy się przekonać, Xpro-
be2 rozpoznaje go jako Linux 2.4.6. 
Script-kiddie cieszy się niezmiernie, 
bo jest szansa, że zadziała nie tylko 
najnowszy eksploit, ale i cała kolek-
cja innych, starszych. Osiągamy za-
tem efekt odwrotny od zamierzone-
go: zamiast odwrócić uwagę intruza, 
stajemy się dla niego bardziej intere-
sującym obiektem.

Maskowanie a rzeczywiste 
bezpieczeństwo
Jak zauważył autor artykułu Kil-
ka ciekawych metod rozpoznawa-
nia systemu operacyjnego z Hakin9 
2/2004, maskowanie systemu nie 
jest sposobem na poprawę jego bez-
pieczeństwa. W najlepszym wypad-
ku kamufl aż może uchronić system 
przed zainteresowaniem ze strony 
intruza (odwrotnie niż we wspomnia-
nym scenariuszu ze script-kiddie). 
Jest to jednak co najwyżej securi-
ty through obscurity (z ang. bezpie-
czeństwo poprzez ukrywanie), czy-
li nie faktyczny środek bezpieczeń-
stwa, a jedynie sztuczka mająca na 
celu utrudnienie działania intruzowi.

Z drugiej jednak strony wszelkie 
metody ukrywania informacji o na-
szym systemie przed potencjalny-
mi włamywaczami mogą tylko wyjść 
mu na dobre. Twórcy systemów ope-
racyjnych i aplikacji sieciowych od 
pewnego czasu starają się prze-
strzegać zasady nieujawniania in-
formacji, które jawne być nie muszą. 
Użytkownikom serwera WWW nie 
jest przecież potrzebna wiedza na 
temat typu zainstalowanego na nim 
demona HTTP czy systemu opera-
cyjnego. n

W Sieci
• Nmap – http://www.insecure.org/nmap/index.html
•  Xprobe2 – http://sys-security.com/html/projects/X.html
• p0f – http://lcamtuf.coredump.cx/p0f/p0f.shtml
• IP Personality – http://ippersonality.sourceforge.net/index.html
• Stealth patch – http://www.innu.org/~sean/
• RFC 1323 (opis opcji TCP skalowania okna i znacznika czasowego) 

– http://www.ietf.org/rfc/rfc1323.txt
• Know Your Enemy: Passive Fingerprinting – http://project.honeynet.org/papers/

fi nger/


