haking

Nowa generacja wirusow: nikt nie
jest bezpieczny?

wywiad z Mikko Hypponenem

Artykut w formie elektronicznej pochodzi z magazynu hakin9 Nr 3/2006. Wszelkie prawa zastrzezone.
Rozpowszechnianie artykutu bez zgody Software Wydawnictwo Sp. z 0.0. Zabronione.
Magazyn hakin9, Software-Wydawnictwo, ul. Piaskowa 3, 01-067 Warszawa, p/@hakin9.org



Nowa generacja wirusow:
nikt nie jest bezpieczny?

Lwig czes$¢ swojego wystgpienia na konfe-
rencji F-Secure poswiecites kwestii wirusow, ro-
bakéw i trojanéw dla urzadzen mobilnych. Mé-
wites o obecnych realiach, powiedz jednak, jaka
jest, Twoim zdaniem, przysztosc¢ ztosliwego kodu
dziatajacego w sieciach WLAN i Bluetooth?

Potencjalne zagrozenia dla WLAN to je-
den z najbardziej koszmarnych scenariuszy, ja-
kie nekajg cztonkéw naszego zespotu. Jak do-
tad realnych zagrozen nie spotkalismy, ale trze-
ba by¢ czujnym.

Wyobrazmy sobie atak, ktérego site raze-
nia wyznacza automatyczna transmisja przez
tysigce potaczen radiowych. Niewazne, czy
bedzie to Bluetooth, czy WLAN. Takie wirusy
i trojany rozprzestrzenig sie w mgnieniu oka
— z jednego laptopa na nastepny, z niego na
palmtop, z palmtopa na komorke prezesa banku,
natomiast z niej do wewnetrznej sieci bankowe;j.

Zgroza. Co dalej?

W ten sposob wirus uzyskuje tatwy do-
step do niechronionego przez firewalle i filtry
obszaru wewnetrznego. tatwy i bez koniecz-
nosci obchodzenia zabezpieczen, podkresl-
my. Zupetnie tak, jak robaki sieciowe typu Zo-
tob. Jego rozprzestrzenianie do strategicznych
sfer wygladato na przyktad tak: pracownik nie-
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Swiadomie zainfekowat laptop u siebie w domu,
nastepnie zabrat go do pracy, gdzie podpiat do
niego kabel sieciowy. To wystarczyto, by Zotob
dostat sie do srodowiska wewnetrznego firmy.

Procedura infekcji bedzie tatwiejsza, gdy
pojawig sie wirusy na WLAN i Bluetooth?

Znacznie tatwiejsza! Wystarczy podrozo-
wac z zainfekowanym laptopem. Za chwile wi-
rus bedzie nie tylko w twojej sieci, ale i u sgsiada
pietro wyzej, pietro nizej. Na dodatek zainfeku-
je komorke dostawcy pizzy, ktéry wtasnie opusz-
cza twoje biuro... Ale zeby taki atak miat szanse
powodzenia, musiatyby istniec¢ jakies zdalne eks-
ploity dziatajace na stosy Bluetooth i WLAN.

Byty pierwsze oznaki takiego zagrozenia?

Niestety tak, na przyktad dziury w zabez-
pieczeniach stosu Bluetooth Vidcomu. Wiek-
sz0$¢ stacji roboczych z zainstalowanym sys-
temem operacyjnym Windows przez prawie
dwa lata byta podatna na zdalnego eksploita,
ktéry mogt zosta¢ wykorzystany do uruchomie-
nia przez Bluetooth dowolnego kodu na atako-
wanym komputerze. Nawiasem mowigc, oba-
wiamy sie odkrycia luk w popularnych stan-
dardach WLAN, gdyz wiemy, ze takie odkry-
cie jest nie tylko mozliwe, ale wysoce prawdo-
podobne.
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W wystgpieniu mowites o systemie Symbian OS.
Z tego co wiem, jest to do tej pory jedyny system opera-
cyjny dziatajacy na telefonach komorkowych, ktéry uda-
to sie zainfekowac. Co sprawia, ze z takq tatwoscig moz-
na stworzy¢ wirusa wtasnie Symbiana, a nie, przykfado-
wo, na mobilnego Linuksa?

Nie istnieje jedna okreslona luka. Kazdy z wiruséw, ro-
bakéw, trojandw, ktore widzieliSmy nie tyle starat sie wyko-
rzystac konkretnej luki w zabezpieczeniach, ile bazowat na
omylnosci uzytkownika. Wirusy tego typu dziatajg doktad-
nie na tej samej zasadzie, co wirusy e—mailowe.

Zupetnie jak Loveletter?

Doktadnie. Ludzie oszukani przez temat i tres¢ wia-
domosci otwierajg zatgcznik. Na tym samym bazujg obec-
nie wirusy dziatajgce na telefonach komérkowych, rozprze-
strzeniajace sie poprzez Bluetooth. Poki co najwigkszym
zagrozeniem telefonéw komérkowych sg ich wiasciciele.

Gdyby poréwnaé systemy Windows i Symbian, to
mozna doj$¢ do ciekawych wnioskéw. Symbian ostrzeze
uzytkownika przed prébg uruchomienia nieznanej aplika-
cji — Windows nie. Z tego punktu widzenia Symbian jest
wiec... bezpieczniejszy niz Windows.

Z jakimi najniebezpieczniejszymi trojanami spotkali-
Scie sie w ciggu ostatnich miesiecy?

Jezeli chodzi o infekcje telefonodw, to trzeba wymie-
ni¢ takie trojany, ktére w ogdle uniemozliwiajg ich urucho-
mienie. Zdarzaty sie takie infekcje, ze z zainfekowanymi
telefonami nie mozna byto nic zrobi¢ — nawet zadzwoni¢
pod numer alarmowy.

Naprawa takiego telefonu moze sie odby¢ na kilka
sposobéw. Mozna zresetowac telefon do ustawien fa-
brycznych, co spowoduje formatowanie catej pamieci
i utrate wszystkich danych. Tego, jak wiadomo, nikt nie
chce. Mozna tez uzy¢ innego telefonu do przygotowania
karty pamieci z naszym oprogramowaniem — usuwaja-
cym ztosliwy program z zainfekowanego telefonu.

Najciekawszym ostatnio trojanem byt blank phone.
Wzigt on nazwe od metody dziatania — uniemozliwia od-
czytanie czegokolwiek. Sg ikonki, obrazki, ale nie widaé
zadnych czcionek. Strasznie to podstepne, bo nawet je-
sli zainstaluje sie antywirusa, to przeciez i tak nie wida¢
zadnego tekstu. Trzeba wiedziec jakie klawisze wcisngg¢,
zeby pozby¢ sie infekgiji.

Czy istnieje zagrozenie, ze $ciggajac gre w Javie
uzytkownik zainfekuje swoj telefon?

Po pierwsze — nie widzieliSmy jeszcze zadnej gry
w Javie, ktéra zawierataby wirusa. Zagrozenia wynikajg-
ce ze stosowania jej w komérkach sg na pewno mozliwe,
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tym niemniej jeszcze sie z nimi nie spotkalismy. Wszyst-
kie ztosliwe programy, z ktérymi mieliSmy do czynienia,
byty natywnym kodem Symbiana.

Jaka jest ogolna recepta, ktérag mozna podac kazde-
mu posiadaczowi telefonu z Symbianem i Bluetooth, aby
mogt on zapewni¢ sobie maksimum bezpieczenstwa?

Praktycznie wszystkie zagrozenia dotyczg Symbia-
na z serii 60. Jezeli telefon pracuje na innym systemie,
jak Symbian z serii 40 lub 80, Windows lub Linux — to ry-
zyko jest bardzo, bardzo mate. Jezeli jednak mamy tele-
fon z Symbianem serii 60, niebezpieczenstwo infekcji po-
jawia sie w momencie instalowania nieznanych aplika-
cji. Podstawowe dziatania, jakie nalezy podjg¢, to wyita-
czenie Bluetooth lub chociaz przejscie do trybu ukrytego
oraz nieakceptowanie nadchodzacych aplikacji — chyba,
ze sie ich spodziewamy. Pod zadnym pozorem nie nalezy
instalowac aplikacji nieznanego pochodzenia.

Czy w przysztosci F-Secure ma zamiar wypus$ci¢ na
rynek antywirusa na inne telefony komérkowe korzysta-
jace na przyktad z Linuksa?

Na ten temat niestety nie moge sie wypowiedziec,
€O nie oznacza, ze nie rozwijamy swojej linii antywiruso-
wego oprogramowania linuksowego. Kazdy wie, ze Fin-
landia jest krajem bardzo przyjaznym dla Linuksa i jego
uzytkownikéw. Nawiasem moéwigc, Linus Torvalds miesz-
kat kiedys$ tuz obok naszego biura. To jasne, ze zawsze
jestesmy zywo zainteresowani wspieraniem kazdej plat-
formy linuksowe;.

Ciekawi mnie bardzo, w jaki sposdb zabezpieczasz
swoj wtasny, prywatny system przed atakami i w jaki spo-
s6b zabezpieczasz swoj telefon komorkowy...

Po ponad 15 latach pracy w tym przemysle mam
troche paranoidalne podejscie do kwestii zabezpieczen
i wykorzystuje wielowarstwowe zabezpieczenia. Mo;j tele-
fon ma zainstalowany program antywirusowy, zamykam
tez wszystkie otwarte porty, ktére moga zosta¢ wykorzy-
stane do ataku. Na swoim komputerze uzywam dwoéch
sprzetowych firewalli — jeden bazujacy na systemie BSD,
drugi pochodzacy z mojego rutera.

Co jeszcze? Na swoim laptopie uzywam programo-
wego firewalla z oprogramowaniem antywirusowym ska-
nujagcym system w czasie rzeczywistym. Jesli chodzi
0 zabezpieczenia antyspamowe, to musisz wiedzie¢, ze
od ponad 10 lat uzywam jednego adresu mailowego, kto-
ry jest ogolnodostepny. Jak sie domyslasz, oznacza to
setki tysiecy sztuk spamu dziennie. Zabezpieczam sie
przed nim za pomocg procmaila na moim serwerze unik-
sowym, ktéry wyrzuca i kasuje bardzo duzy procent spa-
mu. Po Sciggnieciu pozostatych listéw na mojg stacje ro-
boczg uzywam dwéch innych filtrow wiadomosci. W efek-
cie odbieram dziennie od 5 do 10 spamerskich listéw
elektronicznych.

Znakomita skutecznos¢! Dziekuje bardzo za poswie-
cony czas, Mikko.

Ja réwniez dziekuje i pozdrawiam czytelnikow ma-
gazynu hakin9.
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