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Sieci nie tak znowu lokalne

Konrad Malewski :

stopien trudnosci

-

odzina zero. Urzadzen korzystajacych
G z publicznych adreséw IP ciggle przy-

bywa. Z raportu ([1]) opublikowanego
w 2002 roku wynikato, ze pula publicznych ad-
resow internetowych zostanie wyczerpana do
2005 roku. Rok 2005 minat spokojnie, a pro-
blem adresacji specjalnie nam nie doskwierat.
Nowe raporty przesuwajg date apokalipsy na
lata od okoto 2010 do 2026. Pomimo tego, ze
wg niektérych zrodet w roku 2012 nastgpi juz
definitywnie koniec swiata i problem dostepno-
Sci IP zejdzie na drugi plan, ustepujac pierw-
szenstwa problemom egzystencjalnym, warto
wiedzie€, ze to wiasnie rozwdj lokalnych sie-
ci komputerowych przyczynit sie miedzy inny-
mi do przesuniecia momentu, kiedy nie bedzie
mozna juz podtgczy¢ zadnego nowego kompu-
tera do sieci globalne;j.

Problem IP i jego rozwigzanie

Aby dwa komputery mogty sie ze sobg w In-
ternecie skomunikowac, muszg posiadac pu-
bliczne adresy IP — gtosi powszechnie znana
teza. Jednak nie jest ona do konca prawdzi-
wa. Z jednej strony prawda jest, ze krazace
w Internecie pakiety powinny mie¢ publiczny
adres zrédtowy i docelowy, co pocigga za so-
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Szybki przyrost ilosci komputeréw na swiecie powoduja, ze
zmniejsza sie ilos¢é wolnych adreséw IP. Najczesciej stosowane
rozwigzanie czyli NAT pomimo swoich zalet, posiada réwniez
wade. Jest nig brak mozliwosci tworzenia potaczen pomiedzy
komputerami znajdujagcymi sie w réznych sieciach lokalnych.

ba koniecznos$¢ istnienia dwdéch komputerow
posiadajacych zewnetrzne IP — jednego na-
dajgcego a drugiego odbierajgcego. Z dru-
giej strony istniejg mechanizmy, ktére potra-
fig umozliwi¢ maszynom posiadajagcym lokal-
ng adresacje bezproblemowg komunikacje z
dowolnym adresem IP. Jednym z takich me-
chanizmow jest witasnie NAT (Network Ad-
dress Translation) czyli translacja adresow

-
Z artykutu dowiesz sie...

Jak dziata NAT;
Jakie sg rodzaje NAT i jakie sg ich wtasciwo-
Sci;

« Jakie sg techniki nawigzywania bezposrednich
potaczen UDP oraz TCP pomigdzy lokalnymi
sieciami.

Co powinienes wiedziec¢...

» Powiniene$ zna¢ model ISO/OSI;
Powinienes mie¢ ogdlne pojecie o zasadzie
dziatania sieci TCP/IP;
Powinienes mie¢ ogdlne pojecie o programo-
waniu gniazd sieciowych.
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Siec¢ lokalna

Komputer z lokalnym
adresem IP

Rysunek 1. Uproszczony model sieci

sieciowych. NAT nie jest jedynym
mechanizmem tego typu. Do umoz-
liwienia surfowania mozna na przy-
ktad uzy¢ serwerdow proxy czy tez
wykorzysta¢ protokot RSIP. Roz-
wigzania alternatywne czesto sa
wykorzystywane w miejscach, w
ktorych ten, kto udostepnia Internet
chce mie¢ petniejszg kontrole nad
przesytanymi danymi.

Translacja adresow

NAT jest obecnie jednym z najcze-
Sciej stosowanych mechanizméw
stuzacych do udostepniania pota-
czenia internetowego w sieciach lo-
kalnych. Jest to mechanizm spraw-
dzony, dos$¢ dobrze przetestowa-
ny i zrealizowany lepiej lub gorzej w
szerokiej gammie routeréw sprzeto-
wych. Istnieja oczywiscie darmo-
we implementacje programowe NAT
— natd czy iptables. Stosowanie te-
go rozwigzania posiada nastepuja-
ce cechy:

* NAT oszczedza pule adresow
— wiele komputeréw moze posia-
dac¢ jeden adres publiczny, pod
ktérym bedg widoczne;

* Udostepnianie Internetu dodatko-
wym maszynom wymaga jedynie
przekonfigurowania routera. Nie
istnieje potrzeba dokupywania
dodatkowych adreséw u ISP;

Router |z NAT

Komputer z lokalnym
adresem IP

m-

Komputer z publicznym
adresem IP

Komputer z lokalnym
adresem IP

Sie¢ lokalna

Komputer z lokalnym
adresem IP

» Stosujac NAT w firmie tatwo zmie-
ni¢ dostawce internetowego;

* NAT automatycznie tworzy swo-
jego rodzaju firewall, ktéry nie po-
zwala na niekontrolowane tgcze-
nie sie komputeréw z internetu z
tymi w sieci lokalnej;

* NAT nie wymaga specjalnej kon-
figuracji aplikacji na komputerach
klientow.

Niestety oprocz licznych zalet uzy-
wajac NAT warto pamieta¢ rowniez
0 jego niedostatkach:

« Stosowanie NAT przy duzej licz-
bie komputeréw i jednym adresie
powoduje najrozmaitsze proble-
my, ktére niekoniecznie wskazu-
ja na konkretng przyczyne;

» Aby dziata¢ poprawnie, niekto-
re ustugi wymagaja publicznego

Komputer A
IP: 192.168.19.100

Komp!
IP: 157.1

Src: 192.168.19.100 Src: 157.158.180.200

adresu IP lub/i wymagajq dedy-
kowanego portu;

« NAT wymaga wiecej zasobow
(pamie¢, CPU) niz rozwigzanie
oparte wytgcznie na routingu;

* Niektore protokoty nie dziatajg
dobrze w srodowisku z NAT (np.
ftp, ipsec).

Istnieje szereg rodzajow NAT:

» Jednokierunkowy NAT;

* Dwukierunkowy NAT;

* NAT z translacjq portow;
*  Dwukrotny NAT.

Réznice pomiedzy poszczegdlinymi
rodzajami NAT oraz zasade dziata-
nia najlepiej pokaza¢ za pomocg
przyktadu. Zatézmy, ze w sieci ist-
nieje komputer, ktory posiada lokalny
adres 192.168.19.100 i jest podtaczo-
ny do Internetu przez NAT, ktérego
adres publiczny to 157.158.181.42.
Co sie dzieje, gdy komputer z lo-
kalnym adresem IP chce sie po-
taczy¢ np. z komputerem o adre-
sie 157.158.180.2007? W przypadku
NAT-a komputer z lokalnym IP uzy-
wa maszyny z ustugg NAT jako do-
mys$lnego routera, wiec chcac na-
wigzac jakakolwiek komunikacje po-
za LAN wysle do niego pakiety. Przy
przejsciu pakietu przez router zosta-
nie zamieniony adres zrédtowy pa-
kietu na adres publiczny routera.
Komputer, do ktérego dotrze pakiet
po zmianie adresu zobaczy potacze-
nie nie z adresu 192.168.19.100, ale
z 157.158.181.42.

Jednokierunkowy NAT charak-
teryzuje sie tym, ze komputer z po-
za sieci lokalnej nie moze nawig-
za¢ potfgczenia do wewnatrz LAN.

uter R1
58.181.42

Komputer C
IP: 157.158.180.200

Src port: 3000 Src port: 5000

Src: 157.158.181.42
Src port: 3000

Src: 157.158.180.200
Src port: 5000

&SrC: 157.158.181.42  Src: 157.158.180.100

"~ Src port: 5000 Src port: 5000

Rysunek 2. Zasada dziatania NAT pokazana na przyktadzie NAT

Jjednokierunkowego
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Komputer A
IP: 192.168.19.100

Src: 192.168.19.100 Src: 157.158.180.200
Src port: 3000 Src port: 5000

Komputer R1
IP: 157.158.181.42

............................................. >

Src: 157.158.181.42
Src port: 3000

Komputer C
IP: 157.158.180.200

Src: 157.158.180.200
Src port: 5000

Src: 157.158.180.200 ,

_Src: 192.168.19.100 Src: 157.158.180.200
~Src port: 5000 Src port: 5000

e emn e nmm e e e e e m e nn e e e nnnaeaes Src: 157.158.181.42
Src port: 5000

Src port: 5000 ~

Rysunek 3. Zasada dziatania dwukierunkowego NAT

Wszystkie préby nawigzania pota-
czenia do routera sg przetwarzane
jako proby potaczenia z samg ma-
szyna routera.

Taka funkcjonalno$¢ umozliwia
dwukierunkowy NAT. Jesli kompu-
ter 157.158.180.200 wysle pakiet do
157.158.181.42, to router zamieni ad-
res docelowy na ten z sieci lokalnej.
Komputer lokalny zarejestruje pota-
czenie z adresu 157.158.180.200.

Autorzy poszczegélnych imple-
mentacji NAT starajg sie, by pakie-
ty przechodzace przez router byty

Komputer A
IP: 192.168.19.100

T

Scr: 192,168.19.100 Dst: 157,158.19.200

Komputer A'
:192.168.19.101

modyfikowane w jak najmniejszym
stopniu. | tak np., jezeli klient NAT
w sieci lokalnej probuje ustanowic
potgczenie zewnetrzne i uzywa do
tego celu portu zrodtowego X, to
NAT bedzie starat sie uzy¢ portu
zrodtowego X po translacji adresu
IP. Aby zrozumie¢ zasadnos¢ ist-
nienia NAT z translacjg portow na-
lezy rozwazy¢ nastepujacy przypa-
dek: co sie stanie jesli dwoch klien-
téw bedzie probowato otworzyé po-
taczenie zewnetrzne i bedg uzy-
wacé tego samego portu zrodtowe-

Komputer R1

Src port: 3000 Dsc port: 5000

Rysunek 4. NAT z translacjq portow

Komputer A
IP: 192.168.19.100

Src: 157.158.180.200 Src: 157.158.180.200

IP: 157.158.181.42

Scr: 157.158.181.42 Dst: 157.158.180.200,

go? NAT powinien jak najmniej in-
gerowa¢ w zawarto$¢ przeptywa-
jacych pakietéw, ale w tej sytuacji
nieingerowanie spowoduje, ze po
translacji potgczenia stang sie nie-
rozroznialne od siebie (oba uzywa-
tyby portu X jako zrédtowego). Je-
zeli NAT wykryje taka sytuacje, to
dokona translacji portu i w przy-
padku drugiego potgaczenia NAT
oprocz adresu IP zmieni réwniez
port zrodtowy.

Skoro istnieje mozliwos¢ zamiany
adresu i portu zrodtowego, to nic nie
stoi na przeszkodzie, aby zamienia¢
réwniez adres docelowy. Zamienia-
nie adresu docelowego ma sens mie-
dzy innymi w sytuacji, w ktorej chce-
my potaczy¢ dwie sieci, ktorych ad-
resy naktadajg sie. Jesli chcielibysmy
umozliwi¢ komunikacje pomiedzy ty-
mi dwoma sieciami to albo musieliby-
Smy zmieni¢ adresy w jednej z nich,
albo zastosowac¢ podwaojny NAT na ro-
uterach, zamieniajgc adresy sieci tak,
aby sie nie naktadaty.

Istniejg podziaty NAT ze wzgledu
na inne kryteria, jednakze na chwile
obecng poprzestaniemy na tym po-

Komputer C
IP: 157.158.180.200

Scr: 192.168.19.101 Dst: 157,158.19.200
Src port: 3000 Dst port: 5000

Src port: 3000

Scr: 157.158.181.42 Dst: 157.158.180.200,

>

Dst port: 5000

Komputer R1
IP: 157.158.181.42

Src port: 5000

Rysunek 5. Podwojny NAT

Src port: 5000

Src: 157.158.181.42

Src port: 3000

Src: 157.158.180.200

>

Dst port: 5000

Komputer S'
IP: 157.158.191.236

»

Src port: 3000
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Src port: 5000

\
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Sieci nie tak znowu lokalne

Problem bezposrednich
potaczen

Obecnos¢ maszyny posredniczacej
w wymianie pakietow oraz lokalna
adresacja znaczaco komplikuje kla-
syczny schemat nawigzywania po-
taczen pomiedzy komputerami znaj-
dujgcymi sie w réznych sieciach lo-
kalnych. Wiekszos¢ NAT uzywa-
nych obecnie to NAT z translacjg
portow. O ile nie ma wiekszych pro-
bleméw z nawigzaniem sesji kom-
putera w LAN z serwerem posiada-
jacym publiczne IP, o tyle wszystkie
zadania potgczen z sieci zewnetrz-
nej zostang odrzucone przez router
taczacy komputer z Internetem. Na-
wet jesli mamy dostep do konfigura-
cji routera i zastosujemy przekiero-
wanie portu do sieci lokalnej, to i tak
nie rozwigzuje to wszystkich pro-
bleméw, poniewaz mozna przekie-
rowa¢ port jedynie do jednego ad-
resu. Czasami przekierowanie jed-
nego portu moze by¢ idealnym roz-
wigzaniem, ale co w przypadku kie-
dy administrator naszej lokalnej sie-
ci nie ma ochoty zmienia¢ konfigu-
racji routera, a w dodatku docelo-
wa maszyna rowniez znajduje sie
za NAT. Z pomocag przychodzg nam
rézne techniki, przy uzyciu ktorych
mozemy ustanowi¢ bezposrednie
potaczenia i nie bedziemy musie-
li zawraca¢ gtowy naszemu admi-
nistratorowi.

Prosty sposéb na P2P
Jesli jeden z komputeréw posiada
publiczny adres IP, to problem po-
taczenia w jedng strone praktycz-
nie nie istnieje. Komputer z publicz-
nym adresem IP jest osiggalny bez-
posrednio, wiec potaczy¢ sie z nim
mozna tak samo, jak z kazdym in-
nym w Internecie. Potgczenie w dru-
ga strone sprawia juz wiecej proble-
mu. Aby je umozliwi¢ nalezy odwro-
ci¢ schemat potgczenia. A mianowi-
cie komputer z publicznym IP mu-
si zazgdac¢ potgczenia od kompu-
tera zza NAT. Skoro nie moze zro-
bi¢ tego bezposrednio, to musi ist-
nie¢ komputer posredniczacy, po-
przez ktory do maszyny za NAT zo-
stanie przestane zadanie potgczenia
(Rysunek 6).

Rozwinieciem tego pomystu, sie-
gajacego jeszcze czaséw Napste-
ra, jest przesytanie danych poprzez
posrednika sieciowego, ktory posia-
datby publiczny adres IP. Klienci, za-
miast tgczy¢ sie bezposrednio ze so-
ba, tacza sie z serwerem, ktory two-
rzy tunel taczacy dwie sieci.

Pomyst ten nosi nazwe TURN
(skrét ang. Traversal Using Relay
NAT). Rozwigzanie to jest dos¢ uni-
wersalne, a na dodatek bardzo sku-
teczne (Rysunek 7). Posiada jednak
pewne wady, a mianowicie wymaga
dedykowanego serwera posredni-
czacego oraz protokotu wymiany da-
nych oraz informacji sterujgcych tu-
nelem. To ostatnie wymusza istnie-
nie warstwy posredniej, z ktérg ko-
munikowataby sie aplikacja chcaca
przesta¢ dane. Jezeli rozwigzanie
to miatoby zosta¢ wykorzystane na
wiekszg skale np. gdyby na jego ba-
zie chcie¢ $wiadczy¢ ustugi jako uni-
wersalny posrednik sieciowy, to na-
lezy sie liczy¢ rowniez z problemami
natury prawne;j.

Zestawiamy VPN

Dla wiasnej potrzeby mozemy jed-
nak w bardzo szybki sposob zesta-
wi¢ tunel takiego typu. W najprost-
szym przypadku musimy jedynie
posiada¢ uprawnienia administra-
tora na maszynie z publicznym ad-
resem IP. Do stworzenia tunelu po-

miedzy komputerami A i B uzyjemy
VPN o nazwie VTUN. VTUN umoz-
liwia stworzenie na komputerze za
NAT wirtualnego interfejsu sieciowe-
go, ktéry potaczy go z drugim kom-
puterem. Od strony routera tgcza-
cego A z internetem tunel widoczny
jest jako jedno potgczenie A z kom-
puterem C. Dodatkowo VTUN umoz-
liwia szyfrowanie przesytanych da-
nych. Alternatywnym rozwigzaniem
i poniekad uwazanym za bezpiecz-
niejsze jest OpenVPN, ktéry dostep-
ny jest nawet na platforme Windows.
Jednak ze wzgledu na prostote kon-
figuracji w tym przyktadzie zostanie
uzyty VTUN. Po pomysinej instalacji
VTUN, nalezy skonfigurowac ustuge
pracujgcg na maszynie serwera (w
tym przyktadzie niech bedzie to ma-
szyna C), oraz na maszynach klien-
tach (AiB).

Na maszynie C plik konfiguracyj-
ny powinien zawierac:

Plik konfiguracyjny na hoscie A
jest stworzony analogicznie do hosta
B. Roéznig sie wytacznie nazwa sek-
cji (hosta zamiast hostb) oraz adre-
sem IP tunelu (10.1.0.2). Wigkszos$¢
opcji w pliku konfiguracyjnym jest sa-
mo komentujgca sie. Obszerng do-
kumentacje jest domysiny plik konfi-
guracyjny dostarczony wraz z opro-
gramowaniem. Znalez¢é tam moz-
na doktadny opis kazdego z para-
metréw.

Zadanie potaczenia

Rysunek 6. Schemat odwréconego potgczenia
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Majac juz przygotowane pliki
konfiguracyjne uruchamiamy serwer
VTUN na kompuerze C:

vtund -s -f vtun-srv.conf
oraz na komputerze A:

vtund -f vtun-hosta.conf -p hosta

157.158.180.200
i na koniec na komputerze B:

vtund -f vtun-hostb.conf -p hostb
157.158.180.200

Jesli wszystko poszto dobrze, to ser-
wer C powinien posiada¢ dwa dodat-
kowe interfejsy — tap0 taczacy C z A
oraz tap1taczacy C z B.

Teraz wystarczy ustawi¢ regu-
ty routingu pozwalajagce na komuni-
kacje A z B oraz witaczy¢ przekazy-
wanie pakietéw pomiedzy interfejsa-
mi tap0 i tap1 na hoscie C. Routing
na A i B mozemy ustawi¢ na dwa
sposoby. Mozna do tego celu uzyé
standardowej komendy route, lub tez
bardziej zaawansowane ip z pakietu
iproute. Zaleta uzywania polecenia
ip jest mozliwos¢ ustawienia adre-
su zrodiowego, ktory bedzie uzywa-
ny do osiggniecia danej sieci. Na ho-
Scie A wywotujemy:

ip route add 192.168.18.0/24 dev
tapl src 192.168.19.100

Na hoscie B:

ip route add 192.168.19.0/24 dev
tapl src 192.168.18.200

Listing 1. Host C

echo "1" > /proc/sys/net/ipv4/conf
/tapl/forwarding

echo "1" > /proc/sys/net/ipv4/conf
/tap0/forwarding

echo "1" > /proc/sys/net/ipv4/conf
/tapl/proxy_arp

echo "1" > /proc/sys/net/ipv4/conf
/tap0/proxy arp

ip route add 192.168.19.0/24

dev tap0

ip route add 192.168.18.0/24

dev tapl
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Natomiast hosta C uczymy przeka-
zywania pakietow oraz zgdan ARP
i tego gdzie znajdujg sie sieci lokal-
ne AiB.

Po wykonaniu powyzszego zbio-
ru komend tunel powinien juz dzia-
ta¢c. Wysytanie pakietow ping ko-
mendg ping 192.168.18.200 wywota-
na na hoscie A powinno spowodo-
wac przyjScie pakietéw ICMP Echo
Reply z hosta B.

Niektére programy (na przykfad
nmap) nie respektujg parametru src
polecenia ip i uzywajg adresu IP in-
terfejsu, przez ktéry wychodzg pakie-
ty. Pakiety dochodzace do drugiego
konhca tunelu majg adres zrodtowy in-
terfejsu tunelujgcego czyli w naszym
przypadku pakiety docierajace z A
do B majg adres 10.1.0.2. Aby host
B umiat odpowiedzie¢ na taki pakiet,
trzeba skonfigurowa¢ mu dodatkowg
Sciezke routingu do sieci hosta A.

Sytuacja nie jest tak prosta, jesli
nie mamy uprawnien administratora
na hoscie C. Jednak i w tym przy-
padku mozna zestawi¢ tunel. Do te-
go celu uzyjemy dodatkowo tunelo-
wania SSH. Host B potaczy sie z ho-
stem C przekierowujac swoj lokalny
port 5000 na port 5000 hosta C:

ssh -f -N -L5000:1localhost:5000 uzytkow
nikB@157.158.180.200

Nastepnie host A wykona potacze-
nie, jednakze przekierowujac zdalny
port 5000 na swdj lokalny:

ssh -f -N -R5000:1localhost:5000 uzytkow
nikA@157.158.180.200

Teraz wystarczy  skonfigurowaé
VTUN jako serwer na hoscie A i uzy¢
VTUN w trybie klienta na hoscie B.
Host B tgczac sie na adres localhost:
5000 taczy sie do serwera VTUN
dziatajgcego w drugiej sieci lokalnej.
Warto przy tym wiedzie¢, ze ssh za-
pewnia dodatkowg ochrone przesy-
tanych danych. De facto w tym roz-
wigzaniu mamy podwdjng ochrone.
Pierwszg zapewnia sam mechanizm
VTUN, drugg SSH. Jednak bycie pa-
ranoikiem czasami poptaca.
Przedstawione wyzej techniki
nie wykorzystywaty specyficznych
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Kanat
komunikacyjny

Rysunek 7. Zasada dziatania
protokotu TURN

wiasciwosci NAT-a. Jest to ponie-
kad ich zaletg, gdyz mamy pewnos¢,
ze z duzym prawdopodobienstwem,
w kazdym przypadku uda nam sie
nawigzac potgczenie. Techniki, kt6-
re polegajg na wykorzystaniu zacho-
wania NAT sg o wiele ciekawsze, ale
nie daja tej pewnosci.

Drugie podejscie

Jedng z takich technik jest STUN
(Simple Traversal of User Datagram
Protocol (UDP) Through Network
Address Translators (NATs)). Jak
mozna wywnioskowac¢ z nazwy, spo-
s6b na przebijanie NAT dotyczy wy-
tacznie protokotu UDP. Jednak, jak
zostanie pokazane ponizej, technike
te da sie rowniez zastosowac¢ wobec
protokotu TCP.

Zatozmy, ze komputery A i B
chca wysyta¢ do siebie bezposred-
nio datagramy. Aby to osiggna¢ ta-
cza sie z serwerem posredniczacym
C. Przyjmijmy, ze sie¢ komputera A
to 192.168.19.0/24 a sie¢ kompute-
ra B to 192.168.18.0/24. Komputery
A i B posiadajgq adresy w swoich sie-
ciach kolejno 100 i 200.

Interfejsy publiczne routeréw R1 i
R2t0157.158.181.42i157.158.180.235,
a komputer posredniczacy posiada
adres 157.158.180.200.

Gdy komputer A wysyta pakiet
UDP do komputera C poprzez router
R1, to router zapamietuje, ze taka sy-
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tuacja miata miejsce i pozwala na
dwustronng komunikacje pomiedzy
komputerami A i C. Na przyktad, je-
Sli A wysle pakiet z zrédtowym portem
3000 i docelowym 5000 do kompute-
ra C, to w momencie przechodzenia
przez router z NAT R1, adres zrodtowy
(czyli 192.168.19.100) zostanie zamie-
niony na adres interfejsu zewnetrzne-
go — 157.158.181.42. Jesli NAT na ro-
uterze R1 zamienia rowniez porty zro-
dtowe to zostanie zamieniony réwniez
6w port. Aby utrudni¢ sytuacje zatéz-
my, ze R1 jak i R2 zamieniajg nume-
ry portéw potaczen zza NAT. Por-
ty zrodtowe pakietow wychodzacych
sq z zakresu 30000-60000. Wraca-
jac do naszego pakietu — po trans-
lacji adresu zrédtowego i portu zro-

dtowego, wedruje on w kierunku ma-
szyny C z ustawionym adresem zré-
dtowym 157.158.181.42 i portem zré-
dtowym 50025. Dodatkowo router R1
zapamietuje to potaczenie. Wszyst-
kie pakiety, ktore bedg pochodzi¢ od
maszyny C, a ich port docelowy be-
dzie réwny 50025 (port zrédtowy réw-
ny 5000) zostang poddane translacji
odwrotnej — czyli zostanie przywroco-
ny adres docelowy maszyny A i orygi-
nalny port — 3000. W ten sposéb Ai C
mogg dokonywaé¢ dwustronnej komu-
nikacji. Jezeli B rowniez nawigze po-
taczenie z C, to C bedzie miat tacz-
nos¢ zaréwno z A i B. Klienci A i B
muszg dos¢ czesto komunikowacé sie
z C, aby routery R1 i R2 nie usune-
ty wpiséw w swoich tablicach transla-

options {
port 5000;
syslog daemon;
ifconfig  /sbin/ifconfig;
default
speed 0;

hosta {
passwd Ma&"TU;
type ether;
device tap0;
proto tcp;
lzo:1;

encrypt yes;

compress

stat vyes;
keepalive yes;
up {
ifconfig

down {
# Shutdown tap device.

ifconfig "%% down";

hostb {
passwd Ma&"TU;
type ether;
device tapl;
proto tcp;
compress lzo:1l;
encrypt vyes;
stat yes;
keepalive yes;

up |

down {

ifconfig "%% down";

Listing 2. Plik konfiguracyjny VTUN na komputerze poSredniczgcym C

"$% 10.1.0.1 netmask 255.255.255.0";

ifconfig "%% 10.2.0.1 netmask 255.255.255.0";
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cji. Teraz C moze poinformowac A o
adresie i porcie zrodtowym B (tym po
translacji) i powiadomic¢ B o adresach i
portach A. Zat6zmy, ze zadanie B po-
taczenia na port 5000 komputera C z
portu 4000 zostato zamienione tak, ze
port zrédtowy po przejsciu przez NAT
wynosi 50000. Gdy zaistnieje mozli-
wos¢ komunikowania sie A i B za po-
mocg techniki TURN, komputery mo-
ga dokonac proby potaczenia bezpo-
Sredniego. W tym miejscu nalezy tro-
che poszerzy¢ naszg wiedze o me-
chanizmie NAT. W momencie otwar-
cia tak zwanego tunelu i zmapowania
lokalnego adresu i portu na zewnetrz-
ny adres i port poszczegélne NAT in-
aczej zachowujg sie w chwili, w kto-
rej zewnetrzna maszyna (nie naleza-
ca do konwersacji) wysle pakiet do ro-
utera taczacego sie¢ lokalng z Inter-
netem na zmapowany adres i port.
Sytuacje tg obrazuje rysunek 9.

Jeszcze wiecej
rodzajéow NAT

Réwnolegle z zaproponowanym
wczesniej podziatem, literatura kla-
syfikuje NAT ze wzgledu na zacho-
wanie w takich sytuacjach jako:

¢ Full cone NAT;

¢ Restricted cone NAT;

¢ Port restricted cone NAT,;
»  Symmetric NAT.

Wszystkie majg wspdlng ceche. A
mianowicie taka, ze konsekwencjg
przejscia pakietu przez router jest
zmiana adresu na zewnetrzny, pod-
czas gdy port zrédiowy, o ile to jest
mozliwe, zostanie zachowany. Ce-
chami charakterystycznymi pierwsze-
go jest miedzy innymi to, ze host nie
nalezacy do konwersacji, chcac wy-
sta¢ pakiet do lokalnego komputera,
wysyta go na adres zewnetrzny ho-
sta za NAT. Ponadto jesli host w sieci
lokalnej uzyje tego samego portu zré-
dtowego do skomunikowania sie z in-
nym hostem w Internecie, to NAT nie
zmieni portu zrédtowego po translacji.
W swoim dziataniu przypomina cze-
Sciowo dwukierunkowy NAT, o ktérym
wspomniano wczesnhiej.

Drugi — Restricted cone NAT, za-
chowuije sie tak jak Full cone NAT z tg




Sieci nie tak znowu lokalne

réznica, ze wystany przez zewnetrz-
nego hosta pakiet dotrze do sieci lo-
kalnej wylacznie w przypadku, gdy
host z wewnatrz sieci wystat wcze-
$niej pakiet do zewnetrznego hosta.
Port restricted cone NAT dodaje ob-
ostrzenie w postaci koniecznosci za-
chowania numerow portow. Wystany
przez zewnetrznego hosta pakiet uzy-
wajacy portu zrédtowego X i portu do-
celowego Y dotrze do hosta za NAT
wytacznie wtedy, gdy host ten wysle
najpierw pakiet do zewnetrznego ho-
sta, jego port docelowy to X, a jego
port zrodtowy po opuszczeniu route-
ra NAT bedzie zmapowany na Y. Naj-
trudniejszy do przebicia jest Symme-
tric NAT, gdyz ograniczenie dotyczy
w tym przypadku nie tylko adresoéw,
ale takze portéw zrédtowych i doce-
lowych, a wszystkie parametry sg uni-
kalne dla kazdego potaczenia. Tylko
komputer, ktoéry uzywa tej samej pary
parametrow, odpowiadajac pakietem
na adres i port zrodtowy, skomunikuje
sie z hostem zza NAT. Dodatkowo, je-
Sli komputer z sieci lokalnej uzyje tego
samego portu zrodtowego do skomu-
nikowania sie z innym adresem, to po
opuszczeniu NAT, port zrodtowy zo-
stanie zmieniony. Zachowanie wyzej
opisanych NAT zobrazowane jest na
rysunkach nr 11,12 oraz 13.
Symetryczny NAT jest czesto
okreslany jako not well behaved.
Jednak nawet uzywajac tego typu
NAT jesteSmy w stanie tworzy¢ bez-
posrednie potgczenia. Polegajg one
na przewidywaniu portu zrodtowego,
ktéry zostanie wybrany jako kolejny.

Tunel UDP

Zatézmy, ze NAT routeréw R1 i R2 to
Port restricted cone NAT, poniewaz ta-
kie sg najczesciej spotykane obecnie.
Port restricted cone NAT ma tg cieka-
wa wiasciwose, ze jest well behaved.
Oznacza to ni mniej ni wiecej, ze tak
dtugo, jak host A bedzie uzywat por-
tu zrédtowego réwnego 3000 do wy-
stania pakietu, tak diugo NAT be-
dzie uzywat tego samego portu (czy-
li 50025). Wracajac do sytuacji opisa-
nej wczesniej, hosty A i B majg pota-
czenia z C, host A wysyta pakiet w kie-
runku routera R2 z ustawionym por-
tem Zrédtowym 3000 i portem doce-

lowym 50000. W momencie translaciji
— na routerze R1 zostanie zamienio-
ny adres i port zrodtowy tak samo, jak
w przypadku taczenia sie z hostem C.
Dodatkowo zostanie odnotowane, aby
wpuszczac¢ do wewnatrz ruch pocho-
dzacy od routera R2 przychodzacy z
portu 50000. Router R2 odebrawszy
pakiet odrzuci go, gdyz host B jeszcze

nie przestawit swojego NAT tak, aby
akceptowat potgczenia z R1. W zalez-
nosci od konfiguracji routera moze zo-
sta¢ wystany pakiet ICMP port unre-
achable. Zatézmy, ze NAT R2 nie wy-
stat takiego pakietu. Gdy B wysle pa-
kiet (uzywajac oczywiscie tego same-
go portu zrodtowego) do R1, to ten za-
mieni adres i port docelowy pakietu

200.158.180.200

157.158.181.4

192.168{19.100

Potaczenie

INTERNET

Rysunek 8. Schemat przyktadowej sieci

200.158.180.200

SRC:157.158.181.4
DST 157.158.180(200:6000

192.168{19.100

Potaczenie

INTERNET

SRC:157.158.180.235:4000

Rysunek 9. Host nie nalezgcy do konwersacji tgczacy sie do zmapowanego

potgczenia na routerze
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gdyz zostat wczesniej przeprogramo-
wany przez probe potaczenia sie A z
B. Teraz A i B moga sie bezposred-
nio komunikowa¢ wysytajac pakiety
UDP na swoje zewnetrzne adresy i
porty. W catej komunikacji zagingt wy-
tacznie jeden pakiet. Jest to cena, ja-
ka nalezy zaptaci¢ za mozliwosé bez-
posredniego potaczenia.

Powyzszy schemat ma zasto-
sowanie w przypadku, gdy NAT na
R1 i R2 zmieniajg porty zrédtowe.
Sprawa sie nieco upraszcza w mo-
mencie, gdy NAT nie zamienia por-
téw zrodtowych. W tym przypadku
nic nie stoi na przeszkodzie, by do-
kona¢ préby nawigzania potaczenia
bez posrednika. Aby otworzy¢ tunel

Komputer A
IP: 192.168.19.100

Scr: 192.168.19.3000

Komputer R1
IP: 157.158.181.42

Komputer C

Dst: 157.158.181.42:3000

Dst: 157.158.180.200:5000

Scr: 192.168.19.5000

Dsc 157.158.180.200:5000

Dst: 157.158.180.200:5000

A

Dst: 192.168.19.100:3000

Dst: 157.158.180.200:7000

A

Dsc 157.158.181.42:3000

Dst: 157.158.180.200:7000

Dsc 192.168.19.100:3000

Dst: 157.158.180.235:5000

Dsc 157.158.181.42:3000

IP: 157.158.180.200

w NAT R1 nalezy wysta¢ z A pakiet
w kierunku R2.

Tunel UDP w praktyce
Do stworzenia tunelu UDP potrzeb-
ne bedg nam nastepujace narze-
dzia: netcat, hping2 oraz skrypt napi-
sany w jezyku Perl z listingu nr 3.
Skrypt z listingu nr 3 uruchamia-

Komputer B
IP: 157.158.180.235

Dst: 157.158.180.235:5000

A

Dsc 192.168.19.100:3000

Dst: 157.158.180.235:5000

Dsc 158.158.181.42:3000

Dst: 157.158.180.235:7000

A

Dsc 192.168.19.100:3000

Rysunek 10. Dzialanie Full Cone NAT

Komputer A
IP: 192.168.19.100

Scr: 192.168.19.3000

Komputer R1
IP: 157.158.181.42

Komputer C

Dst: 157.158.181.42:3000

Dst: 157.158.180.200:5000

Scr: 192.168.19.5000

A

Dsc 157.158.180.200:5000

Dst: 157.158.180.200:5000

Dst: 192.168.19.100:3000

Dst: 157.158.180.200:7000

A

Dsc 157.158.181.42:3000

Dst: 157.158.180.200:7000

Dsc 192.168.19.100:3000

Dst: 192.168.19.100:3000

Dsc 157.158.181.42:3000

IP: 157.158.180.200

Dsc 157.158.181.42:3000

Komputer B
IP: 157.158.180.235

Dst: 157.158.180.235:3000

S

Dst: 157.158.181.42:3000

Dsc 157.158.181.42:3000

Dsc 157.158.180.235:5000

Dst: 157.158.180.235:5000

Dsc 157.158.180.235:5000

Y

Dst: 157.158.180.235:5000

A

Dsc 192.168.19.100:3000

Dst: 157.158.180.235:7000

Dsc 192.168.19.100:3000

Dst: 157.158.180.235:5000

A

Dsc 192.168.19.100:3000

Rysunek 11. Dziatanie Restricted Cone NAT
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my na komputerze C. Jego zada-
niem jest nastuchiwanie na porcie nr
5000 i wypisywanie na ekran termi-
nala parametréw hostéow tgczacych
sie z C oraz wiadomosci jakie owe
hosty wysytaja.

Na komputerze A uruchamiamy

Komputer A
IP: 192.168.19.100

Scr: 192.168.19.3000

Komputer R1
IP: 157.158.181.42

netcata:
netcat -1 -u -p 3000
Spowoduje to nastuchiwanie ma-

szyny A na porcie 3000. Zawartos¢
wszystkich pakietow zaadresowa-

Dst: 157.158.181.42:3000 o~

Dst: 157.158.180.200:5000

1 Scr: 157.158.180:5000

Dsc 157.158.180.200:5000

Dst: 157.158.180.200:5000

Dst: 192.168.19.100:3000

Dst: 192.168.19.100:3000

Dsc 157.158.181.42:3000

X Dst: 157.158.180.200:7000
Dsc 157.158.181.42:3000

Komputer C
IP: 157.158.180.200

nych do A i posiadajgcych port do-
celowy 3000 zostanie wypisana na
ekranie terminala.

Nastepnie otwieramy tunel w
NAT na obu maszynach. Na A musi-
my uzy¢ portu zrodtowego rownego
3000, poniewaz na tym porcie netcat

Komputer B
IP: 157.158.180.235

Dst: 157.158.180.235:5000

N

Dst: 157.158.181.42:3000

Dsc 157.158.181.42:3000

Y

Dsc 157.158.180.235:5000

L Dst: 157.158.180.235:5000

Dsc 157.158.180.235:5000

Dst: 157.158.180.235:5000

Dsc 192.168.19.100:3000

Dsc 157.158.181.42:3000

Dst: 157.158.180.235:7000

"N

Rysunek 12. Dziatanie Port Restricted Cone NAT

Komputer A
IP: 192.168.19.100

Scr: 192.168.19.3000

Komputer R1
IP: 157.158.181.42

Dst: 157.158.181.42:3000 N

Dst: 157.158.180.200:5000

— Scr: 157.158.180.200:5000

Dsc 157.158.180.200:5000

Dst: 157.158.180.200:5000

Dst: 192.168.19.100:3000

Dst: 192.168.19.100:3000

Dsc 157.158.181.42:3000

X Dst: 157.158.180.200:7000
Dsc 157.158.181.42:3000

Komputer C
IP: 157.158.180.200

Dsc 157.158.181.42:3000

Komputer B
IP: 157.158.180.235

Dst: 157.158.180.235:5000

N

Dst: 157.158.181.42:7000

Dsc 157.158.181.42:3000

Dsc 157.158.180.235:5000

L Dst: 157.158.180.235:5000

Dsc 157.158.180.235:5000

Y

Dst: 157.158.180.235:5000

N

Dsc 157.158.181.42:3000

Dst: 157.158.180.235:5000

Rysunek 13. Dziatanie Symmetric NAT

Dsc 192.168.19.100:3000

Dsc 157.158.181.42:7000
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nastuchuje pakietow:

hping2 157.158.180.200 -2 -s 3000 -p
5000 -c 1

spowoduje to pojawienie sie na ter-
minalu C komunikatu

257.158.180.200

Pakiet UDP
DST=157.158.180:5000
SRC=157.158.181"

192.168.19.100

257.158.180.200

Pakiet UDP
DST=157.158.180.235:
SRC=157.158.42:50

157.158.181.42

192.168.19.100

[157.158.181.42: 3000]>

Swiadczacego o tym, ze pakiet
zza NAT dotart do R1 nie zmie-
nit portu zrédtowego. Nastepnie
czynnos¢ tg powtarzamy na kom-
puterze B:

hping2 157.158.180.200 -2 -s 4000 -p
5000 -c 1

co z kolei powinno na C spowodo-
wac powstanie komunikatu:

[157.158.180.235: 4000]>

257.158.180.200

Pakiet UDP
DST=157.158.181.42:5000

SRC=157.158.180.200:50000

O zawartosci:
"157.158.180.235:500

192.168.18.200

157.158.180.235

192.168.18.200

192.168.19.100

5T=157.158.180.235:50025
SRC=157.158.180.200:50000
O zawartosci:
"157.158.181.42:50000"

157.158.180.235

192.168.18.200

257.158.180.200

192.168.19.100

Rysunek 14. Poszczegdlne fazy tworzenia tunelu UDP
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157.158.181.42

Pakiet UDP
DST=157.158.181.42:50000
SRC=157.158.180.235:50025

157.158.180.235

192.168.18.200
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Teraz na komputerze A przestawia-
my nat w R1 tak, aby akceptowat pa-
kiety od R2:

hping2 157.158.180.235 -2 -s 3000 -p
4000 -c 1

Na B przestawiamy NAT R2 tak, aby
akceptowat pakiety od R1:

hping2 157.158.181.42 -2 -s 4000 -p
3000 -c 1

Teraz mozemy na B uruchomié net-
cata z parametrami:

nc -p 4000 157.158.181.42 3000 -u

Po wykonaniu ostatniego polecenia,
wszystko co wpiszemy w okienko na
hoscie B pojawi sie w okienku netcat
hosta A.

Tworzenie tunelu tym sposobem
nie jest zbyt uzyteczne. Na szczescie
powstaty narzedzia ktére automatycz-
nie wysytajg sekwencje wiadomosci
tworzacych potaczenie. Dos¢ cieka-
wym narzedziem jest skrypt perlowy
nat-traverse dostepny na [13]. Aby
osiggna¢ identyczny rezultat jak w po-
wyzszym przykitadzie, wystarczy na
maszynie A wykonac polecenie:

nat-traverse 3000:157.158.180.235:4000

a na maszynie B:

Listing 3. Plik konfiguracyjny
VTUN na komputerze B

options
port 5000;
timeout 60;
ifconfig  /sbin/ifconfig;
hostb |
passwd Ma&"TU;
type ether;
device tapl;
proto tcp;
up
ifconfig "%% 10.2.0.2
netmask 255.255.255.0";
down
ifconfig "%% down";

1.
I

nat-traverse 4000:157.158.181.42:3000

Program ten posiada jedng ciekawg
opcje. Jest nig mozliwos¢ wywota-
nia dowolnego polecenia i przekiero-
wanie strumieni — wejsciowego i wyj-
Sciowego w ten sposob, ze wszystko
co polecenie wypisze zostanie wysta-
ne przez gniazdo do drugiego kompu-
tera. Wszystko co przyjdzie z tunelu
zostanie przekierowane jako strumien
standardowego wejscia do polecenia.
Za pomocg tej opcji mozna przesytaé
katalogi pomiedzy komputerami:

hostA# nat-traverse 3000:
157.158.180.235:4000 -cmd=tar cj

katalog

hostB# nat-traverse 4000:
157.158.181.42:3000 -cmd=cat >
katalog.tar.bz2

Mozemy réwniez za pomocg tego
narzedzia przekazywac potaczenia
TCP. Wystarczy wykorzysta¢ do te-
go celu program netcat:

hostA# nat-traverse 3000:
157.158.180.235:4000 -cmd=nc -lvp 5000
hostB# nat-traverse 4000:
157.158.181.42:3000 -cmd=nc -v
localhost 22

Teraz mozna potaczy¢ sie z hosta A

Rysunek 15. Czasy transmisji pakietow.

Komputer R1
IP: 157.158.181.42

$=157.158.181.42.3000
D=157.158.180.200:5000
SEQ:10000

ACK:0

FLAGS: SYN

Komputer C
IP: 157.158.180.200

»

>

$=157.158.181.200.5000
D=157.158.181.42:3000
SEQ:20000

ACK:10001

FLAGS: SYN,ACK

Y
S$=157.158.181.200.5000
D=157.158.181.42:3000
SEQ:20000
ACK:10001
FLAGS: SYN,ACK

\

Rysunek 16. Trzy fazy nawigzywania potgczenia
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#!/usr/bin/perl -w
use strict;
use I0::Socket;

my ($sock, $remote, S$message);

"socket: $@";
while

my S$host str = inet ntoa($addr);

} die "recv: $!";

Listing 4. Skrypt w jezyku Perl dzieki ktoremu dowiemy sie jak
mapowane sg potgczenia w naszym NAT

$sock = I0::Socket::INET->new(LocalPort => 5000, Proto =>

($remote = $sock->recv ($message, 1024)

my (Sport, $addr) = sockaddr in($remote);

printf "[%s:%5d]> %s\n", S$host_str, S$port, Smessage;

'udp') or die

do serwera ssh dziatajacego na ho-
Scie B poprzez potaczenie z interfej-
sem loopback na port 5000. Za po-
mocg netcat mozna réwniez przeka-
zywac potgczenia UDP. Skoro mozna
przekazywa¢ potaczenia UDP oraz
TCP, to nic nie stoi na przeszkodzie
aby uruchomi¢ VPN dziatajacy po-
przez ten tunel. Wystarczy przekazac
lokalny port tcp 5000 do zdalnego ho-
sta, na ktérym dziata VTUN oraz po-
taczy¢ sie klientem VTUN do local-
host:5000. Nalezy przy tym pamietac,
ze po pierwsze tracimy niezawodnosé
protokotoéw takich jak TCP a po drugie
sam proces enkapsulacji posiada du-
zy narzut danych (TCP w IP w ether-
net w UDP).

Jesli firewall na routerach jest
skonfigurowany tak, aby odpowiadaé
komunikatami ICMP na pakiety UDP
ktérych ,nie zna”, to stworzenie tune-

NAT_A c NAT_B
1 1
SYN : I
(Mate TTL ! :
: >
I SYN !
< [CMP___1(Male TTL
1 1
1 1
PR LICME
1 1
Wartosc TTL 1 0
—_—

1 : :

€---------_
: Wartosc TTL
1 1
4—8&0 Spoof 1
SYN-ACKT syn-ACK |
1 1
1 1

ACK
NEECESREE EEEEEEERS °
: :
1 1
ACK : i
1 L]

lu moze sie nie powies¢, poniewaz
niektére NAT reagujg na komunika-
ty ICMP. Jesli pakiet hosta A dotrze
do NAT B przed wystaniem przez B
UDP w kierunku A, to moze dojs¢ do
sytuacji, w ktérej R2 odpowie pakie-
tem ICMP (port unreachable) do R1,
co w przypadku niektorych NAT mo-
ze uniemozliwi¢ potgczenie.

Przeszkoda ICMP

Jesli nasz NAT reaguje na tego ty-
pu pakiety ICMP, to mozna zamie-
ni¢ jeden typ ICMP na inny. Wystar-
czy pierwszemu pakietowi wystane-
mu w kierunku drugiego routera usta-
wi¢ odpowiednio niskg wartos¢ TTL.
Wartos¢ TTL jest zmniejszana wraz
z przejsciem przez kazdy router. Gdy
osiggnie zero, nastepuje odrzucenie
pakietu i wysytanie komunikatu ICMP
nr 36 time exceeded in-transit.

Kolejng kwestig jest synchroniza-
cja catej operacji. Jesli NAT wysyta
pakiety ICMP oznacza to, ze host w
sieci lokalnej nie wystat jeszcze pa-
kietu przestawiajacego NAT. Niekto-
re wersje NAT w takiej sytuacji za-
czynajg zmieniac porty zrédtowe wy-
chodzacych pakietéw, co znacznie
utrudnia komunikacje.

Aby pakiety dotarty do obu NAT
doktadnie w tym samym momencie
nalezy zapewni¢ aby:

tl+t3=t2+t4

z czego wynika ze kazdy z hostéw
musi przed wystaniem pakietu po-
czekac:

T = max (t1+t3, t2+td) - z

gdzie z jest sumg czasow transmi-
sji pakietéw danego hosta z C oraz
czasu wedréwki pakietu do przeciw-
legtego NAT

Jednak w wiekszosci przypad-
kow tak doktadna synchronizacja nie
jest potrzebna. Wystarczy sprawic,
aby hosty A oraz B wystaty pakiety w
tym samym momencie czyli:

T = max (tl, t2) - z

Czas na TCP

Techniki UDP hole punching sg za-
zwyczaj skuteczne, poniewaz pro-
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Rysunek 17. Uzywanie TTL do stworzenia potgczenia P2P
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Sieci nie tak znowu lokalne

tokét UDP nie jest tak skomplikowa-
ny jak na przyktad TCP. Jeéli uzywa-
my innych protokotéw, takich jak TCP,
to sytuacja sie skomplikuje, poniewaz
posiadaon okreslony schemat nawia-
zywania potgaczenia, ktérego popraw-
nosci mogg pilnowaé nie tylko po-
szczegoblne implementacje NAT, ale
réwniez systemy antywtamaniowe, fi-
rewalle itp. Jesli juz opanujemy tech-
nike przebijania NAT za pomocg UDP,
to zawsze mozemy zastosowaé en-
kapsulacje TCP czy nawet catego IP
w UDP tworzac petny tunel IP. Pomi-
mo iz TCP jest protokotem bardziej
ztozonym niz UDP istniejg metody po-
zwalajace na stworzenie bezposred-
nich potaczen pomiedzy komputera-
mi zza roznych NAT.

Na poczatek nalezy przyjrzec¢ sie
metodom nawigzywania potaczenia
TCP i zastanowi¢ sie, co przy sto-
sowaniu technik moze zakonczy¢ sie
niepowodzeniem na poszczegdlnych
etapach potaczenia.

Zainicjalizowanie potgczenia na-
stepuje w trzech etapach. W pierw-
szym etapie klient wysyta pakiet z
ustawiong flagg SYN, ktéra swiad-
czy o checi nawigzania potgczenia.
Jesli zdalny host zechce zaakcepto-
wac potaczenie, to w drugim etapie
odsyta pakiet z ustawiong flaga SYN
oraz ACK. W trzecim etapie inicjator
potaczenia potwierdza odebranie in-
formacji od serwera wysytajac pakiet
z ustawiong flagg ACK. Trzystopnio-
wy schemat nawigzywania potacze-
nia ma dodatkowo na celu zsynchro-
nizowanie numerow sekwencyjnych
uzywanych do zapewnienia popraw-
nosci transmitowanych danych. Flaga
SYN ustawiana w pakietach informu-
je, ze zawiera on numer sekwencyjny.
Kazde potaczenie TCP ma dwa takie
numery. Kazda ze stron posiada wta-
sng liczbe reprezentujacg pewnego
rodzaju licznik wystanych danych.

Aby zastosowac techniki przebija-
nia firewall-i uzywajac protokotu TCP,
nalezy spowodowac, by obie strony
potaczenia przeszty poprawnie przez
trzy etapy. Jesli ktéry$ z etapoéw zo-
stanie pominiety, to nawigzanie potg-
czenia wymaga zastosowania dodat-
kowych operacji. Nalezy wiedzie¢, ze
niektére implementacje NAT pilnujg

tego, aby poszczegodlne kroki potacze-
nia nastepowaty doktadnie po sobie.
Np. nie wpuszczg pakietu z ustawiong
flaga SYN do sieci lokalnej, jesli ocze-
kiwany jest pakiet z ustawionymi flaga-
mi SYN-ACK. Dodatkowo NAT mo-
ga pilnowa¢ zachowania poprawno-
$ci numerow sekwencyjnych w trzech
etapach potaczenia. Jadra Linux z se-
rii 2.4 sg bardzo tolerancyjne jesli cho-
dzi o przestrzeganie tych zasad.

Aby pakiety przechodzity z jed-
nej sieci lokalnej do drugiej wystar-
czy wysyta¢ duzg ilosci odpowiednio
sformatowanych ramek z A oraz B.
Na hoscie A uruchamiamy program
nemesis, ktory bedzie wysytat ramki
z ustawionymi flagami SYN-ACK:

#while true; do nemesis tcp -x 3000
-y 3000 -fSA -s 0 -a 0 -S
192.168.19.100 -D 157.158.180.235; done

Z hosta B musimy wysyta¢ ramki
TCP z ustawiong flagg SYN:

#while true; do nemesis tcp -x 3000
-y 3000 -fS -s 0 -a 0 -S 192.168.18.200-D
157.158.181.42; done

Aby sprawdzi¢ czy do B docierajg
ramki A z ustawionymi flagami SYN-
ACK, to najprosciej postuzyc sie tcp-
dumpem:

#tcpdump -n 'tcp[13]==0x12"'

Filtr tcpdump powinien przepuscic
tylko te ramki, ktére majg ustawione
flagi SYN oraz ACK.

Nie takie TCP straszne

Préba potaczenia dwoch komputerow
w dwoch réznych sieciach lokalnych
wykorzystujacych TCP moze przebie-
gac prawie analogicznie do przypad-
ku postugiwania sie protokotem UDP.
Przypusémy, ze NAT na R1 i R2 nie
modyfikuje portéw zrodtowych. Kaz-
dy z klientéw A i B otwiera potacze-
nie nastuchujgce (dla uproszczenia
zatézmy, ze na porcie 3000). Nastep-
nie obydwa komputery wykonujg po-
taczenie do C na port 5000 uzywa-
jac portu 3000 jako portu zrodtowego
(musza przed potgczeniem uzyé pole-
cenia ,bind” na otwartym gniezdzie).
W tym momencie klienci A i B nastu-
chujg na porcie 3000 oraz posiada-

p
W Sieci

czerpanie adreséw IP w 2005roku;

resow IP w przysziosci;
bijania NAT i firewalli;
z uzyciem UDP i TCP;

w artykule techniki;

cego STUN;

w artykule;

http://news.zdnet.com/2100-1009_22-842973.html — artykut przewidujacy wy-
*  http://bgp.potaroo.net/ipv4/— szczegotowy raport przewidujacy wykorzystanie ad-

*  http://www.cisco.com/web/about/ac123/ac147/archived_issues/ipj_8-3/ipv4.html
— raport na temat , konsumpcji” adreséw IP;
»  http://nutss.gforge.cis.cornell.edu/pub/imc05-tcpnat/— analiza i opis technik prze-

*  http://www.brynosaurus.com/pub/net/p2pnat/ — opis technik przebijania NAT
»  http://freshmeat.net/projects/nat-traverse/ — biblioteka wykorzystujgca opisane

»  http://nutss.gforge.cis.cornell.edu/stunt.php — strona domowa STUNT (Simple
Traversal of UDP Through NATs and TCP);
»  http://freshmeat.net/projects/stund/ — strona domowa klienta i serwera uzywaja-

»  http://vtun.sourceforge.net/— oprogramowanie pozwalajgce stworzy¢ wirtualny tu-
nel ethernetowy enkapsulowany w TCP lub UDP;

»  http://openvpn.net/— implementacja VPN bardziej zaawansowana niz VTUN;

» Linux Server Hacks, Oreilly 2003 — znajdziemy w tej ksigzce wiele ciekawych po-
rad. Miedzy innymi opis tunelowania VPN w SSH, ktéry zostat skrétowo opisany

*  http://samy.pl/chownat/— strona z ktérej mozemy pobra¢ program chownat;

*  http://linide.sourceforge.net/nat-traverse/ — tutaj znajdziemy skrypt nat-traverse;

*  http://www.cis.nctu.edu.tw/~gis87577/xDreaming/XSTUNT/index.html — —
znajduje sie biblioteka XSTUNT oraz przyktadowy program.
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ja potaczenie z hostem C (port zré-
dtowy 3000 a port docelowy 5000).
Od serwera S dowiadujg sie o swo-
ich publicznych interfejsach. Host
A dowiaduje sie, ze publiczny inter-
fejs B to 157.158.180.235 i uzywa on
portu 3000 do potaczenia sie z C
(przy zatozeniu, ze NAT R1 i R2 nie
modyfikuje portéw zrodtowych przy
translacji). Podobne informacje otrzy-
muje host B. Teraz A i B mogg doko-
na¢ préby potaczenia bezposrednie-
go. A taczy sie do publicznego inter-
fejsu hosta B uzywajac portu 3000
jako zrodtowego. Podobnie postepu-
je B. Jesli NAT nie jest symetryczny,
to powinien uzy¢ portu 3000 przy ta-
czeniu sie z A do publicznego inter-
fejsu B. W momencie przechodzenia
pakietu z ustawiong flagg SYN przez
router, NAT zapamietuje informacje o
mapowaniu i bedzie wpuszczat pakie-
ty, ktére pochodzg od NAT drugiego
hosta. Przebieg nawigzywania pota-
czenia jest w wiekszosci identyczny
jak w przypadku komunikacji za po-
mocg UDP.

Kolejnos¢ wysytania i odbiera-
nia pakietow ma tutaj dos¢ duze zna-
czenie. Mogq tutaj zajs¢ nastepuja-
ce przypadki:

» Pakiet z SYN komputera A dotrze
do R2 przed wystaniem przez B
pakietu inicjalizujgcego potaczenie
do A (lub przypadek odwrotny);

* AiB wyslg pakiety rownoczesnie
co spowoduje, ze B otrzyma pa-
kiet z SYN pochodzacy od A i vi-
ce versa. Jesli pakiety sg ideal-
nie zsynchronizowane w czasie,
dochodzi do tak zwanego réwno-
legtego otwarcia potaczenia.

W jednym i drugim przypadku zajdzie
sytuacja, w ktérej host posiadajacy
gniazdo nastuchujgce na porcie P
i probujacy nawigzac potaczenie uzy-
wajac portu P jako zrodtowego otrzy-
ma pakiet z ustawiong flagg SYN.
W zaleznosci od implementacji stosu
TCP/IP przychodzacy pakiet zosta-
nie skojarzony albo z gniazdem na-
stuchujacym, albo z gniazdem, ktére
prébowato nawigza¢ potaczenie. Nie
mniej jednak oba przypadki dopro-
wadzajg do nawigzania potgczenia.
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W pierwszym przypadku — pakiet zo-
stanie zinterpretowany jako préba na-
wigzania potaczenia. W odpowiedzi
zostanie odestany pakiet z ustawiong
flaga SYN-ACK. Funkcja connect wy-
wotana na maszynie, ktéra zaakcep-
towata potaczenie, zwrdci btad, gdyz
adresy i porty zrodtowe oraz docelo-
we sg uzywane przez inne potgcze-
nie. W przypadku, gdy pakiet SYN zo-
stanie skojarzony z gniazdem probu-
jacym nawigza¢ potaczenie, gniazdo
nastuchujace nie bedzie w ogdéle wy-
korzystywane. Funkcja connect zwrdci
status Swiadczacy o udanym potacze-
niu. Pakiet, ktory zostat wystany przez
drugg maszyne nie zawierat flagi ACK,
wiec stos TCP/IP wysle pakiet z usta-
wionymi flagami SYN-ACK (zacho-
wujac oryginalny i ustawiajgc wtasny
numer sekwencyjny pakietu). Druga
strona, w momencie odebrania pakie-
tu z ustawionymi flagami SYN-ACK,
potwierdza synchronizacje numerow
sekwencyjnych, a cate potaczenie jest
gotowe do ,uzytku”.

Przy stosowaniu tej techniki mo-
ze dojs¢ do sytuacji, w ktorej oba ho-
sty wyslg w tym samym czasie pa-
kiet SYN do siebie, a nastepnie oba
jednoczesnie potwierdza otrzyma-
ne numery sekwencyjne pakietem
SYN-ACK a nastepnie ACK. Imple-
mentacje TCP/IP réznie radzg sobie
z tg sytuacja. Mozliwa jest sytuacja, w
ktorej z obu stron wywotania connect
sie nie powiodg, natomiast potacze-
nie zostanie ,magicznie stworzone’
gniazdami nastuchujgcymi (po obu
stronach accept sie powiedzie).

Stosowanie tej techniki pocigga
za sobg koniecznos¢ istnienia dwoch
gniazd przypietych do tego samego
portu. Niektére systemy tego nie po-
trafig u muszg w zamian uzy¢ sekwen-
cyjnej wersji wyzej opisanego algoryt-
mu. Host A zgtasza che¢ potgczenia
sie z B poprzez serwer C. B wykonuje
potaczenie do publicznego interfejsu A.
Potaczenie to sie nie udaje, poniewaz
R1 nie wpuszcza pakietéw od B. Na-
stepnie B tworzy gniazdo nastuchujgce
i czeka na potgczenia od A. Jesli NAT
po stronie B nie zlikwiduje wpiséw o
potaczeniu B->a W momencie niepowo-
dzenia potaczenia, to A moze zerwaé
potaczenie z C i dokonaé proby pota-
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czenia sie na publiczny interfejs B (uzy-
wajac tego samego portu zrodtowego,
ktérego uzywat taczac sie z C). NAT po
stronie B powinien wpusci¢ zadanie A
umozliwiajgc gniazdu nastuchujgcemu
komputera B nawigzanie potaczenia.

Wprawny czytelnik niewatpliwie
zauwazy, ze skoro NAT R1 i R2 nie
zmieniajg portow zrédtowych to po-
Srednik C nie jest potrzebny. Uwaga
ta jest stuszna zaréwno dla protoko-
tu UDP jak i rowniez TCP. Jedli tyl-
ko hosty A i B znajg adresy swoich
publicznych interfejsow, ustality port,
na ktérym chcg dokonaé potaczenia
i zaczng catg operacje w tym samym
czasie — potaczenie zostanie zreali-
zowane. W przypadku braku transla-
cji portu posrednik stuzy wytgcznie
do wymiany informaciji o adresach IP
i synchronizacji catej operac;ji.

TCP - inne podejscie

Ztozono$¢ protokotu TCP sprawia, ze
istniejg alternatywne podejscia do te-
go prezentowane wyzej. Podobnie jak
w przypadku UDP mozna postuzy¢
sie metodg polegajaca na ustaleniu
takiej wartosci TTL, aby pakiet mogt
swobodnie opusci¢ sie¢ lokalng, ale
na tyle matej, aby nie dotart do route-
ra docelowego. Gdy oba hosty wyslg
takie pakiety, spowoduje to skonfigu-
rowanie ich routerow NAT tak, aby ak-
ceptowaty pakiety nalezace do przy-
sztego potaczenia. Po otwarciu ,fune-
16w” w NAT mozna postgpi¢ na trzy
sposoby. Pierwszy polega na poinfor-
mowaniu przez A oraz B serwera po-
Sredniczacego o numerach sekwen-
cyjnych uzytych do otwarcia tune-
lu. Nastepnie serwer posredniczacy
wysyta dwa pakiety ze sfatszowany-
mi adresami zrodtowymi. Pakiety ma-
ja ustawione flagi SYN-ACK i ich za-
daniem jest zasymulowanie drugiego
etapu potaczenia AzBiB z A. Stoso-
wanie tej techniki pocigga za sobg ko-
nieczno$¢ znalezienia ISP, ktory po-
zwala na wysytanie sfatszowanych
ramek, co moze stanowi¢ najwiek-
szy problem. Kolejny pomyst polega
na tym, aby po otwarciu tunelu w NAT
przez host A (pakietem SYN), wy-
tacznie host B dokonat proby bezpo-
Sredniego potaczenia sie do publicz-
nego interfejsu hosta A. W odréznie-




Sieci nie tak znowu lokalne

niu od poprzedniego sposobu, po-
Srednik stuzy wytgcznie do synchro-
nizacji. Trzecie podejscie wymaga
otwarcia tunelu po obu stronach — za-
réwno NAT hosta A jak i B. Dodatko-
WO wymagana jest wymiana poprzez
posrednika informacji o numerach
sekwencyjnych uzytych do otwarcia
Jtunelu”. Nastepnie hosty A oraz B
wysylajg po jednym pakiecie kazdy.
Pakiet powinien posiada¢ ustawione
flagi SYN-ACK oraz numer sekwen-
cyjny zdalnej maszyny uzyskany od
posrednika.

Jedna z wyzej opisanych metod
zostata zaimplementowana w biblio-
tece XSTUNT. Do tworzenia bez-
posrednich potaczen wykorzystu-
je ona posredniczacy ktory oprocz
synchronizacji stuzy réwniez do
wykrycia typow NAT tgczacych sie
klientow. Serwer do poprawnego
dziatania wymaga dwoch adresow
IP, ktére wykorzystywane one sg do
okreslenia typu NAT. Aby uruchomié
serwer wystarczy wydac¢ polecenie:

./XSTUNTServer 157.158.180.200
157.158.180.201

Na stronie XSTUNT dostepny jest
przyktad klienta oraz serwera biblio-
teki. Serwer rejestruje sie w kompu-
terze posredniczacym i oczekuje na
potaczenie od klienta. Klient taczac
sie do serwera (poprzez posrednika)
wysyta do niego tekst wprowadzany
interaktywnie z klawiatury. Serwer
odebrawszy dane od klienta wysyta
je z powrotem do klienta. Oczywiscie
potaczenie pomiedzy klientem a ser-
werem jest potgczeniem bezposred-
nim pomiedzy sieciami lokalnymi.

Aby sprawdzi¢ dziatanie przykta-
du ze strony wystarczy na hoscie A
wydac¢ polecenie:

./xecho server to_jest id mojego_

serwera 157.158.180.200 157.158.180.201

Natomiast na komputerze B nalezy
uruchomi¢ ten sam program lecz z
innymi parametrami:

./xecho client client id to_jest_id
mojego_serwera 157.158.180.200
157.158.180.201

jesli wszystko poéjdzie dobrze to tekst
wprowadzony do okienka terminala
hosta B zostanie odebrany przez ser-
wer A oraz odestany z powrotem do
klienta B.

Czarne chmury na
horyzoncie i nie tylko
Jesli NAT posiada maszyne stanowa,
za pomoca ktorej filtruje pakiety, kto-
re nie powinny zosta¢ przetworzone
w danym stanie, to mozliwe jest, ze
nie uda nam sie nawigza¢ potgcze-
nia. Na przyktad, jesli jedynie akcep-
towalng przez NAT sekwencjg pa-
kietow jest SYN, SYN-ACK, ACK, to
NAT nie zaakceptuje drugiego przy-
chodzacego pakietu SYN prezen-
towanego w drugim podejsciu czy
wychodzacego pakietu SYN-ACK z
trzeciego podejscia, nie mowiac juz
o metodzie, ktéra nie stosuje metody
z TTL. Kolejny problem moze stwa-
rzac¢ interpretowanie pakietow ICMP
oraz tych z ustawiong flagg RST, kto-

potaczenia TCP pozwalajgc na mate
odstepstwa od zasad protokotu. Opi-
sanie wszystkich pomystéw, ktore
wykorzystywano do przebijania NAT
zajetoby znacznie wiecej miejsca niz
niniejszy artykut, a nawet wystarczy-
toby na matg ksigzke.

Czekajac na koniec swiata
Przebijanie mechanizmu translacji
adresow i portow jest bardzo cieka-
wa i edukujgcg czynnoscig. Mozna
nauczyc sie wiele nie tylko o mecha-
nizmie dziatania NAT, ale réwniez
pozna¢ zasady rzadzace stosami
TCP/IP. Producenci oprogramowa-
nia oraz urzadzen VolP wykorzystu-
ja wyzej wymienione techniki w swo-
ich rozwigzaniach praktycznie od
momentu, kiedy technologia ta sta-
ta sie powszechnie stosowana.Pro-
blem nawigzywania bezposrednich
potaczen jest zatem jak najbardziej
aktualny. ®

re moga spowodowaé zmiane we- (
wnetrzng stanu potgczenia w NAT. O autorze
Ale warto mieé¢ na uwadze, ze na- Konrad Malewski, absolwent informa-
wet najbardziej oporne NAT mozna tyki thtechmkl Slqsklej. Obecn!e.dok-
w sprzyjajacych warunkach ,prze- torantlnforme.atykl ha.AGH.Admlnlstra-

, tor amatorskich sieci komputerowych.
bic”. Wystarczy zastosowa¢ mecha- Zarowno w pracy jak i prywatnie intere-
nizmy przewidywania portéw, do- suje sie programowaniem oraz bezpie-
brze zsynchronizowa¢ moment na- czenstwem aplikacji sieciowych.
wigzywania potaczenia lub zmodyfi- Kontakt z autorem:
kowa¢ stos TCP/IP po stronie klien- kmalewski@gmail.com
tow tak, aby byt w stanie nawigzywaé¢ -
-~

Terminologia

rzystujac posrednika.

* NAT - (ang. Network Address Translation), zwana takze ,maskaradg’. Ustuga
dziatajgca na routerze pozwalajaca komputerom w sieci lokalnej na transparentny
dostep do innej sieci (zazwyczaj Internet). Czasami mozna spotkac sie ze stwier-
dzeniem host NAT, host za NATem. W pierwszym przypadku chodzi po prostu o
komputer, na ktorym dziata ustuga NAT. Drugie okreslenie jest wykorzystywane
do okreslenia komputera korzystajgcego z tejze ustugi.

*  STUN - (ang. Simple Traversal of User Datagram Protocol Through Network Ad-
dress Translators). Generalnie oznacza protokét, dzieki ktéremu host za NAT mo-
ze wykry¢ swdj publiczny adres, typ NAT, sposéb mapowania jego potaczen etc.
Mianem tym okresla sie rowniez technike tworzenia potgczen pomiedzy sieciami
lokalnymi za pomoca protokotu UDP.

*  TURN - (ang. Traversal Using Relay NAT). Protokét za pomocg ktérego dwa ho-
sty znajdujace sie w réznych sieciach lokalnych przesytajg do siebie dane wyko-

Pakiet SYN, Pakiet SYN-ACK, Pakiet ACK — Nagtéwek protokotu TCP posiada pola
bedace flagami, ktére wykorzystywane sg miedzy innymi do nawigzywania, konczenia
oraz synchronizacji potaczenia. Pakiet SYN stanowi wiadomos$é TCP z ustawiong flaga
SYN. Pakiety SYN-ACK oraz pakiet ACK analogicznie.
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