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Obrona

Szyfrowanie w aplikacjach
— biblioteka Openssl

Pawet Maziarz ;

stopien trudnosci

ajbardziej popularnym i skutecznym
N rozwigzaniem tego, zdaje sie catly

czas okazywac szyfrowanie SSL (ang.
Secure Socket Layer) lub rozwijane dalej pod
nazwg TLS (ang. Transport Layer Security) za
pomocg wolnodostepnej biblioteki OpenSSL,
co wykorzystuje wiekszos$¢ kluczowych aplika-
cji sieciowych jak Apache, Postfix, OpenSSH.
Pakiet OpenSSL sktada sie generalnie z trzech
sktadnikow:

» Dbiblioteka libssl — obstuguje protokét SSL/
TLS;

» biblioteka libcrypto — zawiera obstuge algo-
rytméw kryptograficznych;

* polecenie openssl — narzedzie administra-
cyjne pozwalajgce w linii polecen skorzy-
sta¢ z wymienionych wyzej bibliotek.

Protokét SSL/TLS sktada sie z trzech faz:

* negocjacja algorytmow;

e wymiana kluczy symetrycznych przy pomo-
cy infrastruktury klucza publicznego (PKI)
i uwierzytelnianiu opartym na certyfikatach;

» szyfrowanie symetryczne za pomoca wcze-
$niej wymienionych kluczy.
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4 Informacja w dzisiejszych czasach to jedna z bardziej cennych
rzeczy, dlatego trzeba o nig odpowiednio zadba¢. Sieci firmowe,
osiedlowe czy bezprzewodowe czesto nie sg zabezpieczone
na odpowiednim poziomie (nierzadko nie pozwalaja na to
przyczyny techniczne), a wiec przesylajac informacje w sieci, jej
nienaruszalnos¢ powinna zagwarantowac aplikacja.

W pierwszej fazie klient i serwer wymieniajgq
sie informacjami odnos$nie wersji biblioteki
oraz wspieranych algorytmoéow. W drugiej fa-
zie serwer uwierzytelnia sie klientowi przed-
stawiajgc swoj certyfikat podpisany przez
klucz prywatny. Klient majac juz klucz pu-
bliczny serwera moze stwierdzi¢ czy ma do
czynienia z witasciwym serwerem. Opcjo-
nalnie moze jeszcze wystgpi¢ analogiczne
uwierzytelnianie klienta. Infrastruktura
klucza publicznego — PKI (ang. Public Key
Infrastructure) to szyfrowanie asymetryczne,
ktore jest duzo mniej wydajne niz szyfrowanie
symetryczne, dlatego tez nastepnym krokiem
tej fazy jest wymiana kluczy symetrycznych
(wygenerowanych na przyktad za pomoca al-

g
Z artykutu dowiesz sie...

jak zaimplementowac szyfrowanie
SSL/TLS w swoich aplikacjach

Co powinienes wiedzieé¢...

powinienes umie¢ programowac w jezyku C
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gorytmu Diffiego-Hellmana), ktére ™

beda uzywane we wtasciwym prze- Listing 1. Ssl.cnf - przyktadowy plik konfiguracyjne dla openss/
sytaniu danych. Ostatnia faza to juz s
faktyczne przesytanie danych za- default ca - CA kajmany
szyfrowanych wczesniej ustalonym [ CA kajmany ]
kluczem symetrycznym. dir = .

certs = $dir/certs
Certyfikaty new certs dir = $dir/certs

. i ; private key = $dir/private/cakey.pem

Jak mozna wywnioskowaé¢ z po- serial - $dir/serial
przedniego akapitu, zanim stwo- database = $dir/index.txt
rzymy klienta i serwer z obstugg certificate = $dir/cacert.pem
szyfrowania  SSL/TLS, trzeba default days = 364

najpierw przygotowaé kilka certy- default md = shal

fikatéw, z ktérych nasze progra-
my bedg korzystac. W naszym

policy = kajmany policy
x509_extensions = kajmany ext

[ kajmany policy

przypadku bedg potrzebne dwa commonName = supplied
— certyfikat Urzedu Certyfikuja- countryName = supplied
cego (ang. Certification Authority stateOrProvinceName = supplied

organizationName = supplied

— CA), ktérym bedziemy podpisy-
wac certyfikaty klientow oraz cer-
tyfikat dla samego klienta. Do

organizationalUnitName = supplied
emailAddress = optional

[ kajmany ext

ich stworzenia postuzy komenda basicConstraints = CA:false
openssl, By utatwi¢ caty proces, [ req ]
stworzymy plik ssl.cnf (Listing 1), distinguished name = kajmany dn

default _bits = 1024

ktérego omawia¢ nie bede, ponie- _ )
default keyfile = ./private/cakey.pem

waz dostarczony w catym pakiecie X509 extensions = kajmany ca_ext

plik konfiguracyjny openssl.cnf prompt = no
zaopatrzony jest w szczegotowe [ kajmany dn ]
komentarze. Musimy tez stworzy¢ commonName = intersim.pl
odpowiednig strukture katalogéw countryName = PL
. o stateOrProvinceName = Dolnoslaskie
i pewne pliki: ‘
localityName = Wroclaw
organizationName = Intersim s.c.
drg@catharsis:~$ mkdir -p ssl/ organizationalUnitName = Centrum Certyfikatow
{certs,private} emailAddress = pawel.maziarz@intersim.pl

drg@catharsis:~$ chmod 700 ssl/private/ [ kajmany ca_ext

basicConstraints = CA:false

drg@catharsis:~$ touch ssl/index.txt \_

/

drg@catharsis:~$ echo 01 > ssl/serial
po czym mozna przystapi¢ do gene-

] drg@catharsis: ~/devel/cfss] . ) ,
drg@catharsis:~/devel/c/ssl$ gcc -Wall ssl-client.c -o ssl-client -lssl rowania certyfikatu gtéwnego (CA)
drg@catharsis:~/devel/c/ssl$ ./ssl-client ssl.allegro.pl:80 komendg;

Btad taczenia z serwerem ssl.allegro.pl:80

456:error:140770FC:SSL routines:5S5L23 GET SERVER HELLO:unknown protocol:s23 clnt
.Ci567: drg@catharsis:~/ssl$ openssl req -x509
drg@catharsis:~/devel/c/ssl$ ./ssl-client ssl.allegro.pl:443
Certyfikat poprawnie zweryfikowany.
————————————————————————— -outform PEM -config ssl.cnf

-newkey rsa:2048 -out cacert.pem

country: PL

state: Wielkopolskie o .

org: QXL Poland S5p. z o.0. Po podaniu i potwierdzeniu hasta
commonName: ssl.allegro.pl do certyfikatu, zostanie stworzony
unit: Technical Department . .

locality: Poznan certyfikat Urzedu Certyfikujgcego
""""""""""""" cacert.pem oraz jego klucz prywatn
HTTP/1.1 200 OK . P 1e9 pry y
Date: Thu, B1 Feb 2007 11:38:31 GMT w private/cakey.pem. Teraz trzeba
Server: Apache stworzy¢ certyfikat dla klienta, kto-
X-Powered-By: PHP/4.3.9 . . R

Vary: Accept-Encoding ry bedzie uzywany w poézniejszych
Expires: Thu, B1 Feb 2007 11:35:31 GMT aplikacjach. Certyfikat ten nastepnie

Connection: close

Content-Type: text/html; charset=UTF-8 bedzie musiat by¢ podpisany przez

nasze CA. Zadanie certyfikatu klient
moze utworzy¢ u siebie po czym wy-
Rysunek 1. Kompilacja i uruchomienie klienta sta¢ go do Urzedu Certyfikujgacego

drg@catharsis:~/devel/c/ss1%
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w celu podpisania, ktory po podpisa-
niu odesle mu juz petnowartosciowy
certyfikat, Urzad Certyfikujgcy moze
tez mie¢ polityke, ze sam generuje
certyfikaty i od razu podpisuje je
dla klientdw, co bedzie miato miej-
sce w naszym przyktadzie. Zadanie
certyfikatu:

SSL_CTX *ssl client initialize ctx(
SSL_CTX *ctx;

SSL_METHOD *method;

SSL_library init();
OpenSSL_add_all_algorithms();

SSL load error strings();

ERR load crypto_strings();

method = SSLv23_client_method () ;

drg@catharsis:~/ssl$ openssl req - ctx = SSL CTX new(method);

newkey rsa:2048 -keyout clients/cert-
server-key.pem -keyform PEM -out

y-p v fprintf (stderr,
clients/cert-server-request.pem -

outform PEM ERR_print_errors_fp(stderr);

i jego podpisanie:
SSL_CTX_set_verify depth(ctx, 1);

drg@catharsis:~/ssl$ openssl ca - return ctx;
in clients/cert-server-request.pem

-notext -out clients/cert-server.pem
-config ssl.cnf

Wypada jeszcze wygenerowaé dla #include <openssl/bio.h>
serwera plik z parametrami dla algo-

rytmy Diffiego-Hellmana poleceniem:

#include <openssl/ssl.h>
int main()
BIO *bio, *bo64;
char message[] =

drg@catharsis:~ssl$ openssl dhparam bio = BIO_new(BIO_ s file());

-out clients/dhserver.pem 512
b64 = BIO new(BIO f baseb4());

bio = BIO push(b64, bio);
Po tych czynnosciach w katalogu

clients/ znajduje sie gotowy certyfi-
kat do wykorzystania w aplikacji cert-
server.pem, klucz prywatny do niego
cert-key.pem oraz plik dhserver.pem }

BIO flush(bio);
BIO free_all (bio);

return 0;

"Bio przyklad";

Listing 2. Funkcja ssl_client_initialize_ctx z pliku ssl-client.c

)

if (!SSL_CTX load verify locations(ctx, CA FILE, NULL)

SSL_CTX_set_default_verify paths(ctx))

"Btad w tadowaniu certyfikatu CA, nie zweryfikje zatem
certyfikatu serwera.\n");

SSL_CTX set verify(ctx, SSL_VERIFY NONE, NULL);

SSL _CTX set options(ctx, SSL OP ALL | SSL OP_NO SSLv2);

Listing 3. bioex.c — przyktad tancucha BIO

7

BIO_set fp(bio, stdout, BIO_NOCLOSE) ;

BIO write(bio, message, strlen(message));

z parametrami DH. Plik cert-server-
request.pem nie jest juz potrzebny,
nalezy go zatem usungg¢. Informacje
o stworzonych certyfikatach moze-
my wyswietli¢ komendami:

drg@catharsis:~/ssl$ openssl req -
noout -text -in clients/cert-server-
request.pem

drg@catharsis:~/ssl$ openssl x509 -
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Web Site Identity Verifled
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i CRFUFICATE BULREITY Yo Trust for LR purpose. Organization (0] Intersim s.c.

(OU) Cavarum

o ErrrenTy-
3 Apphcations places Systen @ S5 [ OB (@ .. | @ Frofon |7 partl. | @ Down...| B oM. | @ Page . SO 0 gy @ @soomiz 1626 @)

= i e me i P

il ENt View Higiory fockmarks Tools Mesp [ — 9

2 & A @ L mipsacatnanis:4a33 Genera | Detass

mpk Chumik o S EH DT wEH LS ® o B R This certificate has besn verified for the following uses: pest
Mouables & Cookies OS5+ [Fomss & Images= @information= CiMiscelland | 294 Cieen Cavtificate @
e Ohe | @b |0 B @i o Be. e OGP B 550 server Cotnone -a
AT f MTTRALL
Host: catharsisidan Baved To
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Aeche 1 lizee . sit fhval soulh 8 vagtsalas o RERITER
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Rysunek 2. Kompilacja i dziatanie serwera
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noout -text -in clients/cert-server.pem
drg@catharsis:~/ssl$ openssl x509 -

noout -text -in cacert.pem

Budujemy klienta ssl

Na pierwszy ogien pojdzie apli-
kacja klienta, ktéra zestawia szy-
frowane potgczenie z serwerem,
wysyta zapytanie HTTP (by od
razu mozna byto przetestowac
na realnych serwerach WWW
z obstugg potgczen SSL/TLS),
oraz wyswietla informacje o cer-
tyfikacie drugiej strony i odczytuje
odpowiedz.

Na samym poczatku, aplika-
cja openssl powinna zainicjowac
dostepne algorytmy, szyfry oraz
nazwy btedow, ktére w razie pro-
blemoéw bedg bardziej pomocne niz
ich liczbowe wartosci, wywotujac
funkcje:




SSL_library init();
OpenSSL_add_all_algorithms();
SSL_load error strings();

ERR load crypto_strings();

Nastepnie trzeba okresli¢ jakimi
protokotami aplikacja bedzie sie
porozumiewac oraz jakg role w tej
komunikacji bedzie spetnia¢ — ser-
wera, klienta czy tez moze obie.
Okresla sie to poprzez zainicjowa-
nie struktury typu SSL_METHOD
*method odpowiednig funkcja,
ktorej pierwszym cztonem jest typ
protokotu, jeden z:

 SSLv2 — SSL w wersji 2, nieza-
lecane z powodu powaznych luk
bezpieczenstwa,;

e SSLv3 - SSL w wers;ji 3;

* TLSv1-TLS w wersji 1.0;

» SSLv23 — SSL w wersji 2, 3 lub
TLS w wers;ji 1.0

« DTLSvl — DTLS w wersji 1.0
(szyfrowanie datagraméw pakie-
téw, np. UDP).

Jezeli chodzi wigec o kompaty-
bilnos¢ wida¢, ze najlepszym
wyborem bedzie SSLv23, jednak
druga strona tatwo moze wymusié
protokét SSL 2, co narazi na nie-
bezpieczenstwo nasz programo-
wany system. Mozna sobie jednak
z tym poradzi¢ w pdzniejszym
czasie, poprzez przekazanie jed-
nej z opcji SSL_OP_NO_SSLv2,
SSL_OP_NO_SSLv3 albo SSL_
OP_NO_TLSv1 do konkretnego po-
taczenia lub catego kontekstu SSL,
ktora wytgczy obstuge konkretnego
protokotu. Nastepnym cztonem jest
rola — client, server lub brak, jezeli
aplikacja ma pracowaé¢ zaréwno
jako klient i serwer. Dla klienta TLS
inicjalizacja struktury method be-
dzie wiec miata postaé ss1 _ meTHOD
*method = TLSvl client method(),
dla serwera ssin METHOD *method
= TLSvl server method(), a dla
aplikacji hybrydowej ssi wmerHOD
*method = TLSvl _method().

Po wyborze metody czas na
zainicjowanie catego kontekstu
SSL (struktura ssp_crtx = *ctx).
Kontekst ten musi by¢ catkowicie
przygotowany przed otwarciem

pierwszego potaczenia. Kazde tekstu, nalezy wiec pamietac, ze
nowe potaczenie w aplikacji bedzie  zmieniajgc wiasciwosci kontekstu,

odnosito sie do tego jednego kon-  np. SSL _

__set _options(ctx,

Listing 4. gtéwna funkcja z pliku ssi-client.c

#define HOSTPORT "localhost:4433"
#define CA FILE "/home/drg/ssl/cacert.pem"
#define REQUEST "HEAD / HTTP/1.0\r\n\r\n"
void certificate print info(SSL *ssl);
SSL_CTX *ssl_client_initialize ctx();
int main(int argc, char **argv) |
char *host_port;
BIO *sbio;
SSL_CTX *ctx;
SSL *ssl;
char buf(1024];
int len;
long int err;
if (argc > 1)
host_port = strdup(argv([1]);
else
host_port = strdup (HOSTPORT) ;
ctx = ssl client initialize ctx();
sbio = BIO new_ssl connect (ctx);
BIO_set_conn_hostname(Sbio, host_port);
BIO get ssl(sbio, &ssl);
if (!ssl)
fprintf (stderr, "Btad ssl.\n");
ERR print errors fp(stderr);
return 1;

SSL_set mode
(ssl, SSL_MODE AUTO RETRY);
if (BIO do_connect (sbio) <= 0)
fprintf (stderr, "Biad laczenia
z serwerem %s\n", host_port);
ERR print_errors_fp(stderr);
return 1;
}
if ((err = SSL_get verify result(ssl)) !=
X509 V OK) {
fprintf (stderr, "Blad przy weryfikacji
certyfikatu (kod %1d - %s).\n"
err, X509 verify cert error string(err));
ERRiprintierrorsifp(stderr);

else
fprintf (stderr,
"Certyfikat poprawnie zweryfikowany.\n");
certificate print info(ssl);
if (BIO do_handshake (sbio) <= 0) {
fprintf (stderr,
"Error establishing SSL connection\n");
ERRiprintierrorsifp(stderr);
return 1;
}
BIO puts(sbio, REQUEST);
while (1)
len = BIO read(sbio, buf, 1024);
if(len <= 0) break;
write (STDOUT_FILENO, buf, len);
}
BIO free all(sbio);
exit (0);

~
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Listing 5. Funkcja certificate_print_info z ssl_client.c

void certificate_print_info(SSL *ssl)

X509 *cert;

char commonName[128];

char country[128];

char state[128];

char locality[128];

char org[128];

char unit[128];

*commonName = *country = *state = *locality = *org = *unit = '\0';

cert = SSL_get_peer_ certificate(ssl);

X509 NAME get text by NID(X509 get subject name(cert), NID countryName,
country, 128);

X509_NAME get_ text by NID(X509 get subject name (cert), NID_
stateOrProvinceName, state,

128);

X509_NAME get_ text by NID(X509 get subject name (cert), NID_localityName,
locality,

128);

X509 _NAME get text by NID(X509 get subject name (cert), NID_organizationName,
org,

128);

X509 _NAME get text by NID(X509 get subject_name (cert), NID_commonName,

commonName, 128);

X509 NAME get text by NID(X509 get subject name(cert), NID
organizationalUnitName,

unit, 128);

X509 free(cert);

fprintf (stderr, "\

n");

fprintf (stderr, "country: %$s\n", country);

fprintf (stderr, "state: %s\n", state);

fprintf (stderr, "org: %s\n", org);

fprintf (stderr, "commonName: %s\n", commonName) ;

fprintf (stderr, "unit: %s\n", unit);

fprintf (stderr, "locality: %s\n", locality);

fprintf (stderr, "\

n");

/

SSL _OP _ALL | SSL _OP _NO _ SSLv2)
zmiana bedzie dotyczy¢ wszystkich
potaczen, podczas gdy ustawie-
nie tych opcji tylko dla jednego
konkretnego potaczenia miatoby
postac
SSL _OP _ALL | SSL _OP _ NO _ SSLv2).
Za inicjalizacje kontekstu odpowie-
dzialne jest wywotanie SSL_CTX
*ctx = SSL _CTX new(method), gdzie
method zostato oméwione wcze-
Sniej. W bardziej zwartej wersji
mozna to oczywiscie zapisa ctx
= SSL

SSL _set options(sslcon,

CTX new(SSLv23 client _
method()) (W przypadku klienta).
Wszystko juz dla klienta zostato
prawie przygotowane, w celu we-
ryfikacji jednak certyfikatow ser-
werow, z ktérymi bedzie sie klient
taczyt, nalezy jeszcze zatadowac
certyfikat Urzedu  Certyfikuja-
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cego (CA), zrobimy to uzywajac
funkcji

locations ()

SSL _CTX _load _verify
Ooraz ssL CTX set
default verify paths(). Przyda
sie tez okresli¢ parametry weryfi-
kacji, stuzy do tego funkcja ssu
CTX set verify(). Pierwszym
parametrem jest oczywiscie wskaz-
nik na kontekst (wida¢ to po przed-
rostku SSL_CTX_), nastepnym jest
flaga okreslajgca zasad weryfikacji,
dostepne flagi dla klienta to:

 SSL_VERIFY_NONE - przesta-
ny certyfikat od serwera bedzie
sprawdzony, jednak niezaleznie
od wyniku, potgczenie bedzie
kontynuowane; wynik weryfikacji
mozna poézniej sprawdzi¢ za po-
mocg funkcji ssu get verify

result(),;

* SSL_VERIFY_PEER - jezeli we-
ryfikacja certyfikatu serwera nie
powiedzie sie, potaczenie jest
natychmiastowo zatrzymywane
z informacjg o btedzie.

Trzecim i ostatnim argumentem
tej funkcji jest wskaznik na wta-
sng funkcje weryfikujaca, z ktoé-
rej mozna jednak zrezygnowac
podajac jako argument NULL, co
poczynimy w naszym kliencie.
Przy ustawianiu parametrow we-
ryfikacji, mozemy ustawi¢ jeszcze
limit gtebokosci sprawdzanych
certyfikatow (domy$inie jest 9)
za pomocyg funkcji sst cTx
set verify depth(). Ustawienie
gtebokosci na 1 spowoduje, ze
sprawdzony bedzie tylko certyfikat
serwera (Urzedu Certyfikujagcego
juz nie), co w naszym przypadku
zupetnie wystarczy.

Opisane czynnos$ci inicjujace
umiescilismy w naszym Kkliencie
w osobnej funkcji ss1  client
initialize ctx() przedstawionejna
Listingu 2.

Basic Input/Output

BIO to abstrakcja wejscia/wyjscia
dostepna dla programisty openssl.
Dzieki BIO aplikacja moze scho-
waé wszystkie niskopoziomowe
wywotania zwigzane z obstugg
potaczenia SSL, z obstugg nieszy-
frowanego potgczenia TCP/IP czy
tez z obstugg plikéw. Istniejg dwa
rodzaje BIO

¢ source/sink BIO
« filter BIO

-

O autorze

Autor jest wiascicielem i jednoczesnie
jednym z gtéwnych programistow
firmy tworzacej miedzy innymi sie-
ciowe oprogramowanie. Na przetomie
ostatnich lat wspétpracowat z kilko-
ma firmami w charakterze Security
Specialist. W wolnych chwilach gra
w golfa, na gitarze klasycznej oraz
spuszcza sie na linie z budynkow.
Kontakt z autorem:
pawel.maziarz@intersim.pl.
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Pierwsze z nich stuzg do bez-
posredniego operowania na
gniazdach czy plikach. Drugie — fil-
trujgce — pobierajg dane z innych
BIO i przekazujg je do nastepnych
lub wprost do aplikacji. Dane te
mogq zosta¢ niezmienione (np.
BIO buforujgce) badz odpowiednio
przetworzone (np. BIO szyfrujace).
Ciekawg rzeczg jest fakt, ze BIO
moga by¢ taczone w tancuchy (po-
jedyncze BIO to tancuch z jednym
elementem) za pomocag funkcji
BIO push() (intuicyjnie B10 pop()
zdejmuje BIO z tancucha), dzie-
ki czemu w tatwy i praktycznie
przezroczysty sposob mozna do-
konywa¢ operacji na danych. Do
tworzenia abstrakcyjnych BIO stuzy
funkcja B0 _new() przyjmujaca jako
parametr rodzaj tworzonego BIO
(dostepne rodzaje mozna znalez¢
na stronie podrecznika man bio).

Szybka demonstracja tancu-
chéw BIO przedstawiona jest na
Listingu 3.

Program ten tworzy nowe BIO
plikowe (jest to BIO typu source/
sink), po czym przypisuje do niego
standardowe wyjscie:

bio = BIO_new(BIO_ s file());
BIO set fp(bio, stdout, BIO_
NOCLOSE) ;

i tutaj mata uwaga — studiujgc strone
podrecznika man BIO_s_file mozna
zauwazy¢, ze zamiast tych dwéch
linijjek mozna uzy¢ funkcji 810 new _
fp (), ktora zrobi doktadnie to samo,
a wiec prosciej:

bio = BIO new fp(stdout, BIO NOCLOSE);

W nastepnych linijkach program
tworzy nowe BIO, tym razem fil-
trujace, typu 810 £ bases4 (). Jest
to BIO, ktore koduje wszystko co
jest do niego zapisane algorytmem
base64, oraz dekoduje w przy-
padku odczytu z niego. Funkcja
BIO push(b64, bio) dotgcza do tan-
cucha ztozonego do tej pory z BIO
plikowego typu source/sink BIO
filtrujace b64 i zwraca tancuch bio.
Od tej pory wszystko co zostanie
zapisane do bio, zostanie najpierw

SSL _CTX *server ssl initialize ctx()
SSL_CTX *ctx;

BIO *dhbio;

SSL library init();
SSL_load error_ strings();
ERR_load_crypto_strings();
OpenSSL_add_all algorithms();

1)

ERR_print_errors_fp(stderr);
return NULL;
}

ERprrintierrorsifp(stderr);
return NULL;

1
!

if (SSL_CTX check private key(ctx) !=

ERprrintierrorsifp(stderr);
return NULL;

1
!

ERR print errors fp(stderr);
}
else |

BIO free(dhbio);
if (SSL_CTX_set_tmp dh(ctx, dh) < 0)

ERprrintierrorsifp(stderr);

1
!
1
!

void sigchild handler (int sig)
int status;
pid t pid;
pid = wait (&status);
if (WIFEXITED (status))
fprintf (stderr, "Proces

%d wrocil z

else if (WIFSIGNALED (status))

-

Listing 6. Funkcja server_ssl_initialize_ctx z pliku ssl-server.c

ctx = SSL_CTX new (SSLv23_server_method());
if (SSL_CTX use certificate file(ctx, CERTIFICATE FILE, SSL _FILETYPE PEM) !=

fprintf (stderr, "Blad wczytywania certyfikatu.\n");

if (SSL_CTX_use_PrivateKey file (ctx, PRIVATE_KEY, SSL FILETYPE PEM) != 1) |
fprintf (stderr, "Biad wczytywania klucza prywatnego.\n");

fprintf (stderr, "Klucz prywatny zdaje sie nienaleze¢ do certyfikatu.\n");

if ((dhbio = BIO new file (DH FILE, "r")) == NULL)

fprintf (stderr, "Blad we wczytywaniu parametréw DH. Pomijamy ten krok.\n");

DH *dh = PEM read bio DHparams(dhbio, NULL, NULL, NULL);

fprintf (stderr, "Blad w ustawianiu paremetrdéw DH. Pomijamy.\n");

Listing 7. Funkcja z pliku ssl-server.c obstugujgca sygnat SIGCHLD

kodem %d.\n", pid, WEXITSTATUS (status));

fprintf (stderr, "Proces %d zostal
zabity sygnatem %d.\n", pid, WTERMSIG (status));

/

zamienione na cigg base64, a na-
stepnie wyswietlone na standardo-
we wyjscie.

Najszybszym sposobem na po-
taczenie sie ze zdalnym serwerem
SLL/TLS jest wiec stworzenie tan-
cucha BIO sktadajacego sie z BIO
typU BIO s _connect() (B'O typU
source/sink) oraz z BIO filtrujgcego
typu Przegladajac

BIO _f _ssl().

dokumentacje (polecam man bio
jako baze), znajdziemy funkcje
BIO new ssl _connect(), ktora
zwréci nam witasnie taki tancuch.
Adres hosta i port ustalimy funkcjg
BIO set conn hostname() — widaé
od razu jak przyjemnie pracuje sie
z BIO — nie musimy sie nawet mar-
twic o obstuge gniazd na niskim
poziomie (co jest jedng ze szkot
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pisania aplikacji z openssl). W celu
uzyskania dostepu do wskaznika na
potaczenie SSL znajdujgcego sie
w naszym tancuchu BIO, uzywamy
funkcji BIO get ss1(), co widac

Po otrzymaniu wskaznika na
potaczenie
ustawi¢ flage
reTRY, dzigki ktdrej nie musimy sie
martwi¢ o problem z czesciowym

SSL _MODE _ AUTO _

kot. W tym miejscu jestesmy gotowi
do zrealizowania w koncu potgcze-
nia — zrobi to dla nas funkcja s1o _
do _connect(). Nastepng rzeczg
jaka zrobimy, to zweryfikowanie

warto jeszcze

na Listing 4, zawierajacego gtéwng  wykonaniem operacji zapisu czy certyfikatu serwera (sst _get _
czes¢ naszego klienta. odczytu — zatroszczy sie o to proto-  verify result()), oraz wyswietle-
~

Listing 8. Ssl-server.c — gtéwna funkcja

#define DEFAULTPORT "4433"
#define CERTIFICATE FILE "
/home/drg/ssll/clients/cert-server.pemn"
#define PRIVATE_KEY "
/home/drg/ssll/clients/cert-server-key.pem"
#define DH_FILE "
/home/drg/ssl/clients/dhserver.pem"
#define RESPONSE "
HTTP/1.0 200 OK\r\nContent-type:
text/plain\r\n\r\n"

void sigchild handler (int sig);
SSL_CTX *server_ssl_initialize ctx();
int main(int argc, char **argv)

char *portbuff;

int rv;

BIO *listen bio;

SSL_CTX *ctx;

SSL *ssl;

char buf[1024];

int len;

if (!(ctx = server_ssl_initialize ctx())) {

fprintf (stderr, "Niestety.\n");
exit (1);

if (argc > 1)
portbuff = strdup(argv[1l]);
else
portbuff = strdup (DEFAULTPORT) ;
signal (SIGCHLD, sigchild handler);
listen_bio = BIO_new_accept (portbuff);
BIO set_bind mode(listen bio,
BIO_BIND REUSEADDR) ;
if (BIO_do_accept (listen_bio) <= 0) {
fprintf(stderr, "Bitad w
przygotowaniu do obstugi klientéw.\n");
ERR print_errors_fp(stderr);
exit (0);

while (1) {
BIO *client bio = BIO new ssl(ctx, 0);
BIO *buffered bio;
BIO get_ssl(client_bio, &ssl);
if (!ssl) {
fprintf (stderr, "Btad ssl.\n");
ERR print_errors_fp(stderr);
BIO free_all(listen bio);
SSL_CTX free(ctx);
exit(1);

SSL_set verify(ssl, SSL VERIFY
PEER | SSL_VERIFY CLIENT
ONCE, NULL);
SSL_set _mode (ssl, SSL_
MODE_AUTO_RETRY) ;
BIO set accept bios(listen bio, client bio);

\

if (BIO_do_accept (listen_bio)
<= 0)
fprintf (stderr, "Biad w
przyjmowaniu polaczenia.\n");
ERR print_errors_fp(stderr);
continue;
}
client_bio = BIO pop(listen bio);
rv = fork();
if (rv > 0) {
fprintf (stderr, "Mam mowego
klienta, pid=%d\n", rv);
continue;

if (rv == -1)
fprintf (stderr, "Blad w tworzeniu
nowego procesu: %$s.\n", strerror (errno));
BIO_free(client bio);
continue;

if (BIO_do_handshake (client_bio) <= 0)
fprintf (stderr, "Blad podczas
SSL handshake.\n");
ERR print errors fp(stderr);
BIO free all(client bio);
return 1;
}
buffered bio = BIO new(BIO f
buffer());
client bio = BIO push(buffered
bio, client bio);
BIO puts(client_bio, RESPONSE);
while (1)
len = BIO gets(client bio, buf, 1024);
if (len <= 0)
fprintf (stderr, "Biad w
czytaniu z gniazda.\n");
ERR print_errors_fp(stderr);
break;
}
BIO write(client_bio, buf, len);
if ((buf[0] == "\r') [| (buf[0] == "\n'))
break;

BIO puts(client bio, "milo,
ze wpadles.\r\n");

rv = BIO_flush(client_bio);

BIO_free_all(client_bio);

exit (0);

if (portbuff)
free (portbuff);
return 0;
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nie informacji na jego temat przy
pomocy mato ambitnej funkcji
przedstawionej na Listingu 5.

Teraz, po upewnieniu sie, ze
potaczenie SSL/TLS jest juz finalnie
zestawione (B0 do handshake()),
mozemy rozpoczaé wymiane da-
nych — mamy do dyspozycji takie
funkcje jak B1o _ read(), BIo _write(),
BIO gets() Oraz BIO puts(). Wy-
sytamy zatem zapytanie HTTP
zdefiniowane w reguest, PO czym
odbieramy dane i wyswietlamy je
na standardowe wyjscie. Na koncu
wypada posprzata¢ tancuch BIO
za pomocyg funkcji 810 free all()
oraz szczesliwie zakonczy¢ pro-
gram. Kompilacja oraz przyktadowe
uruchomienie programu przedsta-
wia Rysunek 1.

Zaserwujmy cos
Analogicznie do przypadku klienta,
napiszemy funkcje server ssl
initialize ctx() inicjalizujaca
kontekst SSL — znajduje sie ona na
Listingu 6. O ile serwer nie oczekiwat
od klienta certyfikatu, o tyle klient
serwerowi nie popusci. Za pomoca
funkcji ssL_cTx  use certificate _
file() | SSL_CTX wuse PrivateKey _
file() serwer zataduje wczesniej
stworzony certyfikat oraz pasujacy
do niego klucz prywatny. O faktyczne
przypasowanie klucza prywatnego
do certyfikatu zatroszczy sie funkcja
SSL _CTX _check private key().

W odréznieniu od klienta, ser-
wer ustawia parametry dla algoryt-
mu Diffiego-Hellmana za pomocg
kombinacji funkcji B0 new file (),
PEM _read bio DHparams() oraz
SSL _CTX _set _tmp _dh(). Nasz
serwer dla kazdego nowego klienta
bedzie tworzyt nowy proces potom-
ny funkcja fork(), dlatego w celu
unikniecia procesow zombie, prze-
chwytujemy sygnat SIGCHLD, ktéry
wysytany jest po zakonczeniu proce-
su potomnego:

signal (SIGCHLD, sigchild handler);

jego obstugg zas zajmie sie funkcja
sigchild handler przedstawiona na
Listingu 7, ktéra wyswietli informacje
czy proces umart ze starosci czy tez

przedwczesnie wskutek nieszczesli-
wego wypadku (na przyktad poprzez
wystanie do niego okreslonego
sygnatu).

Przyszedt w koncu moment na
zastosowanie BIO po stronie ser-
wera. Funkcja B10 new accept()
z podanym jako argument numeru
port (w postaci tekstu) stworzy no-
wy tancuch BIO, za ktérym schowa
sie obstuga sieci — znéw nie trzeba
wypetnia¢ zadnych struktur adre-
sowych czy tworzy¢ gniazd. Do
rozpoczecia nastuchu stuzy funkcja
BIO do _accpet(). Pierwsze jej wy-
wotanie przygotuje BIO do nastuchu,
nastepne bedzie juz oczekiwato
na nowe potgczenia. Kazde nowo
zaakceptowane potaczenie trafi do
BIO tancucha o nazwie 1isten bio.
Konstrukcja

client bio = BIO pop(listen bio);

zdejmie klienta z tancucha 1isten
pio, dzieki czemu serwer bedzie
mogt przyjmowa¢ nowe potgcze-
nia, a do obstugi nowo przyjetego
stworzy proces potomny. Po po-
myslnym zestawieniu potaczenia
(B10 _do _handshake()), proces
potomny stworzy doda do tancu-
cha BIO ciient bio BIO filtrujgce
BIO f buffer(), ktdre zapewni bu-
forowane wejscie i wyjscie w komu-
nikacji z klientem. Nastepnie serwer
wysyta slepo klientowi przyktadowg
odpowiedz HTTP, po czym odczytu-
je dane od klienta (zapytanie HTTP),
odsyta mu je i na koncu dodaje cos$
od siebie. Na Rysunku 2 widaé
kompilacje i dziatanie serwera, ktory
dobrze obstuguje zaréwno naszego
wtasnorecznie zbudowanego klienta,
jak i popularng przegladarke WWW.
Listing 8 natomiast zawiera zrodta
z sercem naszego demona.

Podsumowanie
Programowanie z bibliotekg Openssl
nie jest wcale tak trudne, jak by sie
mogto wydawac. Wprawdzie przed-
stawione w artykule przyktady sa
bardzo proste, jednak widaé, ze
— zwilaszcza dzieki abstrakcyjnym
BIO — w tatwy sposdb mozna zesta-
wi¢ szyfrowane potaczenie. ®
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