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Stopien trudnosci

Z ARTYKULU
DOWIESZ SIE

o historii, technologii GSM,
stosowanych algorytmach
bezpieczenstwa, i istniejgcych
sposobach ich tamania.

CO POWINIENES
WIEDZIEC

zna¢ podstawy technologii
GSM i stosowanych w niej
algorytow.
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Podstuch

GSM

Nowe technologie, mobilnoS¢ i bezpieczenstwo, czy
prywatno$¢ nadal jest tylko nasza ? Czy zabezpieczenia
komunikacji mobilnej stosowanej w technologii GSM sqg na
wystarczajgcym poziomie? Zapraszam do zapoznania sie
z kilkoma informacjami na ten temat.

tasnie states sie posiadaczem
nowego, pieknego urzadzenia, ktore
od teraz, w dowolnej chwili potgczy

Cie ze Swiatem i z kim tylko zechcesz.
Otworzy przed Tobg nieograniczone
mozliwosci | da poczucie mobilnosci. Twoi
znajomi mogq zawsze z Tobqg porozmawiac,
zostawi¢ Ci wiadomos¢ sms lub pokaza¢
zdjecie z podrozy.

Czasy, gdy mobilna komunikacja byta
wyznacznikiem statusu i zamoznosci,
dawno juz minety, a ceny tej technologii
sprawiaja, iz jest ona dostepna dla wszystkich
i wykorzystywana zaréwno w celach
biznesowych, jak | towarzyskich.

Nigdy nie rozstajesz sie ze swoim
telefonem, masz w nim ulubione utwory
muzyczne, nieco zdjec¢ i filmow oraz kilka
innych plikbw. By¢ moze zapisates sobie w
notatniku kilka prywatnych informaciji, ktére
sqg dostepne tylko dla Ciebie i masz do
nich wglgd zawsze, kiedy tego potrzebujesz.
Zastanawiates sie jednak kiedys, czy
Twoje dane sq bezpieczne? Czy wystana
wiadomos¢ trafia tylko do adresata? Czy
gdy rozmawiasz, Twojg rozmowe styszy tylko
odbiorca? Co z potgczeniami internetowymi,
obecne telefony obstugujgce GPRS czy
HSDPA, bezproblemowo radzqg sobie z sieciq
internetowq. Czy tg drogq rowniez mozna
wykras¢ Twoje prywatne dane? Czy podczas
rozmowy styszysz tajemnicze szmery i trzaski

w Twojej stuchawce? By¢ moze, ktos styszy
to co mowisz, by¢ moze ktos odczytuje
Twoje smsy i teraz przeglgda Twojq ksigzke
numerow. Wiasnie przypomniates sobie,

ze zapisates w pamieci telefonu wazne
informacje dotyczqce Ciebie lub Twojego
konta bankowego. By¢ moze zapisates tam
PIN do karty.. a teraz zastanawiasz sie, czy to
faktycznie bezpieczne i czy Twoja prywatnosce
nadal jest tylko Twoja?

Technologia

GSM informacje teoretyczne
GSM (ang. Global System for Mobile
Communications) to najpopularniejszy

na chwile obecng standard telefoni
komaorkowej. Sie¢ oparta o te technologie
umozliwia przesytanie gtosu, danych oraz
wiadomosci tekstowych i multimedialnych.
Powstanie technologii GSM zainicjowane
zostato potrzebq stworzenia jednego,
otwartego standardu telefonii komorkowe;
na terenie Europy. Poczgtkowo standard ten
miat objg¢ 12 cztonkdw EWG (Europejskie;
Wspolnoty Gospodarczej) i jednego spoza
tej organizacji. W 1982 roku wewnaqtrz
Europejskiej Konferencji Administracji Poczty
i Telekomunikacji powotano instytut Grupe
Spécial Mobile (GSM), ktérego zadaniem
byto opracowanie standardu telefonii
komorkowej, funkcjonujgcej w pasmie
900MHz. Pasmo to zarezerwowano we



wszystkich krajach cztonkowskich, w
celu zapewnienia miedzynarodowego
roamingu. Powstaty prototypy urzqdzen
radiowych oraz przeprowadzono

testy dotyczgce optymalnego
Sposobu dostepu do sieci, ktorych
wyniki staty sie podwaling tworzonej
specyfikacji. Projekt wspoinego
standardu zatwierdzony zostat przez
Komisje Europejskg w 1984, a 3

lata pozniej 7 wrzesnia 1987 r.w
Memorandum of Understanding grupa
15 operatoréw zobowigzata sie do
wdrozenia i uruchomienia technologii
GSM. Oficjalna specyfikacja zostata
opublikowana w 1988 r. i nosita nazwe
GSM 900 Phase 1. Akronim GSM
zmienit znaczenie na Global System
for Mobile Communications. Pézniej, w
1989 roku, powstat Europejski Instytut
Norm Telekomunikacyjnych (ETSI) i
przejat wszystkie prace dotyczqce
rozwoju standardu GSM. W 1990
rozpoczeto prace definiujacq standard
nadajgey w pagmie 1800 MHz (Digital
Communication System).

Pierwsza komercyjna siec,
pracujgca w architekturze GSM 900
Mhz, powstata w Finlandii w 1992,

Rok pOzniej uruchomiona zostata
druga sie¢ w Wielkiej Brytanii. Poza
Europg wprowadzanie technologii
GSM rozpoczeta rowniez Telstra w
Australii. Pierwsze sieci w swojej ofercie
umozliwiaty tylko transmitowanie gtosu,
dopiero w 1994 r. dodano transmisje
danych. Druga specyfikacja ukazata
sie w roku 1995, pod nazwg GSM
Phase 2+, uwzgledniata ona model
transmisji, w ktorym mozna odbiera¢
dane z maksymalng predkosciq 57,6
kb/s, a nadawa¢ z predkosciq 14,4
kb/s. Mowa tu oczywiscie o technologii
HSCSD (ang. High Speed Circuit
Switched Data). W specyfikacji tej
uwzgledniono rowniez technologie
CAMEL, dzieki ktorej abonenci bedgcey
w roamingu mogq korzystac z ustug
udostepnianych w ich macierzystej
sieci przy wykorzystaniu sieci
inteligentnych. Dalej w roku 1997

do specyfikacji dofgczona zostaje
technologia GPRS, a w tym samym
czasie GSM rozpowszechnia sie

poza granicami Europy. W Stanach
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Zjednoczonych, z powodu zajetego zwany Adaptive Multi Rate. W zwigzku
pasma 1800MHz, powstaje GSM Z tym, iz standard stawat sie coraz
1900MHz, gdzie zastosowano bardziej popularny powotano 3rd
rowniez model kodowania mowy Generation Partnership Project (3GPP),

Listing 1. Kod przedstawiajgcy prace algorytmu COMP128

VOID A3A8 (wejscie RAND[16], Ki[l6],
wyjscie SIMoutput[12])-operuja na bajtach

x[32]-[[bufor (programowanie) |bufor]] wewnetrzny-operuje na bajtach,
bit[128]-bufor roboczy;

T[5 -bloki podstawieniowe zapisane w tablicy (512, 256, 128, 64, 32
bajtéw) ;

pozostate zmienne i, j, k, 1, m, n, y, z, nastepny bit;

zapisanie RAND na ostatnich 16 bajtach bufora (x[16...31])
for i=16 to 31{
x[1]=RAND[1i]

wykonanie petli 8 razy

for i=1 to 8{
zapisanie Ki na pierwszych 16 bajtach bufora (x[0...15])
for j=0 to 15{
x[3]1=Ki[]

kompresja (tzw. [[kompresja motylal], czyli jedna z gtdéwnych siabosci
algorytmu COMP128)
for j=0 to 4/{
for k=0 to (2"3)-1{
for 1=0 to 2(%4-j)-1{
m=1+k2" (5-3)
n=m+2" (4-7)
y=(x[m]+2x[n])mod 2" (9-3);
z=(2x[m]+x[n])mod 2" (9-3);
x[m]=T[J][yl];
x[n]=T[j][z];

"Form bits From bytes" czyli przestawienie bitédw w buforze
for j=0 to 31{
for k=0 to 3{
bit[4j+k]=(x[j]>>(3-k))&l

[permutacjal] z pominieciem ostatniej petli
if i<8{
for j=0 to 15{
for k=0 to 7/
nastepny bit=17(8j+k)mod 128
k-ty bit x[j+16]=bit[nastepny bit

[ [Kompresja (informatyka) |kompresjal] 16 bajtdédw wynikowych do 12
bajtdéw oraz zapisanie
ich w SIMoutput([] (x[0...3]-SRES; x[4...11]-Kc);
wyzerowanie ostatnich 10 bitdéw klucza Kc
for i=0 to 3
SIMoutput[i]=(x[21]<<4) |x[2i+1
for i=0 to 5
SIMoutput [4+i]=(x[2i+18]1<<6]| (x[21+18+1]1<<2) | (x[21+18+42]>>2
SIMoutput [4+6]=(x[26+18]<<6) | (x[26+18+1]<<2)
SIMoutput [4+7]1=0
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w ktérego sktad weszio wiele instytutow
standaryzacyjnych spoza Europy.
Dalszy rozwdj standardu zaowocowat
technologiq EDGE (ang. Enhanced
Data for GSM Evolution) stuzgeq do
przesyiania danych, w ktérej uzyskano
trzykrotne polepszenie przeptywnosc
danych (teoretycznie do 236,8 kbit/s).

Od maja 2009 odnotowano 3 mid
unikatowych numerdw abonenckich
telefonii GSM.

Transmisja glosowa

i metody kodowania

W celu transmitowania giosu, przy
uzyciu technologii GSM, kontroler
stacji bazowych BSC (ang. Base
Station Controller), petniqcy kontrole
nad wieloma stacjami bazowymi
BTS (ang. Base Transceiver Station),
przydziela odpowiedni cyfrowy kanat
radiowy dla danego telefonu na dany
czas potgcezenia. Rozmowy moga

by¢ transmitowane przez 8 szczelin
czasowych (ang. time slot) dla kazdej
dostepnej czestotliwosci. Zaleznie od
obcigzenia danej sieci oraz uzytej
metody kodowania dla potgczenia
moze zostac przydzielona cata lub
czedciowa szczelina czasowd (co
oczywiscie ma wptyw na jakose
prowadzonej rozmowy). Decyzje o
uzyte] metodzie kodowania ustalane
sQ przez kontrolera stacji bazowe,

na podstawie przesytanych przez
nadajnik (aparat telefoniczny) raportow
pomiarowych (ang. measurement
reports), zawierajgcych informacije o
jakosci i sile sygnatu, jaki jest odbierany
ze znajdujgeych sie w poblizu stacji
bazowych. Po nawigzaniu poigczenia

i ustaleniu jego parametrow, dzwiek z
postaci analogowe] zostaje poddany
konwersji na postac¢ cyfrowq. Pierwszym
etapem konwersji jest probkowanie,
inaczej dyskretyzacja lub kwantowanie
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Rysunek 1. Funkcja grzebieniowa

Tabela 1. Rozmieszczenie punktow sygnatu zwrotnego w rejestrach

Rozmieszczenie

punktéw sygnatu

zwrotnego
R1 13;16;17,18
R2 20,21
R3 7.20;21;22

Tabela 2. Taktowanie w rejestrach

Rejestr | Punkt startowy __| Pozycja Startowa
R1 C1 8

R2 ce
R3 C3
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Okres sekwencji
pseudolosowej

(2°19)-1
(2°22)-1
(2°23)-1

10
10

w czasie, polegajgce na stworzeniu
sygnatu impulsowego z pierwotnego
sygnatu ciggtego. Probkowanie idealne
reprezentowane jest przez iloczyn
funkcji grzebieniowej (niekonczony
cigg impulsow Diraca, potozonych w
rownych odstepach czasu) i sygnatu
ciggtego.

Technicznie nie realizuje sie
generowania impulsow Diraca, a
funkcje impulsowq przybliza sig
sygnatem prostokgtnym o bardzo
matym wypeinieniu. W praktyce
realizowane jest to w taki sposob, iz w
danych odstepach czasu zmierzona
zostoje wartosc jakg w danej chwili
przyjmuje sygnat i na tej podstawie
utworzone zostajq tak zwane probki.
Sygnat zapisany w postaci prébek
nosi nazwe sygnatu dyskretnego
(cigg zbudowany z serii prébek — ang.
sampli).

Nastepnym krokiem jest proces
kwantowania, w ktorym kazdej probce
przypisywana jest odpowiednia
wartos¢ liczbowa. Amplituda sygnatu
mierzonego w czasie probkowania
jest dzielona na 8192 odcinki i kazda
probka znajdujgca sie w danym
odcinku ma przyporzgdkowanq liczbe
z zakresu (0 = 8192 ). Kolejnym
krokiem jest kodowanie liczb
uzyskanych w procesie kwantyzaciji
i ich zero-jedynkowy zapis, w
postaci 13-bitowej ( 2713 = 8192).
Przestanie danych w tak uzyskanym
formacie wymagaloby szybkosci
104 kb/s, jednak wartos¢ taka jest
nie do zaakceptowania, dlatego
zastosowano uproszezenie, polegajqce
na podzieleniu uzyskanego sygnatu
na 20 ms odcinki, kompresowane na
sygnat 260-bitowy, nadajgcey sie do
uzyskania wystarczajgcej jakosci opisu
dzwiekow ludzkie] mowy, co przekiada
sie na wymagang szybkos¢ przesytu
13 kb/s. Sposob kodowania 20 ms
odcinkow jest realizowany przy pomocy
algorytmu:

260 bitow (odpowiednik 20 ms)
dzielony jest na trzy czesci :

50 najwazniejszych bitdw,

132 waznych bitdw,

78 bitbw 0 mnigjszym znaczeniu.



W bloku najwazniejszych 50 bitow
dodane zostajg 3 bity parzystosc,
majqce zastosowanie przy korekcji
bleddw, dajac w sumie 53 bity.
Czes¢ pierwsza i druga sumuje
sie co daje b3 bity + 132 bity oraz

dodawane sqg 4 bity jako uzupetnienie,

dajgc w sumie 189 bitow.

Blok 189 bitow zostaje zdublowany
dajgc wartose¢ 378 bitow.

Ostatnim krokiem jest uzupetnienie
catosci o bity mniejszego znaczenia,
otrzymujac w ten sposob segment
danych o wartosci 456 bitow.

Stosujgc nadmiarowose i bity
parzystosci mozliwe bedzie korekcja
biedow po otrzymaniu takiego sygnatu.
Moze zdarzy¢ sie rowniez i tak, ze
podczas przesylania sygnatu rozmowy,
fragment sygnatu w wyniku zaktocen
zostanie zgubiony i nie przestany do
adresata. By zachowa¢ spojnose
rozmowy stosuje sie tzw. przeplot, w
ktérym bity z zakodowanej rozmowy
z0stajq przeplatane pomiedzy sobg w
taki sposob, by ewentualne utracone
fragmenty powodowaty co najwyzej
spadek jakosci rozmowy bez utraty
sensu przekazu. Przeplot w pierwszym
etapie zwanym przeplotem bitowym
tworzony jest procedurqg channel
coding, polegajgcqg na podziale 456
bitow (odpowiednik 20 ms rozmowy) na
8 czesci po b7 bitdw.

Jedna ramka wysytana w jednej
szczelinie czasowej zawiera 2
przedstawione na Rysunku bloki, w
momencie utraty catej przesytanej
ranki BRE (ang. Bit error ratio
- wspotczynnik btednych bitow) wynosi
25%. Kolejnym krokiem jest przeplot
blokowy, pozwalajgey uzyskac jeszcze
mniejszy wspoiczynnik btedu BRE. Etap
polega na wysytaniu w jednej ramce
2 blokow, ale z roznych segmentow,
zawierajgeych inne odpowiedniki 20
ms fragmentow rozmowy. W takim
uktadzie, w momencie utracenia
transmitowanej ramki, zaginie tylko
jeden blok z 20 ms fragmentu
rozmowy, co daje BRE 25%/2 12,5%.

W zwigzku z zastosowaniem przeplotu
blokowego powstaje nieznaczne
op&znienie w systemie, jednak korzyse

wynikajgca z 50% zmniejszeniem
mozliwosci wystepowania biedow,
przemawia za wykorzystywaniem tego
rozwigzania.

Nastepnym krokiem jest
zakodowanie ramki, tak by byta ona
mozliwa do odkodowania tylko przez
uprawnionego adresata. W tym celu
wykorzystuje sie algorytmy szyfrujgce,
przedstawione w dalszej czesci tego
artykutu. W wyniku przeprowadzenia
opisanych wyzej operacji, ramka skiada
sie z dwoch blokow zawierajgeych
zawartych w 57 bitach, podczas
formatowania dodawane sq dodatkowo
sekwencje treningowe, zawierajgce sie
w 26 bitach, nastepnie 2 bity flagi oraz
6 bitow dopetnienia, co daje tgcznie
148 bitdw na ramke. W takiej formie
mozliwe jest przestanie ramki w jednej
szczelinie Czasu Na przyznanej przez
kontrolera stacji bazowej czestotliwoscl.
Przerwa pomiedzy czestotliwosciami
wynosi 200kHz i jest to odstep, w jakim
musi zmiesci¢ sie jedna transmisja.
Wynika z tego, ze ramka to 148 bitdw,
natomiast jedna szczelina czasowa
ma diugos¢ odpowiadajgcq czasowi
przestania 156,26 bita, w rezerwie
pozostaje jeszcze 8,25 bita zwane
guard period. Powstata nadwyzka
zabezpiecza przez nadpisaniem
rozmowy w sgsiadujgceych szczelinach
czasowych. Szczelina czasowa to 0,577
ms. W oémiu kolejnych szczelinach
czasowych transmitowane jest 8
kolejnych rozmow, wiec w tym czasie
(8*0.5677 ms) telefon przesle 33.8
Kb/s (156.25 [bitl/ (0.577Ims]*8)). Na
jednej czestotliwosci kodowanych
jest 8 rozmow, daje to transfer 270,9
Kb/s (8*33.8 Kb/s). Aby zmiesci¢
te ilos¢ bitobw w 200 KHz pasmie
stosowana jest modulacja GMSK
(ze wspotczynnikiem BT = 0.3). Jest
to kompromis pomiedzy btedami, a
wystepujgcq interferencjq istniejgcq
miedzy kanatami.

Bezpieczenstwo kart
elektronicznych SIM
Karta SIM (ang. Aubscriber Identity
Module) czyli modut identyfikaci
abonenta, to plastikowa karta
elektroniczna z mikroprocesorem

PODStUCH GSM

i woudowang pamieciq. Karta SIM
pozwala zidentyfikowa¢ abonenta
przez stacje bazowq oraz umozliwia
przechowywanie informacji we wiasne;
pamieci. Speinia funkcje klucza
dostepowego do sieci GSM. Kazda
karta posiada 19 lub 20 cyfrowy
numer identyfikacyjny SSN (Sim

Serial Number). Zgodnie z ustalong
specyfikacjg 3GPP z aparatu bez

karty SIM mozliwe sq polqczenia z
numerami 000, 08, 112, 110, 118, 119,
911 1 999. Numery te sq numerami
alarmowymi majg najwyzszy priorytet i
sq darmowe. Wiecej na ten temat pod
adresem :
http://www.3gpp.org/fto/Specs/archive/
22_series/22.101/22101-3h0.zip.

Jak to z tym bezpieczenstwem kart
SIM jest naprawde? W rzeczywistosci
karta SIM odgrywa bardzo duzq role,
jezeli chodzi o kwestie bezpieczenstwa
informacji w sieciach GSM, procedurze
szyfrowania sygnatu i uwierzytelniania.
Na karcie zawarte sqg algorytmy
szyfrujqce A3 oraz A8 dalej numer
IMSI oraz (Ki), czyli indywidualny klucz
uwierzytelniania abonenta.
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Rysunek 4. Sygnat probkowany
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W momencie potgczenia nastepuje
weryfikacja autentycznosci uzytkownika
GSM, przez centrum autoryzacjl.
Odbywa sie to poprzez sprawdzenie
waznosci karty SIM, uzywajgc
algorytm szyfrujgey A3, znajdujgey

sie zarbwno na karcie, jak i w bazie
centrum autoryzacji (AuC). Operacja

ta polega na sprawdzeniu klucza (Ki),
dalej liczby pseudolosowej (RAND)
majgcej diugose 128 bitdw, przesylane;
do stacji przy pomocy styku (Um).
Autoryzacja nastepuje po uzyskaniu
zgodnosci pomiedzy aparatem, a
stacjg bazowa.

Skoro karta SIM odgrywa tak
wazng role jednym ze sposobow ataku
i zdobycia waznych informaciji jest
wejs¢ w posiadania karty lub lepiej
w posiadanie jej kopii. Zeby wykona¢
kopie karty SIM trzeba zna¢ dwie
wartosci = klucz (Ki) i numer IMSI. O ile
numer IMSI daje sie odczyta¢ z karty
SIM, to najwieksze kiopoty pojawiajg
sie, gdy musimy zdoby¢ wartos¢
indywidualnego klucza uwierzytelniania
abonenta. Podsumowujac wiec w
kartach SIM, stosowanych w sieciach
GSM zastosowano nastepujgce
algorytmy:

algorytm A3 — uwierzytelnianie
abonenta w trybie wyzwanie

- odpowiedz,

algorytm A8 — generowanie i
przestanie klucza sesyjnego,
algorytm Ab — strumieniowe
szyfrowanie przesytanych informacii.

Algorytmy A3 i A8 stanowiq jeden
symetryczny, blokowy algorytm szyfrujqcey,
potgczony z jednokierunkowq funkcjq
zwany COMP128.

W sieci mozna naby¢ wiele urzqdzen
stuzgeych do wykonywania kopii kart
SIM i jezeli myslisz, ze po skasowaniu
wiadomosci sms ze swojego telefonu nie
da sie ich odczytag, jestes niewqtpliwie w
biedzie. Juz rok temu mozna byto zakupic
gadzet, pozwalajgey na odczytanie
wiadomosci z karty SIM, rowniez tych
usunietych przez uzytkownika. Producent
urzqdzenia to firma Brickhous Security.
Sam produkt reklamowany jest hastem:
Miates kiedy$ ochote szpiegowac swojq
70ne, meza, nastoletnie dziecko czy
kolege z pracy? Czy interesuje Cie co
kryjq ich telefony”? To sprytne urzqdzenie
pozwoli Ci czytac¢ i kasowac wiadomosci
z karty SIM.

Dzieki urzqdzeniu mozemy skopiowac
ksigzke adresowq na komputer,
podglgdac¢ usuniete wiadomosci,
zobaczy¢ 10 ostatnio wybieranych
numerow, przeprowadzi¢ transfer danych
pomiedzy kartami SIM. Dostepna jest
edycja informacji zawartych na karcie i
to wszystko za cene okoto 100 dolardw.
Na chwile obecnq bez problemu
mozna naby¢ taki czytnik na aukcjach
internetowych w cenie od 8 do 25 7,
potem tylko potrzebujemy odpowiedniego
oprogramowania.

Mozna rowniez sprawi¢ sobie jedng
karte SIM z kopig nawet 12 innych kart
SIM zestaw tego typu warto jest 163,

11 gr + VAT a wszystko pod adresem:
http://sklep.gsmphone.pl/index.php/
pl_PL details,id_pr,2769,menu_
mode,categories.htmi

Kryptografia

i bezpieczenstwo

w sieciach GSM

Podstawq zapewnienia bezpieczenstwa
w sieciach GSM jest AuC, czyli centrum

1 2 3 4 5
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Rysunek 5. Procedura Channel Coding
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potwierdzania identyfikaci. Jest to
kluczowe miejsce, jedyne dla catej siec,
gdzie generowane sq klucze potrzebne
do szyfrowania danych i dokonywanie
uwierzytelnienia klienta oraz kart SIM.

W obydwu miejscach przechowywany
jest klucz (Ki). Klucz ten, jak juz wiemy,
przypisany jest kazdej karcie SIM, dalej
poprzez AuC klucz ten powigzany jest z
identyfikatorem IMSI i doktadnie oznacza
identyfikator konkretnego abonenta. W
kolejnej fazie pojawia sie wykorzystanie
algorytmow A3 1 A8 sprawujgeych piecze
nad uwierzytelnieniem i wygenerowaniem
klucza sesyjnego, ktdry nastepnie
wykorzystywany jest przez szyfrowanie
strumieniowe algorytmu AS. Implementacije
algorytmow A3 1 A8 znajdujq sie zarbwno
w karcie SIM, jak i w AuC, a szyfrowanie
algorytmem Ab, producenci implementujq
w telefonie komaorkowym, dlatego tez
szyfrowanie odbywa sie poza kartq

SIM, natomiast generowanie klucza w
samej karcie. Patrzge od strony sieci,
szyfrowanie algorytmem Ab odbywa sie
w Bazowej Stacji Nadawczej, emitujace)

i odbierajacej sygnat od uzytkownikOw,
otrzymujgc odpowiedni klucz od VLR-q,
czyli bazy danych rejestrujgeej faczgeych
sie abonentow.

Struktura sieci komaorkowej realizuje
trzy podstawowe ustugi zapewniajgce
bezpieczenstwo, w skiad ktorych
wchodzqg: uwierzytelnienie, anonimowose
i poufnose. Tworzgce standaryzacie
systemu pozostawiono jednak wolng reke
operatorom w zakresie zastosowania
algorytmow szyfrujgeych. Mowi sie
0 istnieniu odmian algorytmu A
podzielonego na Ab/1 (najsilniejsza
wersja algorytmu), A5/2 (stabsza wersja
algorytmu) i Ab/0 (brak szyfrowania).
Standaryzacja miata na celu ujednolicenie
systemu zabezpieczen implementowanych
w telefonach tak, by mogty funkcjonowac w
roznych sieciach, nie ograniczajqce sie tylko
do sieci macierzystej. Ciekawq informacja
jest fakt, iz zabezpieczenie kryptograficzne
obejmuje jedynie radiowq czes¢ systemu,
informacje krgzgce wewnaqtrz samej
sleci nie posiadajq zabezpieczen.
Prowadzqc atak na sie¢ GSM mozna
wykorzysta¢ kazdy rodzaj nastuchu
oraz wszelkie sposoby modyfikowania
danych wewnatrz stacji bazowej. Tworcy



systemu zakiadali, iz ataki polegajace na
podstawianiu fatszywej stacji bazowej i
prowadzeniu nastuchu sq bardzo mato
prawdopodobne z powoddw finansowych
przy zakupie lub budowie takiego
urzgdzenia.

Zapewnieniem anonimowosci
zajmuije sie protokdt, zgodnie z ktorym
pod numer IMSI przy kazdym potgczeniu
podstawiany jest tymczasowy nr TMSI,
stosowany podczas komunikacii
radiowe]. Kazdorazowa zmiana numeru
TMSI sprawia wrazenie, iz daje to dos¢
duze bezpieczenstwo i brak mozliwose
identyfikacji konkretnego abonenta. W
praktyce jednak nie do konca tak jest. Na
stacji mobilnej nie zastosowano zadnej
procedury uwierzytelniajgcej, co pozwala
przeprowadza¢ ataki typu man-in-the-
middle, podstawiajgc nieprawdziwg
stacje bazowa, ktorej koszt miesci sie
w granicach nieprzekraczajgeych 10
000 dolarow, wiec przy odpowiednigj
motywaciji i potrzebach zdobycia
informacji jest to nie wielka przeszkoda,
szczegOlnie w przypadku, gdy wartose
informacji moze przekraczac¢ wartose
fatszywej stacji. W wyniku tego, iz
dopuszczono przesytanie numeru IMSI
kanatem bez zabezpieczen, wystarczy
wiec podestac sygnat Identiti Request
(typ IMSI) z podstawionej stacji, by
aparat telefoniczny abonenta w
odpowiedzi podestat prawdziwy nr IMSI
(nalezy przeprowadzi¢ odszyfrowanie
prawdziwego IMSI z odebranego TMSI, nie
jest to jednak specjalnie duzy problem).

Algorytmy

szyfrujgce w sieciach GSM
Algorytm A3 wykorzystywany jest

w chwili nawigzywania potgczenia,
zawarty na karcie tajny klucz (Ki)
zostaje zweryfikowany przez centrum
autoryzacji w momencie wezwanid
sieci — RAND (przestanie uzytkownikowi
liczby pseudolosowej zawartej w

128 bitach). W odpowiedzi siec¢
otrzymuje od uzytkownika SRES (32
bity informaciji). Kolejnym etapem jest
dokonanie poréwnania odpowiedzi z
wartosciq wyliczona przez sie¢, i jezeli
SQ zgodne nastepuje autoryzacja |
uwierzytelnienie. Cata operacja trwa
krocej niz 500 ms.

W chwili obecnej stosowane i znane
kodowania to COMP128-1, COMP128-
2 i COMP128-3. Udalo sie ztiamac i
upubliczni¢ wersje COMP128-1, dwa
pozostate pozostajq, jak do tej pory
niejawne.

Algorytm A8

A8 jest algorytmem odpowiadajgcym
70 wybor klucza sesyjnego (Kc),
umozliwiajgcego szyfrowanie danych.

Algorytm COMP128

Algorytm COMP128 realizuje w
jednym kroku zadania, jakie wykonujg
algorytmy A3 1 A8, czyli mowigc

w skrocie uwierzytelnianie i wybor
klucza sesyjnego. W zwiqzku z tym,

iz algorytmy te posiadajq identyczne
parametry wejscia, w praktyce daty
sie zastgpi¢ jednym algorytmem
posiadajgcym dwa wyjscia, stqd wiec
algorytm COMP128 jest skiadowq
algorytmow A3 i A8.

By zachowa¢ wysokie
bezpieczenstwo algorytm COMP128
miat by¢ utajniony. W 1997 opublikowany
zostat tekst dokumentu zawierajgcego
notatki jednego z inzynierdw pracujgcych
nad tym algorytmem, dzieki czemu
w kwietniu 1998 lan Goldberg i David
Wagner z Uniwersytetu Kalifornijskiego w
Berkeley zrekonstruowali kod algorytmu
wraz z zagubionymi liniami tekstu i
dokonali implementacii algorytmu
w jezyku C, przez co udalto sig
przeprowadzi¢ pierwszy udany atak na
algorytm COMP128.

Po przeprowadzonych testach,
polegajgcych na ziamaniu algorytmu
COMP128 odkryto, ze klucz sesji
(Ke) zawiera jedynie 54 bity, ktore sq
uzyteczne. Natomiast ostatnie 10 bitdw
zawsze jest zerowane, Co zmniejsza
zabezpieczenie 0 1 000 razy w stosunku
do tego co zostato okreslone w
specyfikacji GSM. Tworcy przeprowadzili
atak na COMP128, zawierajgcy 2719
zapytan do karty SIM. Trwat on okoto
8 godzin. Dziatania te doprowadzity do
poznania diugoterminowego klucza (Ki),
zapisanego na karcie SIM. Nastepnie w
roku 2002 Josyula R. Rao, Pankaj Rohatgi,
Helmut Scherzner z firmy IBM wraz z
Stephanie Tinguely ze Szwajcarskiego

PODStUCH GSM

Instytutu Technologii przeprowadzili

atak partyeyjny, polegajgcy na

uzyskaniu dostepu bocznymi kanatami,
umozliwiajge przez to ztamanie algorytmu
COMP128 w czasie krotszym niz minuta.
Informacje na ten temat opublikowane
zostaty w artykule Partitionig Attack: Or
How to Rapidly Clone Some GSM Cards.

Algorytm A5
Transmitowany sygnat w sieciach
GSM zakodowany zostat przy uzyciu
algorytmu zwanego Ab. Ab jest
Szyfrem strumieniowym, stuzgcym
do uwierzytelniania i szyfrowania
konwersacji migdzy telefonem abonenta
a stacjq bazowa. Istniejg dwa warianty
algorytmu Ab 4. Silniejsza, dajqca
wieksze bezpieczenstwo wersja AS/1 |
wersja stabsza Ab/2. Obydwie wersje
majq zastosowanie w Europie. Jak
wiemy transmisja glosu w siecioch GSM
realizowana jest przy pomocy przesyiu
ramek. Numer kazdej ramki -Fn zliczany
jest za pomocq licznika w cyklu o diugosc
222. Transmisja szyfrowana jest 64-
bitowym kluczem sesji — k, utworzonego
przy pomocy funkcji haszujgceej z klucza
gtownego uzytkownika i wartosci losowe).
Wygenerowanie klucza odbywa sie
przy zastosowaniu algorytmu A8.
Przebieg procesu szyfrujgcego
algorytmem Ab przedstawia sie
nastepujqco :

64-bitowy klucz k dla kazdej ramiki
jest nieliniowo fgczony z 22-bitowqg
wartosciq licznika ramek Fn.

A B C

20 ms speech 20 ms speech 20 ms speech
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/ powyzszego polgcezenia powstaje
wektor inicjujgey pseudolosowego
generatora, generujgcego ciqg 228
bitow, ktory nastepnie sumowany
jest modulo 2 z 228 bitami tekstu
jawnego w celu wytworzenia
szyfrogramu.

R1 - dlugosc¢ 19 bitow,
R2 - diugosc 22 bitow,
R3 - diugos¢ 23 bitdw.

Najmtodszy bit kazdego rejestru wynosi zero.
Rejestry tworzone sq generatorem
sekwencji pseudolosowej, sq réznej
wielkosci i posiadajg rozne punkty
wyprowadzenia sygnatu zwrotnego.
Rozmieszczenie punktow sygnatu
zwrotnego rozkiada sie jak w Tabeli 1.

Ukiad ma budowe trzech liniowych
rejestrow cyklicznych (R1, R2, R3) ze
sprzezeniem zwrotnym.

18 17 16 13 c1 0
| [ W T ITTTTTIIT] ™
-l -
! 22 21 20 b c2 0

~—P=1

Rysunek 7. Schemat szyfrowania algorytmem A5 ( zrodto Wikipedia)
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Punkty dobrane zostaty w taki
Sposob, by maksymalnie wydtuzy¢
okresy sekwencji pseudolosowych,
generowanych przez poszczegolne
rejestry. Rejestry poddawane sq
taktowaniu wedle reguty strat/stop.

Kazdy z rejestrow ma punkt, w jakim
sygnat zostaje wprowadzony, gdzie
nastepuje wystartowanie taktowania, co
przedstawia sie w sposob, jak na Tabeli 2.

W kazdym cyklu, analizie poddawana
jest zawartose bitow C1, C2, C3. Jezeli
w wyniku analizy dwa z trzech rejestrow
majq wartose rownq 1, taktowaniu
podlegajq tylko rejestry rowne 1. Jezeli
w analizie dwa z trzech rejestrow majq
wartose rowng 0, taktowaniu poddane
zostangq tylko rejestry z wartosciq 0.
Taktowanie realizowane jest przy uzyciu
funkeji wigkszogciowej (majority function).
Wynika z tego, iz kazdorazowo taktowane
SQ CO najmniej 2 rejestry.

W sieci istnieje zaimplementowanie
algorytmu AD w jezyku Java — aplet
dostepny pod adresem :
http://citata.ovh.org/ab/aplet.php.

Urzqdzenia

i technologie dekodujqce
zabezpieczenia GSM

Jak napisane zostato wyzej, do
szyfrowania sygnatow GSM stosowany
jest szyfr strumieniowy Ab, jednak
zabezpieczenie to moze uchroni¢ co
najwyzej przed radio amatorami, nieco
zdolniejsi sq w stanie omingc¢ je bez
trudu.

W poczgtkowych okresach
dziatalnosci technologii GSM moc
obliczeniowa, jaka bytaby potrzebna do
zatamania uzytych do zabezpieczenia
algorytmow (A5, A8, COMP128), dostepna
byta jedynie w instytucjach wojskowych
I naukowych. Z czasem jednak postep
technologiczny, szczegolnie w zakresie
pamieci | mocy obliczeniowej, sprawit, iz
sprzet, jaki jest potrzebny do pokonania
zabezpieczenia GSM, stoi juz w naszych
domach. Utajnione przed ogdtem
specyfikacje dotyczgce algorytmow Ab
i A8 w wyniku przeciekow informacii,
staty sie obiektern badan naukowych i
hakerskich. Pomimo duzego wysitku, jaki
wiozono w utajnienie algorytmaow, juz
w 1994 pojawity sie pierwsze przecieki



na ich temat. Natomiast w roku 1999
uzywajgc metody inzynierii odwrotnej,
wykorzystujgc przy tym terminal GSM
udato sie odtworzy¢ caty algorytm.

Moc zabezpieczenia w kryptografii
w duzej mierze odnosi sie do pojecia
diugosci uzytych parametrow
kryptograficznych, ktore w przypadku
GSM wynoszq :

klucz identyfikacyjny abonenta Ki: 128

bitow,

zapytanie autentykacyjne RA ND: 128

bitow,

odpowiedz autentykacyjna SRES: 32

pity,
klucz szyfrujgcy K : 64 bity.

Najwazniejszym elementem, na jakim

bazuje caly model bezpieczenstwa
GSM, jest klucz identyfikacyjny
abonenta (Ki), ktory w momencie

ujawnienia, daje mozliwos¢ szybkiego

ztamania podstawowych zabezpieczen
systemu. Jezeli klucz ten dostanie sie w
rece sprawnego uzytkownika, umozliwia

mu peten dostep do potgczen wraz
z szyfrowaniem i deszyfrowaniem
informacji oraz mozliwos¢ podszycia
sie pod danego abonenta w celu
wykonywania potqczen na jego koszt,
Co wiecej, gdy oszust wykona dla
siebie sklonowang karte SIM, sie¢

w zaden sposob nie rozrozni, ktora

z kart jest prawdziwa. Jezeli uda

sie przeprowadzi¢ udany atak na
uwierzytelnianie, inne zabezpieczenia
nie majg juz najmniejszego
zastosowania.

David Hultom i Steve Muller
udowodnili, iz da sie pokona¢
szyfrowanie AD w czasie okoto 30 minut,
wykorzystujgc do tego powszechnie
dostepny sprzet i oprogramowanie.
Zestaw jakiego uzyli kosztowat okoto
1 000 dolaréw. Po uruchomieniu
urzadzenia mozna byto podstuchiwa¢
rozmowy w promieniu 20km.

W skiad zestawu wchodzito
urzgdzenie noszqce nazwe Universal
Software Radio Peripheral.

Specjalisci odpowiednio dostosowali
urzqdzenie, by mogto przechwytywac
sygnaty nadawane w sieciach GSM,
nastepnie metodg poréwnywania
sygnatéw nadawanych przez stacje oraz
telefon testowy rozpracowali szyfrowanie
Ab, stosujgc w tym celu ukiad Field
Programmable Gate Array. Uklad FPGA
jest to bezposrednio programowalna
macierz bramek o funkcjonalnosci
zblizonej do uktadow typu ASIC. Rdznica
polega na tym, iz moze by¢ wielokrotnie
przeprogramowany juz po tym, jak
zostat wytworzony i zamontowany w
urzqdzeniu docelowym. Najwiekszymi
dostawcami tego ukiadu sq firmy Altera
Corp,, XilinX oraz Alcatel i QuicLogic.

PODStUCH GSM

Wiecej informacji 0 samym uktadzie
FPGA mozna znalez¢ na stronach : http:
//www.fpgacentral.com/, http://www.fpga-
fag.com/.

Kalendarium atakéw na
algorytm COMP128-1

1 kwietnia 1998 roku — autorami
ataku sg DWagner, .Goldberg,
M.Briceno. Atakujgcy wykorzystali
stabos¢ polegajgcg na istnieniu
wqskiego gardia w kompresji motyla.
Zasada jest taka, iz po drugim

kroku kompresji 4 bajty wyjsciowe
zalezg od 4 bajtow wejsciowych |
dwa z nich nalezqg do (Ki) kolejne
dwa do (RAND). Algorytm kompresji
motyla powoduje réwniez, iz kolizje w
kolejnych rundach sqg propagowane
dalej i zmieniajqc zatem dwa
pierwsze bajty wejsciowe mozna bez
trudu znalez¢ kolejq kolizje. Kolejne

2 bajty wyszukujemy losowo, az do
skutku, a powtarzajgc ten schemat

8 razy mozna uzyskac¢ petny 16
bajtowy klucz Ki. Czas potrzebny

na ziamanie algorytmu to okoto 6
godzin. Briceno M, Goldberg I, GSM
Cloning - http.//www.isaac.cs.berkele
y.edu/isaac/gsm-faqg.html.

DKalijewic poprawit poprzedni
SpOsob, stosujgc wywotywanie

kolizji w kompresji motyla w kilku
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krokach, nie tylko w drugim, w

wyniku przyspieszyto to caty proces
ataku. Autor umiescit swoj program
pozwalajgey na tfamania klucza Ki i
nr IMSI w sieci. Czas potrzebny na
ztamanie algorytmu to okoto 60
minut. Quirke J, Security in the GSM
system - http://www.ausmobile.com/
downloads/technical/Security%20in%
20the%20GSM%20system%2001052
004.pdf

1 maja 2002 roku — autorzy ataku:
J.R Rao, PRohatgi, H.Scherzer
(pracownicy IBM). Wykorzystano
fakt bardzo matej wydajnosci

kart SIM w momencie dziatania
algorytmu COMP128, procesory
kart adresujq jedynie na 8 bitach, @
do pierwszej kompresji w algorytmie
motyla potrzeba adresowania

9 bitdbw. Prowadzenie mierzenia
czasow dziatania pozwolito na
przeprowadzenie ataku 1 000
dowolnych wyzwan RAND lub 8
konkretnych. Ztamanie algorytmu
przy wywotaniu 8 zapytan trwa okoto
2 sekund

Technologia
Bluetooth a bezpieczenstwo
Bluetooth to doskonata technologia

umozliwiajgca wymiane informacji

pomiedzy urzgdzeniami mobilnymi w

Bibliografia

28

tym oczywiscie pomiedzy telefonami
GSM. Zapewne niejednokrotnie
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MP3 i inne informacije, by wymieni¢
je ze znajomymi. Czy zastanowito

Cie jednak, co mozna jeszcze zrobic,
jezeli ma sie dostep do telefonu z
wigczonym bluetooth? W tym miejscu
zapoznam Cie czytelniku z takimi
pojeciami jak bluehacking, w skiad
ktorego wchodzq:

Bluesnarfing — uzyskanie dostepu do
prywatnych informacji na urzadzeniu,
na ktére przeprowadza sie atak

przy wykorzystaniu technologii
bluetooth. Odczytywanie wiadomosci
tekstowych, kopiowanie ksigzki
adresowe; itd.

BlueBug — wygenerowanie duze;
iloscl potgezen do telefonu,
akceptujgcego potgezenia bluetooth,
doprowadza to do zawieszenia sie
systemu telefonu.

BlueBump - atak przeprowadzony
przy wykorzystaniu metod
socjotechnicznych i bluesnarfingu.
Wymaga wymuszenia na uzytkowniku
wigczenia akceptaci potgczen
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wizytowki I uzyskania dostepu do
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rsji COMP128-1 w jezyku C) — http:

Podsumowanie

W chwili obecnej, gdy telefony
wyposazone sg w komunikujgce sie
poprzez bluetooth aplety javy lub inne
oprogramowanie, istnieje zagrozenie,
iz atakujgcy moze wykona¢ potgczenie
na koszt swojej ofiary. oczywiscie
zachowujgc odpowiednig odlegtose.

Jest to tylko wzmianka, by uczuli¢
uzytkownikéw urzgdzen mobilnych na
mozliwosci jakie oferujg urzqdzenia
mobilne, ktdre mogq by¢ wykorzystane w
nieodpowiedni sSposob.

Jak krucha jest prywatnosc w
erze mobilnych bezprzewodowych
technologi stuzgcych do przesytania
informaciji. Czy w ogdle mozna jeszcze
mowic, ze prywatnose istnieje? Czy
korzystajqc z telefonu komorkowego
mamy pewnosc, ze nikt oprocz
wiaéciwego adresata nie pozna
tego, co mamy mu do przekazania.
Wobec powyzszego minimalistycznie
przedstawionego skrétu mozna
sqdzi¢, ze wydobycie informacji dla
zmotywowanego na takie dziatanie
cztowieka jest w zasiegu reki.

Co na to firmy i korporacje, ktorych
droga mobilnego transmitowania
waznych danych narazone sq na
ich utrate? Nalezy sie zastanowic,
jakie informacje przekazujemy
tq wiasnie drogq i czy faktycznie
zachowujemy przy tym odpowiedni
poziom zabezpieczen. Projektanci
technologii GSM nie do konca
przytozyli odpowiednig uwage do
bezpieczenstwa informacji. Widoczne
stabe punkty to brak uwierzytelniania
stacji bazowej wobec stacji mobilnej,
wykorzystywanie stabych algorytmow
szyfrujgceych i brak wdrozenie nowych
wersji algorytmow juz opracowanych
(np.: COMP128 - 4), niekontrolowanie
integralnosci danych, zastosowanie
tych samych kluczy we wszystkich
algorytmach szyfrujgcych.

Mariusz Gibki

Inzynier informatyki specjalizacja informatyka w
zarzadzaniu absolwent Wyzszej Szkoty Informatyki w
todzi, cztonek ms-group.pl, pasjonat programowania,
baz danych i fotografii

Kontakt z autorem: mariuszgibki@gmailcom
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