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Z ARTYKULU
DOWIESZ SIE

co to jest technika port
knockingu,

jakie sg podstawy
funkcjonowania port knockingu,

jak skonfigurowaé proste
zabezpieczenie oparte o port
knocking i iptables.

CO POWINIENES
WIEDZIEC

powiniene$ mie¢ podstawowe
pojecie na temat protokotu
TCP/IR,

powiniene$ swobodnie poruszaé
sie w srodowisku systemu Linux,

powiniene$ mieé¢ podstawowq
wiedze na temat kompilacji
oprogramowania w systemie
Linux.
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Port knocking

Zabezpieczanie sieci komputerowych przed niepowotanym dostepem
z zewngtrz to temat bardzo rozlegty i peten rozmaitych koncepcii,

z ktorych niektdre wzajemnie sie wykluczajq. Sq tez rozwigzania
uniwersalne, a — co wiecej — beznaktadowe, ktore pozwalajg utrudnic
nieuprawniony dostep. Zalicza sie do nich Port knocking.

ednym z fundamentalnych zatozen
LJ zachowania poufnosci systemow

informatycznych jest uniemozliwienie
dostepu do przechowywanych informacii.
Ten podstawowy cel wszystkich zasad
bezpieczenstwa opiera sie w duzej mierze o
zaufanie do stosowanych rozwigzan i rzadko
wykracza poza ogolnie przyjete schematy
zabezpieczen. To z kolel utatwia dziatanie
wiamywaczom (krakerom), poniewaz techniki
wiaman z jednej strony starajq sie odnalez¢
mozliwe podatnosci systemu i zastosowanych
w nim rozwigzan, a z drugiej — zaktadajg pewien
rodzaoj standaryzacji. Wiamanie do systemu
na ogot ma na celu przejecie lub pozyskanie
prawa dostepu do tego systemu, a nastepnie
wydobycie lub zmiane okreslonych informacii.
Coraz czesciej takie wiamania prowadzone
sQ na zlecenie, a jedyne sensowne wnioski
wynikajq z analizy powtamaniowe] lub stosowanej
w ramach informatyki sledczej. Co ciekawe,
statystyki tych analiz wskazujg, ze znaczna czesé
wiaman do systemow opiera sie 0 powszechnie
dostepne narzedzia i techniki opisane na forach
internetowych!

Kluczem do dobrego bezpieczenstwa systemu
informatycznego sq wiec nie tylko zastosowane
$rodki (oprogramowanie, systemy), ale rowniez
niestandardowe podejscie, wymagajqce
wiekszego zaangazowania i wiedzy ze strony
potencjalnego wlamywacza. Oczywiste metody
to stosowanie wielopoziomowych zabezpieczen i

ziozonych haset, ale warto rozwazy¢ wykorzystanie
mniej powszechnych rozwigzan.

Port knocking w praktyce

Dobry i sumienny administrator stale poszukuje
nowych sposobOw na zabezpieczenie swoich
serwerow. Najbardziej powszechne jest
stosowanie haset jako metody uwierzytelniania.
Silne | skomplikowane hasta dajg poczucie
bezpieczenstwa. Inng metodq jest uzywanie
metod kryptograficznych opartych na kluczach
prywatnych i publicznych. Na nic jednak nie
zdadzq sie i silne hasta, | specjalnie przygotowane
klucze, jesli napastnik wykryje podatnose w
oprogramowaniu i wykorzysta jg poprzez

np. otwarty port naszego serwera. Dlatego
najlepszym rozwigzaniem, ktére nasuwa sie przy
rozwazaniu kwestii atakdw na serwery internetowe,
jest zamkniecie wszystkich portow i odcigeie sig
od $wiata. Wyjgtkiem sq tutaj oczywiscie serwery
udostepniajgce ustugi HTTP lub SMTPR ktore z
zatozenia powinny przyjmowac potgczenia od
kazdego i skqdkolwiek.

Co jednak ma poczg¢ administrator, ktory
musi mie¢ kontakt ze swoimi maszynami, a
standardowy port, na ktorym dziata powszechnie
znana metoda potgezenia zdalnego (tcp/22), jest
zamkniety? Odpowiedzig jest wiasnie technika port
knockingu, umozliwigjgca zdalnemu uzytkownikowi
wystanie zqgdania otwarcia okreslonego portu.

Aby uzytkownik mogt uzyska¢ dostep, musi w
okreslongj kolejnosci wysta¢ sekwencje pakietow



na zamkniety port serwera. Mimo, iz takie
potgczenia sq nieudane, to zdefiniowana
seria pakietow aktywuje demona, ktory tak
modyfikuje regute zapory sieciowej systemu,
aby zezwoli¢ na potgczenie z okreslonego
adresu IP = jesli uzytkownik udowodni, ze
ma do tego prawo. Pojawia sie kolejne
pytanie: jak wystac¢ informacje na port,

ktory jest zamkniety i nie nastuchuje na

nim zadna ustuga? Wbrew powszechnym
przekonaniom jest to mozliwe, a port nie
musi by¢ otwarty, aby przesta¢ do niego
dane. Nawet wtedy, gdy potgczenia sq
odrzucane przez zapory sieciowe, to
wszelkiego rodzaju proby przedostania sie
wchodzqgeych i wychodzgeych pakietow sq
monitorowane oraz logowane. Dzieki temu w
wystanym pakiecie mozna ukry¢ sekwencje,
ktora spowoduje wykonanie skojarzonych z
niq zadan.

Do dzieta...

Jest wiele implementaciji port knockingu, a
na przetomie lat ta metoda coraz bardziej
sle rozwija, ukazujgc administratorom nowe
Sposoby i drogi, ktérymi mogg podgzac,
tworzgce wiasne pomysty. Niektore odmiany
port knockingu przedstawia Tabela 1.

Na potrzeby tego artykutu zostanie
omowiona metoda port konckingu z
wykorzystaniem standardowego narzedzia
do filtracji pakietow oraz programu Bruce'a
Warda o nazwie Doorman. Jego instalacja
i konfiguracja nie jest zbyt skomplikowana,
a po poprawnym skonfigurowaniu staje
sie on bardzo przydatnym narzedziem,
stanowigcym doskonaty dodatkowy
pierscien zabezpieczen serwera
internetowego. Doorman w celu pukniecia
wykorzystuje pojedynczy pakiet UDP, ktory
zawiera ciqg uwierzytelniajgcy. Pukniecie
sktada sie z kombinacji numeru portu,
do ktérego chcemy uzyskac dostep,
identyfikatora uzytkownika oraz liczby
losowej. Po odebraniu przez Doormana
pakietu zostaje on zweryfikowany pod
kagtem zawartosci plikdw konfiguracyjnych
znajdujgeych sie na serwerze |,
jesli wszystko sie zgadza, Doorman
dopuszcza uzytkownika do zgdanego
portu. Program jest rowniez wyposazony
w Srodki umozliwiajgce unikniecie ataku
powtdrzeniowego, a jego najwiekszq zaletq
jest kompatybilnos¢ z wiekszosciq firewalli
stosowanych w systemach UNIX (dla
starszych jgder ipchains, dla nowszych

iptables oraz ipfw, ktéry wystepuje w
systemach np. FreeBSD).

Zanim port knocking zacznie poprawnie
funkcjonowa¢ na serwerze, musimy
odpowiednio skonfigurowac firewall. Firewall
w systemach linuksowych to nic innego
jak filtr pakietdw, dostepny we wszystkich
systemach operacyjnych. Stanowi on
podstawe ograniczen dostepu do lokalnych
ustug, co Swietnie przekiada sie na

PORT KNOCKING

mMOozIiwos¢ rozpoznania i zablokowania

prob ataku. Filtr pakietow to zbidr regut
okreslajgeych, co system powinien zrobic z
pakietem przychodzgcym z sieci (lub do nigj
wychodzaeym). Filtr jest sterowany zbiorem
regut, ktorych podstawowymi elementami
sq wzorce oraz akcje, okreslajgee, co zrobi¢
7 pakietem pasujgcym do danej reguly.

W sktad wzorca mogqg wchodzi¢ cechy
charakterystyczne dla protokotu IP, takie jak

#!/bin/sh

iptables=/sbin/iptables

$iptables -F
$iptables -t nat -F

$iptables -P INPUT DROP
$iptables -P FORWARD DROP
$iptables -P OUTPUT ACCEPT

Listing 1. Podstawowe reguly przygotowane na potrzeby port knockingu

$iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

Tabela 1. Wybrane rodzaje port knockingu

Nazwa

Jezyk w jakim

implementacji zostat napisany:

portknockingu:

Doorman @

fwknop C

SAdOOr C

COK Java

knockd @

Rysunek 1. Widok regut zapory iptables

Protokot,
ktory jest
wykorzystywany:

UbP

TCP/UDP/ICMP

TCP/UDP/ICMP

TC/UDP

TC/UDP

Dostep:

Poprzez reguty zapory
Poprzez trwaty stan
Poprzez reguty zapory

Poprzez dowolng
komende

Poprzez dowolng
komende

Poprzez reguty zapory

Poprzez dowolng
komende

Poprzez trwaty stan
Poprzez reguty zapory

Poprzez dowolng
komende
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adres zrodiowy i docelowy pakietu, numery
portow protokotow TCP i UDP, rozmaite flagi,
typ komunikatu ICMP i inne. Przetwarzanie
regut odoywa sie dla kazdego pakietu
przychodzgcego lub wychodzgcego z
danego wezta. Pakiet, ktory pasuje do
okreslonego w danej regutce wzorca,

jest traktowany zgodnie z przypisang do
niego akcja. Zwykle ogranicza sie ona do
przepuszczenia lub zablokowania pakietu. W
systemach linuksowych do wyboru sq trzy
rodzaje filtrow, rozne dla poszczegodinych
numerdw seril jgdra systemu. Dla jgder z
serii 20.x Jest to ipwf, dla jader z serii 2.2.x
jest to ipchains, natomiast dla jgder z serii
24.x — iptables. Zasada dziatania takiego
filtra jest dos¢ prosta. IPtables posiada trzy
domysine zestawy regut INPUT, FORWARD |
OUTPUT Oraz szereg celow, ktdre okreslaja,
co nalezy zrobi¢ z pakietem pasujgcym do
danej regutki. Najczesciej stosowane reguty
to ACCEPT, DROP, Czyli zablokowanie pakietu
bez powiadomienia nadawcy, 0raz REJECT
- czyli zablokowanie wraz ze zwrdceniem
komunikatu ICMP. Jednak przy potgczeniu
iptables wraz z port knockingiem nie trzeba
budowac¢ zaawansowanych regut. Dobrym
pomystem jest utworzenie pliku 0 nazwie
np. firewall, umieszczenie w nim potrzebnych
regut i dolgczenie Sciezki do niego do

listy ustug startujgcych wraz z systemem.
Listing 1 przedstawia plik z podstawowymi
regutami, przygotowany na potrzeby

wspotpracy z port knockingiem. Dwa
pierwsze polecenia kasujg nam istniejgce
reguty zapory sieciowej.

Siptables -F
Siptables -t nat -F

Trzy nastepne ustawiajg nam kolejno:
odrzucanie potgczen przychodzgeych,
odrzucanie potgczen przechodzgcych oraz
akceptowanie potgczen wychodzgeych:

$iptables -P INPUT DROP

$iptables -P FORWARD DROP

$iptables -P OUTPUT ACCEPT

Ostatnia linijka umozliwia utrzymanie juz
istniejgcych (nawigzanych) potqgczen:

Siptables -A INPUT -m state --state
ESTABLISHED, RELATED -j ACCEPT

Aby zobaczyc, jak ukiadajq sie reguty
iptables, nalezy uruchomic wczesnie
przygotowany plik. Zaktadajac, iz
umiescilismy go w katalogu /ete/init.d/
firewall, wydajemy komende:

# /etc/init.d/firewall start

Wydajgc polecenie:

# iptables -L

100000

connection_delay 2 2

connection delay 1

firewall-add
firewall-del
hash-archive

hash-archive-size 100000

Listing 2. Przyktadowy plik konfiguracyjny

#

# 'doormand.cf'

# Sample configuration file for the Doorman Daemon, "doormand".
#

#

interface eth0

port 1001

waitfor 10

# 1/10th second (delay is in microseconds)

logfile /var/log/messages

loglevel debug

pidfile /var/run/doormand.pid

guestlist /usr/local/etc/doormand/guestlist

/usr/local/etc/doormand/iptables_add
/usr/local/etc/doormand/iptables_delete
/var/doormand.hash-archive

Listing 3. Plik konfiguracyjny przechowujacy dane o autoryzowanym uzytkowniku

tomek niemamoc 21 22 0.0.0.0/0
adam CeZaR 22 87.234.67.54
slawek 5023210 21 192.168.0.0/24
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Uzyskamy widok regut zapory iptables
(Rysunek 1).

Majqgc juz gotowe reguly firewalla,
mozna przystapi¢ do konfiguracii
Doormana. Po pobraniu zrodet programu
nalezy rozpakowac¢ plik w dowolnym
katalogu. Zanim jednak rozpoczniemy
proces konfiguracji, nalezy upewnic sie,
Czy NOSZ system wyposazony jest w
oprogramowanie: libpcap, flex oraz 1sof,
gdyz jest ono wymagane do poprawnej
kompilacji programu Doorman. Po
poprawnym uzbrojeniu NASzego systemu
w odpowiednie pliki mozemy przystgpi¢
do kompilacji, wehodzgc we wezesniej
rozpakowany katalog i wydajgc w nim
polecenia # ./configure &s& make Oraz (z
konta uzytkownika root) # make install.

Po wydaniu tych komend w katalogu
/usr/local/etc/doormand powstang pliki
konfiguracyjne, w katalogu /usr/local/bin
znajdziemy plik knock potrzebny do
pukania, 0 w katalogu /usr/local/sbin
pojawi sie program Doormand.

Kolejne dziatania nalezy rozpoczqc¢
od stworzenia odpowiednich plikow
konfiguracyjnych na potrzeby naszego
systemu. Gtowny plik konfiguracii
Doormana, zawierajgcy m.in. informacje
0 numerze portu, na ktorym nastuchuje
aplikacja, interfejsie, do ktorego bedzie
sie ona odwotywata, czasie, po ktorym
porty majg ponownie sie zamkng¢
oraz Sciezce dostepu do innych plikow
konfiguracyjnych, znajduje sie w lokalizacji
/usr/local/etc/doorman/doorman.cf.
DomyslInie program nastuchuje na porcie
1001, ale dobrym pomystem bedzie
jego zmiana na inny, gdyz zwiekszy to
odpornos¢ na wtamania realizowane
przez 0soby, ktdre poznaty naszq
metode zabezpieczen. Przykiadowy plik
konfiguracyjny przedstawia Listing 2.

Przykiadowy plik konfiguracyjny
przygotowany jest pod pierwszy interfejs
sieciowy eth0, jednak serwery linuksowe
posiadajg co najmniej dwa interfejsy do
ruchu sieciowego wewnetrznego oraz
zewnetrznego. Trzeba wiec samodzielnie
przygotowa¢ drugi plik konfiguracyjny,
zmieniajqc jedynie nazwe interfejsu
sieciowego np. ethl, umiesci¢ go w tym
samym katalogu i nazwac np. /usr/local/
etc/doorman/doorman.cf.ethl. Kolejnym
plikiem, na ktéry nalezy zwroci¢ uwage,
jest /usr/local/etc/doorman/questlist, ktOry



przechowuje nazwy uzytkownikOw, haset,
numery portow, ktore dany uzytkownik
ma prawo otwierac oraz siec, z ktorej
moze pukac¢ do serwera. Przykiadowy plik
przedstawia Listing 3.

Mozemy zatem operowa¢ na wielu
rOznych portach, jak réwniez przypisywac
do nich konkretne adresy IP oraz cate sieci.
Tak przygotowany Doorman jest gotowy do
odpalenia i OChrony naszego serwera.

Aby wystartowa¢ Doormana,
nalezy wydac¢ polecenie /usr/
local/sbin/doormand -D, CO
spowoduje uruchomienie ustugi wraz
z debugowaniem wiadomosci na
monitorze. Musimy takze pamietac o
uruchomieniu Doormana nastuchujgcego
na drugim interfejsie, tak aby administrator
miat prawo logowac sie zardwno
z zewnaqtrz, jok i z wewnaqtrz siecl.

Do wyspecyfikowania innych plikow
konfiguracyjnych niz standardowy stuzy
0pcja - (/usr/local/sbin/doormand
-D —-f /usr/local/etc/doormand/
doormand.cf.eth.1). Tak uruchomiony
Doorman bedzie logowat caty ruch na
ekranie konsoli — jest to bardzo dobra
metoda, gdyz dzieki niej od razu widac,
kto, kiedy i skad probuje sie dostac na
serwer. Z drugiej strony — jak powszechnie
wiadomo — administrator jest osobqg
bardzo zabiegang i niemajacq czasu

na przeglgdanie logdw migajgcych na
konsoli. Dodatkowo nie bedzie bardzo
estetycznym wigczanie Doormana za
kazdym razem przy restarcie serwera.
Dlatego dobrym wyjsciem jest stworzenie
wiasnych skryptow startowych i dopisanie
ich do regut startujgcych wraz z
systemem operacyjnym. Przykiadowe
pliki konfiguracyjne dla interfejsu ethO i
ethl przedstawiajq kolejno Listing 4. oraz
Listing b.

Tak przygotowane skrypty nalezy
uruchomic prostym poleceniem,
przyjmujac, ze zostaty skopiowane do
katalogu /etc/init.d:

# /etc/init.d/doormand_eth0 start
# /etc/init.d/doormand ethl start

Przypisujac skrypty do regut startujgcych
wraz z systemem, nie bedziemy

musieli sie martwi¢, czy Doorman

zostat uruchomiony, czy tez nie. Po
uruchomieniu skryptow startowych

Doorman jest gotowy i, nastuchujac,
czeka na potgczenie.

Nadszedt czas na konfiguracije
klienta, z ktorego bedziemy sie tqczy¢
z serwerem. Na poczgtek mozemy
skompilowa¢ i zainstalowa¢ program — w
taki sam sposob, jak odbywato sie to na
serwerze. Jednak tym razem jedynym
plikiem, ktory jest nam potrzebny, jest
/usr/local/bin/knock. Tak naprawde klient
jest juz przygotowany do pukania na
serwer, d CO za tym idzie — do otwierania
portow i dostania sie do konkretnych

PORT KNOCKING

ustug. Mozna tego dokonac¢ wydajac
polecenie:

# /usr/local/bin/knock -g tomek

-p 1001 -s niemamoc <IP serwera>

Po wystaniu pakietu mozna zobaczy¢, ze
Doorman wykryt puknigcie | za pomocq
skryptu /usr/local/etc/doormand/
iptables _add dynamicznie zmienit
zasady zapory sieciowej (Rysunek 2).
Teraz administrator ma 10 sekund
(opcja waitfor w pliku doormand.cf)

#!/bin/sh

NAME=doormand_eth0
DAEMON=/usr/local/sbin/doormand
PIDFILE=/var/run/doormand eth0.pid

case $1 in

echo "done ...

i

restart)

esac

#!/bin/sh

NAME=doormand_ethl
DAEMON=/usr/local/sbin/doormand
PIDFILE=/var/run/doormand_ethl.pid

case $1 in

start)
echo "Starting doormand ethl

$CONF
echo "Lisining on ethl"

I

stop)
echo "Stoping doormand ethl ..."

echo "done ..."

I

restart)

I

esac

CONF=/usr/local/etc/doormand/doormand.cf.ethl

...done"

Listing 4. Przyktadowe pliki konfiguracyjne interfejsu ethO

start)

echo "Starting doormand ethO ... done"

start-stop-daemon --start --exec $DAEMON --pidfile $PIDFILE -- -p $PIDFILE
echo "Lisining on ethO"

stop)

echo "Stopping doormand eth0 ..."

start-stop-daemon --stop --exec $DAEMON --pidfile $PIDFILE -- -p $PIDFILE

Listing 5. Przyktadowe pliki konfiguracyjne interfejsu ethl

start-stop-daemon --start --exec $DAEMON --pidfile $PIDFILE -- -p S$PIDFILE -f

start-stop-daemon --stop --exec $DAEMON --pidfile $PIDFILE -- -p $PIDFILE
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na probe potgczenia z portem, po
czym zapora firewall wréci do swojego
poczgtkowego stanu, zamykajgc port.
Jesli administrator potqczy sie z ustugqg
SSH, nie zostanie ona roztgczona dzieki
linijce:

Siptables -A INPUT -m state --state
ESTABLISHED,RELATED -j ACCEPT

w pliku konfiguracii filtra pakietow, ktora
powoduje utrzymanie juz nawigzanego
potqczenia.

Ten sposob jest o tyle ucigzliwy,
ze za kazdym razem uzytkownik musi
pamieta¢ swoj login, hasto oraz adres IP
serwera, na ktéry chee sie dostac¢. Jest
na to rada. Dobrym i zarazem bardzo
bezpiecznym pomystem jest stworzenie
skryptu, ktory automatycznie podczas
nawigzywania potgczenia z Doormanem
bedzie otwierat i tgczyt sie z portem SSH,
czekajqce jedynie na hasto uzytkownika
do ustugi SSH. Zeby tego dokonag,
potrzebne bedqg dwa pliki. Jeden, giéwny,
ukryty plik w katalogu /root (dzieki temu
nikt poza administratorem nie bedzie
w stanie edytowac¢ pliku, aby podejrze¢
lub zmieni¢ jego zawarto$e) oraz drugi,
ktory bedzie specjalnie przygotowany
dla administratora. Pierwszy z plikow,
.knockcf, umieszczony w katalogu /root,
bedzie zawierat nazwe uzytkownika,
numer portu, na ktérym nastuchuje

Doorman, hasto, oraz komende, ktora
pedzie sie uruchamiata, jesli wszystkie
wczesniejsze dane bedq sie zgadzaty.
Listing 6 przedstawia takg wiasnie
konfiguracje.

Natomiast drugi plik (zwany kluczem)
administrator moze przenosi¢ np. na
pendrivie, gdyz nie jest on plikiem
kluczowym dla bezpieczenstwa. Zawiera
jedynie nazwe programu knock, adres IP
serwera oraz port, ktory nalezy otworzyc.
Dla przecietnego wiamywacza te
informacje nie bedq znaczace. Konfiguracje
pliku-klucza przedstawiono na Listingu 7.

Teraz wystarczy, ze administrator
wyda komende # ./klucz i nastgpi
potgczenie z serwerem. Doorman
sprawdzi poprawnos¢ loginu i hasta i
na 10 sekund wigczy port SSH, po czym
dzieki plikowi .knockef od razu potqgczy
uzytkownika z ustugq, pytajac o hasto do
SSH. Po wylogowaniu sie administratora
Doorman zauwazy ten fakt i wykasuje
udoskonalonqg regute zapory. Dzieki takiej
konfiguracji tylko uzytkownik posiadajgcy
klucz dostepu i pukajacy wylqcznie ze
Swojego systemu jest w stanie pomysinie
potgczy¢ sie z serwerem. Istnieje rowniez
plik knock wykorzystywany w systemach
Windows. Tutaj takze mozemy wykorzystac
plik wsadowy do puknigcia, jednak nalezy
w nim poda¢ wszystkie dane potrzebne
do prawidtowego wystania pakietu
pukajacego, tak jak to byto w przypadku

grp tomek
port 1001
secret niemamoc

run "ssh %h3"
Listing 7. Konfiguracja pliku-klucza
#! /bin/sh

knock <ip serwera> 22

Listing 6. Plik zawierajacy dane autoryzujace uzytkownika

Rysunek 2. Zmiana zasad zapory sieciowej
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pukania z linii komend systemu Linux.
Mozna trzymac obydwa pliki w jednym
katalogu, jednak w znacznym stopniu
obniza to bezpieczenstwo serwera, gdyz
taki plik mozna uruchomic z kazdej
maszyny z systemem Windows. Wystarczy
tylko, zeby napastnik poznat hasto SSH na
naszym serwerze i po puknigeiu potqezyt
Sie poprzez np. program putty.

Zwiekszenie bezpieczenstwa
W przypadku takiej potrzeby mozna
jeszcze bardziej podwyzszy¢ poziom
zabezpieczen wdrozonego systemu

port knockingu. Jednym ze sposobdéw

jest zmiana sposobu uwierzytelniania

SSH z metody wykorzystujgcej hasta na
uzywajgcq kluczy publicznych i prywatnych,
CO W znacznym stopniu zwiekszy
bezpieczenstwo serwera. W takiej sytuaci
na serwer zaloguje sie jedynie uzytkownik,
ktory posiada klucz autoryzujgey niezbedny
do prawidtowego puknigcia i otwarcia
portu oraz klucz prywatny, ktory bedzie
potrzebny do zalogowania sie na ustuge
SSH. Do wygenerowania takiej pary kluczy
wykorzystamy podstawowy program
wchodzgey w skiad pakietu OpenSSH

- ssh-keygen. Aby wygenerowac¢ pare
kluczy (publiczny i prywatny), wydajemy
polecenie:

# ssh-keygen -t rsa

Polecenie ssh-keygen wygeneruje dwa
pliki. Pierwszy plik id_rsa zawiera klucz
prywatny (tajny), ktory nie moze by¢

nikomu udostepniany. Drugi id_rsa.pub
przechowuje klucz publiczny — musimy
wysta¢ go na serwer, z ktbrym zamierzamy
ustanawiac nasze potgcezenia. Kopiujemy
klucz publiczny za pomocgq polecenia scp,
takze nalezqcego do pakietu OpenSSH:

# scp /root/.ssh/id rsa.pub
user@serwer:~/

id rsa.pub

Nastepnie logujemy sie na serwer

i zakladamy katalog, ktory bedzie
przechowywat klucze publiczne
autoryzowanych uzytkownikow, nie
zapominajgc o ustawieniu odpowiednich
praw do tego katalogu (chown 700):

# mkdir /root/.ssh



Nastepnie dodajemy wygenerowany klucz do listy
autoryzowanych kluczy na danym serwerze:

serwer:~# cat ~/id rsa.pub &gt;&gt; ~/.ssh/

authorized keys

Inng ciekawq sztuczkq jest zmiana standardowego

portu ustugi SSH (domyslinie port 22) na inny, w zadnym
stopniu niesugerujgcy wiamywaczowi, z jakg ustugq

ma do czynienia. Mozna takze pomysle¢ o trudnym do
ztamania zaszyfrowaniu naszych kluczy na przykiad za
pomocqg programu TruceCrypt, ktory jest darmowy, a

CO Nnajwazniejsze — jego uzycie jest mozliwe na roznych
systemach operacyjnych. Dzieki takim zabiegom
bezpieczenstwo serwera moze wielokrotnie sie zwiekszyc.

Podsumowanie

Stosowanie techniki port knockingu jest dobrym i
skutecznym rozwigzaniem w zakresie ochrony systemow
informatycznych. Dzieki tej metodzie farmy serwerdw
mMogq stac sie bezpieczniejsze, a przedstawione w
powyzszym artykule rozwigzanie to tylko jedna z wielu
mozliwosci konfiguracii, jakie mozna zastosowac¢. Osoby
zainteresowane opisang metodq zabezpieczen mogq
tworzy¢ | konfigurowac rozwigzania ochronne oparte na
port knockingu wediug wiasnych pomystow i koncepcii.
Oczywiscie, jak kazde zabezpieczenie, nie jest to bariera
nie do przejscia. Zawsze moze znalez¢ sie ktos, kto

do skutku bedzie prébowat zbadaé bezpieczenstwo
serwera firmowego. Pakiet pukniecia musi przejs¢ pewnq
droge, zanim dojdzie do celu. Zdecydowanie lepszym
rozwigzaniem bedzie jednak tradycyjny atak na serwer
niz podstuchanie transmisji pukniecia i pézniejsze jej
rozszyfrowywanie. Nie nalezy jednak zapominac, ze nawet
najlepiej skonfigurowana zapora nie jest dobra, jesli

nie wspolgra z innymi zabezpieczeniami. Uzupetnienie
pierscienia zabezpieczen metodq port knockingu buduje
bariere trudng do pokonania.

Daniel Suchocki

Daniel Suchocki = z wyksztatcenia informatyk, jego zainteresowania sq $cisle
powigzane z zagadnieniem bezpieczenstwa systemow operacyjnych (w
szczegolnosci z rodziny Linux). Potrafi o tym opowiada¢ godzinami, wiec nie
warto z nim zaczyna¢ rozmowy, jesli nie ma sie wolnego popotudnia. Pracuje
jako specjalista w laboratorium informatyki $ledczej Mediarecovery.

Kontakt z autorem: dsuchocki@mediarecovery.pl

W Sieci

http://www.portknocking.org — strona poswiecona technice
port knockingu,
http://doorman.sourceforge.net — strona autora programu

Doorman,

http://iptables.ovh.org — podstawowe reguty iptables,
http://wendlandt.pl/port-knocking — opis port knockingu na
podstawie programu knockd,

http://mediarecovery.pl — lider informatyki $ledczej

w Polsce.
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0eZ CenzZury:

“Szkota Hakerow jest pierwszym polskim
podrecznikiem kompleksowo i przejrzyscie
wprowadzajgcym w tematyke hackingu. Mimo,
ze ksigzka jest napisana przez specjalistow
w tej dziedzinie, nie znaczy, ze jest ona
skierowana do waskiego kregu odbiorcow.
Przejrzystos¢ tresci i wielos¢ przyktadow
sprawiajg, ze praktyczne opanowanie technik,
na co dzien stosowanych przez hakerow,
nie powinno stwarzac trudnosci.

Dodatkowg zalete wydawnictwa stanowig
dotgczone plyty, dzieki ktérym nauka staje sie
bardziej obrazowa, a tresci — bardziej dostepne
i zrozumiate. Zestaw polecamy wszystkim
zainteresowanym problematykg hackingu,
niezaleznie od stopnia zaawansowania w tej

tematyce.”
ROCINOPL

www. hacking.pl
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Kod promocyjny dla czytelnikéw magazynu HAGRINS
uprawniajacy do zakupu z 10% rabatem: 371337

Zamow egzemplarz szkolenia juz teraz
www.SzkolaHakerow.pl



