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Z ARTYKULU
DOWIESZ SIE

czym jest ACPI,
poznasz zasady dziatania ACPI,

poznasz podstawy jezyka
skryptowego ACPI,

jak dziata rootkit ukrywany w
BIOSie,

jak broni¢ sie przed tego typu
zagrozeniami.

CO POWINIENES
WIEDZIEC

zna¢ podstawy dziatania
komputera,

Czym sq przerwania i na jakiej
zasadzie one dziatajq,

czym jest rootkit.
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Rootkity ACPI

Rootkity od zawsze byty zmorg administratorow sieci. Jednak
wraz z rozwojem technologii ukrywania ztosliwego kodu w
systemie, rozwijaty sie takze narzedzia, ktére go wykrywaty. Przed
ich tworcami staneto teraz nowe zadanie: rootkity, ktore ukrywajq
sie w BIOSie, znane pod nazwq rootkitow ACPI.

dkad powstaty komputery, zaczeto

sobie zadawad pytanie o ekologie

takiego urzgdzenia. Takze koszty jego
dziatania odgrywaty duzg role. W zwigzku z tym
juz w 1989 roku firma Intel przedstawita swojqg
pierwszq specyfikacje standardu zarzgdzania
energiq. Jednak prawdziwy przetom nastgpit
w 1992 roku, wraz z utworzeniem organizacii
Energy Star i idgcego z tym standardu APM (ang.
Advanced Power Management — Zaawansowane
Zarzqdzanie Energiq). Umozliwiat on nizszy pobér
mocy przez urzqdzenia dzieki czesciowemu lub
catkowitemu wyigczaniu niektorych z nich wtedy,
kiedy nie byty w uzyciu.

Standard APM byt jednak niedoskonaty. Z
zatozenia byt on wbudowany bezposrednio w
pamiec plyty gidwnej, wiec poprawne zarzqdzanie
energiq oraz bezpieczenstwo byty niezalezne od
systemu operacyjneqo i opleraty sie na kodzie,
ktorego dziatanie byto nie do konca sprawdzone
- kodzie, ktory zawierat liczne bledy. System
operacyjny miat niewielki (jesli nie zerowy) wptyw
na rozdysponowywanie energii na poszczegolne
urzgdzenia.

Odpowiedzig na niedoskonatosci APM
byto opublikowanie specyfikacji ACPI (ang.
Advanced Configuration and Power Interface
- Zaawansowany Interfejs Konfiguracji Energii)

w roku 1996. Standard ten poprawit wiekszose
niedoskonatosci APM. Najwazniejszym
usprawnieniem byto przesuniecie wszystkich
funkcji zwiqzanych z zarzqdzaniem energig na

poziom systemu operacyjnego, Co poprawiato
bezpieczenstwo i uniezalezniato zachowanie ACP!
od konkretnej wersji ptyty gtownej czy okreslonego
producenta. Dodatkowo wprowadzono jezyk
maszynowy i skryptowy (AML i ASL), ktore
umozliwiajq definiowanie funkcji przydatnych z
punktu widzenia ACPI. Co wiecej, skrypty ACPI
uruchamiane sqg z uprawnieniami najwyzszego
poziomu, majg one wiec peten dostep do
zasobow komputera, mogg modyfikowa¢ pamiec
i w razie potrzeby by¢ wywotane z poziomu
systemu operacyjnego. Jednak ACPI ciggle byto
krytykowane za zbyt obszerng, liczgceq kilkaset
stron specyfikacje oraz za podejscie do kwestii
bezpieczenstwa zwigzanych z dostepem ACPI do
zasobow komputera.

Specyfikacja ACPI - jak to dziata?
Pierwszq specyfikacje standardu ACPI
opublikowano w grudniu 1996 roku. Do dnia
dzisiejszego ulegata ona wielokrotnym zmianom,
obecnie obowigzuje juz wersja trzecia tegoz
standardu. Jednak ogoéine zasady nie ulegty
zmianie i obowigzujq ciggle od pierwszych wersji
standardu.

Gtownym usprawnieniem w stosunku do APM
byto przekazanie zarzgdzania poborem energii
do systemu operacyjnego. Poprzednio to BIOS
zarzqdzat catym procesem. Kolejng nowinkg
byto wprowadzenie zaczerpnietej z komputerow
0sobistych technologii, dopuszczajqce)
przeniesienie komputera w stan bardzo niskiego



poboru mocy poprzez odigczenie
napiecia od podstawowych podzespotow
- takich, jak pamie¢ RAM czy dyski
twarde. Umozliwiono rowniez wigczanie
komputera za pomocq klawiszy na
Klawiaturze, poprzez specjalny klawisz lub
wpisanie odpowiedniej sekwenciji klawiszy,
ustawianej w BIOSie komputera.

ACPI wprowadzit tzw. stany dziatania
komputera. Stany te definiujg sposob
poboru mocy przez sprzet. Dzielq sie one
na podstany, coraz to bardziej szczegdtowo
okreslajqc 1los¢ niezbednej energl.
Podstawowymi stanami sq:

GO - pracuje — komputer znajduje sie
pod zasilaniem i jest w trakcie pracy,
G1 - usgpiony — stan hibernacji lub
wstrzymania znany np. z komputerow
przenosnych, dzieli sie na kolejne
podstany okreslajace jak bardzo
komputer jest uspiony i jaki jest jego
aktualny pobor napiecia,

G2 - stan podobny do G3, gdzie
komputer jest wylgczony - z tq
roznicq, ze czes¢ komponentow moze
znajdowac¢ sie pod napieciem w

celu umozliwienia np. uruchomienia
komputera za pomocq klawisza
spacji, w stanie tym zasilonie musi by¢
fizycznie podigczone do komputera,
G3 - stan wytgczenia, brak zasilania,
stan rownowazny fizycznemu
odigcezeniu zasilania od komputera.

/ punktu widzenia rootkita najwazniejszq
czesciqg standardu ACPI jest dostepnose
jezykow AML i ASL, ktore to umozliwiajg
modyfikacje pamieci komputera

(tablic ACPI), co moze prowadzi¢ np.

do nadpisania sterownika urzadzenia
sieciowego — tak, aby to wysytato pakiety
na okreslony adres MAC/IP (w zaleznosc,
czy dziatamy w sieci lokalnej, czy w sieci
Internet).

Istotnym elementem ACPI w kontekscie
dziatania rootkita sq tak zwane tablice (czy
tez tabele) ACPI, ktdre zawierajq informacije
0 roznych urzgdzeniach zainstalowanych
w komputerze i sposobie ich obstugi.
Mozliwos¢ nadpisania tych tablic pozwala
na zaalokowanie kodu rootkita do
odpowiedniego miejsca w pamieci.

Skoro tablice te sq istotnym elementem
wymaganym do poprawnego dziatania
rootkita, nalezatoby poznac¢ ich rodzaje

i funkcje. Wyrozniamy ponad 10 typow
takich tabel, poczawszy od gtodwnej tablicy
urzqdzen, wskaznikOw, tablic rozszerzonych,
firmware. Wiecej na ich temat mozna
znalez¢ pod adresami podanymi w ramce
W Sieci. Dla nas jednak tablice te nie bedq
istotne, albowiem uzyjemy innej metody

- bezposrednio nadpiszemy pamie¢ — tak,
aby uzyskac petne przywileje dla noszego
backdoora. Zostanie przedstawiona
zarowno technika dla systemu Windows,
korzystajgca z funkeji dlan specyficznych,
jak rowniez sposob na umieszczenie
takiego BIOSowego backdoora w systemie
z rodziny GNU/Linux, dzieki czemu
wiekszos¢ stacji serwerowych i desktopow
stanie sie podatna na nasz atak.

Zatozenia rootkita ukrytego w
BIOSie — wady i zalety

Zanim przystgpimy do tworzenia
wiasciwego rootkita, ktory nastepnie
zostanie ukryty w BIOSie, musimy zada¢
sobie podstawowe pytanie — dlaczego
wybieramy akurat takg metode? Przeciez
mozna w O wiele fatwiejszy sposob
przygotowac¢ dziatajgcego backdoora,
dodatkowo ukry¢ go w istniejgcym
systemie plikow systemu operacyjnego i

mie¢ problem z glowy, nie zawracajqc je]

ROOTKITY ACPI

sobie niepotrzebnymi trudnosciami. Co
wiec takiego daje nam rootkit ukryty w
BIOSie?

Coz, niewgtpliwg zaletq takiego
rozwigzania jest jego trwatosc¢. Niezaleznie
od warunkow, w jakich sprzet bedzie
dziatat, niezaleznie od liczby jego rebootdw,
awarii zasilania czy wreszcie nawet
przeinstalowania systemu operacyjnego,
nasz kod ciggle pozostanie w komputerze.
Nie musimy zajmowac sie wiec dodaniem
procedur uruchomieniowych rootkita do
procesow startowych zaatakowanego
systemu operacyjnego, nie musimy
obawia¢ sig jego usuniecia wraz z
pojawieniem sie Swiezej wersji systemu na
maszynie ofiary (oczywiscie, jesli system
bedzie zgodny z tym zainstalowanym
poprzednio — rootkit dla Linuksa nie
zadziata na Windows).

Jednq z najwiekszych korzysci jest
trudnos¢ wykrycia takiego oprogramowania.
Przeciez klasyczne programy antywirusowe
czy wykrywacze rootkitow skanujqg
tylko system plikow i pamie¢ RAM, nie
sprawdzajqg jednak BIOSu i jego pamiec
flash. Trudno jest wiec pozbyc¢ sie takiego
szkodnika, jesli uda mu sie zainfekowac¢
nasz komputer. Jest to juz zupetnie inng
kwestiqg, opisywanq zresztq nieco dalej.

BOOLEAN SeAccessCheck (

IN ACCESS MASK DesiredAccess,

OUT PNTSTATUS AccessStatus
)i

Heasmana na konferencji BlackHat

Field(SEAC, AnyAcc, NoLock, Preserve)
{
FLD1, 0x8

}
Store (0x0, FLD1)

Listing 1. Prototyp funkcji OperationRegion

Listing 2. Prototyp funkcji SeAccessCheck

OperationRegion (SEAC, SystemMemory, 0xC04048,

OperationRegion (Nazwa, Przestrzen, Offset, Diugos¢);

IN PSECURITY DESCRIPTOR SecurityDescriptor,
IN PSECURITY_ SUBJECT_CONTEXT SubjectSecurityContext,
IN BOOLEAN SubjectContextLocked,

IN ACCESS_MASK PreviouslyGrantedAccess,
OUT P PRIVILEGE SET *Privileges OPTIONAL,
IN PGENERIC MAPPING GenericMapping,

IN KPROCESSOR MODE AccessMode,

OUT PACCESS MASK GrantedAccess,

Listing 3. Nadpisanie funkcji systemu Windows, przedstawione przez Johna

0x1)
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Nie ma jednak rzeczy idealnych. Mimo
niewgtpliwych plusow, rootkity ukrywane
w BIOSie majq pewne zasadnicze wady.
Przede wszystkim nasuwa sie pytanie
0 mozliwos¢ umieszezenia takiego
oprogramowania w BIOSie komputera.
Przeciez mozna zablokowa¢ mozliwose
flashowania BIOSu, a wiec zapisywania
czegokolwiek w jego pamieci flash. Czesto
jest to blokada sprzetowa, polegajgea
na ustawieniu jakiejs zworki na ptycie
gtownej. Sam BIOS nierzadko pozwala
na regulacje uprawnien zapisu w pamieci
flash. Aby operacja umieszczania rootkita
zakonczyta sie sukcesem, musimy wiec
mie¢ pewnose, ze uda nam sie go
zapisac, ze piyta gtowna jest odpowiednio
skonfigurowana i wreszcie, ze sam BIOS
na to pozwala. Nadpisywanie BIOSu tez
nie jest operacijq prostg, musimy by¢
bowiem wyposazeni w odpowiednie
oprogramowanie i odrobine wiedzy o
konkretnym ukiadzie.

Sam fakt stworzenia takiego
oprogramowania nasuwa pewne
trudnosci. Musimy mie¢ bowiem
pojecie 0 niskopoziomowych funkcjach
ACPI, o dziataniu samego BIOSu,

0 strukturze pamieci atakowanego

w.blackh /presentations/bh-fec

cja Johna Heasmana na k

systemu operacyjnego i mechanizmach
zabezpieczajgeych, ktorych on uzywa.
Wreszcie, musimy mie¢ pomyst na
wklejenie naszego kodu do systemu — tak,
aby za kazdym razem sie poprawnie
uruchamiat.

/najqc juz wady i zalety takiego
rozwiqzania, mozemy z czystym
sumieniem przystgpi¢ do tworzenia
rootkita — o ile oczywiscie uznamy, ze
nakiad pracy, ktory nalezy wiozy¢ w jego
opracowanie bedzie odpowiedni do
uzyskanego wyniku.

AML - klucz

do bram systemu

AML, czyli jezyk maszynowy ACPI, jest
jezykiem programowania w petnym

tego stowa znaczeniu. Posiada on
konstrukcje logiczne, mozliwos¢ kontroli
przeptywu danych, implementuje operacje
pitowe, mozliwos¢ wykonywania dziatan
arytmetycznych czy synchronizacji
wykonywanych operacjl. Dostepne sqg
takze rozne typy danych - zaréwno do
odczytu, jak I zapisu. Daje on wiec catkiem
spore mozliwosci potencjalnemu intruzowi,
ktory cheiatby wykorzysta¢ go w celach
innych niz pierwotne przeznaczenie.

eral-06/BH-Fe -Heasman.pdf =

ferencji BlackHat,
1/DDKx/kmarch/k11(

wi.htm — opis funkcji SeAccessCheck,

ACPI - strona Wikipedii dotyczgca ACPI. Godna lektury.

[ Application software ]

PS/2 Interface
from EC

keystrokes

Bluetooth

USB Interface HID profile

[ PS/2 keyboard ] [ USB keyboard ] [ Bluetooth keyboard ]

Rysunek 1. Struktura ACPI na komputerze

22 | HAKINS 6/2008

Uzyjemy w zasadzie tylko jednej funkcjj,
ktorg doskonale opisuje John Heasman w
swojej prezentacii z konferencji BlackHat.
Prototyp funkcji przedstawiono na Listingu 1.

Funkcja ta zostata zaprojektowania
w celu udostepnienia prostej metody do
tworzenia interfejsow dla urzgdzen. Proscie]
mowiqc, jest ona niezwykle przydatna,
gdy chcemy w prosty sposob obstuzy¢
zachowanie okreslonego urzadzenia,
zwigzane najczesciej z pobieraniem przez
nie mocy. Funkcja ta przyjmuje cztery
parametry:

Nazwa — ogolna nazwa obszaru w
pamieci, do ktdrego sig odwoltujemy;
okreslamy, jakiego urzgdzenia jest to
pamied,

Przestrzen — przestrzen w pamieci
Nazwa, ktorej dotyczy nasze odwotanie.
Poprawnymi polami przestrzeni
pamieci operacyjnej (czyli tej, do ktorej
bedziemy sie odwotywac) sq SystemlO,
SystemMemory, CMOS, PCI_Config,
SMBus,

Offset — jak sama nazwa wskazuje, jest
to przesuniecie wzgledem poczatku
pamieci,

Diugos¢ — ilos¢ zapisywanych/
czytanych bajtow.

Warto wspomnie¢, ze funkcja ta moze
stuzy¢ zaréwno do zapisu informacii,

jak i do ich odczytu. Dodatkowo, nazwy i
przestrzenie, zwane zgodnie z nazwa funkcji
regionami, mozna dzieli¢ na mniejsze
jednostki zwane polami (ang. Field).

Co w praktyce daje nam ta funkcja?
Coz, dostownie nieograniczone mozliwosci
modyfikowania pamiecl. Dzieje sie tak
dlatego, ze sterownik ACPI dziala z
nieograniczonymi przywilejami, moze
wiec modyfikowa¢ dowolne miejsce w
pamigci. Oczywiscie nie pozostanie to
niezauwazone, jednak o tym wspomnimy
w czescl artykutu poswigconej wykrywaniu
tego typu atakow.

Nasz rootkit wykorzysta jednq z
koncepcji Johna Heasmana z konferencji
BlackHat, gdzie pokazat on, w jaki sposob
mozemy utworzy¢ takiego wiasnie
backdoora. Oczywiscie jest to tylko
jedna z wielu dostepnych metod, jednak
opisywanie kazdej z nich nie miatoby
wiekszego sensu ze wzgledu na duzq
rozlegtos¢ tematu.



Wiemy juz, jak stworzymy rootkita,
pozostaje jeszcze dobor odpowiednich
narzedzi. Niezbedny bedzie kompilator
ASL/AML, ktéry mozna bezptatnie pobrac
ze stron firmy Microsoft, jak réwniez z
oficjalnej strony opisujgcej standard
ACPI. Linki te podane sq w ramce W
Sieci. Niezbedny bedzie rowniez dobry
asembler i dezasembler. Dlaczego? Otoz,
aby umiescic cos w pamieci flash BIOSu,
musimy go w jakis sposob nadpisac.
Oznacza to, ze nalezy dotqczy¢ nasz kod
do kodu BIOSu producenta ptyty gtownej,
czyli moéwige wprost — niezbedna jest jego
dezasemblacja i ponowna kompilacja
wraz z dofgczonym kodem. Warto
dodac¢, iz sam BIOS zawiera interpreter
niezbedny do wykonania naszego kodu
ASL/AML. Doskonatym dezasemblerem
jest IDA Pro Free, ktorqg mozna
pobrac¢ ze strony producenta, rowniez
wyszczegolnionej w ramce W Sieci.
Zaopatrzeni w odpowiednie narzedzia,
mozemy przystgpi¢ do demonstracji
przykiadowego kodu backdoora, wraz
7 opisem jego dziatania. Bedziemy sie
ciggle opiera¢ na badaniach Johna
Heasmana, zaprezentowanych podczas
konferencji BlackHat.

Budujemy rootkita

Pierwszq i zasadniczqg kwestiq, ktora
decyduje 0 ksztatcie rootkita, jest system
operacyjny, ktéry ma pas¢ jego ofiara.
Rozne bedg bowiem metody obejscia
zabezpieczen Windows, rozne — Linuksa.
Chodzi generalnie o wigczenie naszego

rootkita do pamieci — tak, aby kod w nim
zapisany zaczagt sie wykonywac.

Zacznijmy od systemu Windows — jako,

ze jest on chyba nieco bardziej popularny
od darmowego Linuksa. Zgodnie z tym,
Co przedstawit Heasman, w systemach z
rodziny NT mamy do czynienia z funkcjq
SeAccessCheck, ktorej zadaniem jest
sprawdzenie, czy aktualnie dziatajgey
proces ma petne, czy ograniczone prawa
dostepu do zasobow systemowych.
Prototyp tejze funkcji przedstawiony jest na
Listingu 2.

Jak wida¢ na Listingu 2, funkcja
przyjmuje duzq ilos¢ parametrow.
Wiekszosci z nich nie trzeba opisywac,
albowiem ich nazwy sqg na tyle intuicyjne,
7e nawet mato wprawny uzytkownik bedzie
wiedziat, jokie jest ich zastosowanie i
znaczenie.

Dla nas interesujgcy jest parametr
AccessMode, ktOry odpowiada za
ustalenie, czy wywotanie jest dokonywane
Z przestrzeni jgdra systemu, otrzymujgc
tym samym petne uprawnienia, czy tez
7 poziomu przestrzeni uzytkownika, czyli
ze sporymi ograniczeniami w swobodzie
wykonywania kodu. Jasnym jest wiec,
ze musimy w jakis sposob ustawi¢ dla
naszego rootkita odpowiedniq wartose
tego parametru. Uzyjemy do tego
celu skryptowego jezyka ACPI, tak, jak
zaprezentowal Heasman na konferenci
BlackHat. Odpowiednie wywotanie funkcji
zaprezentowane jest na Listingu 3.

Jak wida¢ na listingu, funkcja nadpisuje

adres w pamieci, w ktorym rezyduje

{
NICD, 0x40
}
Store (Buffer () {0xFF, 0xD3, 0xC3, 0x90,

Listing 5. Uruchomienie backdoora

#include <syscall.h>
int backdoor () {
// tutaj jest kod naszego backdoora

int main() {

OperationRegion (NISC, SystemMemory, Ox12BAEO,

return (syscall (UNUSED INT, &backdoor));

Listing 4. Nadpisanie funkcji obstugi nieuzywanego przerwania = sys_ni_syscall()

0x40)

0x90, 0x90, 0x90, 0x90}, NICD)

#define UNUSED INT 0x1l // nieuzywane przerwanie

return -ENOSYS; // kod btedu zwiazany z obsluga nieistniejacego przerwania

ROOTKITY ACPI
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Windowsowe sprawdzenie przestrzeni
wykonywania rozkazu. Nadpisujge
konkretne pole funkgcji odpowiedniq
wartosciq, wymusimy traktowanie kodu
naszego rootkita jako uprzywilejowanego,
wywotywanego przez kernel. Stqd
uzyskujemy petne prawa pracy na systemie
Windows, tak, jakbysmy dysponowali
rootkitem przestrzeni kernela. Jednak
zaletq naszego rozwigzania jest fakt, ze
rootkit bedzie bardzo trudny do wykrycia i
usuniecia z poziomu systemu Windows.

Widac jednak, ze skonstruowanie
takiego rootkita wigze sie z duzym
wysitkiem i nakiadem pracy. Dodatkowo,
gdyby nie prezentacja wielokrotnie
cytowanego i wspominanego przeze
mnie Johna Heasmana, trudnym bytoby
dojscie do tego wszystkiego | samodzielne
odkrycie tajnikdw rootkita ACPI.

W systemie Linux Heasman
zaproponowat inny rodzaj exploitacii
majgcej na celu przejecie uprawnien
jadra systemu. Metoda opiera sie na
wykorzystaniu specjalnej funkcji systemu
Linux, ktorej zadaniem jest obstuga
nieuzywanych przerwan. Musimy wiec
odwolac¢ sie do nieuzywanego przerwania
systemowego, aby wywotac te wiasnie
funkcje. Oczywiscie, zostanie ona
nodpisana, prowadzgce do uruchomienia
naszego rootkita zamiast funkcji obstugi.
Kod przedstawiony jest na Listingach 4.1 5.

Jak wida¢ na Listingu 4. nadpisujemy
adres funkgji tak, by zamiast niej wywotana
zostata funkcja, ktoérej adres rezyduje w
rejestrze EBX - dane zapisane do bufora
to nic innego, jok asemblerowe opcody
instrukcji call ebx; retn; nop; nop;
nop; nop; nop. Cialo funkcji zostato
wiec nadpisane — tak, by wywotata ona
zawartosc rejestru EBX — to wiagnie
on jest uzywany przy przekazywaniu
argumentow do funkeji przerwan przez
funkcje syscall(). Odpowiednie jgj
wywotanie zaprezentowane jest na
Listingu 5.

Kod zawarty na Listingu 5 gczy to, co
zrobilismy za pomocg ASL, 7 systemem
operacyjnym — obstuga nieuzywanego
przerwania jest przekazywana do naszej
funkcji, ktora jest tak naprawde tylng furtkq
- mozemy tam wstawi¢ kod otwierajgcy
np. powioke na wskazanym porcie, bqdz
jakas procedure logowania zdarzen
wykonywanych na komputerze uzytkownika.

24 | HAKINS 6/2008

Jedynym ograniczeniem, jakie mamy, jest
nasza wyobraznia.

Ta sekeja artykutu zaprezentowata
SposOb, w jaki mozna przygotowac
przykiadowego rootkita. Techniki te i wiele
innych pokazuje John Heasman w swoim
wystgpieniu z konferencji BlackHat, do
ktorego odnosniki znajdujq sie w ramce
W Sieci. Ostatnia juz cze$¢ niniejszego
artykutu bedzie poswiecona kwestii, ktora
moze byC¢ bardziej istotna w codziennej
pracy — jak wykry¢ takiego rootkita i jok sie
go pozby¢. Nikt przeciez nie chciatby by¢
ofiarg podobnego ataku, w dodatku ofiarg
niezorientowang, co Mozna zrobi¢ w takiej
nieciekawej sytuacii.

Prewencja i wykrywanie

— zabezpieczenie komputera
przed rootkitem

Gdy wiemy juz, jak dziata rootkit, zostaje nam
do omowienie kwestia jego wykrycia i, co
waozniejsze, zabezpieczenia sie przed nim.,
Zaczniemy wiec od metod zabezpieczenia
sie przed rootkitem w BIOSie.

Podstawowqg metodqg uniemozliwiajgca
instalacje takiego rootkita jest
zabezpieczenie BIOSu przed flashowaniem.
Nie mogagc nadpisac¢ BIOSu, nie mamy
jak umiesci¢ rootkita w jego pamieci,
czyli de facto jestesmy bezpieczni. Jest to
najprostsza metoda, wigze sie ona jednak
7 pewnymi niedogodnosciami, albowiem
przy kazdej probie aktualizacji BIOSu
musimy przestawi¢ odpowiedniq zworke
na ptycie gléwnej, bqdz — jesli BIOS na
to pozwala — zmieni¢ ustawienia w jego
programie konfiguracyjnym.

Drugim, cho¢ bardziej radykalnym
i niekomfortowym w zyciu codziennym,
rozwigzaniem jest po prostu wylqczenie
obstugi ACPI. Polepszenie bezpieczenstwa
jest oczywiste, albowiem wszystkie
funkcje odpowiadajgce za ACPI zostajg
wylgczone, programy napisane w ASL/AML
nie dziatajg — jesteSmy stuprocentowo
bezpiecznl. Jednak jest to rozwigzanie o
tyle niekomfortowe, ze tracimy niematq
funkcjonalnos¢ — czyz nie kazdy z nas
przyzwyczait sie do tego, ze po nacisnieciu
Wylqcz system komputer sam sie wytqcza?
A bez ACPI musielibysmy w tym celu
recznie wciskac przycisk Power, oczywiscie
PO uprzednim ukazaniu sie komunikatu,
znanego np. z Windows 98 - Mozesz teraz
bezpiecznie wytqczy¢ komputer.

Heasman przedstawit jeszcze jeden
SposOb na zabezpieczenie. Sq to BIOSy
podpisywane cyfrowo, ktdre umozliwiajqg
kontrole nad tym, czy cos$ niechcianego
nie zostato zapisane do pamieci flash.
Dzieki temu unikniemy sytuacji, w ktorej
niepozgdany kod zagosci na naszym
komputerze.

Pozostaje jeszcze kwestia wykrywania
takich niechcianych rzeczy na naszej
maszynie. Jak juz wspominatem,
dziatania rootkita nie pozostang do konca
niezauwazone. W systemie Windows
otrzymamy komunikat o biedzie, mowigcy
0 tym, ze ACPI probuje odwotac¢ sie do
obszaru pamieci zarezerwowanego dla
systemu Windows. Bedzie to jednak tylko
powiadomienie, albowiem Windows zezwoli
na takq operacje.

Na Linuksie mozemy postuzy¢ sie
poleceniem dmesg. Za jego pomocq
wypiszemy zawartos¢ buforow ACPI oraz
odczytamy ewentualne kody biedow
- podobnie, jak w Windows, dowiemy sie,
Ze cos probuje odwotac¢ sie do adresu w
pamieci zarezerwowanego dla systemu
operacyjnego, bqdz — ze bufory ACPI
dziwnie wyglgdaja.

Detekcja rootkita ACPI nie jest
wiec zadaniem pracochtonnym dla
doswiadczonego administratora. Jednak
mniej wprawna 0soba moze nie uznac
tych btedodw za co$ groznego, ttumaczgce
sobie to jokims wyjgtkiem lub zwyczajnie
- btedem BIOSu.

Podsumowanie

Rootkity ACPI wydajq sie by¢ ciekawym
zjawiskiem we wspoiczesnej informatyce.
Jednak ich skutecznos¢ oraz fatwosce
ukrycia przeciwstawione sq ogromnym
trudnosciom w ich implementacii i
doskonaleniu, do ich poprawnego dziatania
niezbedna jest bowiem duza wiedza
tworcy. Miejmy nadzieje, ze Czytelnik

nie padnie ofiarq tak spreparowanego
oprogramowania i nie bedzie musiat
martwic¢ sie 0 bezpieczenstwo wiasnego
BIOSu, nie tracqc przy tym jego
funkcjonalnosci.
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