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NOWA WIZJA BEZPIECZENGTWA

SMI! Series

SECURE MAIL INTELLIGENCE!"

SMI! for Gateway

~ chroni ruch SMTP dzieki kilku silnikom antywirusowym
oraz ponad 20 technikom antyspamowych.

SMI! for Domino
— wykorzystuje polityki kontroli tresci, wiele silnikow antywirusowych
oraz modutow antyspamowych do ochrony IBM Lotus Domino / Notes

SMI! for Exchange

- wykorzystuje wiele silnikdw antywirusowych oraz innowacyjnych metod antyspamowych
do ochrony Microsoft Exchange.

SMI! Managed Service

- umozliwia filtrowanie poczty klienta przez aplikacje rodziny SMI!
na bezpiecznym serwerze M2 NET SA.

SMI! Encryption Key Manager

- umozliwia zastosowanie silnych, bezpiecznych i kwalifikowanych kluczy szyfrujacych,
zgodnych ze standardem x.509 w. 3, wewnatrz aplikacji IBM Lotus Domino / Notes.

www.bezpiecznapoczia.pl



SEPATCN

Wirtualne Biblioteki Tasmowe (VTL)

W obecnych srodowiskach zabezpieczania danych, ochrona informagji
znaczy o wiele wiecej niz tylko backup.

To jest whasnie powodem, ze wielu klientow zaufato rozwigzaniom wirtu-
alnych bibliotek tasmowych SEPATON oraz technologii de-duplikacji
danych. Unikalna architektura ContentAware ™ umozliwia zminimalizo-
wanie ryzyka utraty danych oraz zwieksza mozliwosci operacyjne zwigza-
ne z ochrona danych.

Aby dowiedzie¢ sie wiecej na temat rozwiazan Sepaton, zapraszamy
do kontaktu z firma S4E S.A. - Autoryzowanym Dystrybutorem firmy

< S4E

storage 4 enterprise

S4E S.A., ul. Wadowicka 8W, 30-415 Krakow, www.s4e.pl/sepaton

52007 SE PATON, Inc. All rights reserved. SEPATON is a registered trademark and ConentAware is a trademark of SEPATON, Inc
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Wszystkie znaki firmowe zawarte w pismie sg wiasnosciq
odpowiednich firm i zostaly uzyte wytqcznie w celach
informacyjnych.

Do tworzenia wykreséw i diagramoéw wykorzystano
program SMAtdrawe:y firmy Smart

Plyte CD dotgczong do magazynu przetestowano
programem AntiVirenKit firmy G DATA Software Sp. z 0.0.

Redakcja uzywa systemu
automatycznego sktadu AALIESLIES

UWAGA!

Sprzedaz aktualnych lub archiwalnych numeréw pisma
w cenie innej niz wydrukowana na oktadce — bez zgody
wydawcy — jest dziataniem na jego szkodg i skutkuje
odpowiedzialnosciq sqdowaq.

hakin9 ukazuje sie w nastgpujgcych krajach:
Hiszpanii, Argentynie, Portugalii, Francji, Belgii,
Luksemburgu, Kanadzie, Maroko, Niemczech,
Austrii, Szwaijcarii, Polsce, Czechach, Stowacji.

Prowadzimy réwniez sprzedaz kioskowq
w innych krajach europejskich.

Magazyn hakin9 wydawany jest
w 7 wersjach jezykowych:

PL et ES wes. CZ Mot EN R

i 39 YR

UWAGA!

Techniki prezentowane w artykutach mogg byé
uzywane jedynie we wtasnych sieciach lokalnych.
Redakcja nie ponosi odpowiedzialnosci za
niewtasciwe uzycie prezentowanych technik
ani spowodowang tym utrate danych.
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NARZEDZIA

Panda Antivirus + Firewall 2008

Norton Ghost 12.0

POCZATKI

Automatyczna generacja ciggow
StAWOMIR OREOWSKI

Niestandardowe rozwigzania dla standardowych problemdw potrafig
znacznie uproscic i przyspieszy¢ prace. W tym artykule Stawek
przedstawit ciekawg metode rozwigzujgceq problem generacii wszystkich
mozliwych ciggéw znakow z danego zbioru.

ATAK

Hakowanie pakietow biurowych
PRZEMYStAW ZARNECKI

/ pakietu biurowego korzysta w zasadzie kazdy. Nie wszyscy jednak
zdajq sobie sprawe, ze nieodpowiedzialne uzytkowanie moze skonczy¢
sie wrecz tragicznie. Z jednej strony same pakiety posiadajq liczne luki,
dzieki ktorym intruz moze wrecz przeja¢ kontrole nad komputerem, z
drugiej — sami uzytkownicy go w tym czesto wspomagaja. W artykule
Przemek podat przyktady dziur w popularnych pakietach biurowych i
wskazuje na pewne dziatania, ktorych nalezy sie wystrzegac.

Peach 2.0 — rozbudowany fuzzing
PIOTR tASKAWIEC

Testowanie aplikacji pod kgtem ewentualnych luk na pewno nie jest
czynnosciq tatwa. W celu zwiekszenia komfortu pracy i szybkosci
wykonywanych dziatan warto postuzy¢ sie odpowiednimi, profesjonalnymi
narzedziami. W niniejszym artykule poznamy jedno z nich — Peach 2.0.

Atak na reputacje

GRZEGORZ BtONSKI

Zaburzona reputacja w przypadku cziowieka moze spowodowac
zachwianie stabilnosci jego pozycji w miejscu pracy czy srodowisku, w
ktorym zyje. Postawmy sobie pytanie: co moze sie sta¢ w przypadku
zaburzenia reputacji instytucji, koncernu, firmy czy banku? Grzegorz

w swoim artykule opisat co to jest atak na reputacje 1 jakie sie
wykorzystuje metody, aby przeprowadzi¢ taki atak.

Format GIF okiem hakera

MICHAL. SKtADNIKIEWICZ

Pliki graficzne sq dzis szeroko rozpowszechnionym nosnikiem
informacji, spotyka sie je praktycznie na kazdym komputerze.

Dobry programista powinien wiedzie¢, jok wygladajg nagtowki
poszczegolnych formatow plikdw graficznych, a takze — jak
przechowywany jest sam obraz. Haker natomiast powinien dodatkowo
wiedzie¢, gdzie programiscie moze sie powing¢ noga, albo jak
przemyci¢ pewne ukryte informacje (lub tez — gdzie ich szukacd). A, jak
to zwykle bywa, diabet tkwi w szczegotach.
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Zdalne zarzgdzanie — NetBus Pro

MARIUSZ ROG

Artykut przedstawi w wyczerpujgcym zakresie trojana NetBus. W prosty | zwigzty
Sposob wyjasni zasade dzialania oraz poszczegolne funkcje aplikac)i. NetBus
jest jednym ze starszych trojandw, jakie ukazaty sig w sieci — powstat w 1998
roku. Zostat napisany przez Szweda, Carla Fredrika Neiktera. Jest to jeden z
nielicznych dobrych programow typu backdoor.

OBRONA

Suhosin: Bezpieczne aplikacje w PHP

PRZEMYStAW SKOWRON

Bezpieczenstwo aplikacji WWW bardzo kuleje, a prostota ich tworzenia w
jezyku PHP skutkuje ich bardzo duzg popularnoscia. Problem z utrzymywaniem
aplikacji pochodzacych z trzeciej reki rosnie; nie kazda firma przeprowadza
testy bezpieczenstwa swoich produktow, a i one nie zawsze sq skuteczne w
100%. Czas stawi¢ temu problemowi czota.

VTL remedium na taSmowe kiopoty

STANISEAW JAGIELSKI

Rozwiniete systemy informatyczne skiadajg sie obecnie z wielu warstw:
wiekszos¢ z tych warstw wpisuje sig w funkcje, ktore ma zapewni¢ system
IT w ujeciu ITIL. Jednym z wazniejszych obszardw ITIL jest zapewnienie
ciggtosci dziatania systemu IT, m. in. poprzez dostarczanie infrastruktury i
narzedzi umozliwiajgeych wykonywanie kopii zapasowych danych. Kopie te
Sq potrzebne zaréwno z punktu widzenia operacyjnego, jak i coraz czesciej
w zwigzku z wymaganiami formalnymi dotyczgcymi przechowywania i
dostepnosci do danych, ktore to wymagania sq w pewnych przypadkach
(bankowos¢, ubezpieczenia itp.) niezwykle wysokie. W zwigzku z powyzszym
rowniez wymagania co do infrastruktury kopii zapasowych stajg sie coraz
bardziej ztozone.

Wspotczesne rozwigzania wielosilnikowe

PIOTR CICHOCKI

Zagadnienia zwigzane z bezpieczenstwem systemow komputerowych
w przedsiebiorstwach nabraty ogromnego znaczenia w ciggu ostatnich
lat. Powodem zaistniate] sytuacji stat sie wzrost ilosci roznych typow
ztodliwego oprogramowania oraz metod rozpowszechniania go w sieci

Internet.

Wrég wewngtrz firmy

FILIP DEMIANIUK

Przed plagq atakéw zewnetrznych chroni nas wiele technologii, ktore

- ciqgle uaktualniane i doskonalone - sq coraz skuteczniejsze.

Jednak, jok pokazujq statystyki, najwieksze niebezpieczenstwo czyha
wewnaqtrz firmy. Gigabajty danych przechowywanych na mobilnych
urzgdzeniach codziennie wyciekajq z firm na zewnqtrz, wiele cennych
danych wysytanych jest w zwykiych mailach przez osoby uprawnione

do ich wykorzystywania, jeszcze inne sq przekazywane w rozmowach
telefonicznych. Jak sie okazuje, najczesciej dzieje sie tak w wyniku
bezmysinoscl lub niefrasobliwosci ludzi odpowiedzialnych za te
informacje. Czy istniejq sposoby ograniczenia tego zjawiska? Jak mozna
profesjonalnie chroni¢ zasoby przed tego typu dywersjq wewnetrzng?
Sposobem na to mogq by¢ systemy Data Leak Prevention (Zapobieganie
wyciekom danych — DLP).

STALE
RUBRYKI

6 W skrécie

Przedstawiamy najciekawsze wiadomosci
ze $wiata bezpieczenstwa systemow
informatycznych i nie tylko. W obecnym
numerze kolejna porcja ciekawostek.

10 Zawartos¢ CD
Prezentujemy zawartosc¢ i sposob
dziatania najnowszej wersji naszej
sztandarowej dystrybucji hakin9.live.

72 Ksiggozbior
Recenzujemy ksigzki Microsoft
Windows Powershell, krok po kroku
oraz Microsoft Windows Workflow
Foundation. Krok po kroku.

74 Wywiad

Rozmowa z Jackiem Pokrasniewiczem.

78 Felieton

hack.zoneto

Pamietamy wszyscy serwis Grzegorza
Sterniuczka? Archiwum polskiego
hackingu czaséw 1997/1998, gdzie
mieszkat takze hrabia — jeden z
mentoréw polskiej sceny phreakingu.

82 Zapowiedzi

Zapowi edzi artykutdw, ktére znajdag
sie w nastepnym wydaniu magazynu
haking.
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ABY INTERNET BYL
BEZPIECZNIEJSZY..

12 lutego 2008 juz po raz czwarty
obchodzony byt Dzien Bezpiecznego
Internetu, organizowany w Polsce

przez NASK oraz Fundacje Dzieci
Niczyje. Gtownym Partnerem
przedsiewziecia byta Fundacja Grupy
TP Dzien Bezpiecznego Internetu

(DBI), ustanowiony z inicjatywy Komisji
Europejskiej w ramach programu Safer
Internet, ma na celu propagowanie
dziatan na rzecz bezpieczenstwa

dzieci I miodziezy w Internecie. Wsrod
tegorocznych Partneréw DBI znalezli

sie UPC, Zwiqzek Producentow Audio-
Video, Komenda Gtowna Policji, agencja
badawcza Gemius S.A. Akcje wspiera
rowniez szereg mediow ogolnopolskich

i lokalnych. Gtownym wydarzeniem
obchodow DBI w Polsce jest konferencja,
ktora obedzie sie w Bibliotece
Uniwersyteckiej w Warszawie. Dzien
Bezpiecznego Internetu jest okazjq do
podsumowan oraz do przedstawienia
nowych dziatan podejmowanych w
ramach projektu Saferinternet.pl. W tym
roku pragniemy zwroci¢ szczegolnq
uwage na oferte e-learningowq dla
szkot podstawowych oraz nowq odstone
kampanii ,Dziecko w Sieci’, realizowanq
pod hastem STOP cyberprzemocy

- zapowiada Agnieszka Wrzesien,
koordynator Projektu Awareness z
Fundacji Dzieci Niczyje.

I
RAPORT ROCZNY

CERT POLSKA 2007

ZespOt CERT Polska opublikowat raport
podsumowujgcey rok 2007, zawierajqey
analize incydentow naruszajgeych
bezpieczenstwo teleinformatyczne,
zgtaszanych do zespotu CERT Polska

w ublegtym roku. Raport znajduje sie pod
adresem: http://www.cert.pl/PDF/
Raport_CP_2007pdf

I
CZTERY LATA WIEZIENIA

DLA FALSZERZA Z TAJWANU
Tajwanski sqd skazat na cztery lata
pozbawienia wolnosci lidera grupy
przestepczej Huang'a Jer-shenga,
odpowiedzialnego za 90 proc. pirackich

6 | HAKIN9 5/2008

kopii produktow koncernu z Redmond
na swiatowym rynku. Podrabiane
oprogramowanie sprzedawane byio w
przynajmniej 22 krajach catego $wiata:
Australii, Austrii, Kanadzie, Chinach,
Chorwaciji, Etiopii, Francji, w Niemczech,
Irlandii, we Wioszech, w Malezj,
Paragwaju, na Filipinach, w Katarze,
Singapurze, Hiszpanii, Szwajcarii, na
Tajwanie, w Trynidadzie i Tobago, Wielkiej
Brytanii, Stanach Zjednoczonych. Pirackie
kopie trafiaty rowniez na rynek polski,
gdzie byly rozprowadzane giéwnie za
posrednictwem internetowych serwisow
aukeyjnych.

Trzej wspotpracownicy Huang'a
Jer-sheng'a zostali skazani na kary
od osiemnastu miesiecy do trzech lat
pozbawienia wolnosci.

Wyroki, ktore zapadty w procesie
na Tajwanie mogq byc¢ przestrogq dla
potencjalnych fatszerzy oprogramowania
komputerowego, ale jednoczesnie mamy
nadzieje, ze zwrocq uwage klientow na
problem. Mamy nadzieje, ze wydarzenia
ostatnich tygodni przyczyniq sie do
tego, ze klienci bedq bardziej uwaznie
dokonywa¢ zakupow oprogramowania,
omijajqc oferty na portalach
aukeyjnych, a zamiast tego zwracajqc
sie do autoryzowanych dystrybutorow
oprogramowania, dzieki czemu bedg mogli
uniknq¢ oszustwa. Zawsze podkreslamy,
ze uzytkowanie oprogramowania
pochodzqcego z nielegalnego zrodta
jest nie tylko niezgodne z prawem, ale
niesie rowniez ze sobq ryzyko zwiqzane
Z narazeniem na niebezpieczenstwo
wlasnych komputerow i danych w nich
przechowywanych — powiedziat Krzysztof
Janiszewski, odpowiedzialny za ochrone
wilasnosci intelektualnej w polskim
oddziale Microsoft.

Na catym Swiecie piraci komputerowi
narazajq producentow oprogramowania

na straty rzedu 40 miliardow dolarow
rocznie. Szacuje sig, ze ponad potowa
programow specjalistycznych, uzywanych
w ksiegowosci i kadrach polskich firm, jest
nielegalna.

TRUECRYPT 5.0 WYDANY

Pojawito sie nowe wydanie programu
TrueCrypt — w petni darmowej aplikacji
do szyfrowania danych. TrueCrypt

jest darmowym oprogramowaniem
Open Source dla systemow Microsoft
Windows 2000/XP/2003 oraz

UNIXéw, umozliwiajgeym szyfrowanie
catych partycji dyskowych w locie.
Oprogramowanie wraz z kodem
zrodiowym udostepnione jest na

licencji TRUECRYPT LICENSE przez
TrueCrypt Foundation. Program
TrueCrypt umozliwia m. in. utworzenie
wirtualnego, zaszyfrowanego dysku, ktory
widoczny bedzie obok innych dyskow
zainstalowanych w komputerze, a takze
zaszyfrowanie cate] partycji wybranego
dysku lub innego urzgdzenia do
magazynowania danych. TrueCrypt moze
korzysta¢ z nastepujgeych symetrycznych
algorytmow szyfrujgcych: AES-256,
Blowfish (klucz 448-bitowy), CASTH
(CAST-128), Serpent (klucz 256-bitowy),
Triple DES (8DES), Twofish (klucz 256-
bitowy).

WVolume Format
Ot
Fasstan [0 -] O [0 -] T

Rardom ool COSCFPL4494TESCH30DEITETALCCTIE W
Heiber Ky FEAI 198 PSECEESTRIBEALCAOCATER AR . .
Masher Koy: UICDDEIFEBOLEHEREDSTATASE SOF . . .

I
Done | B6AME  Speed| 4ZEMEE Lt 08

f e yu con set acStional aptions that sl aifect the foemat of the
e volmne,
e dase, clk Farmat lo creabe your rw woheve. Theres ol be 2

| | | |

I
NOWY ALGORYTM

SZYFRUJACY AL-KAIDY

Na jednym z forow internetowych
zwigzanych z Al-Kaidg ukazaita sie
informacja, ze zakonczono prace nad
nowq wersjq algorytmu szyfrujgcego,
przeznaczonego dla uzytkownikow

tego forum i znanego jako Sekret
Mudzahedina — teraz w wersji 2. Autorzy
kodu, ktorzy pozostajg anonimowi,
twierdzq, ze wersja druga aplikacji jest
0 wiele bezpieczniejsza od poprzednie].




Pierwsze wydanie Mujahideen Secrets
wykorzystywato niezbyt dobry algorytm
szyfrujqcey, byto stabo zaprojektowane i
tatwo byto je ztamac. Jeszcze nie miatem
okazji zbadac¢ wersji 2.0, poniewaz do jej
pobrania niezbedne jest podanie hasta
- jestem jednak pewien, ze mogia ona
zostac daleko poprawiona — powiedziat
Paul Henry, specjalista z firmy Secure
Computing.

I
MICROSOFT CHCE PRZEJAC
YAHOO! ZA 44,6 MLD DOLAROW
Firma Microsoft — najwiekszy

Swiatowy producent oprogramowania
komputerowego — mysli nad kupnem
Yahoo!, jednej z najwiekszych
wyszukiwarek internetowych a zarazem
firmy oferujgcej mnostwo ustug on-line.
Gigant z Redmond ztozyt zarzqgdowi
Yahoo! oficjalng propozycje przejecia
wszystkich akcji bedgeych w obiegu
po cenie 31 dolardw za akeje, co
razem daje sume ponad 44,6 miliarda.
Microsoft chce w ten sposob uzyskac
dostep do 130 milionow internautow
odwiedzajgeych miesiecznie portal
Yahoo.

Mamy ogromny szacunek dla Yahoo!
i razem jesteSmy w stanie zaoferowa¢
nowy, ekscytujqcy zestaw rozwiqzan dla
klientow, wydawcow i reklamodawcow.
Wierzymy, ze to potgczenie podniesie
wartos¢ firm w oczach akcjonariuszy,

a klientom I partnerom zapewni lepszy
wybor | wiekszq innowacyjnos¢ — mowit
Steve Ballmer, dyrektor zarzgdzajgcy
Microsoftu.

Jesli transakeja dojdzie do skutku,
bedzie zdecydowanie najwiekszym
przejeciem w historii Microsoftu i
dokona trwatych zmian na szerokim
rynku internetowym. Thomas Radinger,
zarzqdzajqey Pioneer Investments w

Monachium uwaza, ze: Microsoft jest
pod poteznq presjq, by rozwijac swoj
internetowy biznes i odeprze¢ ataki
konkurentow takich jak Google, a ta oferta
pokazuje, jak bardzo jest zdesperowany.
Firma Yahoo! z siedzibg w Sunnyvale
w stanie Kalifornia (USA) jest jednym
z najpopularniejszych i najwiekszych
serwisow internetowych na swiecie,
posiadajgeym wersje w kilkunastu
jezykach. Twércami Yahoo! byli David Filo i
Jerry Yang — doktoranci fizyki na Wydziale
Inzynierii Elektrycznej Uniwersytetu w
Stanford. Obecnie Yahoo! $wiadczy
internautom nastepujgce ustugi: e-mail,
komunikator internetowy, radio internetowe,
wyszukiwarka i katalog internetowy, weblog
i chat.

LINUX 2.6.24 DOSTEPNY

Pojawita sie nowa wersja jgdra systemu
GNU/Linux serii 2.6, 0znaczona jako 2.6.24.
Nowy kernel niesie ze sobq dziesigtki
znaczqeych poprawek, ktorych catkowitq
liste zobaczy¢ mozna w Changel.og.

W nowej wersji jadra wprowadzono
mechanizm zapobiegania fragmentacii
pamieci, a takze rozszerzono obstuge tzw.
funkgji tickless na architektury x86-64, PPC,
UML, ARM i MIPS. Programisci poprawili
usprawnienia w zarzqdey CFS, majgce

na celu jeszcze lepszq interakeyjnose
systemu. Dodano obstuge zarzgdzania
zasilaniem SATA oraz funkcje dostepu w
trybie tylko do odczytu do systemow plikow
zamontowanych w trybie zarbwno odczytu,
jak i zapisu.

01011011
11011110
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11001101
10001011
101000110
10001010
10101011
00001110
11010101
10111010
01100100
olol10101
11010010
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WINDOWS SERVER 2008

TRAFIE DO TEOCZNI

Po prawie pigciu latach rozwoju
Najnowszy, serwerowy system operacyjny
firmy Microsoft wszedt w faze RTM, ktora
wyznacza kolejny wazny krok na drodze

MATEUSZ STEPIEN

ku najwiekszej w historii firmy premierze
produktow dla przedsiebiorstw. Juz od 4
lutego udostepnilismy w Polsce wersje
RTM Windows Server 2008. Obecnie jest
on dostepny dla klientow korzystajqcych
7 programu Connect, ale juz wkrétce
wersja ewaluacyjna pojawi sie na
witrynie Microsoftcom dla wszystkich
0S0b zainteresowanych poznaniem
najnowszej wersji systemu Windows
Server — powiedziat Dariusz Korzun,
Product Marketing Manager w polskim
oddziale Microsoft. Oficjalna premiera
systemu Windows Server 2008 odbedzie
sie 27 lutego w Los Angeles. WS2008
trafi do sprzedazy na poczqgtku marca.
Poniewaz system Windows Server 2008
byt opracowywany rownolegle z kodem
systemu Windows Vista, wyposazony jest
w wiekszos¢ sposrod zaawansowanych
funkeji administracji tego systemu.
Nowa wersja przynosi sporo
ulepszonych narzedzi do ochrony
systemu. Jednym z najwazniejszych jest
Windows Firewall, ktorego zadaniem
jest filtrowanie ruchu sieciowego
przychodzgcego oraz wychodzgcego
z systemu Windows Server 2008, co
wyklucza takie niebezpieczenstwa,
jak: proby nawigzania potgczenia z
systemami zewnetrznymi wywotane
przez wirusy i robaki, ktore przeniknety
do systemu, proby zainfekowania
kolejnych komputeréw sieciowych lub
proby rozsytania spamu. Nowa zapora
zawiera pokazng grupe dodatkowych
rozszerzen oraz funkcji, jedng z nich
jest mozliwos¢ automatycznego
blokowania nieautoryzowanych pakietow
wysytanych przez serwer. Kolejng
nowosciq jest integracja zapory z
protokotem IPSec, ktory umozliwia
ochrone ruchu sieciowego przez
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weryfikacje integralnosci pakietow

oraz szyfrowanie danych. Technike te
warto zastosowac¢ wobec skanerow
wyszukujgeych stabe punkty w systemie
oraz aplikacji skanujgeych inne programy,
komputery oraz sieci w poszukiwaniu luk
w bezpieczenstwie (jako przykiad mozna
tu podac¢ skaner portow).

I
SKANDAL WOKOL

SPRZEDAZY BILETOW

To, ze zawiodt internetowy system
sprzedazy biletbw na tegoroczne

finaty pitkarskich mistrzostw Europy,

to jeszcze nic. Wiasnie okazato sie,

ze do Internetu trafity tysigce danych
osobowych kibicow, ktorym jednak udato
sie zarejestrowa¢ na stronie kupbilet.pl

- informuje radio ZET. Rzecznik PZPN
Zbigniew Kozminski przyznat Radiu ZET,
ze operator serwisu miat problem z
zabezpieczeniomi. Dostalismy taki sygnat
od firmy nadzorujgcej przyjmowanie
zamowien. To byto w nocy, w pierwszych
godzinach dziatania serwisu. Najpierw
zablokowano na pewien czas caty
serwis, a po usunieciu awarii strona
dziatala juz bez zarzutu i Zadne dane nie
byty widoczne — ttumaczyt Kozminski. Nie
wiadomo ile danych wyciekto z systemu

i w czyje rece trafity. Sprawq zajmie sie
Generalny Inspektor Ochrony Danych
Osobowych.

NIELETNI HANDLOWAL

W SIECI PIRACKIMI PLYTAMI

Dwa komputery i ponad 400 piyt DVD z
nielegalnymi kopiami filmow zabezpieczyli
policjanci w domu 16-letniego
mieszkanca powiatu krognienskiego.
Naostolatek pirackie ptyty sprzedawat

na zamowienie lub za posrednictwem
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internetowych portali aukeyjnych po kilka
ztotych za sztuke. Chcge podniese swojq
wiarygodnos¢ w Internecie, chtopak
zawierat fikcyjne transakcje z kolegami, a
pozniej wymieniat sie z nimi pozytywnymi
opiniami. Przyjmujqc przelewy za
sprzedane piyty, 16-latek korzystat z konta
pbankowego swojej mamy, do ktérego miat
upowaznienie. Sprawa zostata przekazana
do sqdu rodzinnego i nieletnich, ktory
zadecyduje o dalszym losie chiopca.
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ROSJA NAJWIEKSZYM
PRODUCENTEM

SZKODLIWEGO KODU

Jak wynika z najnowszego raportu firmy
PC Tools, Rosja przoduje w produkowaniu
szkodliwego oprogramowania — 28%
Swiatowego spamu pochodzi wiasnie z
Rosji. Chiny sq zrédiem 26,5% tego typu
programow, a trzecie miejsce, z wynikiem
ponizej 10% zajmujg Stany Zjednoczone.
Cieszy¢ moze fakt, ze Polska nie znalazia
sie w czotowee. Pierwsza dziesigtka
najwiekszych wydawcow szkodliwego
oprogramowania wyglgda nastepujqco:
1. Rosja = 27,89%, 2. Chiny — 26,52%,

3. USA - 9,98%, 4. Brazylia — 6,77%,

5. Ukraina - 5,45%, 6. Wielka Brytania

- 5,34%, 7. Francja - 3,81%. 8. Niemcy —
214%. 9. Szwecja — 1,60%, 10. Hiszpania
- 1,37%.

UBUNTU ALPHA 5 JUZ JEST
Pojawito sie pigte wydanie Alpha systemu
Ubuntu 8.04 Hardy Heron. W nowej edycii
systemu Ubuntu znajdziemy mi.in. Brasero
— program stuzgey do nagrywania piyt
CD/DVD, Transmission — klient BitTorrent,
PulseAudio — serwer audio oraz PolicyKit

- catkiem nowq zapore sieciowq. Wydanie
finalnej wersji 8.04 planowane jest na
koniec kwietnia. Osoby, ktore juz teraz
chciatby przetestowac nowq wersje

mogq pobra¢ obrazy ISO dowolnej wersji
dystrybucji: Ubuntu, Kubuntu, Edubuntu,
Ubuntu JeOS, Xubuntu, Gobuntu czy
UbuntuStudio.

SKUTECZNOSC SZYFROWANIA
DANYCH PODWAZONA

Dane zaszyfrowane za pomocq
wyspecjalizowanych programow
stworzonych w celu ochrony prywatnych
informacji (np. Microsoft's BitLocker

i Apple’s FileVault), mogg zostad
odzyskane poprzez odtworzenie klucza
szyfrujgcego z ulotnej pamieci RAM.
Testy przeprowadzone przez grupe
badaczy, w skiad ktorej wehodzili

m.in. cztonkowie e Electronic Frontier
Foundation i naukowey z Uniwersytetu w
Princeton i wykazaty, ze uzywajgc dos¢
niekonwencjonalnego sposobu mozna
bez wiekszych problemdw odszyfrowac
dane.

-
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DZIURA W VMWARE

Specjalisci z Core Security
Technologies wykryli powazng luke
w oprogramowaniu VMware, ktora
pozwala na nieograniczony dostep
do systemu macierzystego. Biqd



wystepuje w srodowiskach Windows

w momencie aktywacji opcji obstugi
folderu wspotdzielonego. Na skutek
btedu wirtualizowany system ma dostep
do wszystkich plikow hosta. Podane na
wystepowanie btedu sq nastepujgce
produkty: VMware Workstation, VMware
Player, VMware ACE. Podatnos¢ nie
wystepuje w VMware Server, poniewaz
brak tam opcji wspotdzielenia katalogow
miedzy systemami. Bezpieczne sq
rowniez wersje VMware Fusion oraz
VMware dla systemow GNU/Linux. W

tej chwili nie istnieje jeszcze poprawka
eliminujgca bigd dlatego producenci
oprogramowania zalecajg wytgczenie
funkcji wspotdzielonych folderdw.

I
196 POLAKOW W DRUGIEJ
RUNDZIE IMAGINE CUP 2008
Microsoft podsumowat wyniki pierwsze;
rundy miedzynarodowego konkursu
technologicznego dla studentow
Imagine Cup 2008. W tegorocznej edycji
wystartowato 2090 uczestnikdw z Polski,
czyli o ponad 500 0sdb wigecej niz w roku
ubiegtym. Po podsumowaniu pierwszej
rundy konkursu, Polacy majg swojg
reprezentacje w siedmiu z dziewieciu
kategoril. W sumie do drugiej rundy
rozgrywek konkursowych zakwalifikowato
sie 196 0sob z Polski.

Cieszy nas rosnqce zainteresowanie
konkursem Microsoft Imagine Cup.
Ubiegtoroczne zwyciestwo studentow z
Polski w az 3 kategoriach z pewnosciq
LOMOgIo W rozpropagowaniu tego
przedsiewziecia, a pozytywne wrazenia
i doswiadczenia, jakie przywiezli z sobq
studenci przekonaty i zainspirowaty ich
kolegow i kolezanki. Polacy sq bardzo
utalentowani i od kilku lat z duzymi
sukcesami startujg w Imagine Cup oraz
innych konkursach informatycznych. Tu
szanse dostajq nie tylko osoby zwiqzane z
informatykq, ale rowniez innymi dziedzinami
nowych technologii, stad wielu studentow
7 kierunkow innych niz informatyka. To
kolejne duze osiqgniecie i jestesmy
bardzo zadowoleni, widzqc jak studenci
roznych kierunkow, potqczeni pasjq
do technologii, wzajemnie uczq sie od
siebie i wspotpracujq — powiedziat Karol
Wituszynski z polskiego oddziatu firmy
Microsoft.

Temat przewodni tegorocznej edycji
konkursu Imagine Cup brzmi: Wyobraz
sobie Swiat, w ktorym technologia
pomaga chroni¢ srodowisko. Zmagania
sq realizowane w dziewieciu kategoriach:
Projektowanie Oprogramowania,
Projektowanie Systemdow Wbudowanych,
Projektowanie Gier, Projekt Hoshimi
- Bitwa Programistyczna, Technologie
Informatyczne, Algorytmy, Fotografia, Film
Krotkometrazowy i Projekt Interfejsu.

Microsoft Imagine Cup jest
najwiekszym miedzynarodowym
konkursem technologicznym dla
studentow. W ubiegtorocznej edycji
konkursu, ktorej miedzynarodowy finat
odbyi sie w Korel Pid.,, Polacy startowali
w 7 z 9 kategorii konkursowych i zajeli
pierwsze miejsca w trzech z nich, co
zapewnito nam pierwszq lokate w
klasyfikacji generalnej konkursu.

DZIURA W LIGHTTPD

W serwerze www — lighttpd znaleziono
powaznq luke, ktora pozwala na

zdalne doprowadzenie do awarii
oprogramowania. Luka polega na
btedzie wystepujacym podczas

obliczen przeprowadzanych w czasie
dodawania deskryptorow plikéw do
globalnej tablicy, co prowadzi do usterek
zapisu i zaktdeenia pracy serwera. Biqgd
wystepuje w wersji 1.4.18 i dotyczy takze
wczesniejszych edycji, ale tylko do wersji
1.4.8. Oficjalna poprawka nie zostata
jeszcze przygotowana.

I
TREND MICRO

PRZEJMUJE IDENTUM

Firma Trend Micro (globalny lider

wsrod producentdw oprogramowania
antywirusowego) poinformowata o
przejeciu angielskiego producenta
oprogramowania do szyfrowania poczty
elektronicznej — Identnum. Trend Micro
planuje zintegrowac¢ oprogramowanie
Private Post (szlagierowy produkt Identnum)
Z istniejgcq linig produktéw oraz zmiane
brand-u na Trend Micro (Bristol) Ltd.

KONFERENCJA KASPERSKY LAB
Ataki na firmy przeprowadzane sq
w wiekszosci za posrednictwem

MATEUSZ STEPIEN

Internetu, a nowe szkodliwe programy
rozprzestrzeniajq sie w coraz szybszym
tempie. Powazne epidemie wirusow
wymagajq interwencji administratorow,
ktorym z powodu coraz wiekszego
obcigzenia pracq czesto brakuje

czasu oraz wiedzy niezbednej do
wykonania tego zadania. Pocigga to

za sobq rézne konsekwencje, z ktorych
przeciqzenie sieci oraz przestoj w
pracy to najmniejsze zmartwienia firm.
Dlatego Kaspersky stworzyt Hosted
Security Services, narzedzie zostato
zaprezentowane na konferencji w lutym
2007 r. Ustugi sq dostepne od drugiego
kwartatu 2008 roku. Zanim wirusy i
spam przenikng do sieci korporacyjnej
za posrednictwem poczty elektronicznej,
stron WWW czy komunikatorow
internetowych, zostanqg odfiltrowane
przy pomocy sprawdzonych, wysoce
skutecznych algorytmow.

Ustugi Kaspersky Hosted Security
Services to innowacyjne podejscie do
zwalczania zagrozen internetowych, ktére
sq skutecznie filtrowane na diugo przed
dotarciem do bramy internetowej firmy.
Dzieki temu niebezpieczna zawartose
nigdy nie trafia do sieci korporacyjnej.
Ustugi Kaspersky Hosted Security
Services zapewniajq nie tylko szybszq
reakcje na nowe zagrozenia, ale réwniez
obnizenie catkowitych wydatkow firmy
na bezpieczenstwo internetowe. Prosta i
szybka integracja pozwala na btyskawiczne
wdrozenie ustugi.

sl s -
y

| Rasgenky 5
Hosted Security |
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ZAWARTOSC CD

Na dotgczonej do pisma ptycie znajduje sie dystrybucja hakin9.live (h9l) w wersji 4.0.3
on BackTrack?2.0, zawierajgca przydatne narzedzia, dokumentacje, tutoriale i materiaty
dodatkowe do artykutéw. Aby zaczq¢ prace z hakin9.live, wystarczy uruchomic
komputer z CD. Po uruchomieniu systemu mozemy zalogowac sie jako uzytkownik

hakin9 bez podawania hasta.

PROGRAMY
Wersje programow:

Advanced Archive Password Recovery
- bez ograniczen czasowych,
Advanced RAR Password Recovery

- bez ograniczen czasowych,
Advanced ZIP Password Recovery

- bez ograniczen czasowych,
Comdom antispam for Linux — bez
ograniczen czasowych,

Fast Report Server — bez ograniczen
czasowych,

Panda Internet Security 2008 - wersja
3-miesieczna,

UserGate - wersja 3 miesigczna.

FILMY INSTRUKTAZOWE
Siodmy odcinek: Includowanie kodu PHP z
innego serwera

Kolejny odcinek z serii filmow
instruktazowych, przedstawiajgcy
najpopularniejsze metody atakdw na strony
internetowe.

BACKTRACK2.0 NA TWOIM PENDRIVIE
Utworz partycje na pendrivie:

# fdisk /dev/sda

Uwaga: Jesli posiadasz dyski SCSI lub
SATA, sprawdz gdzie sq umieszczone
- /dev/sda moze by¢ Twoim dyskiem
systemowym!

Wykasuj wszystkie istniejgce partycje
(wcignij d oraz Enter, pozniej wprowadz
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JAK ZACZAC

Aby zaczq¢ prace z hakin9.live, wystarczy uruchomi¢ komputer z CD. Po

uruchomieniu systemu mozemy zalogowac¢ sie jako uzytkownik hakin9 bez
podawania hasta.

ilog¢ partycji — od 1 do 4). Aby sprawdzi¢
obecny stan partycji, worowadz p. Pdzniegj
zacznij tworzy¢ nowq partycje FAT32

— 0 wielkosci okoto 800 MB. W tym celu
wcisgnij n, zatwierdzajqgc klawiszem Enter.
Zacznij od poczatku i ustal wielkos¢
tworzonej partycji lub wcisnij jeszcze raz
Enter, aby uzy¢ catego urzgdzenia. Rodzaj
partycji musi zosta¢ zmieniony na FAT32 —
wprowadz ti odpowiedz b na pojawiajgce
sie pytanie.

Musimy teraz sprawi¢, zeby nowa
partycja byta bootowalna. Wpisz a, a
nastepnie wprowadz numer partycji — 1.
Teraz wpisz w w celu zapamietania zmian.

PLIKI
Na poczgtku utworz na nowej partycii
system plikow:

# mkfs.vfat /dev/sdal

Teraz zdefiniuj punkt montowania
tworzonego systemu plikow:

# mount /dev/sdal /mnt/usb

Skopiuj pliki hakin9 live do przygotowane;
lokalizacii:

# cp -a /mnt/cdrom/* /mnt/usb/

Niektore struktury plikbw powinny zostac
usuniete:

# cd /mnt/usb/
# rm boot/vmlinuz

# rm boot/initrd.gz

W /mnt/usb powinien znajdowac sie plik
syslinux.cfg.

Po tej operacji wykonaj nastepujace
polecenia:

# umount /dev/usb/
# syslinux /dev/sdal

W przypadku problemow wydaj
polecenie:

# syslinux-nomtools /dev/sdal

Zrestartuj teraz maszyne i w BIOSie
ustaw bootowanie z USB-HDD

Gotowe, utworzytes w peini
funkcjonalny system na swoim pendrivie.
Pamietaj, ze bootowanie z USB jest
obstugiwane jedynie przez nowe piyty
gtowne.

Obecnie cata ta operacja jest
mozliwa tylko z pendrive’ami, ktore
posiadajg sektory o rozmiarze 512
bajtow.



I
ADVANCED ARCHIVE PASSWORD
RECOVERY (ARCHPR)

Program do odtwarzania zapomnianych
haset do archiwéw ZIP (PKZIP. WinZIP),
ARJ/WINARJ, RAR/WINRAR i ACE/WINACE.
Program tqczy w sobie wszystkie
mozliwosci Advanced ZIP Password
Recovery, Advanced ARJ Password
Recovery, Advanced ACE Password
Recovery i Advanced RAR Password
Recovery. Oprocz tego, w ARCHPR mozliwe
jest gwarantowane odtwarzanie zawartosci
WInZIP archiwow, jesli zawierajg one

wiecej niz pie¢ plikow. Podstawowe cechy
ARCHPR wymieniono ponizej:

gwarantowane odtwarzanie zawartosc
chronionych hastem archiwdw WinZIP
niezaleznie od trudnosci ustawionego
hasla (operacja odtwarzania zajmuje
okoto 1 godziny),

program ma interfejs angielski,
najszybsze na Swiecie przeszukiwanie
haset do archiwow ZIP. ARJ i RAR,
optymalizowane pod procesory
Pentium, Pentium II, Pentium Ill,
Pentium IV i AMD Athlon, szybkos$¢
przeszukiwania haset do archiwum
ZIP wynosi okoto 15 milionéw haset na
sekunde na procesorze P-lll 1GHz,
obstugiwanie archiwow PKZIP 4.0 (z
podpisem cyfrowym i algorytmem
kompresji deflate64),

w przypadku archiwow ZIP i ARJ
mozliwy jest atak wedtug znanej
zawartosci (ang. known plaintext
attack). Jesli znana jest zawartosé
chociaz jednego pliku w archiwum

ZIP, odtworzenie hasta nastepuje w
ciggu kilku godzin niezaleznie od jego
trudnosci i diugosci,

szybkos¢ pracy programu nie zalezy od
ilosci plikdw w archiwum,

obstugiwane sq archiwa
samorozpakowujgce sie (SFX),
program posiada mndstwo ustawien
- mogq Panstwo zadawa¢ dowolng
diugos¢ hasta, zestaw symboli i wiele
innych opcli,

mozliwos¢ zadania wiasnego zestawu
symboli do przeszukiwania hoset
(obstugiwane jest rowniez rosyjskie
przeszukiwanie symboli),

mozliwe jest przeszukiwanie haset
wedtug stownika,

dostepne jest przeszukiwanie haset
wedfug maski,

maksymalna diugos¢ hasta nie jest
ograniczona,

prace programu mozna przerwac w
dowolnej chwili i pdzniej kontynuowac
wykonanie,

program moze pracowac w trybie tia,
nie zajmujac czasu procesora, kiedy
ten jest potrzebny do wykonania innych
zadan.

51 ARCHPR 4.0 Professional Edition
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I
ADVANCED RAR PASSWORD
RECOVERY
Program do odtwarzania utraconych
haset do archiwdw utworzonych przez
archiwatory RAR i WInRAR. W tych
archiwatorach zastosowany zostat bardzo
odpormy algorytm szyfrowania. Z tego
powodu hasta do archiwum nie mozna
wyliczy¢ z jakichkolwiek danych. Jednak
hasto mozna dobra¢ przez bezposrednie
przebieranie lub za pomocq ataku wedtug
stownika. W ARPR wbudowany zostat mocny
modut przebierania, zoptymalizowany pod
procesory Pentium Il i Pentium V.
Podstawowe cechy mozliwosci ARPR:

program posiada angielski 1 rosyjski
interfejs,

obstugiwanie archiwow zawierajgcych
jeden plik,

obstugiwanie wszelkich metod
kompresji dostepnych w RAR,
obstugiwane sq archiwa
samorozpakowujgce sie (SFX),
program posiada mnostwo ustawien
- mogq Panstwo zadac¢ dowolng
ilos¢ hasta, wybor symboli i wiele
innych opcii,

HAKINO.LIVE

mozliwos¢ zadawania wiasnego
zestawienia symboli do przebierania
haset (obstugiwane jest rowniez
rosyjskie zestawienie symboli),
mozliwos¢ przebierania haset wediug
stownika,

mozliwos¢ przebierania haset wedtug
maski,

prace programu mozna przerwac w
dowolnej chwill i pdzniej kontynuowac
wykonanie,

program moze dziata¢ w trybie tta, nie
zajmujgce czasu procesora, kiedy ten
potrzebny jest do wykonania innych
zadan.

I
ADVANCED ZIP PASSWORD
RECOVERY (AZPR)

Program do odtwarzania zapomnianych
haset do archiwdw utworzonych przez
archiwatory ZIP i WinZIP. Program umozliwia
dostosowanie haset do archiwdw przez
bezposrednie przesz ukiwanie lub

atak wediug stownika. Do AZPR zostat
wbudowany najszybszy na $wiecie

modut przeszukiwania, zoptymalizowany
pod procesory Pentium ll i Pentium [V.
Podstawowe mozliwosci AZPR:

program posiada angielski interfejs,
obstuga archiwdw zawierajgeych
dowolng ilos¢ plikow,

obstuga wszystkich sposobow
kompresji dostepnych w ZIP,
obstugiwane sqg archiwa
samorozpakowujgce sie (SFX),
program posiada mnodstwo ustawien
- mogq Panstwo zadawa¢ dowolng
diugos¢ hasta, zestaw symboli i wiele
innych opcji,

mozliwos¢ zadania wiasnego zestawu
symboli do przeszukiwania haset
(obstugiwane jest rowniez rosyjskie
przeszukiwanie symboli),

mozliwe jest przeszukiwanie haset
wedtug stownika,

mozliwe jest przeszukiwanie haset
wedfug maski,

prace programu mozna przerwac w
dowolnej chwill i pdzniej kontynuowac
wykonanie,

program moze pracowac w trybie
tfa, nie zajmujgec czasu procesora,
Kiedy ten jest potrzebny do wykonania
innych zadan.
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I
COMDOM ANTISPAM FOR LINUX
Comdom AntiSpam zapewnia, dzieki
poszczegodinym modutom sktadajgcym
sie na aplikacje, skuteczng ochrone
przed spamem. Podstawowe moduty to:

brama pocztowa,

kontrola transmisji,

wspomaganie autoryzacii,

filtr Bayesa,

czarne, biate, szare listy,

konfiguracja zalezna od domeny/email,
DKIM,

SPF.

Comdom Antispam jest dostepny dla
kazdego bez zadnej rejestracii, ani

innych procedur! Wystarczy jedynie, ze
zaakeeptujesz umowe licencyjng i mozesz
w petni korzystac z tego rozwigzania.
Wersja ta jest ograniczona do 100
adresow email (nie do 100 uzytkownikow!).
Adresy muszg by¢ jasno wpisane w

pliku konfiguracyjnym po instalacii
programu. Tylko wtedy wiadomosci bedq
akceptowane, w przeciwnym wypadku
e-maile zostang odrzucone. Wersja ta

nie posiada zadnej bozy spamu, jednak
umozliwia zbudowanie wiasnej. Aby
pobrac juz przygotowane bazy, nalezy sie
zarejestrowac.

WWW: www.ti.com.pl,
www.comdomantispam.pl,
www.comdomsoftcom.

E-mail: comdom@ti.com.pl

Rysunek 2. Comdoms

FASTREPORT SERVER

FastReport Server to prosty w ustawieniach,
stabilny I posiadajgey duze mozliwosci
serwer raportow. Przeznaczony jest do
tworzenia zatgeznikow na podstawie
zawartosci sieci Web, moze by¢
zintegrowany z roznymi projektami
dziatajgcymi w architekturze klient-serwer.
Mozliwosci serwera:

catkowicie autonomiczny serwer HTTP
wysoka wydajnosc¢ pracy,
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minimalne wymagania w odniesieniu
do zasobow systemowych,

prostota administrowania,

dostep do baz danych zrealizowany jest
za pomocq mechanizmu Microsoft AD,
dostarczany wraz z projektem
sprawozdan FastReport i narzedziem
konfigurowania serwera.

wykorzystanie w charakterze klienta
dowolnej przeglgdarki internetowe,
wielostronicowy podglad za pomocqg
nawigatora stron,

praca w Windows,

obstugiwane wyjsciowe formaty: HTML,
PDF, RTF, XML, Jpeg, Bmp, Gif, Text, CSV,
FastReport,

wbudowane $rodki identyfikaci
uzytkownikow w celu ograniczenia
dostepu do sprawozdan,

ograniczenie dostepu do serwera dla
zdefiniowanych adresow IP
zastosowanie dziennika kontroli
dostepu oraz biedow,

analiza dziennikdw w celu otrzymania
statystycznej informaciji dotyczqgcej
wykorzystania serwera,

kontrola obcigzenia serwera,

wsparcie dla formularzy webowych do
prowadzenia dialogu z uzytkownikiem,
wysytanie sprawozdan w
wyspecyfikowanym formacie pocztq
elektroniczng na zgdanie lub we
wczesniej ustalonym terminie, wsparcie
dla realizacji zalegtych zapytan z niskim
priorytetem przy duzym obcigzeniu
serwerq,

ochrona integralnosci przekazywane;
informacji przy pomocy metod
podpisu cyfrowego (Message Integrity
Checksum),

przechowywanie i dostarczanie na
zqdanie najczescie] wymaganych
informacii,

wsparcie technologii SSI (Server Side
Include) dla statycznych stron HTML,
wspoOtpraca z innymi serwerami HTTP
przy pomocy tuneli CGl,

integracja z innymi aplikacjami w
architekturze klient-serwer przy
wykorzystaniu bibliotek z pakietu
FastReport Studio.

Wymagania:

Platforma: Microsoft Windows XP/2003,
RAM: 128MB — minimum, 512MB

— optymalnie,

HDD: 512MB — minimum,
CPU: 500MHz = minimum, 2GHz
— optymalnie.

PANDA INTERNET SECURITY 2008
Spogladajgce na ilos¢ powstajgeych
zagrozen, mozna juz teraz smiato
stwierdzic¢, iz rok 2008 bedzie pod tym
wzgledem rekordowy. Nawet 2000

i wigcej probek przechwytywanych
kazdego dnia przez laboratoria
antywirusowe moze przyprawi¢ o bol
gtowy. Dobre wiesci sq takie, iz powstajg
rozwiqzania, ktore zadbaojg w petni o
nasze bezpieczenstwo.

Doskonatym przykiadem jest Panda
Internet Security 2008 — niezwykle
rozbudowany pakiet, ktory nie tylko
chroni przed wszelkimi zagrozeniami,
ale tez daje mozliwos¢ tworzenia kopii
zapasowych czy filtrowania tresci w
Internecie. Warto jednak rozpoczq¢ od
tego, co oprogramowanie antywirusowe
posiada¢ musi bezapelacyjnie. Jest to
ochrona przed znanymi i nieznanymi
zagrozeniami. Panda Internet Security
zabezpiecza zarowno przed wirusami,
robakami, konmi trojanskimi, ale takze
przed programami szpiegujgcymi czy
rootkitami. Aby uzytkownik nie musiat
martwi¢ sie o ciggte aktualizacje
(ktore notabene przeprowadzane sq
automatycznie nawet kilka razy dziennie),
program wyposazony jest w drugq
linie ochrony w postaci technologii
TruPrevent™. Modut ten, uznany przez
niezaleznqg organizacje AV-Test za
najskuteczniejszy sposob zapobiegania
infekcjom jeszcze nie wykrytym przez
laboratoria, zapewni nam maksimum
bezpieczenstwa w kazdej chwill.

Abysmy mogli dodatkowo
przeprowadzi¢ inspekcje systemu
pod kgtem ztosgliwych kodow, ktorych
tradycyjna ochrona nie jest w stanie
wykry¢, Panda Security udostepnita
uzytkownikom swoich programow
mozliwos¢ przeprowadzenia skanowania
z poziomu specjalnie przygotowane;
strony internetowej. To innowacyjne
rozwigzanie, zawarte w pakiecie
Panda Internet Security 2008, pozwala
skorzysta¢ z zewnetrznej bazy zagrozen
zawierajgceej niemal 3 miliony sygnatur
w celu dokonania tzw. dogtebnego



skanowania systemu on-line. Zewnetrzny
skaner zarowno wyszuka, jak i usunie
wszelkie wykwintne zagrozenia,
pozostawiajgc nasz system wolny od
najbardziej wyszukanych, ztosliwych
kodow.

Program Panda Internet Security
wyposazony jest takze w firewall,
co w tego typu aplikacjach jest juz
standardem. Warto jednak odnotowac
fakt, iz w przypadku programu Panda
zapora jest dwukierunkowa. Dzieki temu
chronimy sie przed wiamywaczami, ale
tez zapobiegamy sytuacji, w ktérej to nasz
komputer miatby sie sta¢ nieswiadomym
atakujgeym, pozostajgcym na ustugach
hakerow. Wspomniany firewall jest w petni
konfigurowalny.

Ochrona tozsamosci oraz
AntiPhishing to kolejne moduty
odpowiedzialne za nasze
bezpieczenstwo w Internecie. Mozna
Smiato stwierdzic¢, iz ochrona ta jest
bardzo dobrze przemyslana. Odebrana
wiadomos$¢ typu phishing zostanie
z duzym prawdopodobienstwem
okraszona przez program Panda
komentarzem, iz moze to by¢ proba
pozyskania naszych poufnych danych.
W sytuacji, gdy komentarz ten zostanie
przez nas zlekcewazony, program i
tak nie pozwoli przesta¢ wszelkich
wrazliwych danych, ktore wezesnie)
powierzylismy mu w opieke. Panda
Internet Security sta¢ moze sie zatem
obroncq takich informacji jok numer
karty kredytowej, hasta do konta
bankowego czy tez innego, waznego dla
nas ciqgu znakow.

Bezpieczenstwo w Internecie to takze
pewnose, iz nasze pociechy nie majq
dostepu do okreslonych stron WWW.
Tutaj Panda takze idzie krok dalej, nie
uznajgc kompromisow. Skoro bowiem
mozemy chroni¢ nasze pociechy, czemu
nie zadbac¢ o swoj portfel i np. zabroni¢
naszej drugiej potowie dostepu do
serwisow aukeyjnych? Panda pozwala
ustali¢ zasady filtrowania stron w
oparciu o niemal 60 kategorii takich jak
erotyka, religia, polityka, bron itd. Abysmy
dodatkowo nie byli atakowani niezliczong
iloscig wiadomosci zachecajgeych nas
do zakupdw w niepewnych zrodtach,
program wyposazono W zaawansowana
ochrone przed spamem.

Warto przyjrze¢ sie dwom dodatkowym
modutom, ktore wyrozniajg Panda Internet
Security 2008. Jest to Backup oraz Tuneup.
Pierwszy modut skupia sie na ochronie
naszych danych przed fizyczng utrata.
Mozemy zatem przeprowadza¢ archiwizacje
najwazniejszych dokumentdw. Archiwizacja
ta odbywa¢ moze sie automatycznie, na
wybrany przez nas nosnik. Firma Panda
Security udostepnia takze bezptatnie 1GB
wolnego miejsca na zaufanym serwerze,
gdzie zamiescic mozemy dane bez obawy 0
ich utrate. Modut Tuneup skupia sie z kolei na
optymalizacji dziatania systemu poprzez takie
operacie, jok usuwanie zbednych plikow czy
tez defragmentacja wskazanych dyskow.

Produkt Panda Internet Security
chroni zatem globalnie i korzystajac z
jego zaawansowanych funkcji mozemy
poczuc sie w petni bezpiecznie.
Wymagania systemowe programu sq
nastepujgce:

Procesor: Pentium 300 MHz lub
szybszy, RAM: 128 MB (rekomendowane
256 MB), Dysk twardy: 270 MB wolnego
miejsca,

System operacyjny: Windows Vista
32 oraz 64 bit, Windows XP 32 oraz
64 bit, Windows 2000, Przeglgdarka
Internet Explorer 6.0.

Internet >
Security

Rysunek 3. Internet Security

USERGATE

UserGate to kompletne rozwigzanie
pozwalajgce na wspotdzielenie dostepu
do Internetu. Pozwala ono na podtgczenie
sieci lokalnej do Internetu przy uzyciu
tylko jednego, zewnetrznego adresu IP.
UserGate zapewnia scentralizowane

HAKINO.LIVE

zarzqdzanie potgczeniomi z Internetem,
magazynuje zroédia w cache, oblicza
obcigzenie fqgcza ruchem, zawiera
wbudowany system naliczania kosztow
oraz modut statystyczny. Gidwne cechy
programu:

podigczenie do sieci lokalnej bez
uzycia sprzetowego routera,
ekonomizacja obcigzenia fgcza,
filtrowanie zawartosci,

zarzqdzanie dostepem uzytkownikOw
do Internetu,

zabezpieczenie typu firewalll,
antywirus i antyspyware.

|

i

CCCCCEE]

Rysunek 4. Usergate42
|

PODZIEKOWANIA

Serdeczne podziekowania dla firm
Softkey Poland Sp. z 0. 0, TTS Company
oraz Panda za udostepnienie programow
na ptyte.

HaRINS
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| Antivirus

+Firewall

\

o oomp B PANDA

Producent

Panda Security
System

Windows Vista, Windows
XP. Windows 2000

Typ

Antywirus

Strona producenta
www.pandasoftware.com.pl
Recenzent

Pawet Lisowski

OCENA

1. 8.0.0.8.¢
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DZIA

Panda Antivirus +
Firewall 2008

&w Przez caty okres uzytkowania
opisywanego oprogramowania
komputer nie zostat w zaden

Sposob zainfekowany czymkolwiek, nie zostat
takze dokonany zaden udany atak. Proces
aktualizacji odbywa sie ptynnie i nie przysparza
zadnych problemow. Warto wspomnie¢ o tym,
ze aktualizacje sq dokonywane codziennie.
/wieksza 1o znacznie bezpieczenstwo naszego
komputera. Panda skanuje rowniez w czasie
rzeczywistym poczte. Ponadto oprogramowanie
posiada system zwany Smart Clean, ktory
pozwala naprawi¢ uszkodzenia wywotane przez
niepozadany ziosliwy kod. Pakiet sktada sie z wielu
modutdw — obecnie jest to standard, od ktbrego
Panda nie odchodzi. Pierwszym z modutow jest
oczywiscie antywirus, wykrywajgcey skutecznie
wirusy, trojany i robaki.

Panda dysponuje rowniez technologiq
proaktywnaq, ktéra pozwala zabezpieczyC
komputer przed jeszcze nie rozpoznanymi
zagrozeniami. Modut antyspyware chroni przed
programami szpiegujacymi, a takze przed
denerwujgcymi pop—upami, reklamami itd.
Komponent antyphishing pomaga nam uchroni¢
sie przed fatszywymi stronami WWW. Unikamy
dzieki temu kradziezy numerdw kart kredytowych
czy kont bankowych, haset i innych cennych dla
nas informacji. Dlatego system ten jest bardzo
istotnym elementem pakietu. Wreszcie modut
antyrootkit wykrywa programy probujgce ukryC
inne niebezpieczne aplikacje.

Panda posiada rowniez system catkowitego,
dogtebnego skanowania, ktory nazwano Total
Scan Pro. Wykrywa on roznego rodzaju ztosliwe
oprogramowanie. Panda zostata rowniez
wyposazona w system filtracji stron WWW, ktory
blokuje dostep do podejrzanych i niebezpiecznych
stron, chronigc nas tym samym przed pobraniem
niechcianego oprogramowania szpiegujacego.
Mozna rowniez podzieli¢ sie wiasnymi
spostrzezeniami, wysytajgc informacje do tworcow
programu dzieki skorzystaniu z formularza Uwagi
uzytkownikow. Mozliwosci konfiguracii sq szerokie,
a interfejs uzytkownika czytelny, przejrzysty i tadny.

Wydaje mi sie, ze obecna Panda jest o wiele
lepsza od poprzednich wersji, ktore nie cieszyly sie
zbyt dobrg opiniq. Ciekawqg opcjq jest mozliwose
identyfikacji wykrytych luk w zabezpieczeniach

- tyle tylko, ze podawane przez program symbole
raczej nic nie mowiq. Na szczescie problem
mozna rozwiqza¢ aktualizujge oprogramowanie.

Co niezwykle istotne, Panda nie obcigza
mocno systemu. Wymagania sqg naprawde
niewysokie. Wediug producenta wystarcza
procesor 150 MHz, 64 MB pamigci RAM i ok. 170
MB wolnego miejsca na dysku. Z moich testow
wynika, ze zapewnienia producenta sq prawdq
- Panda naprawde nie obcigza systemu, nie
wplywajgce w zauwazalny sposob na wydajnose
systemu. Jest to ogromnym plusem na tle
konkurencl.

Krotko mowige, Panda to bardzo dobry
antywirus, nie sprawiajqcy problemow, tatwo
konfigurowalny, z przyjemnym interfejsem. Moze
troche liczb: liczba zablokowanych w czasie
testow atakow to 118, potgezenia odrzucone: 15,
wykryte luki: 60, a catkowita liczba zablokowanych
zagrozen to 31602. Wida¢ zatem, ze Panda
dziata wprost doskonale. Potwierdza to brak
na komputerze jakichkolwiek trojanow, wiruséw,
robakdw, nie ma réwniez irytujgeych reklam
pop—up. Mozna doktadnie przeanalizowad, jakie
programy chciaty zainfekowa¢ nasz komputer
— wystarczy przejrze¢ raporty skanowania.
Uzyskujemy tam rowniez informacje o adresach IP,
Z ktérych probowano sie do nas podiqcezyc.

Jesli chodzi o pomoc programu, to mozna
jg oceni¢ na 5. Wszystko jest opisane w sposob
tatwy do zrozumienia. Zagadnienia sq utozone
w Sposob sprzyjajacy ptynnej nawigacii i dobrze
skategoryzowane. Dla 0s6b niezaawansowanych
korzystanie z pomocy na pewno okaze sie
bardzo przydatne — zwiaszcza, ze w zasadzie
nie ma mozliwosci niezrozumienia okreslonego
zagadnienia.

Na dobrg sprawe — minusow podczas testow
nie zauwazytem. Wazne jest przede wszystkim
to, aby antywirus w nalezyty sposob chronit
komputer.



Norton Ghost

Zawsze, gdy musiatem sklonowac dysk,

wrzucatem bootowalng ptyte do napedu
i w DOS-owych okienkach wybieratem kolejne
opcje, aby na koniec dosta¢ dwa identyczne dyski i
zawsze sie zastanawiatem, czy dostane dwa puste
dyski, czy dwa petne.

Trzeba przyznad, ze b lat to duzo czasu. Widac
to idealnie, gdy po NG2003 wigcza sie NG 120.

Na samym poczgtku postanowitern sprawdzic
swoje ulubione opcje, czyli to, co oferuje program
przed odpaleniem Windows. Przede wszystkim
mamy do dyspozycji opcje przywracania systemu.
Funkcja nieoceniona, zwiaszcza dla ludzi, ktorzy
lubiq poszpera¢ w rejestrach i ukrytych plikach. Tutqj
jest jedno ale. Wezesniej taki punkt przywracania
(lub obraz dysku) musi by¢ zapisany bgdz na

dysku twardym, bqdz na ptycie, czy wreszcie na
jakimkolwiek innym nosniku podigczonym przez USB
lub FireWire.

Oproécez przywracania danych wersja bootowalna
Norton Ghost posiada wiele innych funkcji, takich
jok: skaner antywirusowy (z mozliwosciq aktualizacji
sygnatur wirusow z pliku), sprawdzanie bledow
na dyskach twardych, eksploracja komputera
(obejmujgca praktycznie wszystkie nogniki don
podiqczone), dostep do linii komend, a takze proste,
acz przydatne operacje na partycjach (np. zmiana
aktywnej partycji).

To wszystko czyni Noton Ghost 12.0 narzedziem
przydatnym juz na etapie boot—CD.

Zaraz po zainstalowaniu programu, NG
proponuje stworzenie obrazu catego dysku (czyl
punktu przywracania) badz tylko poszczegdinych
katalogdw. Od tego momentu Norton Ghost
moze przeja¢ kontrole nad naszymi backupami.
Jestesmy w stanie — przy pomocy prostego kreatora
— zdecydowac, czy backup Moich Dokumentow
ma sie robi¢ we srode 0 22, czy moze lepiej w
sobote 0 10:00. | w ten sposdb mozna ustalic
terminy tworzenia kopii zapasowej kazdego
folderu na naszych dyskach. Kazde zadanie jest
reprezentowane graficznie na czyms w rodzaju
kalendarza, co w duzym stopniu utatwia zarzgdzanie
backupami. Kazdy proces backupu mozna w

‘x“ Do dzisiaj uzywatern Norton Ghost 20083,

dowolnej chwili zardwno wigczye, jak i wylgezye,
czy tez skontrolowa¢ wydajnose¢ systemu podczas
aktualnie realizowanego zadania bqdz obejrze¢
dotyczqey go raport.

W wersji instalacyjnej pojawita sie opcja
klonowania dysku. Troche szkoda, ze pominieto
ja, gdy bootujemy NG z piyty. Tutaj jakichs
oszatamiajgeych opcji nie ma. Ot — kopia bit-to—bit
z dysku na dysk. Moze mato odkrywcze, ale
- jok wspomniater na poczagtku — niesamowicie
przydatne. | wiasciwie w tym zakresie ciezko dodac
€0$ nowego.

/ ciekawostek, warto zaznaczy¢ obecnose
funkcji konwersji na dysk wirtualny. Polega ona na
przekonwertowaniu utworzonego przez siebie punktu
przywracania na format dysku wirtualnego (VMDK
lub VHD).

Powyzej wymieniona funkcjonalnose, w
potgczeniu z mozliwosciami, ktorych nie wymienitem
w tym krotkim tekscie, sprawity, ze odstawiom Norton
Ghost 2003 1 zaczynam korzysta¢ z NG 120. Przede
wszystkim Swietny tryb pracy z bootowalnej piyty,
jak i roznorodnos¢ opcji przy ustawianiu backupow,
pozwalajg mi spokojnie bawi¢ sie systemem — bez
obawy, ze po ktoéryms z kolel restarcie okaze sie,
iz stracitem dostep do danych na swoich dyskach
twardych. Oczywiscie wszystko to dostaniemy
dopiero, gdy skonfigurujemy sobie odpowiednio
Norton Ghosta, ale z oferowanymi przez niego
kreatorami — bedzie to dziecinnie proste.

NARZEDZIA

Producent

Symantec

System

Windows XP i Windows
Vista

Typ

Oprogramowanie do
ochrony danych
Strona dystrybutora
www.softpointcom.pl
Recenzent

Bartek Zalewski

OCENA

1. 8.0.8.8.¢
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StAWOMIR OREOWSKI

Stopien trudnosci

[

Z ARTYKULU
DOWIESZ SIE

podstawy jezyka Java.

CO POWINIENES
WIEDZIEC

rekurencyjne wywotanie funkcji,

jak uzywac klasy Biginteger do
reprezentacji duzych liczb,

jak generowa¢ dowolne
permutacje dla pewnego
alfabetu.
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Automatyczna
genheracja

ciqgow

Niestandardowe rozwigzania dla standardowych problemow
potrafig znacznie uproscic i przyspieszy¢ prace. W tym artykule
przedstawiam ciekawg metode rozwigzujacq problem generacji
wszystkich mozliwych ciggdw znakéw z danego zbioru.

stnieje wiele programow, ktore pomagajq

ztamac hasto lub sprawdzaojg, czy hasta

uzytkownikow zarejestrowanych w jakims
systemie sq wystarczajgco skomplikowane.
Sami uzytkownicy, aby zapamigta¢ hasto, zwykle
uzywajqg imienia swojego partnera, zwierzecia,
przezwiska szkolnego itd. Dzieki temu znacznie
utatwiajg potencjalnemu wiamywaczowi dostep
do swoich danych. Co jednak zrobi¢, jesli hasto
jest na tyle mocne, ze standardowe stowniki nie
wystarczq? Mozemy uzy¢ naszego 0sobistego
uroku i oczarowac ofiare — tak, aby zdradzita
nam hasto. Jednym stowem zastosowac¢ bardzo
obecnie modne socjotechniki. Gdy to nie zadziala,
pozostaje nam tylko tzw. metoda brute force,
czyli sitowa. Nie chodzi tu oczywiscie o probe
zastraszenia, tylko o automatyczne generowanie
wszystkich mozliwych haset. Musimy sie wiec
zmierzy¢ z problemem generacji mozliwych
ciggow dla danego alfabetu (zbioru znakow). Dla
przypomnienia — liczba wszystkich kombinacii
dla zbioru n-elementowego wynosi n'!. Oznacza
to, ze dla n=5 liczba ta wyniesie 1*2*3*4*5 =
120. Jak szybki jest wzrost tej funkcji, mozna
sie przekonac liczac np. 10!, 12! czy 641. W
przypadku proby znalezienia odpowiedniego
hasta mozemy natozy¢ sobie wiezy, ktdre znacznie
skrocq czas obliczen. Wigzy te to diugos¢ hasta.
Nasze zadanie skraca sie zatem do problemu
NK, gdzie N liczbq znakéw w alfabecie, natomiast
przez k oznaczamy diugosc hasta. Dramatycznie
zmniejsza to przestrzen naszych poszukiwan.

Rozwazmy alfabet o diugosci 35 znakdw, ktory
zwiera wszystkie litery i cyfry. Liczba mozliwych
kombinacji wyniesie:

35! = 1,0333147966386144929666651337523e+40

Natomiast jezeli szukamy stowa, powiedzmy, 0
diugosci 8 znakow, to:

358 = 2251875390625

Moge smiato zaryzykowac stwierdzenie, ze
hasta o diugosci 1 lub 2 zdarzajg sie dosy¢
rzadko. Realnie uzywane hasta zwykle tez nie sq
zbyt diugie.

Tradycyjne podejscie programistyczne
nakazuje uzycie rekurencyjnego wywotania funkcji.
Jest to jokis sposob. Nalezy jednak pamietac,
ze przy rekurencji nie jesteSmy w stanie w prosty
sposob przewidzie¢ zuzycia pamieci. Czesto
zdarza sie rowniez, ze programista, ktory napisat
funkcje rekurencyjng, sam nie jest pewny, czy
dziata ona poprawnie. Listing 1. przedstawia
przykiadowq metode w jezyku Java, ktora
rekurencyjnie generuje wszystkie mozliwe ciggi dla
danego alfabetu. Nalezy jeszcze zadeklarowad
pola sb Oraz alphabet:

private static StringBuilder sb = new
StringBuilder (len);

private static String alphabet = "0123456789
abcdefghijklmnopgrstuvwxyz";



AUTOMATYCZNA GENERACJA CIAGOW

Zmienna len bedzie okreslata diugose
generowanego ciqgu.

W tym artykule chciatbym
zaproponowa¢ Czytelnikowi nieco inne
podejscie do tego problemu. Sama
idea tego rozwigzania jest prosta. Kazdy

Z ciggow utworzony z liter danego

alfabetu moze by¢ reprezentowany przez
pewnq niepowtarzalng liczbe. Liczba

ta jednoznacznie reprezentuje dang
kombinacje. Dzieki temu w kodzie moze
by¢ uzyty zwykly mechanizm indeksowania,

Listing 1. Rekurencyjne generowanie ciqgow o danej diugosci

private static void Brute(int len) {
if (len == 0)
System.out.println(sb.toString());

else |

for (int 1 = 0; i < length; i++) {
sb.setCharAt (len-1, alphabet.charAt(i));
Brute (len-1);

Listing 2. Metoda main

public static void main(String[] args) {
s = new StringBuilder();
bia = new BigInteger([2];
alphabet = "0123456789%abcdefghijklmnopgrstuvwxyz";
length = alphabet.length();
int min = 2;
int max = 3;
String message = "passbrute.exe [min] [max]\nwhere min is a minimum length of
the password and max is a maximum length of the password. For
example: passbrute.exe 4 5";
/*
if(args.length !=2) {
System.out.println(message) ;
return;
}
if (!Character.isDigit((char)args[0].charAt(0)) || !Character.isDigit ((char)args
[1].charAt(0))) {
System.out.println (message) ;

return;
**/

for (int 1 = min; i <= max; i++) {
BigInteger all = BigInteger.valueOf (length);
all = all.pow(i);
BigInteger number = BigInteger.ZERO;
while (number.compareTo(all) < 0) {
System.out.println (Count (number, 1i));

number = number.add (BigInteger.ONE) ;

Listing 3. Metoda Count

private static String Count (BigInteger base, int stlen) {
s.setLength(0) ;
for (int i = stlen - 1; 1 >= 0; i--) {
bia = base.divideAndRemainder (BigInteger.valueOf (length));
int step = base.remainder (BigInteger.valueOf (length)).intValue();
s.append (alphabet.charAt (bia[l].intValue()));
base = bial[0];
}

return s.toString();

CO znacznie upraszeza i przyspiesza catq
sprawe. Przyjrzyjmy sie blizej, na jakiej
zasadzie to dziata. W systemie dziesietnym
dowolng liczbe mozemy zapisac jako
sume cyfr z tego systemu pomnozonych
przez kolejne potegi dziesiqtki. Liczba 1978
bedzie zapisana jako:

1978 = 1*103 + 9*102 + 7*101 + 8*100

Jest to wiedza serwowana nam juz chyba
w szkole podstawowej. W podobny sposob
mozemy pomysle¢ o ciggach z danego
alfabetu. Niech nasz alfabet skiada sie z
szesciu znakow:

? = {a,b,c,d, e, f}

Litera a ma pozycje numer 1, b numer 2
itd. My bedziemy szuka¢ wszystkich ciggow
o diugosci 4. Wiemy juz, ze takich ciggow
bedzie 64, czyli 1296. Sprobujmy teraz
przedstawi¢ cigg cafe za pomocqg nasze)
notacji:

cafe = 3*63 + 1*62 + 6%61 + 5*%60 = 725

Znak c jest trzecim znakiem w alfabecie,
diugos¢ alfabetu wynosi 6. Mnozymy
wiec 3 i 6 podniesione do trzeciej potegi,
poniewaz liczgc od prawej | indeksujge
poczawszy od zera, ¢ zajmuje trzeciq
pozycje w ciqgu cafe. Mozemy rowniez
uznag, ze litera a ma pozycje 0, wowczas:

cafe = 2*%63 + 0%62 + 5*61l + 4*60 = 466

Nalezy tylko pamietac, ze odnosi sie to
jedynie do ciggdw o tej samej diugosci.

W przeciwnym wypadku mielibysmy

kiopot z sekwencjami typu @, aa, aoa

itd., poniewaz za kazdym razem ich
reprezentacja wynositaby 0. Nie bytoby

to wiec wzajemnie jednoznaczne. Prosze
zwrécic uwage na fakt, ze znajqce jokas
permutacje mozemy powiedzie¢, jaka
bedzie nastepna. Co wiecej, mozemy
wskazac¢ k-tq permutacje dla danych
warunkow poczatkowych (alfabet, diugose
szukanego ciggu). Jest to niewqtpliwg
zaletq tego rozwigzania w porownaniu do
rekurencyjnego wywotywania funkcji. Jesli z
jakis powoddw nagle przerwiemy dziatanie
metody rekurencyjnej z Listingu 1. to aby
wygenerowac¢ wszystkie ciqgi, jestesmy
zmuszeni wywotywac funkcje jeszcze raz
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od nowa. W przypadku proponowanej
metody mozemy wznowi¢ poszukiwania po
przerwaniu generacji (np. na liczbie 466),
poniewaz znamy liczbe reprezentujgcq
nastepny ciqg. Jest to liczba o jeden
wieksza od tej, na ktorej przerwalismy
poszukiwania (467).

M) tekst jest inspirowany artykutem pt.
Using Permutations in .NET for Improved
Systems Security, ktory napisat James
McCaffrey dla MSDN. Implementacja
tej metody jest réwniez przedstawiona w
artykule pochodzgcym z witryny Code
Project. Linki do nich znajdujg sig w ramce
W Sieci. Zachecam do przestudiowania
tych tekstow.

Przejdzmy teraz do napisania
programu. Bedzie to aplikacja konsolowa.
Jezykiem programowania bedzie Java.
Nasz program bedzie miat mozliwos¢
okreslenia diugosci generowanych ciggow
poprzez podanie wartosci minimalnej i
maksymalnej. Rozpoczniemy od definici
statycznych pol naszej klasy:

private static StringBuilder s;
private static String alphabet;
private static long length;

private static BigInteger[] bia;
Pole alphabet przechowywac

bedzie alfabet, jaki uzyjemy w trakcie
generowania ciggoéw. Jego diugose

W Sieci

bedzie przechowywana w zmiennej
length. Referencja klasy stringBulider
postuzy nam do konstrukeji ciggu z danej
reprezentacji liczbowej. Jest to znacznie
lepsze rozwiqzanie niz uzycie klasy
String, PONiewaz zuzywa znacznie mniej
pamieci i jest prawdopodobnie szybsze.
Innym rozwigzaniem moze by¢ uzycie
tablicy znakow. Jednak moim zdaniem
wygodniejsze jest uzycie wiasnie klasy
StringBuilder. LiCZby reprezentujqce
ciggi mogq by¢ znacznych rozmiardw.
Dlatego zdecydowatem sig wykorzystac
klose BigInteger. Jest to bardzo wygodna
klasa do reprezentacii duzych liczb, dla
ktorych zakresy double lub long sq za
mate. Aby mie¢ dostep do tej klasy, musimy
zaimportowa¢ odpowiedni pakiet:

import java.math.BigInteger;

Na pierwszy rzut oka dziwi¢ moze fakt
deklaracji tablicy bia. Do czego moze
sie przydac? Otoz klasa BigInteger
posiada metode divideAndRemainder,
ktéra zwraca wynik zwykiego dzielenia

i dzielenia modulo jako tablice
dwuelementowq. Metoda ta przyda

nam sie nieco dalej do zamiany liczby
na odpowiadajqgey jej cigg. Inicjalizacje
wszystkich pol przeprowadzimy w
metodzie main, ktérej kod przedstawia
Listing 2. Jest to zabieg raczej estetyczny,

http://msdn2.microsoft.com/en-us/library/aa302371aspx — artykut J. McCaffrey, Using
Permutations in NET for Improved Systems Security, 2003 MSDN,
http://www.codeproject.com/KB/security/Hacking_BruteForce.aspx — artykut F. Waeytens,
A small and elegant bruteforcing class, 2006 Code Project,
http://java.sun.com/j2se/1.4.2/docs/api/java/math/Bigintegerhtml — specyfikacja klasy

Biginteger,

http://plwikipedia.org/wiki/Atak_brute_force — opis ataku brute force wraz z przyktadowqg

implementacjg w jezyku C.

Terminologia

Atak brute force — jest to tzw. atak sitowy. Polega on na sprawdzeniu wszystkich mozliwych
kombinacji ciggéw w celu poszukiwania hasta lub klucza szyfrujgcego. Jest to atak najbardziej
prymitywny, niemniej jednak potrafi by¢ skuteczny. W teorii zawsze gwarantuje sukces, jednak
przy hasle sktadajgcym sie z wiekszej liczby znakéw jego czas wykonywania moze by¢ bardzo

diugi.

Atak stownikowy — jest zblizony do ataku brute force. Polega on réwniez na sprawdzaniu
pewnych ciggow. Jednak ich lista jest ograniczona do pewnego podzbioru — stownika.
Istnieje wiele sposobdw tworzenia stownika. Ogranicza on czas potrzebny do odgadnigcia

hasta, jednak nie gwarantuje sukcesu.
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poniewaz moglibysmy je inicjalizowac
rowniez przy definiowaniu.

Na poczgtek powotujemy do zycia
pola s i bia. W kolejnym kroku okreslamy
alfabet oraz jego diugosce. Dalej
definiujemy zmienne min i max, ktére
bedq przechowywaty zakres diugosci
generowanych ciggow. Na poczagtku
niech bedzie to 2 i 3. Sam zakres bedzie
mogt wprowadzac¢ uzytkownik poprzez
wywotanie programu z parametrami
min i max. DO tego sfuzg wiaénie dwie
kolejne instrukcje warunkowe, ktore
sprawdzajg poprawnose argumentow. Na
potrzeby testbw mozna je zakomentowac,
tak, jak jest to zrobione na Listingu 2.
Najwazniejszy fragment kodu to dwie
zagniezdzone petle. Zewnetrzna petla
for (indeksowana przez i) wskazywaé
bedzie aktualng dlugos¢ szukanego
ciggu. Druga petla bedzie generowata
liczby jednoznacznie reprezentujqce ciggi.
lch sposob reprezentacii przedstawiony
byt we wstepie. Zakres petli zawiera sie
pomiedzy zerem a maksymalng liczbq
ciggow dla danej diugosci alfabetu |
danej diugosci ciggu, czyli 1ength”i.
Uzytem tutaj typu BigInteger, PONIEWAZ
te liczby mogq by¢ znacznych rozmiardw.
/ racji tego, ze nie mozemy przeciqzac
operatoréw, zmuszeni jestesmy do
uzycia metod klosy BigInteger, ktore
realizujg odpowiednie dziatania. Metoda
compareTo porownuje ze sobqg dwie liczby
BigInteger (this i argumentwywolania
metody). Zwraca -1, jesli liczba this jest
mniejsza od argumentu, O jesli sq rowne i
1 —jedli this jest wiekszy od argumentu.
/e wzgledu na to wygodnie jest uzy¢ petli
while, ktorej zmienna iteracyjna bedzie
zwiekszana za pomocqg metody add. W
tej petli wywotywana jest metoda count,
ktora na podstawie dtugosci ciggu i
liczby bedzie zwracata reprezentujqcey
jq ciqg. Jak widag, ciqgi te wypisywane
sq na konsole. Nalezy pamietac, ze w
przypadku diugich obliczen potrafi to
znacznie spowolni¢ proces generacii
ciggow. Ostatnim krokiem w pisaniu
tego programu bedzie zdefiniowanie
wspomnianej wczesniej metody Count. Jej
kod przedstawia Listing 3.

Argument base odpowiada za
liczbe, ktdrg chcemy zamieni¢ na ciqg,

a argument stlen okresla diugosc tego
ciggu. Na poczatku metoda setLength



resetuje nam referencje klasy stringBuilder, Ustawigjqc jej
diugos¢ na zero. Zamiast tego moglibysmy tutaj uzy¢ operatora
new, ktory tworzytby nowy egzemplarz, jednak takie rozwigzanie
zmniejszytoby wydajnosc¢ tej metody. Budowanie nowego
egzemplarza klasy trwa dosy¢ diugo — wiasnie dlatego referencja
s jest powotywana do zycia w metodzie main, a nie tutaj. W petli
for bedziemy wyluskiwa¢ kolejne znaki tworzace ciqgg. Znaki te
dodawane sq do pola s za pomocg metody append. Aby obliczy¢
dla danej pozycii, jaki znak z alfabetu ona reprezentuje, musimy
zastosowa¢ dzielenie modulo zmiennej base przez diugose
alfabetu. Nastepnie powinnismy zmnigjszy¢ zmienng base
poprzez zwykie podzielenie jej przez diugos¢ alfabetu. W Javie
mozna to robi¢ za pomocq jednej metody divideAndRemainder.
Zwraca ona dwuelementowq tablice, w ktorej znajduje sie wynik
standardowego dzielenia (indeks 0) oraz dzielenia modulo (indeks
1). Po zakonczeniu petli zwracamy uzyskany cigg. | to wszystko.
Program jest juz gotowy. Zachecam do jego testow.

Jednq z podstawowych metod testowania szybkosci
algorytmow, jest ich czas wykonywania. Przed wywotaniem metody
realizujqcej badany algorytm mozna umiescic linijke:

long start = System.currentTimeMillis();
Po wywolaniu metody umieszczamy w kodzie wpis:

long stop = System.currentTimeMillis();

Teraz wartos¢ stop-start odzwierciedla nam czas dziatania
programu. Celowo uzytem tu stowa programu, poniewaz taka
metoda mierzy czas dziatania programu (lub jego fragmentu)

w systemie operacyjnym. A system operacyjny moze w trakcie
jego dziatania przetgcza¢ sie pomiedzy pamieciq fizyczng a
plikiem wymiany na dysku, moze przetgcza¢ zadania, zmieniac
priorytet, obstugiwac jakies zdarzenie itd. Jest to wiec metoda
mato wiarygodna. Dodatkowo gidwnym czynnikiem, ktore bedzie
generowac opdznienia w programie, sq operacje wejscia/
wyjscia, czyli np. wypisywanie ciggow do pliku czy na ekran. W
zwigzku z tym programy wykorzystujgce czy to rekurencje, czy to
zaproponowang przeze mnie metode bedq dziataty z podobng
predkosciq wiasnie ze wzgledu na operacje we/wy.

Piszac ten artykut wyszedtem z zatozenia, ze odrobina
matematyki programistom na pewno nie zaszkodzi. Przedstawione
rozwigzanie odbiega od standardowych metod, ktére stosuje
sie zwykle w takich przypadkach. By¢ moze nie jest optymalne
i mozna je jeszcze przyspieszyC. Jednak sama ideq, oprocz
tego, ze nietypowa — jest prosta, a to przeciez znacznie utatwia
implementacje. Wiedza tu przedstawiona moze postuzy¢ nie
tylko do prob uzyskania hasta, ale przede wszystkim w testach
bezpieczenstwa. tatwo mozemy zbudowac z tego kodu klase,
ktorej bedziemy uzywac¢ w innych aplikacjach.

Stawomir Ortowski

Z wyksztatcenia fizyk. Obecnie jest doktorantem na Wydziale Fizyki, Astronomii

i Informatyki Stosowanej Uniwersytetu Mikotaja Kopernika w Toruniu. Zajmuje sie
symulacjami komputerowymi ukladéw biologicznych (dynamika molekulama) oraz
bioinformatyka. Programowanie jest nieodzowng czesciq jego pracy naukowej

i dydaktycznej. Ma doswiadczenie w programowaniu w jezykach C, C++, Delphi, Fortran,
Java, C# 1 Tel. Wspdizatozyciel i koordynator grupy NET WFAIIS. Jest autorem artykutow
i ksigzek informatycznych. Strona domowa: htto://wwwifizyka.umkpl/ bigman.

Kontakt z autorem: bigman@fizyka.umkpl
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PRZEMYStAW ZARNECKI

Stopien trudnosci

| |

Z ARTYKULU
DOWIESZ SIE

jak wazna jest problematyka
bezpieczenstwa pakietow
biurowych,

jakie potencjalne zagrozenia
niosq za sobq dziury w
uzywanym przez ciebie
programie,

jakie zachowania uzytkownika
sprzyjajq wykorzystaniu przez
intruza luki w pakiecie biurowym,

jakie sq podstawowe
mechanizmy przeciwdziatania
zagrozeniu.

CO POWINIENES
WIEDZIEC

w zasadzie wszystkie programy
biurowe posiadajg mniejszqg lub
wiekszq liczbe luk, ktére mogq

umozliwi¢ nawet petne przejecie
kontroli nad twoim komputerem,

poziom bezpieczenstwa
komputera zalezy nie tylko od
stosowanych zabezpieczen, lecz
réwniez od samego uzytkownika,

otwieranie zupetnie nieznanych
plikbw moze skonczy¢ sie wrecz
tragicznie,

zawsze korzystaj z aktualizacji
krytycznych,

wreszcie — nie daj sie omami¢

mitowi bezpiecznego programu
czy systemu, 0 bezpieczenstwie
decydujesz przede wszystkim ty.
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Hakowanie
pakietow
biurowych

Z pakietu biurowego korzysta w zasadzie kazdy. Nie wszyscy
jednak zdajg sobie sprawe, ze nieodpowiedzialne uzytkowanie
moze skonczycC sie wrecz tragicznie. Pakiety posiadajq liczne luki,
dzieki ktorym intruz moze wrecz przejgc¢ kontrole nad komputerem,
z drugiej — sami uzytkownicy go w tym czesto wspomagaijq.

ezpieczny pakiet biurowy jest czesto
B gwarantem stabilnej pracy komputera

domowego czy firmowego. Bardzo czesto
uzytkownicy skupiajq sie tak bardzo na kwestiach

bezpieczenstwa swojego systemu komputerowedo,

7e zapominajg o tym, iz jego elementem sq
rowniez uzywane na co dzien programy, chociazby
piurowe. Dotyczy to wszystkich systemow
operacyjnych. Nie jest to bynajmniej kwestia
zZwWigzana z wirusami, od ktorych wolny jest np.

taki Linux. Czy majqc ten system mozna czu¢

sie catkowicie bezpiecznie? Wiele osob tak ma i
Czesto spotyka je nieprzyjemna niespodzianka.
Nie ma bowiem oprogramowania idealnego.
Nawet w Linuksie moze zdarzy¢ sie program, ktory
przyczyni sie do wiamania do systemu. Wystarczy,
7e umozliwi manipulacje lub nawet skasowanie
danych, nad ktorymi uzytkownik pracuje.

/ kazdego programu, niezaleznie od systemu,
nalezy korzysta¢ umiejetnie. W artykule podam
kilka przyktadow dziur — luk w zabezpieczeniach
popularnych pakietdw biurowych, a wiec przede
wszystkim MS Office | OpenOffice. Skupie sie
gtoéwnie na najnowszych wersjaoch pakietow.
Omawianie kazdej pojedynczej dziury mozna
by uzna¢ za swoiste polowanie na czarownice.

W artykule chciatbym raczej zwrocic uwoage

na to, jakiego rodzaju luki pojawiajq sie w
pakietach biurowych, jok rowniez — kiedy biedy
te stojq sie rzeczywistym problemem. Artykut
jest probg zwrocenia uwagi na to, gdzie czyhaja
pewne niebezpieczenstwa. Mam nadzieje, ze

trafi on przede wszystkim do poczqgtkujgeych i

Sredniozaawansowanych uzytkownikow.
Kolejnos¢ prezentowanych informacii nie ma

najmniejszego znaczenia. Zapraszam do lektury.

MS Office 2007

Najnowszy, wrecz flagowy, program Microsoftu zostat
jako pierwszy w historii poddany skomplikowanym
procedurom bezpieczenstwa, ktore miaty
zagwarantowac, ze oprogramowanie jest bezpieczne.
Ztosliwi zwracajq uwage, ze nie tyle zostato ono
pierwszy raz poddane testom, co pierwszy raz je
przeszio — w zwiazku z czym Microsoft robi szum.
Jakby nie bylo, w swoich komunikatach gigant z
Redmond wskazuje, iz postawit na bezpieczenstwo
pakietu. Jaka jest rzeczywistose?

Pierwszqg powazng luke odkryto w lutym 2007
roku, cztery tygodnie po wydaniu konsumenckiej
wersji pakietu. Firma eEye Digital Security
poinformowata MS, Ze pierwsza krytyczna dziura
dotyczy MS Publisher. Okazato sig, ze zastosowany
w nim format plikdw umozliwia osobom postronnym
zdalne uruchomienie niebezpiecznego kodu. W
ostatecznosci moze to zosta¢ wykorzystane do
przejecia kontroli nad systemem. Dzieje sie tak,
jezeli osoba uruchamiajgea plik zalogowana jest
jako administrator. Generalnie atakujgey otrzymuje
takie uprawnienia, jokie posiada zalogowany
uzytkownik. Sama luka wykorzystuje biad przy
czyszczeniu pamieci w trakcie zapisywania danych
z dysku do pamieci. Microsoft uznat te informacje
i opracowat odpowiedniq fate. Jako date publikacii



informaciji ze strony MS mozna poda¢ 10
lipca. W okresie pomiedzy zgtoszeniem a
prezentacjq uaktualnienia jedyng ochrong
dla uzytkownika byt zdrowy rozsqdek

i nie wigczanie plikbw nieznanego
pochodzenia.

W czasie, gdy wykryto te luke,
pojawita sie jeszcze jedna informacja,
ktora spowodowata wzburzenie wsrdd
wielu uzytkownikow pakietu. Mianowicie,
Office 2007 bez wiedzy uzytkownika
wysyta informacje o komputerze — co
wigcej, Microsoft nawet nie probowat
tego dementowac. Przedstawiciele
korporacji ttumaczyli, ze — przede
wszystkim — nie sq to bynajmniej dane
osobowe. Majg one by¢ zwigzane
rzekomo z procesem aktualizaciji
pakietu. Microsoft w ten sposdb ma sie
dowiadywac, jaki procent osob dokonuje
w 0gole aktualizacji, jak rowniez — ile
aktualizacji konczy sie powodzeniem,
ile zas nie. Podobno dzieki tym danym
moze rowniez ustali¢, jakie byty tego
przyczyny.

Luki 0 podobnym charakterze
wystepowaty i nadal wystepujg w
starszych wersjach pakietu. Jeszcze w
lutym 2008 ukazaly sie aktualizacje do
luk bezpieczenstwa dla MS Office 2000
oraz 2003. Dziura zwigzana byta po raz
kolejny z mozliwosciq uruchomienia
niebezpiecznego kodu, co umozliwiato
przejecie petnej kontroli nad systemem.
Niebezpieczenstwo dotyczyto zardwno
uzytkownikow Windowsa, jak rowniez
Mac OS.

Pisanie o dziurach w jakimkolwiek
programie nie powinno mie¢ bynajmnie;
formy ataku. Nie ma programow
idealnych. Microsoft z wielu przyczyn
jest ulubionym celem ataku zaréwno
hakerow, jak rowniez samych mediow.
Wieloletnie zaniedbania bezpieczenstwa
majq z pewnosciq na to wptyw.
Informacje o wiekszosci dziur sq
zazwyczaj lakoniczne i zawierajq
podstawowe rady, jak sie przed nimi
uchroni¢. Najwiasciwszg metodq jest
instalacja odpowiednich uaktualnien.
Jezeli takowych jeszcze nie ma - a
wskazany przykiad pokazai, ze taki stan
rzeczy czesto trwa o wiele za diugo
- to po prostu trzeba uwazac i uwaznie
wystrzegac¢ sie nieznanych plikow.

Informacje na temat poszczegodlnych
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dziur pojawiajq sie zazwyczaj w
Internecie w formie roznego rodzaju
raportow. Niektore z nich nalezg
bezposrednio do MS - z tym, ze
pojawiajg sie one zazwyczaj z

chwilg ukazania sie poprawki. Wiele
0S0Db krytykuje te praktyke, ma ona
jednak takze swoich zwolennikow.
/daniem tych drugich przedwczesne
ujawnienie informaciji, zwtaszcza

zbyt szczegodtowych, jeszcze bardziej
przyczynia sie do zwiekszenia
niebezpieczenstwa, poniewaz informacja
moze dotrze¢ (czytaj na pewno dotrze)
do 0sob, ktore jg wykorzystajg w ztych
celach. Ma to jakis sens. Istnieje nawet
okreslenie na ataki, ktore nastepujq

po tym, jak ogtosi sie przedwczesnie
podatnosce jakiegos miejsca na atak.
Taki atak to zero-day exploit.

W kozdym razie wczesniej trzeba
liczy¢ gtdwnie na doniesienia prasowe.
W oparciu o nie i 0 informacje
Microsoftu mozna wskaza¢ na pewne
klasy najwazniejszych dziur (niektére sq
zatatane, inne ciagle sie pojawiajq).

Wiekszos¢ z dziur zwigzana
jest z mozliwosciqg uruchomienia
niepozqdanego kodu, a nawet zdalnego
przejecia kontroli nad systemem
operacyjnym. Roznig sie one miedzy
sobq przede wszystkim co do sposobu,
w jaki to powodujq. Jedna z wykrytych
na wiosne poprzedniego roku dziur
doprowadzata do przejecia kontrol
nad systemem poprzez przepetnienie
stosu. Taki atak polega na tym, ze do
programu wysytana jest zbyt duza
liczba danych. Dziura w takiej sytuaciji
objawia sie tym, ze zamiast na przykiad
zakonczy¢ dziatanie, poinformowa¢
0 problemie, lub uniemozliwi¢
niebezpieczng akcje, program wykonuje
Cczynnos¢, ktorej uzytkownik zupetnie
sie nie spodziewa — przyznaje danemu

W Sieci

www.certpl,
www.dobreprogramy.pl,
www.idg.pl,

www.centrumxp.pl,
www.securitywortal.pl
http://www.microsoft.com/poland/
technet/security/default mspx,

i wiele, wiele innych.

plikowi zbyt duze uprawnienia. Mozna

to porownac¢ do sytuacji zyciowej, w
ktorej bombardowana zbyt duzq iloscig
informacji jednostka ma spory problem
z ich selekcjq | podjeciem decyzji.

W takich przypadkach niekoniecznie
podejmuje sie te najwazniejsze (patrz:
wizyta w instytucjach pozyczajgcych
pienigdze i szczegoOiowe warunki umowy
- przystowiowe zero prowizji).

Kwestia uprawnien jest w gruncie
rzeczy sprawqg naprawde istotna.
Czes¢ dziur nie miataby zapewne zbyt
wielkiego znaczenia, gdyby nie fakt,
ze wiekszos¢ uzytkownikow systemow
Microsoftu pracuje zazwyczaj na
kontach administratora, a nie zwykiego
uzytkownika. Wezmy pewnq luke, ktéra
pojawita sie w Excelu. W Sieci pojawity
sie specjalnie spreparowane pliki z
niebezpiecznymi elementami, ktore
mogqg pozwoli¢ na wiamanie sie do
komputera. Z tym, ze owo dziatanie nie
jest mozliwe, jezeli préba uruchomienia
kodu nastgpita podczas pracy na koncie
zwyktego uzytkownika.

Kolejna dziura zwigzana jest z
sytuacjq, ktora spotyka nas bardzo
czesto. Ot, dostajemy jakgs rzekomo
pilng wiadomos$¢ z zatgczonym
plikiem MS Office. W takim pliku
moze znajdowac¢ sie rysunek. Dziura
ujawnia sie podczas analizy obiektu
graficznego. Specjalnie przygotowana
grafika moze postuzy¢ jako sposob
do wiamania sie do systemu. Pliki z
takimi obiektami znajdujq sie czesto
w roznego rodzaju wiadomosciach,
tancuszkach, rzekomych reklamach,
stowem — w spamie. Po co to
otwieramy? Spreparowany plik powoduje

uszkodzenie pamieci, w konsekwencji

atakujgcy moze uzyskac¢ wszelkie

Rysunek 1. Bezpieczenstwo danych to
podstawa
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prawa administratora. Co to oznacza?
Moze instalowac, kopiowa¢, kasowac
programy, tworzy¢ i zarzgdzac¢ kontami
uzytkownikéw. Pechowy uzytkownik moze
pewnego razu nie zalogowac sie do
wiasnego komputera, bowiem kto$ mu
zmieni hasto.

Kolejna luka moze mie¢ rowniez
niezbyt przyjemne konsekwencje,
przede wszystkim jezeli uzytkownik
zadziata nieodpowiedzialnie. Okazato
sie, ze Microsoft Office SharePoint
Server 2007 zawiera luke zwigzang z
wykorzystaniem skryptow. Mianowicie
nie sprawdza dostatecznie, czy
uruchamianie zatgcezniki nie zawierajq
jokiegos niepozgdanego skryptu. Taki
skrypt podnosi poziom uprawnien
niepozqgdanego goscia — co prawda
tylko w ramach programu. Niemniej za
jego pomocq atakujgcy moze poznac
zawartos¢ pamieci podrecznej, a w
dalszej kolejnosci dowiedzie¢ sie wiele 0
stacji roboczej. Nie stanie sie tak, jezeli
wpierw nie naktoni kogo$ do klikniecia
spreparowanego linku!

Moglibysmy omowi¢ jeszcze
przynajmniej kilka takich dziur. Wigkszos¢

z nich jest predzej czy podznie) fatana

przez Microsoft. Trudno powiedzie¢, jaki
procent luk jest wykryty przez samgq
korporacje, ile zas wychwytujq liczne
podmioty zajmujgce sie bezpieczenstwem
systemow komputerowych. Sam spis luk
zresziq nie jest az tak wazny. Cos, co w
trakcie pisania tekstu jest powazng luka,
tuz po opublikowaniu Moze by¢ juz dawno
zatatane, za to w miedzyczasie pojawiq sie
nowe podatnosci.

Wazny jest z pewnosciq fakt, ze nowy
produkt Microsoftu nie jest taki bezpieczny,
jak to sie jego producentowi wydaje.
Owszem, jok na razie dziur jest o wiele
mniej, niz w poprzednich wersjach. Wynika
to jednak z tego, ze pakiet jest o wiele kroce)
w sprzedazy — zresztq caty €zas sq jeszcze
znajdowane dziury w poprzednich wersjach
Office. Zastanawiajgce jest rowniez, ze nie
odbiegajg one w swoich konsekwencjach
od tego, co mamy w najnowszym pakiecie.
Niestety, wiele z tych luk ujownia sie dopiero
przy nieodpowiedzialnym zachowaniu
uzytkownika. Nawet najbezpieczniejszy
program nam nie pomoze, jezeli nie
zaprzestaniemy uruchamiania wielu
kompletnie nieznanych nam linkOw

Rysunek 2. Mimo mniej lub bardziej szczerych intencji tworcow oprogramowania,
komputer nie jest wystarczajqco zabezpieczony
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czy zatgeznikow do wiadomosci mail.
Osobiscie przestrzegam przed wieloma,
czesto szczytnymi w swoich zatozeniach,
tancuszkami.

Generalnie zaleca sie regulame
aktualizowanie produktu. Trudno wymagac¢
od uzytkownika, zeby czytat kazdg
informacije o dziurze. Wiekszos¢ informacii
do niczego mu sie nie przyda. Bezpieczny
nie bedzie, dopoki nie pobierze aktualizagil.
W miedzyczasie jedynym rozwigzaniem jest
niestety rozwaga.

OpenOffice

W przypadku darmowego pakietu
OpenOffice sprawa nie jest tak
oczywista — przynajmniej tak na
pierwszy rzut oka. Zdaniem wielu
specjalistow, oprogramowaniu brakuje
przede wszystkim systematycznych
testow pod kgtem bezpieczenstwa,

co wynika chociazby z jego mniejsze]
popularmnosci. Generalnie panuje
powszechna opinia, ze pod wzgledem
bezpieczenstwa OpenOffice przewyzsza
on pakiet Microsoftu. Nie jest ona
bynajmniej bezpodstawna, jednakze
rowniez i tutaj trafiajq sie réznego
rodzaju luki. Szczerze mowiqc, nie
rozniq sie one zbytnio w skutkach

Adds 220 Volts to Your Intemet Connection
* Automatically Zap Hackers

© Inform Me of Possible Attempt,
So | Can Zap A Hacker.

Rysunek 3. Wiele negatywnych
konsekwencji wynika z
nieodpowiedzialnego dziatania uzytkownika



i mechanizmach dziatania (poza
typowymi szczegodtami technicznymi) od
tego, co mozna spotka¢ w MS Office.
Najpierw postuze sie przykiadem
jeszcze 7 2006 r, w pewnym sensie
aktualnym. W owym czasie francuskie
ministerstwo obrony rozwazato migracje
z MS Office na OpenOffice. Zlecito w
tym celu odpowiedniq analize. Wykazata
ona rzekomo (szczegotow nie znamy,
bowiem byta tajna, ale — jak to zwykle
bywa — sq pewne przecieki), ze w
niektorych zastosowaniach OpenOffice
jest nawet mniej bezpieczny od MS
Office. Sprawa miata duzo wspolinego z
makrami. Generalnie pakiet nie chroni
wystarczajgco przed niepozgdanym
kodem. Ustawienie wysokiego poziomu
bezpieczenstwa nie zawsze zabezpieczy
nas przed intruzem. Zawsze istnieje co$
takiego, jak bezpieczna lokalizacja, ktorg
jest zazwyczaj odpowiedni katalog w
miejscu instalacji. Z niej kazde makro
zostanie uruchomione zawsze. Kolejnym
poziomem ochrony sq co prawda
réznego rodzaju podpisy i certyfikaty,
ale co w sytuaciji, jezeli zostaniemy
namowieni do zaakceptowania
fatszywego? Od roku 2006 sporo sie w
te] materii poprawito, jednakze ciqgle
jest to stabsza strona OpenOffice.
Moim zdaniem widzimy to samo,
CcO W sytuacji najlepszych drzwi
antywiamaniowych. Jezeli wpuscimy
ztodzieja do domu, to jest to tylko i
wyiqcznie nasza wina. Tak jest rowniez
7 bezpieczenstwem pakietdw, 0 czym
wspominatem juz przy Microsofcie.
Kilka rzeczywistych dziur rowniez
jest zwigzanych z uruchomieniem
niebezpiecznego kodu. Jezeli uzytkownik
kliknie w catkowicie nieznany odnosnik
I uruchomi nieznany plik, musi liczy¢
sie z konsekwencjami. Na przykiad
deweloperzy Debiana (jednej z
najpopularniejszych dystrybucji Linuksa)
odkryli dwie takie dziury. Jedna z
nich doprowadzata do zawieszenia
komputera. Druga pozwalata na
uruchamianie polecen w shellu (tyczy
sie Linuksa). Oczywiscie najpierw
trzeba zosta¢ namowionym do otwarcia
niebezpiecznej zawartosci. Niemniej
dziury sq - a raczej byly — powazne.
Rowniez w OpenOffice wykryto
kilka dziur, ktore umozliwiajq przejecie
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kontroli nad komputerem po kliknieciu
odnosnika.

Czy OpenOffice jest wiec bardzie]
bezpieczny od MS Office? Analiza
dodatkowych danych pozwala stwierdzic,
ze mimo wszystko tak. Jakie to dane?
Dobrym zrédiem sqg na przyktad
deweloperzy Debiana, ktorzy non stop
pracujg nad rozwojem swojej dystrybucii,
a wiec réwniez | stosowanego w niej
Otwartego Oprogramowania. Debian
znany jest z bardzo kompleksowego |
przede wszystkim odpowiedzialnego
podejscia do kwestii bezpieczenstwa. Za
bezpieczenstwo odpowiada w zespole
znaczna liczba osob. Dla nieobeznanych
7 tq tematykg — nowe wersje tej
dystrybucji powstajg stosunkowo rzadko,
przynajmniej jak na warunki Linuksowe.
Jednak to, co juz zostanie wypuszczone,
jest maksymalnie przetestowane
na wszelkie sposoby. W przerwach
pomiedzy poszczegolnymi wersjami
deweloperzy majqg czas — zresztq taki
jest ich cel — na testowanie aplikacji pod
kazdym katem. Wszelkie aktualizacje
dystrybuciji to nie tyle nowe wersje
programow (takie ukazuja sie rzadko,
pbowiem postawiono w niej na stabilnos¢
i sprawdzone rozwigzania), lecz wtagnie
aktualizacje krytyczne.

Z analizy pracy zespotu mozna
wyniesc informacje, ze luk dla
OpenOffice nie ma zbyt duzo, zas
tatanie istniejgcych odbywa sie
stosunkowo szybko. Cztonkowie
spotecznosci Debiana udostepniajq
wyniki swoje pracy, stqd poprawke
otrzymujg wszyscy zainteresowani.

Nad rozwojem OpenOffice czuwajq
réwniez inni deweloperzy, jednak to byt
najbardziej spektakularny przykiad.

Podsumowanie
Gdyby podjg¢ prébe przeanalizowania
mniej popularnych pakietow biurowych,
prawdopodobnie uzyskano by podobne
informacje. Nie mozna réwniez
przypominac, ze im pakiet bardziej
popularny, tym wiece] ma uzytkownikow
- w tym takich, ktérzy szukajq wszelkiego
rodzaju sposobOw na uprzykrzenie zycia
innym.

Mimo rzekomych staran, najnowszy
pakiet Microsoftu posiada sporo
dziur. Jest to spory problem. Jeszcze

wiekszym jest jednak zroznicowany,
czesto zbyt diugi czas reakgji. Pierwsza
dziura zostala zatatana po mniej wiecej
dwoch miesigcach. To zdecydowanie za
duzo.

W przypadku OpenOffice liczna
dziur jest 0 wiele mniejsza. Nie sq
one oczywiscie przez to mniej grozne.
Plusem jest, ze ich likwidacja trwa o
wiele krocej — czesto jest to kwestia
nawet kilku dni. Poza tym stosunkowo
restrykeyjny cykl witgczania OpenOffice
do wielu popularnych dystrybucji Linuksa
sprzyja wczesnemu wykrywaniu i
likwidowaniu dziur.

Moim zdaniem spor o to, ktory
pakiet cechuje sie wyzszym poziomem
bezpieczenstwa, jest jednak jatowy.
Przepraszam za ten kolokwializm.
Niemniej sporo zalezy tak naprawde
od samego uzytkownika. Dla przyktadu
w Linuksie nie pracuje sie dzien w
dzien na koncie administratora, przez
CO pewne zagrozenia sq znacznie
zredukowane. W Windowsie, zwtaszcza
na komputerach domowych, praca na
koncie z podwyzszonymi uprawnieniami
jest nagminna. Czy jest to wing tylko
uzytkownika? W duzym stopniu tak.
Tylko, ze prawie kazdy Linux wymaga
utworzenia przynajmniej jednego konta
zwyklego, a niektore blokujq korzystanie
z konta administratora do standardowej
pracy. Microsoft nie zwraca na to
specjalnej uwagi (wystarczytoby pare
plansz w czasie instalacji) — chyba, ze
w biuletynach bezpieczenstwa, w mato
czytelnych sekcjach, do ktorych poza
specjalistami prawie nikt nie doclera.

Po lekturze tego krotkiego artykutu
chciatbym, abyscie zwrocili uwage
na fakt, ze kazdy pakiet ma mniej lub
wiece] dziur. Jednakze ostatecznie
poziom bezpieczenstwa zalezy rowniez
i od Was. Koniecznie pobierajcie
wszelkie uaktualnienia, zwiaszcza
krytyczne. Jezeli temat interesuje Was
jeszcze, zapraszam na liczne portale
informacyjne. Kilka adresow znajdziecie
w ramce W Sieci.

Przemystaw Zarnecki

Autor para sle dziennikarstwem, probuje swoich sit

w roznych przedsiewzieciach. Nie bytby specjalnie
zadowolony, gdyby znikneta mu czes¢ danych, bo kliknagf
link. Bezpieczenstwo danych jest dia niego priorytetem

i nigdy nie bierze udziatu w fancuszkach.

Kontakt z autorem: p.zarmecki@plusnetpl
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PIOTR tASKAWIEC

Stopien trudnosci

| |

Z ARTYKULU
DOWIESZ SIE

jak uzywa¢ Peach 2.0,
jak wyglgda budowa Peach 2.0,

jak generowa¢ pseudolosowe
dane z wykorzystaniem Peach,

jak konstruowa¢ w petni
funkcjonalne fuzzery,

jak zminimalizowa¢ ryzyko
wystgpienia ewentualnych
btedéw.

CO POWINIENES
WIEDZIEC

powiniene$ wiedzie¢, jak dziatajg
fuzzery,

powinienes$ zna¢ podstawy

Pythona,

powiniene$ zna¢ podstawy
jezyka XML.
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Peach 2.0 —
rozbudowany

fuzzing

Testowanie aplikacji pod kgtem ewentualnych luk na pewno
nie jest czynnosciq tatwg. W celu zwiekszenia komfortu
pracy i szybkosci wykonywanych dziatan warto postuzy¢ sie
odpowiednimi, profesjonalnymi narzedziami. W niniejszym
artykule poznamy jedno z nich — Peach 2.0.

sle moj artykut dotyczaey procesu fuzzingu

z zastosowaniem jezyka Python. Opisatem
tam najpopularmiejsze fuzzery | frameworki
nopisane w tym jezyku oraz przedstawitem w
zarysie teorie testowania aplikacji. W tym artykule
postaram sie zagtebi¢ w te jakze ciekawqg
tematyke i blizej opisac jeden z najnowszych
(a takze najlepszych) obecnie dostepnych
frameworkow wyspecjalizowanych w tworzeniu
wiasnych programow testowych — Peach 2.0.

We wczesniejszym, wspomnianym juz

artykule, opisatem poprzedniq wersje Peach.
Juz wtedy byt to Swietny produkt, ktory swoimi
mozliwosciami przewyzszat konkurencie.
Cechowat sie m. in. krotkim czasem tworzenia
wyjsciowe] aplikacji, rozszerzalnosciq oraz
mozliwosciq wielokrotnego wykorzystania raz
stworzonego kodu. Co wiecej, jego gtowng
zaletg byta mozliwos¢ testowania praktycznie
dowolnego protokotu. Niestety, Peach 1.0
nie byt idealny — jego nauka przysparzata
poczatkujgeym programistom wielu kiopotow,
a logika dziatania nie byta dla wszystkich
jasna. Wezesniejsza wersja nie posiadata
takze usystematyzowanego wzorca tworzenia
aplikacjl, ktéry wprowadzatby jednolity styl pisania
fuzzerow na podstawie szablonow. Najnowsza,
stabilna wersja naprawia biedy poprzednika i
oferuje kolejne, niespotykane dotgd mozliwosci.
Mam nadzieje, ze po przeczytaniu tego tekstu
korzystanie z Peach 2.0 stanie sie fatwiejsze

I akig czas temu na tamach hakin9 ukazat

i sprawi, ze rados¢ ze znalezionych biedow w
aplikacjach bedzie duzo czestszym doznaniem
niz do tej pory.

Ewolucja Peach
Rozwoj frameworku Peach postepuje niewqtpliwie
w dobrym kierunku. W kolejnej wersji, oznaczonej
numerem 2.0, znalazio sie wiele innowacyjnych
rozwigzan, ktére wydatnie utatwiajq prace.
/najomose skiadowych Peach i ich funkcji pozwoli
na lepsze zrozumienie pozostate] czesci tekstu i
peine wykorzystanie mozliwosci catego pakietu.

Po pierwsze, zaszly naturalne dla
kontynuacji projektu zmiany, czyli zachowano
zalety poprzedniej wersji oraz poprawiono
i zoptymalizowano wszystkie wymagajgce
tego elementy. W zwigzku z tym tworzenie
petnowartosciowych aplikacji jest jeszcze prostsze
(dzieki zmianie sktadni) i szybsze, a wszystkie
aspekty zwigzane z rozszerzalnosciq i ponownym
wykorzystaniem kodu pozostaly nietkniete (byly juz
wczedniej wystarczajgco dopracowane).

Po drugie, dodano wiele ciekawych elementow
zwiekszajgeych funkcjonalnose frameworku.
Nowa wersja Peach nie wymaga od swoich
uzytkownikow znajomosci Pythona (cho¢ jest to
zalecane). Co wiecej, mozemy stworzy¢ w petn
dziatajgey fuzzer bez napisania chocby jednej
linijki kodu. To wszystko jest zastugq tzw. warstwy
definicji danych (ang. data definition layer = DDL),
ktorej prozno szuka¢ w poprzedniej wersiji. Skiada
sie ona z petnego schematu XML oraz zaleznosci



pomiedzy poszczegoinymi typami danyeh.
Co nam to daje? Mozliwos¢ ponownego
wykorzystania raz stworzonych definicji
danych, podziat na wyspecjalizowane
elementy wykonujgce okreslony zakres
dziatan oraz rozgraniczenie definicji danych
i procesu generowania pseudolosowych
wartosci. Oprocz tego Peach 2.0
dostarczany jest z szeregiem API (do uzycia
m. in. w Python, NET i Java) i narzedziem
Peach Builder (stuzgcym do stworzenia

w peltni dziatajgcego fuzzera za pomocq
kilku kliknie¢ myszka). Wiemy juz zatem,

jak ksztattuje sie ogoina idea programu,
ale nie potrafimy jeszcze wykorzystywacé
jego mozliwoscl. Aby zaczq¢ pisac wiasne
fuzzery, nalezy pozna¢ wewnetrzng budowe
Peach, a w szczegoinosci jego DDL.

W gigb DDL

Budowa fuzzeréw za pomocq Peach
przypomina ukiadanie klockow w jedna,
Swietnie dziatajgcq catose. Do naszej
dyspozycji oddanych jest kilka sktadowych,
ktore mozemy dowolnie komponowa¢ w
zaleznosci od potrzeb. W Ramce Sktadowe
DDL przedstawione sq wszystkie elementy
warstwy definicji danych (DDL). W celu
lepszego zrozumienia praw rzqdzgcych
budowq fuzzerow warto opisa¢ wiasnosci
poszczegoinych skiadowych.

Przestrzenie nazw

Jezeli planujemy test programu
wykorzystujgcego popularmy protokot,
prawdopodobnie nie bedziemy musieli
implementowa¢ wiasnych mechanizmow
fuzzingu. Jest wielce prawdopodobne, ze kios
inny stworzyt odpowiedni program wczesniej
i mozemy go wykorzysta¢ do wiasnych
celow. Przestrzenie nazw, potgczone z
importowaniem odpowiednich schematow
XML, pozwalajg tworzy¢ nam programy na
podstawie innych aplikacjl. Przypusémy, ze
kto$ napisat za pomocg Peach schemat
XML odpowiedzialny za testowanie protokotu
HTTP i udostepnit odpowiedni plik w siec.
Mozemy wtedy w naszym schemacie dodac
nastepujgceq linijke:

<Include ns="httpfuzz" src="file:http

fuzzer.xml" />

Powyzszy kod importuje schemat XML |
przypisuje mu przestrzen nazw hitpfuzz
(za pomocq parametru ns). Co wiecej, do
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schematow XML mozemy odwotywac sie
zdalnie (np. poprzez adres internetowy), bez
koniecznosci pobierania ich na dysk.

Typy danych

Prawdopodobnie najwazniejsza czes¢
DDL. Typy danych stuzg do generowania
odpowiednio dostosowanego wyjscia

w postaci zmiennych pseudolosowych.
Mozemy je podzieli¢ na liczby (Numbers),
ciqgi znakowe (Strings), flagi (Flags —
odpowiedzialne za ustawianie parametrow),
dane nieznanego typu (Blob), sekwencje
(Sequences — uporzadkowany zbior
elementow) i bloki (Blocks).

Wiasciwosci powyzszych typow
powinny by¢ oczywiste. Jedynym
elementem, ktory zostanie opisany
bardziej szczegdtowo, bedzie blok.

Jest to nic innego, jak zbidr elementdw
zroznicowanego typu. Moze on zawiera¢
ciggl znakowe, liczby i inne bloki.
Tworzymy go, aby postugiwac sie i
dokonywac¢ operacji na jednym elemencie

(grupujacym inne elementy), a nie na wielu
pojedynczych obiektach — co znaczgco
utrudnitoby prace. Bloki majq duze
znaczenie w korelacjl z szablonami.

Szablony

Szablony opisujq format danych i
zaleznosci pomiedzy poszczegodinymi
elementami. Szablony, podobnie jak
bloki, mogq sktadac¢ sie z elementow
roznych typow: innych szablonow, blokow,
liczb, ciggdw znakowych itd. Pozwalajg
np. na modelowanie testowanych
protokotow. Przypuscmy, ze naszym
zadaniem jest sprawdzenie programu
wykorzystujgcego protokot ICMP Na
Listingu 1. przedstawiono uzycie szablonu
do modelowania ramki ICMP Jak wiemy,
ramka protokotu ICMP skiada sie z pol:
Typu, Kodu, Sumy Kontrolnej i Danych
(ktére sq dotgezane opcjonalnie).
Naszym zadaniem jest stworzenie
abstrakecyjnego modelu, ktory bedzie
wykorzystywany do przekozywania
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pseudolosowych danych. Caty model
napisany jest w XML. Zaczynamy od
deklaracji szablonu poprzez znacznik
<Template>. Nastepnie deklarujemy

trzy liczby bedqce logicznymi
odpowiednikami pol: Typ, Kod i Suma
Kontrolna. Warto zwroci¢c uwage na liczbe
reprezentujacq Sume Kontrolng i znacznik
<Relation>, Umiejscowiony zaraz po

jej deklaracji. Znacznik ten reprezentuje
poruszong wczesniej kwestie zaleznosci
pomiedzy danymi. Pozwala on okresli¢
relacje panujgce pomiedzy dwoma
typami danych. W naszym przypadku
informuje on, ze numer okreslajqcy

sume kontrolng jest automatycznie
obliczany przez Peach 2.0 na podstawie
parametru type. Oczywiscie istnieje
szereq innych relacji, takich jak rozmiar
(zamiast type="checksum” wstawiamy

type="size”) czy liczba elementow
(wstawiamy type="count”).

Testy (Tests)

W testach okreslamy szablony, ktore

majq zostac¢ wykonane. Definiujemy takze
docelowe miejsce testow. Miejsce testow
okresla cel, do ktorego bedq przekazywane
wygenerowane dane. Moze to by¢ ekran lub
np. okreslony port konkretnego komputera w
slecl. Na Listingu 2. pokazany jest przykiad
testu, w ktorym okreglono wydawce (poprzez
parametr Publisher), natomiast na Listingu
3. - przykiad testu, dla ktdrego celem

jest komputer 0 wskazanym adresie P i
porcie. Warto zwrdci¢ uwage na sposob
przekazywania parametrow do wydawcy
(parametr Param). W obu testach uzytem
niezdefiniowanego, abstrakcyjnego szablonu
MyTemplate.

<Template name="ICMP">

</Number>
<Blob name="Dane" />

</Template>

Listing 2. Test z wywotaniem na ekran

<Test name="MyTest" description="MyTest">
<Template ref="MyTemplate" />
<Publisher class="stdout.Stdout" />
</Test>

<Test name="MyTest" description="MyTest">
<Template ref="MyTemplate" />
<Publisher class="tcp.Tcp">

</Publisher>
</Test>

Listing 4. Przykfad uruchomienia

<Run name="MyRun" description="MyRun">
<!-Lista testdow do wykonania -->

<Test ref="MyTest" />
</Run>

Listing 1. Uzycie szablonu do modelowania ramki ICMP

<Number name="Typ" size="8" endian="network" />

<Number name="Kod" size="8" endian="network" />

<Number name="SumaKontrolna" size="16" endian="network">
<Relation type="checksum" of=" ICMP " />

Listing 3. Test, ktorego celem jest inny komputer

<Param name="host" value="192.168.0.4" />

<Param name="port" value="456" />

Ogolne informacje o projekcie Peach

Peach jest wieloplatformowym frameworkiem stuzgcym do testowania oprogramowania pod

katem wystepowania btedéw bezpieczenstwa. Napisany jest w catosci w jezyku Python. Potrafi
testowac¢ praktycznie dowolne dane wejsciowe — poczqwszy od protokotéw sieciowych, a konczqc
na specyficznych formatach plikéw. Cechuje sie szybkim procesem tworzenia fuzzeréw.
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Uruchomienia (Runs)
Opisujq one poszczegodine uruchomienia
fuzzera. Jest to jeden z najprostszych
elementow struktury Peach. W ich ciele
podaje sie w wiekszoscl wypadkow tylko
testy, ktore majq zosta¢ uruchomione
podczas startu programu. Przykiad
uruchomienia pokazuje Listing 4.
Mozemy takze doda¢ mozliwose
logowania kazdego uruchomienia fuzzera
poprzez dodanie do sekcji Run wpisu:

<Logger class="logger.Filesystem">
<Param name="path" value="C:\log" />

</Logger>

Inne elementy

warstwy definicji danych

W czasie korzystania z Peach mozemy
natkng¢ sie na inne, mniej lub bardziej
przydatne, elementy warstwy definicii
danych. Jednym z najciekawszych
elementow jest tzw. Nadzorca (Monitor),
ktory podejmuje okreslone dziatania na
podstawie zaistniatych wydarzen. Moze

on np. wywota¢ w odpowiedniej chwili
debugger lub przechwytywa¢ w czasie
rzeczywistym pakiety w sieci i na podstawie
informacji w nich zawartych generowac
pseudolosowe dane. Z reguty dzialajg one
niezaleznie od samego szkieletu Peach. Aby
Nadzorcy mogli efektywnie wspotpracowac
z Peach, potrzebne sq elementy spajajace
i utatwiajgce komunikacje na linii Peach—
Monitor Role takg spetniajg Agenci (Agents),
ktorzy sq kolejnym elementern DDL wartym
poznania.

Piszemy pierwszy

program za pomocq Peach
/namy juz schemat dziatania Peach

I jego najwazniejsze skiadowe, wiec
mozemy teraz przejs¢ do napisania
pierwszego programu. Standardem

w Swiecie informatyki stato sie juz
pisanie programow, ktorych jedynym
przeznaczeniem jest wyswietlenie napisu
Hello World. Nie bede odstepowat od

tej tradycji. Zanim jednak przejdziemy

do pisania praktycznego kodu, musimy
odpowiednio przygotowa¢ nasze
Srodowisko pracy. Aby w petni doceni¢
zalety szybkiego programowania, nie
tylko musimy korzysta¢ z frameworkow to
umozliwiajgeych, ale takze wykorzystywac
oprogramowanie wspomagajgce.



Przygotowanie srodowiska
Po pierwsze, musimy zainstalowa¢ Pythona
na komputerze. W chwili obecnej Peach
wspotpracuje jedynie z ActivePython,
ktorego mozemy pobrac¢ ze strony httop://
www.activestate.com/Products/activepython.
Po pomysinym zainstalowaniu AR mozemy
pobra¢ Peach. Wraz z frameworkiem zostang
zainstalowane wymagane komponenty,
takie jak Twisted czy wxPython. Po wykonaniu
wszystkich czynnosci instalacyjnych mozemy
przejs¢ do wyboru edytora, w ktorym
bedziemy pisa¢ nasz kod XML.

Autorzy Peach zalecajq takie aplikacie,
jak Microsoft Visual Studio, oXygen i XML
Spy. Charakteryzujg sie one przyjemnym
Srodowiskiem i wsplerajq uzupetnianie skiadni
przyspieszajgee programowanie. Mozemy
do nich zaimportowac caty schemat XML
pochodzqgey z Peach | uzyska¢ podczas
pisania pomocne podpowiedzi.

Osobiscie korzystam z Visual
Studio 2005. Pozwala ono na tworzenie
rozbudowanych plikow XML i zapewnia
szybki system uzupetniania sktadn.

HelloWorld w Peach

Nadszedt czos na napisanie noszej pierwsze)
aplikacji. Oczywiscie ktos moze zadac
pytanie, jaki jest sens tworzenia fuzzera,

ktory tak naprawde nie wykonuje zadnych
Czynnoscl testowych, a jedynie wyswietla

clag znakdw na ekranie. Juz odpowiadam. ..
Zaprezentowanie w pelni funkcjonalnego

i rozbudowanego fuzzera, kiory bytoy
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Pliki XML a Peach

W celu wykonania dziatan opisanych w przygotowywanych plikach XML, musimy przekazac je
bezposrednio do Peach jako parametr wywotania programu: python peach.py <pliksxml.

Sktadowe DDL

Przestrzenie nazw (Namespaces),

Typy danych (Data types),

Szablony (Templates),

Uruchomienia (Runs),

Testy (Tests),

Inne — Agenci (Agents), Include, Import itd.

wyspecjalizowany w testowaniu konkretnego
programu, wymagatoby znacznie wiece)
miejsca, co technicznie jest niemozliwe. Moim
zadaniem jest przedstawienie w praktyce
logicznego modelu budowy frameworku
Peach i zachecenie do zgtebiania jego
tajnikow we wiasnym zakresie.

Na Listingu . przedstawiony jest kod
WitajSwieciexml. Rozpoczyna sie on od
wpisu przedstawiojgcego wersje jezyka XML
i kodowanie. Potem nastepuje wiasciwy
program rozpoczynajgcy sie znacznikiem
<Peach>, PO ktOrym nastepujq parametry
informujgce o potozeniu schematu XML, jego
zgodnosci z normami, opisie itd. Nastepnie
nalezy dotqczy¢ do projekiu dwa pliki XML
(PeachTypes.xml oraz defaults.xml). Jest
to operacja wymagana dla wszystkich
programow tworzonych za pomocq Peach.
Po dotgczeniu plikow nastepujg operacje

omowione wezesnie] — definiowanie
szablonu, testu oraz deklaracja uruchomienia.
Po wywotaniu programu poprzez komende
python peach.py Witajxml naszym oczom
ukaze sig napis Witaj Swiecie!.

Program ten przedstawia standardowq
procedure tworzenia programow w Peach.
Kazdy test zaczynamy od zdefiniowania
odpowiedniego szablonu na podstawie
danych, ktorymi dysponujemy (protokdt,
format pliku itd.). Nastepnie nalezy
odpowiednio zdefiniowad test — w nalezyty
Sposob przekierowac generowane dane
i okresli¢ cel fuzzingu. Potem wystarczy
Jedynie uruchomi¢ program. Z czasem,
wraz ze wzrostem naszego doswiadczenia,
mozemy uzupetnia¢ nasz program o nowe
funkcje i poddawa¢ go modyfikacjom.

Oczywiscie Peach potrafi takze
modyfikowa¢ przekazywane dane. Mamy
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do dyspozycji mutatory, generatory losowe
I generowanie danych na podstawie
okreslonych wzorcow. Jest to jednak temat
na kolejny artykut (o nawet ksigzke) i ciezko
omowi¢ go w pojedynczej publikacii.

Udogodnienia w Peach
Wyobrazmy sobie sytuacje, w ktorej w kilka
chwil mozemy w sposob automatyczny

poddac¢ testom dane przechodzqce

przez nasz komputer. Takg mozliwose

daje nam duet Peach — Wireshark. Za
pomocq Wireshark mozemy monitorowac |
zapisywac ruch generowany w naszej siecl.
Mozemy sprawdza¢ budowe protokotdw,
za pomocq ktdrych nasz komputer
komunikuje sie z aplikacjami zewnetrznymi.
Aby dokona¢ w petni automatycznego

Listing 5. Witaj.xml w Peach

<?xml version="1.0" encoding="utf-8"?
<Peach xmlns="http://phed.org/2007/Peach" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance"
xsi:schemalocation="http://phed.org/2007/Peach ../peach.xsd"

description="Witaj Swiecie!!!">
‘!—Podstawowe dowiazania -->
<Include ns="default" src="file:defaults.xml" />

<Include ns="pt" src="file:PeachTypes.xml" />

<!-Nasz podstawowy szablon -->

<Template name="WitajSwiecie™:
<String value="Witaj Swiecie!"™ />
</Template>
<!—Nasz podstawowy test -->
<Test name="WitajSwiecieTest">
<Template ref="WitajSwiecie " />
Publisher class="stdout.Stdout" />

</Test>

<!-- Configure a single run -->
<Run name="WitajSwiecieRun" description="WitajSwiecieToConsole"

<Test ref="WitajSwiecieTest" />
</Run>

</Peach>

W Sieci

htto://www.python.org — strona gtébwna Pythona,
http://www.python.org.pl — polski support Pythona,

http://msdn.microsoft.com/vstudio — Visual Studio,
http://peachfuzz.sourceforge.net — Peach Fuzzing Platform,
http://peachfuzz.sourceforge.net/peach.xsd.html — schemat XML Peach,
http://www.activestate.com/Products/activepython — ActivePython,
http://www.wireshark.org — Wireshark.

Wireshark

Jeden z najbardziej znanych snifferéw, analizujgey i zapisujgcey ruch sieciowy. Wspotpracuje
z wieloma protokotami (obecnie obstuguie ich kilkaset) oraz typami potgczen — od Ethernetu

po FDDI. Wireshark potrafi takze pokazywa¢ nagtowki poszczegolnych pakietow. Nie sq mu
straszne wszelkiego rodzaju zabezpieczone potgczenia — IPSec, Kerberos czy WPA. Za pomocg
tysiecy wbudowanych filtréw i dzieki przyjaznemu interfejsowi graficznemu mozna bez problemu
przechwyci¢ wszystkie wartosciowe informacie z sieci.
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fuzzingu protokotu przechwyconego przez
Wireshark, wybieramy pojedynczy pakiet |
eksportujemy go do formatu PDML (XML
packet detail). Nastepnie otwieramy nasz
plik PDML i zapisujemy nazwe protokofu
znajdujgeq sie za znacznikiem <proto>.
Ostatnim krokiem jest wygenerowanie pliku
XML obstugiwanego przez Peach komenda:
pyton peach.py -s pdml <nazwa _
protokolu> > wynikowy.xml. leraz
mozemy juz uruchomic¢ nasz plik (lub dalej
go modyfikowa¢ wedle wiasnych potrzeb) |
czeka¢ na efekty pracy fuzzera.

Peach Builder

Jezeli nie mamy czasu na tworzenie
ztozonego schematu XML albo nie znamy
podstaw tego jezyka, mozemy postuzy¢ sie
narzedziem Peach Builder dostarczanym
wraz z frameworkiem Peach. Jest to graficzna
nakiadka na Peach pozwalojgea stworzy¢
funkcjonalny fuzzer (wykorzystujgc wszystkie
opisane wczesniej elementy) za pomocq
kilku kliknie¢ myszka. Program znajduje sie w
katalogu instalacyjnym Peach.

Podsumowanie

Artykut ten miat za zadanie udowodnic, ze
pisanie fuzzerdw nie musi by¢ weale trudne i
nieciekawe. Za pomocq Peach 2.0 mozemy
osiggng¢ bardzo dobre efekty w procesie
testowania oprogramowania, poznajac
jedynie nieskomplikowanq logike frameworku.
Nawet osoby, ktdre nie majq doswiadczenia
W programowaniu, moga przy uzyciu

Peach tworzy¢ wiasne testy. Caty proces
tworzenia oprogramowania testujgcego jest
intuicyjny oraz oparty na kilku podstawowych
obiektach i typach danych. Nalezy takze
Zwrocic uwage na mozliwose wspoipracy

7 takimi narzedziomi jok Wireshark oraz na
udostepnieniu przez tworcow Peach 2.0

(dla leniwych) frontendu Peach Builder: Sq

to niewagtpliwe zalety Peach, ktorych prozno
szuka¢ w innych produktach. Mysle, ze nauka
obstugi Peach i efektywnego korzystania

Z jego mozliwosci pozwoli na znaczne
zwiekszenie tempa pracy | przyjemniejsze
odnajdywanie biedow.

Piotr Laskawiec

Student Informatyki Stosowanej na Politechnice
Krakowskiej. Zatozyciel i przewodniczgcey Kota
Naukowego PK IT Security Group (www,pkitsec.pl).
Od wielu lat zwigzany z tematykq bezpieczenstwa
komputerowego. Pasjonat jezyka Python. W wolnych
chwilach programuje i zajmuije sig publicystyka.
Kontakt z autorem: hellsource@gmailcom



Jesli nie mozesz odczyta¢ zawartosci ptyty CD, a nie jest ona
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napedach CD.
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Stopien trudnosci

| |

Z ARTYKULU
DOWIESZ SIE

co to jest atak na reputacje,

jakie metody wykorzystuje sie do
ataku na reputacie,

jakie mogq by¢ skutki takiego
ataku.

CO POWINIENES
WIEDZIEC

zna¢ podstawowe rodzaje
atakdw,

umie¢ okresla¢ rodzaj ataku po
jego znamionach.
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Atak na

reputacje

Zaburzona reputacja w przypadku cztowieka moze spowodowac
zachwianie stabilnosci jego pozyciji w miejscu pracy czy

Srodowisku, w ktorym zyje. Postawmy sobie pytanie: co moze sie
sta¢ w przypadku zaburzenia reputacji instytuciji, koncernu, firmy

czy banku?

eputacja wediug stownikoéw oznacza dobrg
R opinie, renome, dobrg stawe. Reputacja to

takze doskonate narzedzie pozwalajqce
nam dokonywa¢ wyboru. Kierujemy sie nig na
przykiod podczas zakupu chociazby komputera.
Szukamy producenta, kiory cieszy sie dobrg
renoma, ktorego produkty sq dobrze oceniane
przez innych uzytkownikOw. W przypadku instytucii
czy firm reputacja to takze bardzo wazny element
zaufania ze strony petentow bgdz klientow. Kazda
znaczqgca firma i instytucja posiada dzis witryne
w Internecie. Wszedzie funkcjonujq systemy
informatyczne mniej lub bardziej dostepne dla
ludzi. O tym, ze te witryny internetowe i systemy
narazone sq na typowe ataki, dowiadujemy sie
zarbwno z samego Internetu, jak i z mediow.
Wiekszos¢ atakow, o ktorych sie dowiadujemy,
ma na celu zdobycie okreslonych informacii
lub zwyczajne skompromitowanie systemu.
Zastanoéwmy sie jednak — na przyktadzie
banku - co dzieje sie w momencie, gdy strona
logowania do serwisu zostaje pomysinie
zaatakowana, wynikiem czego jest okresowy brak
dostepu do kont z poziomu przeglgdarki dla catej
rzeszy Klientow tego banku. Kazdy klient chcgey
sie dosta¢ do swojego konta w celu wykonania
pozqdanych operacji nie moze tego zrobi¢. Czese
Klientow, obdarzona duzq cierpliwosciq, przeczeka
te problemy — by skorzysta¢ z serwisu bankowego
w pOzniejszym terminie. Co zrobi ta czes¢, ktora
nie potrafi lub nie chce cierpliwie poczekac?
Wielu z nich nie bedzie sie diugo zastanawiac

i w najblizszym czasie zmieni bank na inny, co
wplynie niekorzystnie nie tylko na reputacje banku,
ale takze na jego kondycje finansowaq. Oczywiscie
mMOowa tu O grupie znacznie liczniejszej niz jedna
czy kilka osob.

Kolejna grupa klientow na pytanie ze strony
swoich znajomych szukajgeych odpowiedniego
banku bedzie odpowiadata ten bank nie jest taki
dobry, lepiej skorzystaj z innego — to zjawisko
takze ma wptyw na obnizenie reputacii banku.

W taki sposOb mozna fatwo wyciggngc wniosek,
ze ataki na systemy informatyczne wykonywane
w okreslony sposob przy wykorzystaniu typowych
technik mogq w okreslonych sytuacjach stac sie
atakiem na reputacie.

Podejrzewam, ze celem duzej liczby atakdw
w dzisiejszych czasach jest wiasnie obnizenie
reputacji atakowanej instytucji czy firmy.

Metody

Atakujagcy moga uzywac szeregu metod do
wykonania ataku na reputacje celu. W wiekszosci
przypadkow rozpoznane ataki charakteryzujq

sie miedzy innymi wykorzystaniem techniki
Distributed Denial of Service (DD0S), ktore;
celem jest zalanie serwisow firmowych ogromng
ilosciq zapytan wysytanych przy wykorzystaniu
wczesnie] stworzonych sieci — botnetow — na ktore
skiadajq sie tysiqgce zarazonych komputerow w
Internecie. Podczas takiego ataku trudno mowic
0 Jednoznacznym zrodle, co powoduje problem
w ustaleniu bezposredniego sprawcy. Atak DDoS



moze spowodowac zatamanie kondycji na
przyktad wspomnianego wcezesnie] serwisu
bankowego - i w efekcie doprowadzi¢

do obnizenia zaufania ze strony klientow
banku.

Kolejng metodq ataku na reputacje
jest wszystkim dobrze znany i popularmy
deface strony internetowe). Mechanizmy
ataku deface, jakiekolwiek by nie zostaty
tutaj przytoczone, sprowadzajqg sie do
jednego — strona internetowa zostaje
zmieniona. Efekt, joki chce osiagnac
atakujacy reputacje wiasciciela strony,
zostaje uzyskany, kiedy skompromitowana,
zmieniong strone zobaczy jak najwieksza
llos¢ odwiedzajgeych. Kiedy odwiedzajgey
strone potencjalni nowi klienci firmy widza,
ze jest ona zmieniona przez osoby trzecie,
a zawarte na nigj tresci nie sq tymi, ktorych
oczekiwali — ich zaufanie do tej firmy zostaje
mocno nadszarpniete. Reputacja takiej
firmy w oczach zarowno obecnych, jak i
potencjalnych nowych klientow spada — czyli
cel atakujgcego zostaje w petni osiggniety.

Atakujacy wykorzystujq jeszcze inng
technike do ataku na reputacije. Opiera
sie ona na publikowaniu catej gamy
fatszywych informacji w wielu miejscach
jednoczesnie — na grupach dyskusyjnych,
forach, blogach. Rozproszone w ten
SposoOb informacje czesto sq powielane
przez niczego nie $wiadomych
uzytkownikow Internetu, co powoduje
btyskawiczne rozprzestrzenianie sie
fatszywe] informacji, ktora traktowana jest
jak niezaprzeczalny fakt.

Bez wzgledu na metody
wykorzystywane w atakach na reputacje cel
jest zawsze taki sam — skompromitowac
cel ataku, pozbawi¢ go zaufania klientow,
obnizy¢ jego wartos¢ jako kontrahenta
czy spowodowac obnizenie wynikOw
finansowych firmy.

Bardzo czestq technikg wykorzystywang
do atakéw na banki jest phishing, czyli
podszywanie sie pod pracownika banku
w celu uzyskania potrzebnych danych. Ataki
phishingowe skierowane sq najczescie)
na zdobycie informacji, ktdre pozwolqg
na kradziez pieniedzy z czyjegos konta.
Faktem jest, ze kradziez pieniedzy z konta
bankowego — kiedy juz zostaje ujowniona
opinii publicznej — jest informacjq, ktora
wptywa niekorzystnie na wizerunek banku
I sama w sobie jest juz czescig ataku na
reputacje. W przypadku wykorzystania

phishingu podczas ataku na reputacie
banku celem jest takze zdobycie informadii
przydatnych do rozsytania SPAMu, ktore jest
czesto wykorzystywang metodg ostabiania
reputagcii. Przesytka (email) otrzymana od
instytucji czy firmy lub banku, zawierajgca
na przykiad reklamy w zmasowane;j liczbie,
moze spowodowac irytacje, ale takze
zapchanie sie skrzynki odbiorczej — co w
efekcie moze spowodowac utrate zaufania
do takie] instytucji. Prawdopodobnie kazdy,
kto otrzymat w zbyt duzej llosci reklamy z
jakiejs firmy, przestat traktowad jg powaznie
- w szczegolnosci, kiedy reklamowe maile
spowodowaty utrudnienia w korzystaniu

Z poczty elektroniczne).

Metody ataku dobierane sg zapewne
dla kazdego celu indywidualnie, co
powoduje trudnoscl w skutecznym
wyizolowaniu takiego wiasnie ataku.

Ryzyko utraty reputacji
Potencjalne ryzyko utraty reputacji jest
czynnikiem majgcy ogromny wptyw na
proces zwiekszania bezpieczenstwa
serwisu banku czy firmowej strony WWW.
Jakkolwiek utrata dobrego imienia
moze mie¢ miejsce w nastepstwie
na przykiad bteddw w funkcjonowaniu
systemu, nalezy zawsze bra¢ pod uwage
mozliwos¢ ingerencji 0sob trzecich i przed
takimi sytuacjomi sie zabezpieczac.
Ryzykiem utraty reputacji obarczone sq
takze rozne instytucje. Przeciez nietrudno
wyobrazi¢ sobie spadek poparcia dla
okreslonej opcji politycznej w momencie,
gdy procz informacgji (najczescie]

ATAK NA REPUTACJE

nieprawdziwych) umieszczanych masowo
na forach internetowych, grupach
dyskusyjnych czy blogach, atakowana

jest strona internetowa ugrupowania,

a takze prywatne witryny jej cztonkow.
Spoteczenstwo, czytajac nieprawdziwe
informacje i widzqc zaatakowane strony,
moze przestac ufac takiej opcji polityczne.

Kazda instytucja, organizacja, koncern,
firma, ale takze i osoba prywatna jest w
pewnym stopniu narazona na atak na
reputacje. Ryzyko takiego ataku wzrasta
w momencie wykorzystywania technologii
przekazu elektronicznego dostepnych
w Internecie. Witryna internetowa
niedostatecznie zabezpieczona,
posiadajgea luki, moze stac¢ sie celem
skutecznego ataku, w efekcie ktorego
jej wiasciciel moze mie¢ spory problem
Z ponownym uzyskaniem zaufania
— naprawaq utraconej reputacii.

W celu zapobiegania utracie reputacji
zainteresowane podmioty powinny
wiasciwie ksztattowa¢ polityke wspotpracy
z dostawcami sprzetu | oprogramowania
wykorzystywanego w elektronicznej
transmisji danych. W ramach tej polityki
nalezy uwzglednia¢ ograniczony dostep
0s0b trzecich do przetwarzanych danych,
ale takze wiasciwe informowanie (czy wrecz
szkolenie) wspdtpracujgeych instytucii
i klientow na okolicznos¢ wystgpienia
jakichkolwiek przestanek dajgcych chocby
cien podejrzenia ataku na reputacie.

W przypadku instytucji takich jak
banki, dbatos¢ o niedopuszczenie
do ataku na reputacje powinna by¢

Atak na reputacje

ataki
phishingowe

rozsytanie
SPAMU

fatszywe informacje
na grupach dyskusyjnych
forach internetowych
blogach

Rysunek 1. Przyktadowy schemat ataku na reputacje
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jednym z priorytetow w zakresie
zapewnienia bezpieczenstwa. Banki sq
instytucjami zaufania publicznego, ktorym
spoteczenstwo powierza oprocz swoich
pieniedzy rownie cenne dane osobowe,
zawarte w umowach kredytowych,
leasingowych i innych. Utrata zaufania
przez bank moze spowodowac objawy
paniki wsrod klientow, czego efektem
mogq by¢ masowe rezygnacije z ustug
skompromitowanego banku, a takze
rozpowszechnianie informacji o jego ztej
stawie.

Reputacja — sktadnik
cyfrowej tozsamosci
Reputacja jest skiadnikiem cyfrowej
tozsamosci, ktorg posiada kazda osoba,

instytucja czy firma pojawigjgca sie
w elektronicznych kanatach przekazu
informacji. W mapie cyfrowej tozsamosci,
stworzonej przez francuskiego naukowca
Freda Cavazze, zajmuje ona eksponowane
miejsce, co pozwala wysuwac wniosek ze
dbatos¢ o reputacje jest niezwykle istotna.

/ tresci korespondencii, ktorg
prowadzitem z Fredem wynika, ze sq
Sposoby na uchronienie reputacii przed
atakami — przynajmniej jesli chodzi o
reputacje pojedynczych osob. W przypadku
firm oraz instytucji jest troche trudniej,
jednak takze mozna skutecznie bronic
Swojej reputacii.

Fred twierdzi, ze bardzo dobrq (a
przede wszystkim skuteczng) technikq
jest robienie hatasu (ang. noise) wokot
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swojej tozsamosci cyfrowe). Wigkszose

7 nas, zaktadajge przerdzne konta w

Sieci uzywa tych samych logindw i haset,
czesto dodajqe opisy swojej osoby lub
adresy i telefony — co pozwala na tatwe
znalezienie nas w Internecie i proby ataku
na naszq tozsamose cyfrowa. Aby sie
przed tym uchronic¢, mozna wykorzystac
wspomniang technike poprzez zakiodanie
roznigeych sie od siebie publicznych profili
w serwisach internetowych. Spowoduje to,
ze mechanizmy wyszukiwarek nie bedqg w
stanie jednoznacznie nas zidentyfikowac.

Takie dziatanie uchroni nas przed
szybkim wykryciem przez potencjalnego
atakujgcego i spowoduje, ze atak na
cyfrowq reputacje bedzie utrudniony — co
w efekcie moze zniecheci¢ napastnika do
dalszych prob.

W odniesieniu do instytucji czy firm taka
technika nie jest mozliwa do wykorzystania
ze wzgledu na potrzebe wiasciwej
identyfikacji danego podmiotu, ktéra
Jest niezbedna do jego funkcjonowania
w Sieci bez problemow zwigzanych
z odnalezieniem przez potencjalnych
klientdw, kontrahentow itp.

Dobra reputacja jest jednym z
gtéwnych celow Public Relations, wiec
nie mozna mowic 0 samej reputacii bez
odniesienia sie do PR jako instrumentu
komunikacji marketingowej. W dziataniach
PR obok reputaciji duzy nacisk kiadzie sie
na wizerunek i zaufanie, a to sq rzeczy
bardzo mocno zwigzane z reputacja.

Oczywistym staje sie wiec
wspotdziatanie komorek PR oraz IT
w firmie w celu ustalenia, wdrozenia
oraz monitorowania okreslonych polityk
bezpieczenstwa wraz z dziataniami
majgcymi na celu minimalizacje mozliwosci
ataku na reputacje. W przypadku firm
skuteczng metodq obrony przed atakami
na reputacje jest perfekeyjna doatose
0 szczeqoly dotyczgee wiasciwego
przygotowania wszystkich danych
dostepnych dla 0sob niezwigzanych
z firma. Dane, ktére mogq sta¢ sie
przyczynq utraty reputacii firmy, muszq
by¢ bardzo dobrze chronione poprzez
wdrazanie skutecznej i szczelnej polityk
bezpieczenstwa, systemu szyfrowania
danych oraz bardzo rygorystycznego
podejscia do nadawania uprawnien wglgdu
do danych poszczegoinym uzytkownikom.
Administrator serwisu internetowego firmy



powinien przy kazdej aktualizacji witryny
sprawdza¢ doktadnie, czy aktualizacja nie
powoduje wycieku danych. Bardzo istotnym
elementem minimalizujgcym ryzyko ataku
na reputacje jest ciqgte monitorowanie
ruchu w systemach informatycznych,

w szczegolnosci tych wystawionych na
bezposrednie dziatanie w Internecie.
Kolejnym bardzo waznym elementem
pomagajacym w unikaniu atakdéw na
reputacje jest aktualizacja oprogramowania
do wersji nieposiadajgeych zadnych luk

i podatnosci na przerdzne atakl. Zycie
pokazuje, ze niewiele firm monitoruje

swoje serwisy w dostatecznym stopniu,

a jeszcze mniej dokonuje aktualizacii
oprogramowania.

Przyktadem firmy, ktorej reputacja
zostata zaatakowana ze skutkiem w postaci
utraty wiarygodnosci, jest CastleCops
Dziatalnos¢ CastleCops polega na
walce z przestepczosciq informatyczna.
Zorganizowana grupa hakerow przy
wykorzystaniu tysiecy komputerow
potgczonych w botnet zaatakowata strone
CastleCops, probujgc uniemozliwic
korzystanie z serwisu. Byt to typowy atak
Distributed Denial of Service, ktory miat
zakiocac proby logowania do serwisu jego
uzytkownikom. Gdy okazato sie, ze te proby
ataku niestety zawodzq, hakerzy postanowili
wykonac¢ atak poprzez bogus donations
czyli fatszywe darowizny. Niektorym
uzytkownikom serwisu ptatniczego PayPal
skradziono (wykorzystujgc phishing) dane

dostepowe do konta i dzieki temu przelano
pienigdze na konto CastleCops. Przelewane
sumy bvty przerdznej wielkosci — od kilku
dolaréw do nawet 2800 dolardw. Klienci
PayPal zgtaszali kradzieze pieniedzy z kont,
a gdy podczas wyjasniania kazdej kradziezy
okazywato sie, ze pieniqdze zostaty w zwykty
sposob przelane na konto CastleCops

- zaczeto oskarza¢ wiasnie te firme o
kradziez. CastleCops bronito sie, probujac
wykorzystywa¢ FBI do wykrycia prawdziwych
sprawcow, lecz fakt spadku zaufania do
firmy juz miat miejsce. Wptywy z darowizn na
rzecz CastleCops znacznie spadty.

Podsumowanie

Mam nadzieje, ze odpowiedz na pytanie
postawione na poczatku tego artykutu: co
moze sie sta¢ w przypadku zaburzenia
reputacji instytucji, koncernu, firmy czy
banku? jest teraz duzo tatwiejsza. Cho¢
ataki na reputacje nie sq szeroko

i dokladnie opisywane, nie oznacza to, ze
nie majg one miejsca na co dzien. Ataki
majqce na celu ostabienie reputacji sq
bardzo ztozonymi przedsiewzieciami, ktore
Sq CzeSto nie rozpoznawane jako takie. Na
przyktad atak deface na strone firmy czy
banku czesto traktowany jest jako dzieto
script kiddies. Z pozoru niewinny deface
nie jest wigzany z wczesniejszymi atakami
DDoS na serwis internetowy. Co gorsza,
informacje o SPAMie docierajgcym do
Klientow juz zupetnie nie sq traktowane jako
czes¢ skiadowa ataku na reputacie.

ATAK NA REPUTACJE

Zrodlem ataku na reputacie moze
by¢ w zasadzie kazdy rodzaj napastnika
- poczawszy od przypadkowego nastolotka,
przez zqdnego stawy hakera, nieodpowiednio
potraktowanego klienta, Zle optacanego i
traktowanego pracownika, a na konkurencyjnej
firmie skonczywszy. Zapewne wymienieni
nie konczq listy potencjalnych zrodet ataku.
Jakkolwiek przyczyn skianigjgeych do ataku
na reputacje moze by¢ naprawde duzo, do
najczestszych nalezy zapewne che¢ zdobycia
stawy przez hakera. W mnigjszym stopniu ataki
takie sq powodowane checiq zdeklasowania
konkurencyjnej firmy i obnizenia jej dochoddw
czy obnazeniem niskiego poziomu
profesjonalizmu instytucii rzgdowych
w podejsciu do kwestii obecnosc
W przestrzeni Internetu.

W dzisiejszych czasach zespoty
specjalistow zajmujgcych sie
przeciwdziataniem wszelkim atakom
skierowanym w przerdzne formy przekazu
informaciji elektronicznej powinny
analizowa¢ cate spektrum incydentow
w celu doktadnego zrozumienia kazdego
przypadku i zastosowania w przysztosci
skutecznych metod zapobiegania i obrony
przed atakomi konkretnego typu.

Grzegorz Btonski

Z wyksztatcenia jest informatykiem, certyfikowanym
specjalistq IBM. Pracuje w duzej firmie o zasiegu
Swiatowym. Zajmuje sie administracjq oraz
bezpieczenstwem sieciowym. Jest cztonkiem organizacii
International Information Systems Forensics Association
(ISFA), ISACA oraz Intemet Society.

Kontakt z autorem: mancymonek@mancymonekpl
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MICHAL ,GYNVAEL
COLDWIND”
SKtADNIKIEWICZ

Stopien trudnosci

| |

Z ARTYKULU
DOWIESZ SIE

jak zbudowany jest plik GIF

na co uwaza¢ podczas
implementowania obstugi
formatu GIF

gdzie szuka¢ btedéw w
aplikacjach korzystajgcych z GIF,

gdzie ukry¢, lub szuka¢ ukrytych
danych, w plikach GIF

CO POWINIENES
WIEDZIEC

mie¢ ogdine pojecie na temat
plikbw binarnych,

mie¢ ogdine pojecie na temat
bitmap,

mie¢ ogdine pojecie na temat
kompres;ji.
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Format

GIF

okiem hakera

Pliki graficzne sq dzi$ szeroko rozpowszechnionym nosnikiem
informaciji, spotyka sie je praktycznie na kazdym komputerze.

Dobry programista powinien wiedzie¢, jak wyglgdajg nagtowki
poszczegolnych formatéw plikdbw graficznych, a takze — jak

przechowywany jest sam obraz.

iniejszy artykut, drugi z serii Format
N graficzny okiem hakera (pierwszy,

Format BMP okiem hakera, zostat
opublikowany w Hakin9 3/2008), ma na celu
zapozna¢ Czytelnika z opracowanym przez
CompuServe i przedstawionym w roku 1987
formatem GIF (ang. Graphics Interchange
Format, Formatem Wymiany Grafiki), wskaza¢
w nim miejsca, ktore mozna wykorzysta¢ do
przemycenia ukrytych danych, a takze takie,
w ktorych programista moze popetni¢ bigd
podczas implementacii | wreszcie — zapoznac
Czytelnika z samym formatem. Przykiady bedq, w
miare mozliwosci, zilustrowane pewnymi bugami
w istniejgcym oprogramowaniu, znalezionymi
przez autora oraz inne osoby.

Wstep do GIF

Format GIF oferuje mozliwos¢ przechowania
jednego lub wiecej obrazéw o maksymalnie
8-bitowe] gtebi kolorow (czyli 256 koloréw,
chociaz to ograniczenie jest do ominiecia

- jest to omoéwione w dalszej czesci artykutu).
Budowa formatu GIF jest duzo bardziej
ztozona niz omowionego dwa miesiqce temu
formatu BMP. Dodatkowo dane obrazu sq
bezstratnie kompresowane (chociaz przy
wykorzystaniu pewnego triku mogq tez by¢
nieskompresowane — bedzie o nim poznie)),
a sam format umozliwia przechowywanie
animacji, dzieki czemu stat sie powszechnie
uzywany na stronach WWW.

Istniejq dwie wersje formatu GIF, starsza — 87a
oraz nowsza — 89a. Ten artykut dotyczy wersji
nowszej. Tyle tytulem wstepu, czas na wiasciwg
czese artykutu.

Kompresja LZW

Do zakodowania obrazu w formacie GIF
wykorzystana jest kompresja LZW (od nazwisk
pomystodawcow, Lempel-Ziv-Welch), a
konkretniej jej wariant ze zmienng dtugosciq
kodu. Jednak przed przejsciem do te] wersji
warto zapoznac¢ sie z podstawowq wersjq
algorytmu.

Algorytm LZW, bedgcy modyfikacjg
algorytmu LZ78, jest stfownikowym algorytmem
bezstratnej kompresji, w ktorej stownik jest
dynamicznie generowany podczas procesu
kompresji lub dekompresji danych. Na
Listingach 1. oraz 2. przedstawiony jest
pseudokod — odpowiednio kompresji oraz
dekompresji LZW. Ciggiem wejsciowym moze
by¢ na przyktad sekwencja (strumien) 8-
bitowych koddw (po prostu bajtow), natomiast
cigg wyjsciowy powinien by¢ sekwencjq
kodow o statej, wybranej przez programiste,
ilosci bitow. Wielkos¢ kodu wyjsciowego nie
moze by¢ mniejsza niz diugos¢ pojedynczego
elementu wejsciowego, a w zasadzie, jezeli ma
by¢ mowa o jakiejkolwiek kompresji, powinna
py¢ wieksza. Przyktadowo zatdzmy, ze jeden
element wejsciowy ma wielkos¢ 8 bitdw, zas
jeden element kodu wyjsciowego niech ma



12 bitbw (a przynajmniej 9 bitow). W
takim wypadku element wejsciowy moze
przyja¢ jedng z 256 roznych wartosci
(2°8), natomiast element wyjsciowy 4096
roznych wartosci (2°12). Zaréwno w
przypadku kompresgji, jak i dekompresji
pierwszym krokiem jest stworzenie
stownika ciggow, o wielkosci rownej
ilosci mozliwych wartosci elementu
wyjsciowego — czyli w przypadku
naszego przykiadu, o wielkosci 4096
elementow stownikowych. Zaktadamy,

ze stownik na poczgtku jest pusty,
nastepnie wpisujemy do niego wszystkie
mozliwe kombinacje, jakie moze wyrazi¢
kod wejsciowy (czyli 256 kombinagji,
wazne jest zachowanie kolejnosci).

W pseudokodzie czynnos¢ te mozna
wyrazi¢ w nastepujgey sposob:

Dla I przyjmujacego wartosci od 0 do
255...
Stownik[I] = I

W ten sposob pierwsze 256 elementow
(czyli elementy od O do 255) stownika
zostanie wypetnionych. Kolejnym wolnym
elementem sfownika bedzie wiec element
256. W trakcie kompresji kolejnym
elementom stownika przypisywane bedg
kolejne ciqgi, ktérych wezesniej nie byto w
stowniku (warto doktadnie przeanalizowaé
pseudokod kompresji, jest on bardzo
prosty).

Dekompresja jest odrobine
(ale tylko odrobine) bardziej

Tabela 1. Struktura GIF98aHeader

FORMAT GIF OKIEM HAKERA

skomplikowana, poniewaz okazuje
Sie, ze istnieje specjalny przypadek
ciqgu kompresowanego, powodujgcey
generowanie na wyjsciu kodu, ktory
przy dekompresji jeszcze nie trafit do
stownika. Przyktadowo, dekompresor
ma wypetniony stownik do elementu
270 wigcznie, a nagle dostaje kod 271.
Dzieje sie tak w wypadku, gdy wejsciowy
cigg zawiera sekwencje znak-cigg-znak-
ciqg-znak (gdzie poszczegdine znaki sq
identyczne, poszczegolne ciqgi rowniez),
czyli na przyktad ABBABBA. Na szczescie
brakujgcy kod fatwo jest wtedy odtworzy¢
— jest to po prostu ostatni wypisany ciqg
z dopisang swojq pierwszq literg na
koncu (czyli, jesli ostatnio wypisany byt
ABB, brakujgcym ciggiem jest ABBA).
Dokiadne dziatlanie i przebieg
kompresji oraz dekompresgji nie jest
tematem tego artykutu, pozostaje wiec
w kwestii Czytelnika przeanalizowanie
pseudokodu oraz ewentualne doczytanie
zasady dziatania LZW. Warto napisac
przykiadowy kod kompresujqey |
dekompresujqcy, np. w Pythonie lub
Perlu (z uwagi na prostote implementacii
stownika w w/w jezykach).

GIF a kompresja LZW

W formacie GIF uzyto LZW z dwoma
modyfikacjami. Po pierwsze, do stownika
(po jego zainicjowaniu) dodano dwie
specjalne wartosci: kod czyszczenia
stownika (w przypadku 8-bitowego wejscia
ma on kod 256) oraz kod konca danych

Typ i nazwa pola Opis

BYTE Signature[3]

Sygnatura (tzw. magic), zawsze ,GIF"

Tabela 2. Struktura GIF89aLSD

Typ i nazwa polo ops

WORD Width

Szerokos¢ ekranu logicznego

BYTE SizeOfGlobalColorTable:3

Wielkos¢ globalnej palety barw

BYTE ColorResolution:3

Giebia kolorow

BYTE BackgroundColorindex

Numer koloru tia

(kod 257, musi on wystgpi¢ po danych).
Pierwszym wolnym kodem jest wiec

2568. Druga modyfikacja wywodzi sie ze
stusznej obserwacji, iz 12 bitow bywa
nadmiarowe, szczegolnie w wypadku, gdy
w stowniku jest duzo mniej koddw, i kiedy
mozna je zapisac za pomocq mniejsze)
liczby bitow. Modyfikacja zaklada uzycie
jak najmniejszej liczby bitbw do zapisania
kodu wyjéciowego na poczatku oraz
ewentualny wzrost liczby bitow uzywanych
wraz z rozrostem stownika (czyli jesli w
stowniku jest mniej niz 512 elementow, to
kody bedq 9-bitowe, jesli mniej niz 1024,
ale wiecej niz 512 — kody bedg 10-bitowe
etc). Poczatkowa wielkose kodu jest o jeden
bit wieksza od wielkosci kodu wejsciowego
(czyli dla 8-bitowego wejscia kod wyjsciowy
bedzie miat najpierw 9 bitdw) — wynika

to z koniecznosci stworzenia mozliwosci
zapisu kodu czyszczenia oraz kodu konca
danych. W przypadku GIF maksymalna
przewidziana wielkos¢ kodu to 12 bitow.

W momencie, gdy dekompresor napotka
kod czyszczenia stownika, wielkos¢ kodu
redukuje sie do swej poczgtkowe] wartosc,
a caty stownik powraca do stanu z
poczatku dekompresii.

Rozwazmy przykiad kompresji 8-
bitowego wejscia. Niech wejsciowe dane
(zapisane w oktetach heksadecymalnie)
wygladajg nastepujgco: 00 01 02 00 01,
Poczgtkowa wielkos¢ kodu wyjsciowego to
9 bitow, a pierwszym wolnym elementem
bedzie 258. Na poczqtku odczytany zostanie
znak 00, ktory znajduje juz sie w stowniku

Header
(Magic i wersja)

Logical Screen Descriptor
(Deskryptor logicznego ekranu)

[Global Color Table]
(Opcjonalna globalna paleta barw)

Image Descriptor
(Deskryptor obrazu)

[Local Color Table]
(Opcjonalna lokalna paleta barw)

Table Based Image Data
(Dane obrazu)

Trailer
(Znacznik konca pliku)

Rysunek 1. Uproszczona budowa pliku GIF
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(pozycja 00). Do niego zostanie dofgczony
drugi odczytany znak, czyli 01, jednak ciggu
00 01 nie ma w stowniku, w zwigzku z czym
na wyjscie zostanie wypisany 9-bitowy
kod O, a cigg 00 O1 zostanie dodany na
pozycje 258 do stownika. Znak 01 zostaje
zapamietany, a znak 02 zostaje do niego
doczytany. Poniewaz, tak jak poprzednio,
nowo powstaty cigg 01 02 nie znajduje sie w
stowniku, na wyjscie zostaje wypisany kod 1
(kod znaku 01), a cigg 01 02 zostaje dodany
do stownika na pierwszq wolng pozycje, czyli
259. 1 zndw, znak 02 zostaje zapamietany
i zostaje do niego doczytany kolejny
znak wejscia, a wiec 00. Analogicznie, jak
wezesniej, na wyjsciu znajdzie sie kod 2 (kod
znaku 02), a cigg 02 00 bedzie dodany do
stfownika na pozycje 260. Znak 00 zostaje
zapamietany, doczytany do niego zostaje
znak 01. Cigg utworzony przez te znaki, czyli
00 01, jest juz w stowniku. Poniewaz jest
to koniec ciggu, to kod ciggu 00 01 (czyli
258) zostaje wypisany na wyjscie. | tak oto
cigg 00 01 02 00 01 (czyli 40 bitow) zostat
skompresowany do ciggu 9-bitowych koddw
01 2 258 (czyli 36 bitow). Aby w petni
zachowa¢ zgodnose ze standardem, nalezy
wyemitowac rowniez kod konca danych,
czyli 257. Natomiast nalezy wiedzie¢, iz nie
wszystkie dekompresory tego wymagaja.
Dekompresja odbedzie sie w
nastepujgcy sposob: najpierw wezytany
zostanie kod 0. Ze stownika pobrany
zostanie ciqg odpowiadajgey temu kodowi,
czyli 00. Cigg ten zostanie wypisany na
wyjscie oraz zapamietany. Nastepny
pobrany kod to 1, w stowniku odpowiada
mu jednoelementowy ciag 01. Do stownika,
na pozycje 2b8, zostaje dodany nowy ciqg,
powstaty z polgczenia zapamigtanego
ciggu 00 z pierwszym elementem nowego
ciggu, czyli 01 (a wiec razem 00 01).

Listing 1. Pseudokod kompresgji
algorytmem LZW

Wypeinij pierwsza czes¢ sitownika
Niech ciag pobranych elementdw P jest
pusty
Dopdki ciag wejsciowy jest niepusty...
Pobierz nowy element N
Jezeli ciag P+N jest w stowniku...
P = P+N
W przeciwnym wypadku...
Dodaj P+N do stownika
Wypisz kod ciagu P
P =N
Wypisz kod P

Nowy cigg 01 zostaje wypisany na wyjscie
oraz zapamietany. Z wejscia odczytany
zostaje nastepny kod, czyli 2, w stowniku
odpowiadajqgey ciggowi 02. Analogicznie
jak poprzednio, do stownika na pozycje 259
dodany zostanie wyraz 01 02, na wyjscie
zostanie wypisany kod 02 i zostanie on
rowniez zapamietany. Ostatnim kodem na
wejsciu jest 258, odpowiadajgey w stowniku
ciggowi 00 01. Do stownika na pozycje
260 trafia cigg 02 00, a cigg 00 01 zostaje
wypisany na wyjscie oraz zapamigtany.
Podsumowujgc, na wyjscie trafi cigg 00
01 02 00 01, odpowiadajgey ciggow
wejsciowemu przy kompresji. Nalezy
rowniez zauwazyc¢, iz zardwno stownik
utworzony przy kompresji, jak i sfownik
utworzony przy dekompresji sq identyczne.
Poniewaz kompresja LZW uzyta w
GIF zostata objeta patentem (patent
US 4558302, nadany w grudniu 1985,
ale Unisys upomniat sie 0 optaty
licencyjne dopiero w grudniu roku
1994; patent wygast w roku 2005),
srodowisko, chcge nadal uzywac formatu
GIF, opracowato metode kodowania
kompatybilnego z dekompresorem
LZW (sam dekompresor nie byt objety
patentem), natomiast bez uzycia
kompresji. Pigtego grudnia 1996 roku
doktor Tom Lane na grupie dyskusyjnej
comp.graphics.misc zaproponowat, by
w kodowaniu obrazu uzywac jedynie
podstawowego stownika zbudowanego
7 pojedynczych znakow (czyli np. tylko
pierwsze 256 elementow stownika w
przypadku 8 bitdw). Oczywiscie w tym
przypadku nie mozna mowic o kompresiji,
ale raczej o powiegkszeniu rozmiaru
danych wyjsciowych, poniewaz bedq
one przynajmniej o jeden bit wieksze na
kazdym elemencie. Do tego dochodzqg
jeszcze kody czyszezenia stownika,

ktore majq zapobiec zwigkszeniu
wielkosci wyjsciowego kodu powyze]

9 bitow. Taki byt tez zamyst autora

- jezeli nie ma mowy o kompresji, to
metoda nie narusza patentu, ale mimo
wszystko tworzy poprawnego GIFa,
ktory jest poprawnie odczytywany przez
dekompresor LZW.

Wracajge do przyktadowego ciggu
00 01 02 00 01, mogtby on zostac
w tym wypadku zapisany po prostu
jako 0 1 2 0 1 (gdzie kazdy kod ma
oczywiscie 9 bitow).

W przypadku, gdy liczba wejsciowych
danych spowodowataby powiekszenie
sie stownika, mozna - jak proponowat
dr Lane — wyemitowa¢ kod czyszczqcy.
Mozna réwniez zwiekszy¢ kod wyjsciowy
0 kolejny bit, caty czas jednak uzywajqgce
jednoelementowych ciggow ze stownika.
W takim wypadku nie jest wymagane
emitowanie kodu czyszczgceego, jednak
wyjsciowy ciqg bedzie dtuzszy niz w
przypadku uzycia kodow czyszczqeych.

LZW a steganografia

Jak widac¢ na przyktadzie propozycji

dr Lane'a, dekompresor LZW potrafi
odkodowac nie tylko dane zakodowane
scisle wedtug zalecen algorytmu
kompresji LZW, ale rowniez takie, ktére
tylko pozorujg kompresje. Ten wiasnie
aspekt LZW pozwala na ukrycie
dodatkowych informacji w ciggu
skompresowanych danych, bez wptywu na
wyglad samego obrazu.

Pierwszym sposobem jest
nadmiarowe uzywanie kodow
czyszczqeych. Zatbzmy, iz mamy do
ukrycia ciqg bitow. Jedynke mozna
zakodowac jako umieszczenie kodu
Czyszczqcego na kolejnej pozycji,

a zero jako brak kodu czyszczgcego

Wypeinij pierwsza czeé¢ siownika

Niech poprzedni ciag P bedzie pusty

Dopdki ciag wejéciowy jest niepusty...
Pobierz nowy kod K

Je$li K jest w stowniku...

W przeciwnym wypadku...

Wypisz ciag C

Pp==c

Listing 2. Pseudokod dekompresji algorytmem LZW

Niech C bedzie ciagiem pobranym ze siownika z indeksu K
Niech C bedzie ciagiem P + P[0], gdzie P[0] to pierwszy znak ciagu P

Dopisz do stownika w pierwsze wolne miejsce ciag P+C[0]
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na tej pozycji — czyli inny, normalny,
element ciqgu. Zatozmy ze standardowe,
skompresowane dane (dla utatwienia
sprawy zakodowane metodq dr Lane'a,
chociaz nie jest to konieczne) wygladajq
tak: 123 1231 2 Natomiast ciqg
bitow, ktory chcemy ukry¢, to 01001011,
W takim wypadku wyjsciowy kod mogtoy
wyglgda¢ nastepujgco (oznacze kod
czyszczqey jako C):1C23C1CC
2 3 1 2. Oczywiscie dane ponownie
urosty, ale zawierajq teraz dodatkowq
informacje, a po dekompresji przestawiq
identyczny ciqgg wyjsciowy, jok wczesniej.
Drugl sposob opiera sie 0 mozliwose
takiego zapisu kodu kompresowanego,
by dekompresor przy dekompresji
stworzyt dwa identyczne wpisy w
stowniku. Rozwazmy nastepujacy ciqg:
1 1 1. Dekompresor najpierw zapamigta
cigg 01, nastgpnie umiesci w stowniku
ciqg 01 01 (np. na pozycji 258), po czym
zapamieta O1. Przy odczycie nastepnej
1 ponownie doda do stownika cigg 01
01 na kolejng pozycje (tym razem 259). |
tak oto dekompresor otrzymat w stowniku
dwa kody reprezentujqce cigg 01 01. To,
ktory kod zostanie uzyty do zapisu ciggu
01 01, moze zaleze¢ od poszczegolnych
bitow ukrywanych danych. Nalezy
zauwazyc, iz mozna sprowokowac
dekompresor do umieszczenia np.
256 identycznych wpisow w stowniku
(w koncu sfownik ma 4096 elementow
- miejsca az nadto). W takim wypadku
wybor uzytego kodu moze stuzy¢
do zapisu 8 bitow informacji. Nalezy
pamietac¢, iz maksymalna ilos¢ informacji
zapisanych w skompresowanym ciqgu

Tabela 3. Struktura GIF98alD

FORMAT GIF OKIEM HAKERA

zaleze¢ bedzie rowniez od zawartosci
(wyglgdu) kompresowanej bitmapy
(prawdziwie losowa bitmapa, o bardzo
wysokiej entropli, nie sprawdzi sie przy tej
metodzie).

Trzeci sposob zwigzany jest ze
specjalnym przypadkiem podczas
dekompresiji, kiedy weczytany kod nie
figuruje jeszcze w stowniku. W takim
wypadku dekompresor wypisuje
zapamietany ciag z dodanym plerwszym
wyrazem tego ciqgu oraz tenze wynikowy
ciqg zapisuje do stownika na pierwszej
wolnej pozycji. Nalezy jednak zauwazyc,
iz kod, ktory sie pojowi w tym wypadku
nie musi by¢ kolejnym kodem — wazne,
zeby go nie byto w stowniku. Mozna
wiec wartos¢ takich kodow uzaleznic
od ukrywanych danych. Oczywiscie,
nie trzeba uzaleznia¢ tego sposobu od
wystepowania sekwencji znak-cigg-znak-
ciqg-znak w bitmapie. Rownie dobrze
mozna kompresor zmusi¢ do wypisania
nieistniejgcego kodu oraz do ominiecia
(stworzenia, ale nie uzywania) jednego
elementu w stowniku — wtedy wynik
bedzie taki sam.

Struktura pliku

Oprocz kompresji LZW format GIF
posiada rozbudowang (w stosunku np.
do BMP czy TGA) strukture opisujgeq
zarbwno same obrazy (jeden plik

GIF moze zawiera¢ wiele obrazow),
jak i dodatkowe elementy — takie, jak
rozszerzenia aplikacji czy komentarze
do obrazow. Plik GIF (patrz Rysunek

1.) zawierajqey jeden obraz sklada sie
przynajmniej z nagiowka (ang. Header),

Typ i nazwa pola opis |

BYTE Separator Zawsze 0x2C

WORD Top Pozycja Y na logicznym ekranie

WORD Height \Wysokos¢ obrazu

BYTE Reserved:2 Pole nieuzywane

BYTE InterlaceFlag:1 Znacznik przeplotu

deskryptora logicznego ekranu (ang.
Logical Screen Descriptor, w skrocie LSD),
globalnej lub lokalnej palety barw (ang.
Global / Local Color Table, w skrécie

GCT lub LCT), deskryptora obrazu (ang.
Image Descriptor), skompresowanych

i podzielonych na bloki danych (ang.
Table Based Image Data, patrz Rysunek
2.) oraz znacznika konca obrazéw (ang.
Trailer). GIF zawierajgey wiecej obrazow
zawiera po prostu zwielokrotniony
deskryptor obrazu oraz podzielone na
bloki dane. Oprécz wyzej wymienionych
struktur format GIF moze zawiera¢
rowniez inne bloki — takie, jak rozszerzenie
aplikacji (ang. Application Extension),
rozszerzenie komentarzy (ang. Comment
Extension), rozszerzenie sterowania grafikg
(ang. Graphic Control Extension) czy
wreszcie rozszerzenie zwykiego tekstu
(ang. Plain Text Extension). Te bloki sq
jednak opcjonalne i nie bedq opisane

w artykule. Zachecam jednak Czytelnika
do zapoznania sie z wyzej wymienionymi
blokami — sg one bardzo dobrze opisane
w standardzie GIF89a.

Dalsza czes$¢ artykutu poswigcona jest
opisowi poszczegolnych naglowkow, ze
wskazaniem miegjsc, w ktérych programista
moze popetni¢ bigd oraz miejsc, w ktdrych
mozna ukry¢ dodatkowe dane.

Header

Na samym poczatku pliku znajduje sig
nagtowek (patrz Tabela 1) zawierajgey
sygnature pliku GIF (3 baity, ktorych
reprezentacja ASCII to po prostu GIF)
oraz uzytq wersje standardu (rowniez
3 bajty, dostepne sq dwie wersje: 87a
oraz nowsza, 89a). Ten nagtoéwek nie
daje za duzego pola manewru, jednak

LZW Minimum Code Size
(Poczntkowa wielkos¢ kodu LZW)

Rysunek 2. Budowa Table Based Image
Data
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okazuje sie, ze nie wszystkie programy
zZwracajq uwage na wersje. Przykiadem
moze by¢ Apple Safari, ktore w ogole
nie przetwarza pola wersji — mozna
wiec uzy¢ go do przechowania 3 bajtow
informacji. Nalezy pamietac, ze ten GIF
bedzie dziatal wtedy jedynie pod Safari
— jest to wiec jednoczesnie skuteczna
metoda ograniczenia wyswietlania GIF'a
tylko do tej przegladarki.

Logical Screen Descriptor
Zaraz po naglowku nastepuje struktura
LSD, opisujgca logiczny ekran. Logiczny
ekran to po prostu przestrzen, w ktorg
zostang wrysowane obrazy. Przestrzen ta
powinna by¢ na tyle duza, by pomiescic
kazdy obraz zawarty w danym pliku GIF.
Moze by¢ oczywiscie rowniez wieksza.
Format GIF umozliwia wykorzystanie
kilku (lub nawet wszystkich) mniejszych,
osobnych obrazéw (zawartych w tym
samym pliku) do stworzenia jednej duzej
grafiki. W takim wypadku poszczegodine
obrazy umieszczane sq w roznych
pozycjach na ekranie logicznym (patrz
Rysunek 3.). Niestety, nie kazdy program
obstugujacy GIF obstuguje jednoczesnie
poprawnie wiele obrazow na jednym
ekranie logicznym (przyktadowo IrfanView
traktuje pliki GIF z wieloma obrazami jak
animacije).

Mowige o wielu obrazach, warto
wspomnie¢ o technice zapisu tworzenia
24-bitowych GIFOw, opracowanej przez
Andreasa Kleinerta (jak pisatem we
wstepie, maksymalng wielkoscig palety
kolorow w GIF'ie jest 256). Metoda opiera
sie o fakt, iz kazdy obraz moze mie¢
swojq wiasnaq, lokalng palete. Catose
polega na podzieleniu oryginalnego
obrazu na fragmenty po 256 pikseli oraz
zapisanie ich jako oddzielne obrazy,
odpowiednio umieszczone na logicznym
ekranie. Kazdy obraz ma swojq lokalng
palete barw, ktora zawiera jedynie barwy
potrzebne do odtworzenia 256 pikseli,
ktore przedstawia obraz (tatwo sie
domysli¢, iz w tym wypadku rowniez nie

Tabela 4. Struktura GIF98aRGB

mozna mowi¢ o kompresji — wyjsciowy
GIF bedzie duzo wiekszy choc¢by od pliku
BMP, ktory zawieratby te samq grafike).

Nasuwajgce sie od razu pytanie brzmi
a co, jesli obraz jest wiekszy od logicznego
ekranu? oraz a co, jesli obraz zostanie
umieszczony poza logicznym ekranem.
Prawidiowq reakcjg aplikacji powinno by¢
przyciecie obrazu do logicznego ekranu.
W przypadku niektorych aplikacji moze
dojs¢ do przepetnienia bufora (w takim
wypadku mozliwos¢ wykonania kodu jest
wysoce prawdopodobna), jednak z uwagi
na oczywistose tej mozliwosci bardzo
niewiele aplikacji zawiera taki biqd.

Bardzo ciekawe zachowanie w
przypadku, gdy obraz jest umieszczony
poza ekranem logicznym, i jest od niego
wiekszy, wykazuje przegladarka Opera.
Rysunek 4. przedstawia wyswietlong strone,
ktorej kod wyglgda nastepujqco:

<img border="1" src="test.gif"/>

Jak wida¢ na rysunku, ramka zostata
wyrysowana w miejscu zupetnie innym niz
sam obraz. Dodatkowo Opera zachowuje
sie tak, jak gdyby obrazek znajdowat sie
w ramce, natomiast nie byto go w miejscu,
gdzie faktycznie jest (zwrd¢ uwage na
menu kontekstowe). Zachowanie takie
jest niegrozne, ale rownoczesnie wysoce
niestandardowe — a zatem interesujqce.
Tabela 2 pokazuje budowe struktury
LSD. Poza polami 0 oczywistym
przeznaczeniu (Width, Height,
BackgroundColorindex) jest w niej kilka pol
wymagajgcych dokladniejszego opisu.
Pierwszym z nich jest flaga
GlobalColorTableFlag. Flaga ta
ustawiona jest jedynie, gdy GIF zawiera
globalng palete kolorow (niektore zrodta
twierdzq, ze 99.5% GIFOw spetnia ten
warunek). Globalna paleta kolorow jest
opcjonalna — réwnie dobrze obrazy mogag
wykorzystywac lokalng palete barw.
W przypadku, gdy flaga jest ustawiona, pole
SizeOfGlobalColorTable zawiera wielkos¢
palety kolorow. Wielkos¢ (w sensie ilosci

Typ i nazwa polo opis

BYTE Red

Wartos¢ barwy czerwonej

BYTE Blue
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Wartos¢ barwy niebieskiej

elementdw) musi zosta¢ wyliczona
Z nastepujgcego rownania:

Ilo$¢Elementéw =

(SizeOfGlobalColorTable + 1)"2

Stgd wiasnie bierze sie ograniczenie 110Ci
koloréw do 256 (SizeOfGlobalColorTable
moze przyjac co najwyzej wartose 7, czyli
z rownania wyjdzie liczba 256).

W przypadku, gdy GIF nie zawiera GCT,
pole SizeOfGlobalColorTable moze zostac
uzyte do przechowania dowolnych danych.

Pole ColorResolution zawiera
informacje o glebi kolorow. Aby wyliczy¢
ilos¢ bitow przypadajgeych na piksel,
nalezy doda¢ do wartosci pola 1. Nalezy
zauwazyc¢, iz mozliwy jest przypadek, w
ktoérym paleta barw jest wieksza niz gtebia
kolorow — w takim wypadku nieuzywana
czesS¢ palety moze zosta¢ wykorzystana
do przechowania dodatkowych danych.
Mozliwa jest rowniez odwrotna sytuacja —
gtebia kolorow bedzie wieksza niz wielkos¢
palety. Zazwyczaj aplikacje traktujg wtedy
brakujgeq czesé palety (jesli pojawig
sie do niej odwotania) jako czarna.
Natomiast programisci przeglgdarki
Apple Safari zapomnieli przewidziec¢
takg mozliwos¢ oraz zarezerwowali zbyt
matq ilos¢ pamieci dla palety, przez co
mozliwe stato sie wyswietlenie na ekran
fragmentu pamieci znajdujacego sie za
paletq (identyczny btgd opisany byt w
przypadku BMP i przegladarek Firefox i
Opera w Hakin9 3/2008). Na szczescie
dla uzytkownikdw, programisci Apple nie
zaimplementowali pobierania koloréw
7 bitmapy w tagu <canvas>, przez co
tego biedu nie da sie w zaden sensowny
SposOb wykorzystac.

Kolejnym polem jest flaga SortFlag,
ktora, jezeli jest ustawiona, mowi, iz w
palecie barw kolory zostaty posortowane
od najwazniejszych do najmniej waznych.
Taka informacja moze byc¢ istotna w
przypadku, gdy chcemy zmniejszy¢ ilose
kolorow w GlF'ie, tracqc jednoczesnie
jak najmniej z jakosci obrazu. Zazwyczaj
jednak ta flaga jest ignorowana, dzigki
czemu mozemy w niej ukry¢ jeden bit
danych.

Ostatnim polem jest pole
PixelAspectRatio, ktore jest zazwyczaj
ignorowane i moze postuzy¢ do
przechowania ukrytych informaciji.



Warto réwniez zwrdcic uwage na
mozliwos¢ zadeklarowania bardzo duze;
bitmapy (np. 65535x65535). Program,
ktory bedzie probowat zaalokowa¢ pamiet
dla takiej bitmapy (prawie 4GB), spotka
sie prawdopodobnie z odmowq ze strony
menadzera pamieci. Jezeli programista
nie sprawdzi, czy alokacja sie powiodia
I bedzle starat sie odczytywac dane,
doprowadzi to do proby zapisania danych
do nieistnigjgce] pamieci, co skonczy
sie prawdopodobnie przymusowym
zakonczeniem programu z informacjq
0 btedzie. Gorszy przypadek zakiada
mozliwosc¢ takiego umieszczenia obrazu
na logicznym ekranie, by jego dane
spowodowaty nadpisanie wrazliwych
danych w pamieci.

Moze sie rowniez zdarzye, iz
programista postanowi zaalokowac
pamie¢ od razu na bitmape
reprezentowang w RGB. W takim
wypadku skorzysta zapewne z rownania
szerokosé*wysokoséx3. Wynik takiego
rownania powinien zosta¢ zapisany w
zmiennej o wielkosci minimum 64 bitdw,
jednak czesto zostaje wpisany po prostu do
zmiennej o wielkosci 32 bitdw, co prowadzi
w prostej linii do btedu typu przepetnienie
zmiennej catkowitej (ang. Integer
Overflow). Przyktadowo, dla szerokosci i
wysokosci rownych kolejno 65535 oraz

Obraz wynikowy

x_ly X y
i ' ‘
X
Obraz 1 ‘ Obraz 2

Obraz 3

Umiejscowienie obrazéw
na ekranie logicznym

Rysunek 3. Przykiad uzycia trzech
obrazow na ekranie logicznym

FORMAT GIF OKIEM HAKERA

21862 wynik wynosit bedzie 4298178510,
czyli heksadecymalnie 10030FFCE.
Po zapisaniu tej liczby do 32-bitowe]
zmiennej dostaniemy heksadecymalnie
jedynie OXO030FFCE, czyli 3211214
(okoto 3MB). Programista zaalokuje wiec
prawdopodobnie 3MB, natomiast pozwoli,
aby obraz wyrenderowany zostat w
dowolnym miejscu, ktére wchodzi w zakres
0 do 65535 — szerokos¢ obrazu, oraz 0 do
21862 — wysokos¢ obrazu. Tego typu bigd
prowadzi do wykonania kodu atakujgcego,
i w konsekwencji do przejecia kontroli nad
programem.

Innym przypadkiem jest ekran
logiczny, w ktorym zaréwno wysokose,
jak I szerokos¢ sq rowne 0. Warto
zwrocic uwage 1z wielkosé (0 - szerokose
obrazu) da — w zaleznosci od uzyte;
arytmetyki — albo bardzo duzq liczbe, albo
liczbe ujemna. W tym drugim wypadku
aplikacja moze przepusci¢ taki obraz do
renderowania, i w konsekwencji zakonczyc
dziatanie z bledem.

Image Descriptor

Struktura Image Descriptor pojawia sig
zawsze przed danymi obrazu i zaczyna sie
od bajtu 0x2C. Poza oczywistymi polami,

i polami analogicznymi do wystepujgceych
w strukturze LSD, znajdujqg sie w niej dwa
interesujace pola. Pierwszym z nich jest
pole Reserved, ktore jest ignorowane

i moze postuzy¢ do ukrycia 2 bitbw
informaciji. Drugim jest flaga, ktora, jesli jest
ustawiona, wskazuje na zapisanie obrazu
7 przeplotem (czyli wiersze nie sq po kolei).
To pole moze zosta¢ rowniez wykorzystane
do przechowania jednego bitu informacii,
ale pod warunkiem, ze obraz zostanie
odpowiednio zakodowany.

W przypadku tej struktury nalezy
uwazac na wszelkie przejawy przepetnienia
zmiennej catkowitej, analogiczne do tych
pojawiajgeych sie w przypadku LSD.

GCT i LCT

Budowa globalnej i lokalnej palety barw
jest identyczna. Paleta jest to po prostu
tablica 3-bajtowych struktur (patrz Tabela
4.), opisujgeych dany kolor, Warto w tym
miejscu pamieta¢ o steganograficzne;
metodzie polegajgce] na wpisaniu (o ile
dostepne jest miejsce w palecie) danej
barwy wiecej niz jeden raz, dzieki czemu
wybor koloru uzytego do opisania danej
barwy mogtby postuzy¢ do ukrycia
danych.
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Warto pamieta¢ rowniez o tym, ze GIF
moze nie mie¢ ani palety globalnej, ani
palety lokalnej. Co wrazliwsze aplikacje
mogaq reagowac rzuceniem wyjgtku na
takq sytuacie.

Table Based Image Data
Dane, oprocz tego ze skompresowane,
przechowywane sq w specjalnych
pakietach (patrz Rysunek 2.). Pierwszy
bajt danych, LZW Minimum Code Size,
jest informacjq o poczgtkowe;j ilosci bitdw
przypadajgeych na jeden wyjsciowy,
skompresowany kod danych. Aby z
tego LZW Minimum Code Size uzyskac
faktyczng wielkos¢ kodu, nalezy do tej
wartosci dodac 1. Przyktadowo, dla 8-
bitowych bitmap, pole to ma wartosé 8,
a wiec poczqgtkowq wielkoscig kodow jest
8+1, czyli 9 bitbw. Maksymalng wielkoscig
kodu jest, jak zostato wspomniane juz
wezesniej, 12 bitow.

Okazuje sie, iz niektore aplikacje
i biblioteki majg na sztywno ustawiony
stownik na 4096 elementow (2°12) i nie
zawsze sprawdzajg, czy podany LZW
Minimum Code Size nie przekroczy tej
wielkosci. Taki biqd zostat znaleziony przez
autora w bibliotece SDL_Image 1.26 (w 1.2.7
zostat juz poprawiony). Nieprawidtowosé
polegata na stworzeniu stownika o state;
wielkosci 4096 bajtow, a nastepnie
dopuszczenie, aby LZW Minimum Code Size
miato inng wielkose. Tak oto wypemiajac
kolejne wpisy stownika przekraczoto sie
w koncu 4096 elementdw i dochodzito do
btedu ze znanej klasy przepeinienia bufora
(http://vexillium.org/?sec-sdlgif).

/araz po pierwszym polu znajdujq
sie bloki danych. Kazdy blok skiada sie z
dwoch elementow. Pierwszym z nich jest
jednobajtowe pole BlockSize, mowiqce
o wielkosci partii danych (od 1 do 255),
a drugim — odpowiedniej wielkosci tablica
danych. Specjalnym przypadkiem jest
BlockSize o wartoscl O — jest to terminator

W Sieci

htto://www.w3.0rg/Graphics/GlIF/spec-gif89a.txt — standard GIF89a,
http://vexillium.org/?sec-sdlgif — SDL_Image 1.2.6 GIF Buffer Overflow,

danych, informujgcy dekoder, iz nie ma
wiecej blokow z danymi.

Poniewaz nie jest wymagane, aby
BlockSize byt zawsze maksymalnej
wielkosci (jesli jest oczywiscie odpowiednia
ilog¢ danych), to mozna, sterujgc wartosciq
tego pola, uzy¢ go do przechowania
ukrytych danych. Zauwazmy, ze jesli mamy
skompresowane dane wielkosci 10000
bajtow, to mozemy réwnie dobrze stworzy¢
39 blokow o wielkosci 255 bajtow i jeden
0 wielkosci 55 bajtow, jok 1 bloki o kolejno
roznych wielkosciach, np. odpowiadajgeych
zakodowanym informacjom — przykiadowo
o wielkosciach kolejno 65, 76, 65, 32, 77,
65, 32, 75, 79, 84, 65 bajtow itd. (ciqg po
skonwertowaniu na ASCII tworzy zdanie
ALA MA KOTA).

Oczywiscie optymalnym rozwigzaniem
(pod wzgledem wynikowe] wielkosci
pliku), jest uzycie blokdw o najwigksze;
mozliwej wielkoscl. Jednak i tu jest pewna
mozliwos¢ manewrow. Wracajge do
naszego przykiadu, zamiast przygotowac
zestaw blokow 39x255 i 1x65, mozna
zrobi¢ 38x255, 1x254, 1x56. Nalezy
zauwazye, iz 0S¢ blokdw pozostanie
stafa, a jednoczesnie optymalna, oraz ze
umozliwia to zapis dodatkowych informac;i
(format GIF zostat chyba stworzony dla
steganografow ).

Same dane sqg oczywiscie zakodowane
(skompresowane) algorytmem LZW
opisanym w pierwszej czesci artykutu, W tym
miejscu pojawiajqg sie kolejne dwie putapki.

Pierwszq z nich jest przypadek, gdy
po dekompresji dane LZW sq wieksze
od przewidzianej (wyliczonej z rownania
wysokoéé * szerokosé)wielkoscl. W kodzie
nieuwaznego programisty mozna w tym
miejscu znalez¢ biad przepeinienia bufora.

Drugim mozliwym wariantem jest
niedostateczna ilos¢ danych. W przypadku,
gdy program wyswietlajgey informacje
nie wyczyscit (nie wypetnit kolorem tta)
logicznego ekranu, mozna sie spodziewac

http://en.wikipedia.org/wiki/Graphics_Interchange_Format — Wikipedia: GIF,
http://www.math.ias.edu/doc/libungif-4.1.3/UNCOMPRESSED_GIF — Artykut o

nieskompresowanych GIF'ach,

http://dk.aminet.net/docs/misc/GIF24.readme — Tworzenie 24-bitowych GIF 6w,
http://plwikipedia.org/wiki/LZW — Wikipedia: Kompresja LZW.

40 | HAKIN9 5/2008

wyswietlenia czesci starych informaci
zawartych w pamieci ekranu (tego
rodzoju bigd moze doprowadzi¢ nawet do
zdalnego ujawnienia informacgji, ale o tym
pisatem juz wyzej). Ostatnia ciekawostka
wynika z mozliwosci dopisania do
skompresowanego ciggu dodatkowych
danych, ktére przez prawidiowo napisany
dekoder zostang po prostu zignorowane.

Bezpieczna implementacja
Najbardziej wrazliwymi miejscami w
implementacji kazdego formatu sq
miejsca oznaczone w dokumentacii
formatu jako must (musi zosta¢/musi
by¢) oraz should (powinien). Okazuje sie,
iz mimo umieszczenia w specyfikacii
informacji o koniecznosci lub powinnosci
zrobienia czegos w okreslony sposob
czy przekazania konkretnej wartosci
(ewentualnie mieszczqesj sie w podanym
zakresie), to na pewno znajdzie sie osoba,
ktora w to miejsce wstawi inng wartose
lub zrealizuje to inaczej. Zazwyczaj
programista zaktada, ze jesli standard
narzuca okreslony sposob realizacii
pewnej czynnosci, to nie trzeba sprawdzac,
czy tak faktycznie jest. | tak niestety rodzg
sie powazne btedy. Jednym z przyktadow
takiej sytuacji, wymienionym juz wczesniej
w tym artykule, jest pole LZW Minimum
Code Size, ktore wedtug dokumentaci
musi mie¢ wielkos¢ 12 bitow. Mozna je
jednak technicznie przestawi¢ na duzo
wiekszq wartose. Dobry programista
powinien implementowa¢ obstuge formatu
wediug standardu, ale traktowa¢ go tylko
z umiarkowanym zaufaniem i sprawdzac,
czy w otrzymanym z zewnaqtrz pliku GIF
faktycznie wszystko jest tak, jak musi (lub
powinno) byc.

Podsumowanie

GIF jest stosunkowo skomplikowanym
formatem przechowywania informacii

0 obrazach. Nalezy wiec zachowac¢
szczegolng czujnose przy implementaci
jego obstugi. Dla bughunterow natomiast
format GIF moze okazac¢ sie kopalnig
wiekszych lub mniejszych luk i bledow.

Michat Sktadnikiewicz

Inzynier informatyki, ma wieloletnie doswiadczenie
jako programista oraz reverse engineer. Obecnie jest
koordynatorem dziatu analiz w migdzynarodowej firmie
specjalizujgcej sie w bezpieczenstwie komputerowym
Kontakt z autorem: gynvael@coldwindpl



Strony rekomendowane
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Misjg serwisu jest zaprezentowanie jezy-
koéw programowania oraz utatwienie uzyt-
kownikowi ich szybkiej nauki.

Witryna poswiecona w catosci tematy-
ce hakingu. Poczatkujacy w tej dziedzinie
znajdg na niej dziaty, ktore im umozliwig
rozpoczecie nauki.

Portal dla wszystkich zainteresowanych te-
matyka bezpieczenstwa, audytem, IT Go-
vernance w sieciach i systemach teleinfor-
matycznych, a takze ochrong danych.
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Strona internetowa firmy Fit Consulting spe-
cjalizujgcej sie w nowoczesnych rozwia-
zaniach informatycznych, zaczynajgc od
sprzedazy sprzetu komputerowego i Swiad-

~ czeniu ustug po zaawansowane rozwigzania

zarzadzania przedsiebiorstwem.

Spukncy =

N AL

Portal poswigcony technikom programo-
wania oraz sposobom ochrony przed za-
grozeniami jakie ptyng z Internetu. Przedsta-
wione techniki stuzg do celéw edukacyjnych,
nie nalezy ich wykorzystywa¢ w niewtasci-
wy sposob.

I

Do niedawna termin hacking byt zarezerwo-
wany tylko dla profesjonalistow. Na tym por-
talu mozna dowiedzie¢ sie wiecej o tym za-
gadnieniu. Znajdujg sie na nim réwniez aktu-
alnosci i obszerny dziat downloads.

Portal internetowy poswiecony w catosci
branzy IT. Podzielony jest na trzy dziaty po-
Swiecone sprzetowi komputerowemu, grom
i rozrywce oraz najnowszym aplikacjom.

Strona firmy $wiadczacej profesjonalne
ustugii IT, specjalizujgcej sie w wypozycza-
niu serweréw i macierzy. Firma prowadzi
takze centrum szkoleniowe.

Strona kota naukowego PK IT Security Gro-
up. Koto ma na celu dostarczanie informaciji
Zwigzanych z bezpieczenstwem.

Misjg serwisu jest dostarczenie duzej ilo-
Sci informacji z zakresu informatyki. Znaj-
dujg sie na nim ciekawe artykuty, najswiez-
sze informacje z rynku IT, recenzje ksiazek
jak i kursy tworzenia portali www.

Strona dla kazdego webmastera i hackera.
Jesli zawsze chciates stworzy¢ swojg stro-
ne internetowej lub pozna¢ haking od pod-
szewki, to ten serwis Ci w tym pomoze.

Strony rekomendowane

Serwis poswiecony branzy IT oferujgcy
codzienne newsy, artykuty, recenzje ma-
gazyndw, testy oraz forum dyskusyjne.
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Stopien trudnosci

[

Z ARTYKULU
DOWIESZ SIE

jak prawidtowo skonfigurowaé
serwer NetBus i uzywa¢ klienta,

poznasz zalety oraz wady
uzywania trojana do zdalnego
zarzgdzania,

poznasz funkcjonalno$é
programu oraz zapoznasz sig
z architekturg aplikaciji.

CO POWINIENES
WIEDZIEC

czym sq programy typu
backdoor oraz jak sig przed nimi
zabezpieczy¢,

jak konfigurowaé porty
W zaporze ogniowej systemu
Windows,

powiniene$ posiadac¢
podstawowe informacje na
temat sieci LAN oraz konfiguraciji
protokotéw komunikacyjnych.
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Zdalne

zarzgdzanie:
NetBus Pro

Artykut przedstawi trojana NetBus. W prosty sposob wyjasni
zasade dziatania oraz poszczegolne funkcje aplikacji. NetBus jest
jednym ze starszych trojanow, jakie ukazaty sie w sieci — powstat
w 1998 roku. Zostat napisany przez Szweda, Carla Fredrika Neiktera.
Jest to jeden z nielicznych dobrych programow typu backdoor.

etBus, bedqgc na poczatku typowq
N aplikacja backdoor, przez kilkanascie

lat przeksztatcit sie w interesujqcy
program do zdalnego zarzqdzania
komputerami. Jest catkiem bezpieczny, gdyz
sygnatura jego kodu znajduje sie w wiekszosci
programow antywirusowych. Wszelka proba
uruchomienia klienta lub serwera jest od razu
zauwazana przez aplikacje antywirusowe.
/ tego tez wzgledu przed uruchomieniem
programu nalezy skonfigurowa¢ program
antywirusowy. Wystarczy wykluczy¢ aplikacje
7 listy analizowanych programow. Narzedzie
jest teraz prostsze w obstudze oraz posiada
szereg unikalnych funkcji. Dlatego tez jest
ciekawq alternatywq dla w petni komercyjnych
i skomplikowanych systemow zdalnego
zarzqdzania.

Instalacja

Proces instalacii wersji 2.10 jest prosty. Po
uruchomieniu instalatora oraz wybraniu miejsca
instalacji instalator zadaje pytanie, ktore
komponenty majg zosta¢ zainstalowane.

/e wzgledu na mato intuicyjny podziat
aplikacji NetBus nalezy wyjasni¢, do czego
stuzq poszczegoine komponenty. Aplikacja
NetBus podzielona jest na dwie czesci: serwer
oraz klient. Czes¢ kliencka instalowana jest
na komputerze zarzqdzajgcym, zas czesc
serwerowa — na komputerach zarzgdzanych.
Po instalacji, w zaleznosci od wybranych

opcji, instalowane sq dwa pliki wykonywalne
NetBus.exe oraz NBSvrexe. Program
NetBus jest to aplikacja kliencka stuzgca do
administracji innymi komputerami. NBSvr
jest zas serwerem udostepniajgcym ustugi.
W katalogu instalacyjnym oprécz plikow
wykonywalnych znajduje sie kilka bibliotek
dynamicznych.

Konfiguracja serwera

Kluczem do sprawnego oraz bezpiecznego
zarzqdzania komputerem jest prawidtowa
konfiguracja serwera. Domysinie serwer jest
wytgczony. Aby go wigezy¢, nalezy uruchomic plik
NBSvrexe. Po chwili ukazuje sie okienko z listq
podtgczonych klientdw (dzieki temu jestesmy

w stanie sprawdzi¢, kto zarzqdza komputerem).
Okno przedstawione zostato na Rysunku 2.

Autor aplikacji twierdzi, iz jednym serwerem
moze zarzqdzac kilka klientow jednoczesnie
bez wprowadzania konfliktbw. Mozna to
wykorzysta¢ uzywajqc jednego serwera jako np.
repozytorium plikow. Oprocz listy klientow, okno
zawiera informacje o aktywnych serwerach. Do
dyspozycji sq trzy serwery — wiasciwy serwer
NetBus oraz serwer telnet i http.

Konfiguracja serwera odbywa sie przez
wcisniecie przycisku Setting. Wigcza on okno
konfiguracyjne pokazane na Rysunku 3.

W zaktadce General dostepne sq
0go6lne opcje zwigzane z serwerem. Aby
uruchomi¢ serwer, nalezy zaznaczy¢ opcje



Accept connections. Nastepnie nalezy
ustawic port, na ktorym serwer bedzie
nastuchiwat potgczen.

Domysinym portem jest 20034.

Aby serwer pracowat poprawnie, nalezy
odblokowa¢ wskazany port w konfiguracii
zapory ogniowej. Opcjonalnie mozna w polu
Password okresli¢ hasto. Ze wzgledu na
dostep do wiekszosci krytycznych zasobow
komputera zaleca sie stosowanie hasta.

Nastepnie nalezy wybra¢ stopien
widocznosci dla serwera. Do
dyspozycji sq cztery tryby widocznosci
przedstawione w Tabeli 1.

Nalezy by¢ szczegolnie ostroznym
przy uzyciu trybu Only in tasklist, gdyz
blokuje on catkowicie dostep do okna
konfiguracji, a co za tym idzie — dostep
do trybow. W tym przypadku mozliwose
zmiany trybu widocznoscl ma tylko klient
znajgcey hasto dostepu.

Tabela 1. Lista trybow widocznosci
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Do wyboru jest takze lista trybow
dostepu do komputera, odpowiednio od
najbardziej restrykcyjnego do petnego
dostepu. Tryby te zostaty opisane w
Tabeli 2. Zmiana konfiguracji (w pewnym
ograniczonym zakresie) moze odbywac
sie rowniez z poziomu klienta. Nalezy
jednak zwrdéci¢ uwage, iz ze wzgledow
bezpieczenstwa mozliwos¢ zdalnego
modyfikowania trybu jest dostepna tylko
w trybie petnego dostepu.

Ostatnim elementem kompletujacym
konfiguracje jest umozliwienie startowania
serwera automatycznie. W zaleznosci
od potrzeb mozna wigczy¢ te opcje lub
uruchamia¢ serwer recznie.

W wersji 2.10 opcja wytgczajgca
logowanie jest nieaktywna. Program
zawsze bedzie logowat potgczenia do
pliku Log.txt, nie ma tez mozliwosci zmiany
nazwy pliku.

Widooznos¢ ____Jopts

Full visible

Serwer bedzie aktywny tylko, gdy okno aplikacji bedzie wigczone.

Po wyjSciu z programu serwer automatycznie konczy prace.

Only in tasklist

Tryb widocznosci, w ktorym okno konfiguracji nie wigcza sie w

ogole. Serwer w tym trybie widoczny jest tylko za posrednictwem
managera zadan (taskmar).

Select Components

Components

Select the components you want to install, clear the components
you do not want to install.

3

Description -

v NetBus Pro Client
W MNetBus Pro Server 0K
V| Additional components

1270K |

164K |

NetBus Pro Server software
Space Required: 2022 K
Space Available: 1328700K

< Back Next > Cancel

Rysunek 1. Wybor komponentow przy instalacji NetBus

Dostep do serwera

Kazdy administrator zdaje sobie sprawe,
ze zabezpieczenie takiej funkcjonalnosci
tylko hastem nie jest dobrym rozwigzaniem.
Jednak NetBus posiada dodatkowq
forme zabezpieczen w postaci listy
akceptowanych adresow, ktore mogq sie
potgezy¢ z serwerem. Ustawia sie jg przy
pomocy klienta, przy uzyciu menu Server
admin (opcja Restrict access). Pozwala
ona recznie okreslic konkretne adresy lub
zakresy adresow, ktore sq upowaznione
do polgcezenia z serwerem. Przyktadowe
prawidtowe wpisy listy to:

192.168.0.1 (zezwala na potgczenie

z adresu 192.168.0.1),

192.168.0. (zezwala na potgezenia

z adresoOw rozpoczynajgcych sie
oktetami 192.168.0),

192.168.0.1-10 (zezwala na polgezenie
7 kazdego adresu z zakresu od
192.168.0.1 do 192.168.0.10).

Uruchomienie klienta
Prawidiowo skonfigurowany serwer
udostepnia ustugi na wskazanym porcie.
Aby z nich skorzystac, nalezy uruchomic
klienta za pomocaq pliku wykonywalnego
NetBus.exe. Sygnatura trojana zawarta
jest rowniez w programie klienckim. Nalezy
wiec odpowiednio skonfigurowa¢ program
antywirusowy — tak, aby pozwolit zatadowac
biblioteki aplikacji. W przeciwnym wypadku
uzytkownikowi zostang zgtoszone

biedy zwigzane z brakiem mozliwosci
zatadowania procedur aplikacii.

[MTeBurrosever =) &3
Connected IP [ Type |
192.168.0.1 MNE Pro

NetBus Pro Server.  ON
Telnet Server.  OFF
HTTP Server. OFF

Rysunek 2. Okno wiqczonego serwera
NetBus
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Jedli klient zostat uruchomiony
prawidtowo, to wyswietli sie okno z listg
hostow. Domysinie dodany jest jeden host
zwigzany z adresem lokalnym Klienta. Jesli
wiec podczas instalacji zaznaczono opcje
Klienta i serwerq, to istnieje mozliwose
podigczenia od razu do komputera klienta.
Aby doda¢ dowolny host, nalezy znac jego
adres IP lub nozwe hosta w sieci lokalne.
Odbywa sie to przy uzyciu menu opcji New..
z menu Host. Nastepnie nalezy podac
adres hosta, numer portu, dowolng nazwe
identyfikujacq komputer oraz opcjonalnie
hasto i nazwe uzytkownika na serwerze.

Po weisnieciu przycisku OK host zostanie
dodany do listy. Majqc tak przygotowang
liste, mozna dowolnie fgczy¢ sie z wybranym
komputerem poprzez dwukrotne Klikniecie
na element listy lub za pomocg menu
podrecznego i opcji Connect. Nalezy zwrocic
uwage na fakt, ze klient w konkretnym
momencie moze by¢ podigcezony tylko do
jednego serwera. Jest to troche kiopotliwe,
Jesli zamierza sie wykonac¢ okreslong
operacje na kilku hostach

Funkcje kontrolne

Podigczony klient ma do dyspozycji bardzo
szeroki wachlarz funkcji zwigzanych ze
zdalnym zarzgdzaniem komputera. Niektore
z tych funkcji umozliwiajg gtebokg ingerencie
w sam system, na ktorym zainstalowany jest
NetBus. Zaleca sie duzg ostroznose w ich
uzyciu. Funkcje podzielone sq na logicznie
powigzane moduty.

Chat manager

Modut Chat manager jest przydatng funkcja
pozwalojgeg na komunikacje w obie strony
(miedzy uzytkownikiem Klienta i uzytkownikiem

server setup
General | Telet Access | HTTP Access |

lv Accept conneclions

Run on port: Password:

Em Jram——

Wisibility of server:

| Fully visible | ﬂ

Access mode:

I Full access ﬂ

v Autostart every Windows session
I ~

Cancel

o]

Tabela 2. Tryby dostepu do komputera z zainstalowanym serwerem

Widooznos¢ ____Jopts

Basic access

Spy mode access

Full access

Podstawowy tryb umozliwiajgey tylko otrzymanie informacji o
hoscie.

Umozliwia tylko sledzenie dziatan uzytkownika.

Tryb dajgey petng kontrole nad funkcjonalnosciq serwera
NetBus.

Tabela 3. Lista funkcji podmenu Spy functions

Keyboard listen

Capture screen
image

Capture camera
video

Record sound

Pozwala na podstuchiwanie komunikatow klawiatury.

Generuje zrzut ekranu do pliku.

Przechwytuje obrazy z kamery podigczonej do serwera.

Przechwytuje dzwiek z mikrofonu podigczonego do serwera.

Tabela 4. Lista funkcji podmenu Cool functions

CD-ROM

Disable keys
Key click
Swap mouse
Go to URL

Send text

Pozwala na wysuwanie oraz wsuwanie podstawki napedu
optycznego.

Umozliwia tylko sledzenie dziatan uzytkownika.
Wigcza dzwiek klawiszy w systemie.
Zamienia miejscami przyciski myszki.

Uruchamia wskazany adres w domysinej przegladarce
internetowe.

Wstawia wskazany tekst w pole edycyjne (jesli istnieje)
aktywnego okna.

Chat Mananger

TuKlient. cou Eiiieble'?'|

ntered the chat>

=)
a

Stop

¥] Close |

1\ Messages... ‘

Rysunek 3. Ustawienia serwera NetBus
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Rysunek 4. Modut Chat Manager



serwera). Rysunek 4 przedstawia okno
uruchomionego modutu Chat Manager:
Gome pole stuzy do wprowadzania,
a dolne — do wypisywania otrzymanego
tekstu. Aby rozpoczg¢ rozmowe, wystarczy
nacisng¢ przycisk Start. W tym momencie
na ekranie serwera pojawi sie podobne
okienko rozmowy i zostanie uruchomiony
system konwersacji. Ciekawym jest
fakt, ze rozmowa odbywa sie w czasie
rzeczywistym, tzn. kazdy z nacisnietych
znakdw jest natychmiast transportowany
protokotem do odbiorcy | wypisywany na
ekranie. Niesie to za sobq kilka problemow
implementacyjnych, ktorych autor w wersji
2.10 nie rozwigzat. Dla przykiadu — proba
poprawienia wpisanego tekstu klawiszem
Backspace powoduje wypisanie u odbiorcy
pionowej kreski. Oprocz tego modut
posiada kilka bteddw implementacyjnych,
np. mozliwe jest pisanie tekstu w okienku
odczytu, zas wpisanie tekstu, o nastepne
nacisniecie przycisku Start powoduje
naruszenie ochrony pamieci oraz brak
mozliwosci przewijania tekstu u odbiorcy.
Modut, pomimo swoich niedoskonatosci,
posiada pewng dodatkowq funkcjonalnose
rekompensujgcg niedopatrzenia autora
- mianowicie wbudowany modut Message
manager. Uruchamia sie go za pomocq
przycisku Messages.. w oknie modutu
Chat manager. Uruchomiony modut wida¢
na Rysunku 5. Stuzy on do wywolywania
okienek informacyjnych przy wykorzystaniu
WinApi na hoscie. Okienka moga mie¢ rozng
postac¢ w zaleznosci od rodzaju wybranych
opaji, wszystkie jednak bazujg na funkcii
MessageBox i jej flagach. Informacija zwrotna
przekazywana jest do klienta, a ten wywotuje
wiasng funkcje MessageBox z odpowiedzia.

Message manager |§|
T B

& 0K

" OKACancel

" Retiy/Cancel
" Yes/Mo

" Yes/No/Cancel

|D12is jest piekna pogoda
I e |

Rysunek 5. Modut Message manager
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File manager

Modut File manager pozwala, dzieki
protokotowi aplikacii, ingerowa¢ w system
plikdw hosta. Wykorzystanie modutu nie jest
skomplikowane - uzycie sprowadza sie

do naciskania odpowiednich przyciskow

w okienku. Niestety, File manager nie radzi
Sobie dobrze z plikami zajetymi przez

inne aplikacje. Przegrywanie pewnych

95/98. Na systemach opartych o NT ta
funkcjonalnose nie bedzie dziatac.

Windows manager

Windows manager to skomplikowany

w obstudze modut, pozwalajgey w
pewnym zakresie zarzqdza¢ oknami
uruchomionych programow na systemie
hosta. Dla osoby zarzqdzajqcej lista okien

plikdw z systemu hosta w tym przypadku

jest po prostu niemozliwe. Na doktaodke
uzytkownik Klienta nie jest poinformowany

0 problemie kopiowania plikdw, zmuszony
jest czekac. Jedyne, co pozostaje w takiej
sytuacji, to wcisniecie przycisku Cancel

w okienku transportowym. Uruchomiony
modut mozna zobaczy¢ na Rysunku 6.
Obrazki reprezentujqce przyciski sq raczej
intuicyjne. Po prawej stronie okienka utozone
sq trzy przyciski — odpowiednio: przejscie

do folderu powyzej, usunigcie folderu oraz
stworzenie nowego folderu. Operacji na
strukturze katalogow wykonuje sie przy uzyciu
przyciskdw z dotu ekranu i nie wymagaja one
wyjasnien. Niestety, funkcje udostepniania
stworzone zostaty pod system Windows

na serwerze widoczna jest w postaci
drzewa. W poczatkowej fazie korzystania
z modutu ciezko jest sie zorientowa¢ w
hierarchii okien. Na szczescie po krotkie;
chwili mozna juz wykona¢ podstawowe
Czynnosci zwigzane z poszczegolnymi
okienkami. Zaznaczenie opcji Show only
visible windows oraz Show only named
windows pozwala odfiltrowa¢ drzewo

z okien, ktore nie sq widoczne i nie
posiadajg nazwy. Funkcjonalnos¢ modutu
nie jest zbyt rozbudowana, sprowadza
sie do prostego wytgczania okienek,
zmiany wielkoscl, zmiany potozenia oraz
ustawiania tzw. fokusu. Pozwala rowniez
na modyfikacje czterech flag okna (Is
visible, Is enabled, Is checked oraz

Tabela 5. Lista polecen skryptow

Polecenie Opis polecenia

MessageBox  Wyswietla okno informacyjne. Parametry: typ okna, wiadomosc.

NewFolder Tworzy nowy katalog. Parametr: Sciezka do katalogu.

UploadFile Sciezka do katalogu zdalnego.

Usuwa wpis z rejestru. Parametry: Sciezka w rejestrze, nazwa wpisu.

ExecuteFile Uruchamia plik wykonywalny. Parametr: Sciezka do uruchamianego pliku.

Showlmage  Wyswietla obraz. Parametr: Sciezka do pliku obrazu.

ScreenDump  Zapisuje obraz ekranu do podanego katalogu. Parametr: katalog zapisu
obrazu.

DisableKeys  Wyigcza wybrane klawisze. Parametr: zestaw klawiszy do wytgczenia.

SendText Whpisuje tekst w pole edycyjne aktywnego okna. Parametr: tekst do
wpisania.
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Always on top). W module brakuje niestety
podglgdu wykonywanych czynnoscl.
Wszystkie operacje wykonuje sie zatem
bazujagc na wspdirzednych oraz pikselach.
Oczywiscie zawsze mozna uzy¢ funkgji
Capture screen image w celu podejrzenia
wyniku dziatania modutu.

Registry manager

Jak sama nazwa wskazuje, modut pozwala
przeglgda¢ i modyfikowa¢ strukture rejestru
hosta. Jest to bardzo niebezpieczne, a som
modut nie jest tak poreczny, jok aplikacja
Edytor Rejestru w systemie Windows. Modut
umozliwia edycje, tworzenie i kasowanie

File Manager @
Locat[CX (=T

Name | Size | Type | Modified | Attibutes | &

() andraid sdk Folder plikéw 2007-12-16 17:48

Dan Folder plikdw 2007-12:04 1858

() Documents and Seltings Folder plikéw 2007-10-21 03:11

CMs0Cacks Folder plikdw 200710141414  RH

(C3)NetBeans 6.0 Folder plikéw 20071207 1719

CINVIDIA Folder plikéw 2007-09-20 18:08

() OpensSSL Folder plikéw 2007-09-23 15:49 v

< >

Remate: [CA TQ x ﬁ

| Size | Type | Modified | Attibutes | A

Acrobat3 Folder plikéw 2006-10-21 1316

2 Kursory Folder phikéw 2007-05-24 1359

[ My Shared Folder Folder plikéw 2007-0517 17:45

3 oxford Folder plikéw 2007-12-24 19:32

[ Program Files Folder plikdw 200705141712

CDRECYCLER Folder plikéw 2006-0921 2053 HS

[0 SystemMokinalnlomat Folder plikéw 2006-0921 20:41  HS v

< >

BHo 5 o |

Rysunek 6. Modut File Manager

Find Host

Scan from IP;

TolP:

192.168.0.1
TCP-port:

[192.168.0.20

Sockets:

20034

]10

192.168.0.21

Found hosts

£,192.168.0.2

"W S
2l Add
- Clear
[l Close

Rysunek 7. Uruchomione okno Find Host
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kluczy w rejestrze oraz modyfikacje,
tworzenie i kasowanie samych wpisow.

Nie dostarcza jednak funkcjonalnosci
przeszukiwania rejestru. Korzystajge

7 Registry managera uzytkownik musi
posiadac¢ podstawowq wiedze o drzewie
kluczy rejestru. Dlatego tez uzywanie tego
modutu rekomenduje tylko doswiadczonym
uzytkownikom.

Spy functions

NetBus posiada cztery funkcje stuzgce
do sledzenia dziatan uzytkownika. Wraz z
opisem znajdujq sie one w Tabeli 3. Biorge
pod uwage uwarunkowania prawne — ich
uzywanie jest zabronione, jesli osoba
Sledzona nie jest o tym poinformowana.
Naojbardziej niebezpieczna jest funkcja
przechwytujgca zdarzenia klawiatury.
Dzieki niej od razu mozemy wychwyci¢
loginy i hasta do dowolnego systemu, do
ktorego uzytkownik bedzie sie logowat
lub zwyczajnie podglgdac¢ pisane przez
nieswiadomego uzytkownika teksty.

Cool functions

Niewqtpliwie Cool functions jest
zestawem najmniej przydatnych funkcji
w programie, z reguty stuzqcych do
zabawy i denerwowania uzytkownika.
Liste funkcji oraz ich opis znalez¢ mozna
w Tabeli 4. Nalezy przyznag, iz funkcje

7 te] kategorii nie sq dostepne w innych
programach stuzgceych do zdalnego
zarzqdzania.

Zarzgdzanie hostami

Menu Host posiada kilka funkcji,
7 ktorych czes¢ posiada oczywiste

Scripting X
Script name:
|Seript 1 [~ Abort on emnor
Host: Active:
[ Malwina | [Fake ]

schadde | 1a] «| v |oe] #] =] ] ]

Command Param1
MessageBox ~ | 585
MessageBox
Deletefile
NewFolder
DownloadFile
UploadFile
AddRegData »
~ |DeleteReghame % =

& Run | ] ciose

Rysunek 8. Okno edycji skryptu
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znaczenie, a inne wymagajg omowienia.
Sq to funkcje, dzieki ktorym NetBus ma

prawo byc¢ traktowany jako aplikacja do

zdalnego zarzgdzania komputerami.

Find Host
Uruchomienie funkcji Find Host
powoduje otwarcie okienka
przedstawionego na Rysunku 7.

Stuzy ono do znalezienia hostow
z zainstalowanym serwerem NetBus
w sieci lokalnej. Dzieki tej funkcjonalnosc
administrator nie ma potrzeby pamietania
adresow wszystkich serwerow. Aby odnalez¢
interesujgce hosty, nalezy poda¢ zakres
adresow IP do przeszukania, po czym
okresli¢ port, na ktorym serwery nastuchujg
potgczen, a na koncu — ilos¢ gniozd
(Sockets) uzywanych podczas szukania.
Nastepnie, po nacisnieciu przycisku
Start, uruchomiony zostanie proces
przeszukiwania. Kazdy z adresow
z zakresu zostanie odpytany o potgczenie
na wskazanym porcie. Jesli host bedzie miat
aktywny serwer oraz zezwoli na potgczenie,
to zostanie dodany do listy Found hosts.
/Z listy mozna wybra¢ znalezione serwery |
dodac je przyciskiem Add do gtownej listy.

Script

Funkcja Script jest poteznym narzedziem,
ktére pozwala na wykonanie sekwenci
operacji na zdalnym serwerze. Okno
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edycji skryptu przedstawione zostato
na Rysunku 8. Stworzenie skryptu
rozpoczyna sie od wybrania opcji
Script z menu Host. Nastepnie nalezy
poda¢ nawe skryptu, jednoznacznie
identyfikujgcq jego dziatanie. Nie jest
zabronione powtarzanie nazw skryptow,
tak wiec zaleca sie uzywanie nazw
unikalnych. Opcja Active ustawiona na
wartose false pozwala na wykonanie
skryptu w pOzniejszym czasie. Skrypt
sktada sie z zestawu polecen opisanych
w Tabeli 5. Nacisniecie przycisku

Run uruchamia proces wykonywania
wybranych polecen na zdalnym hoscie.
Uruchomienie skryptu mozna uzalezni¢
od czasu na serwerze. Stuzy do tego
opcja Schedule.

Broadcast

Ostatnia z omawianych funkcji aplikacji
NetBus jest scisle zwigzana z funkcjq
Script. Stuzy ona do dystrybucji skryptu
na wiele serwerOw w tym samym czasie.
Umozliwia to masowe wykonywanie
zaplanowanych zadan. Przed
wykonaniem funkcji Broadcast nalezy
stworzy¢ skrypt w menu Script. Nastepnie
trzeba go wybrac¢ z listy wyboru Script
name w oknie Broadcast. Ostatniq
czynnosciq do wykonania jest podanie
zakresu adresow [P, do ktorych bedzie
wystany skrypt. Uruchomienie wystania

odbywa sie przez nacigniecie przycisku
Run. W tym momencie kazdy z hostow
7 wskazanego zakresu otrzymuje kopie
skryptu.

Podsumowanie

Aplikacja NetBus posiada kilka btedow,
ktore potrafig by¢ dokuczliwe. Mimo
wszystko dostarcza wielu uzytecznych

i unikatowych funkgji, pozwalajgcych

w przyjemny sposob zarzgdzac
komputerami. Duzym plusem aplikacji
jest fakt, iz uzytkownik zdalnego
komputera moze bezproblemowo
pracowac w czasie wykonywania operacji
przez aplikacje. Same funkcje narzedzia
sq logicznie poukiadane i intuicyjne.
Jak na tak niewielki program, wachlarz
mozliwoscl jest naprawde szeroki.

W zupetnosci wystarczy dla matych

i srednich sieci.

Mariusz R6g

Autor jest programistq Javy. Posiada wiedze

7 zakresu metod sztucznej inteligencji oraz rozwigzan
klasy biznesowej i rozwigzan mobilnych. Obecnie
pracuje na stanowisku Specjalisty ds. Produkgji
Oprogramowania w firmie BLStream Sp. z 0. 0. BLStream
jest miedzynarodowym dostawcq, i integratorem
nowoczesnych systemow informatycznych oraz
producentem oprogramowania mobilnego dla sektora
medialnego, telekomunikacyjnego, finansowego

i ubezpieczeniowego. Gtéwna siedziba firmy miesci

sig W Szczecinie, a jej przedstawicielstwa i centra
programistyczne ulokowane sq we Wroctawiu, Warszawie,
Helsinkach i Lwowie.

Kontakt z autorem: mariuszrog@gmailcom
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Rozwiazania firmy Kaspersky Lab zapewniajg ochrone najwyiszej jakosci przed wirusami, robakami,
atakami hakerow, spamem, aplikacjami spyware i innym szkodliwym oprogramowaniem. Zaawansowane
technologie Kaspersky Lab pozwalajg na bezpieczne korzystanie z komputerow PC, laptopow oraz

smartfondw.

Kaspersky Anti-Virus 7.0 zapewnia tradycyjng ochrone antywirusowg stwerzong w oparciu o najnowsze
technologie ochrony. Mozesz swobodnie pracowac, kemunikowac sie, surfowac po Internecie i grac w gry
online —twoj komputer jes i

p—

Kaspersky Internet Security 7.0 taczy wszystkie
funkcje antywirusowe programu Kaspersky Anti-Virus
z dodatkowymi mozliwosciami, takimi jak kontrola
rodzicielska, zapora sieciowa, filtr antyspamowy,
ochrona prywatnosci i inne.




PRZEMYStAW SKOWRON

Stopien trudnosci

N

Z ARTYKULU
DOWIESZ SIE

jak zwigkszy¢ bezpieczenstwo
serwera WWW przy $wiadczeniu
ustug hostingowych,

z jakimi problemami mozesz sig
spotka¢ utrzymujgc nieznane
aplikacje webowe,

czym jest Suhosin i jok go
uzywac.

CO POWINIENES
WIEDZIEC

znaé podstawy systemu Linux,

potrafi¢ zainstalowac
i skonfigurowa¢ $rodowisko dla
serwera WWW z obstugq PHP,

znaé podstawy PHP i HTML.
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Suhosin:
Bezpieczne
aplikacje PHP

Bezpieczenstwo aplikacji WWW bardzo kuleje, a prostota ich
tworzenia w jezyku PHP skutkuje ich bardzo duzq popularnoscia.
Problem z utrzymywaniem aplikacji pochodzqcych z trzeciej

reki rosnie; nie kazda firma przeprowadza testy bezpieczenstwa
swoich produktow, a i one nie zawsze sq skuteczne w 100%.

raca administratora serwera WWW nie
P nalezy do najtatwiejszych. Pomijajac

zapewnienie odpowiedniej wydajnosci i
wysokiej dostepnosci, powinien on rowniez dba¢
0 bezpieczenstwo. Czesto, nie majac wptywu na
jakos¢ kodu aplikacji webowych, musi poradzi¢
sobie z tymi problemami sam. Na srodowisko,
w ktorym pracujq takie aplikacje, czyha wiele
niebezpieczenstw. Powszechnie znane ataki typu
XSS, SQL Injection, a ostatnio bardzo popularne |
bezwzgledne XSRF - to nie wszystko, z czym zmaga
sle programista | administrator. Ataki przepetnienia
bufora, NULL (%00 ) byte, Denial of Service sq tylko
przyktadami kolejnych podatnosci, jakie czekaja
na wyeliminowanie. W tym artykule postaram sie
przyblizy¢ kilka mniej lub bardziej znanych atakow
na aplikacje webowe; problemy, z jokimi mozna sie
spotkac utrzymujge serwer WWW z programistami
nie do okiefznania, ale przede wszystkim — jak
skutecznie radzi¢ sobie w takich sytuacjach.

Warstwy bezpieczenstwa
aplikacji webowych

Tworzenie mozliwie bezpiecznego srodowiska
dla aplikacji webowych moze by¢ — wbrew
pozorom — bardzo ziozone. Mozliwosci jest
wiele | zawsze nalezy zastanowic sie, z czego
mMozna zrezygnowac, a z ¢zego na pewno nie.
I[dac od najnizszej warstwy, w zaleznosci od
wyboru systemu operacyjnego, mozna stosowac
specjalnie przygotowane kernele (np. w systemie
Linux) lub wbudowane opgcje konfiguracji pracy

systemu (Linux / Windows 2003 Server), ktdre
utwardzajqg te systemy. Dalej jest warstwa aplikacii,
ale jeszcze nie tej, ktorg bedziesz musiat okietznac
jako administrator serwera WWW. Dostepna

jest tutaj cata masa rozwigzan: od specjalnych
kompilatorow (np. dodatkowo ProPolice do gee),
bibliotek podmieniajgcych niebezpieczne funkcje
na ich bezpieczniejsze odpowiedniki, przez
zamykanie demondw ustug w srodowiskach
odizolowanych od reszty systemu, degradacije
uprawnien, z jokimi pracujq aplikacje, az po
przerOzne rozwigzania bedqce specjalnymi
bibliotekami jezykow, w ktdrych programista tworzy
aplikacje webowe. Owe aplikacje majq za zadanie
odfiltrowanie niebezpiecznego kodu wstrzyknietego
przez atakujgcego. Na samym koncu mamy
firewalle aplikacyjne. Oczywiscie mozna probowac
stosowa¢ do obrony systemy IDS/IPS, jednak nie
jest to ani tatwe, ani przyjemne. Nie sq réwniez
tematem tego artykutu. Celowo pomingtem jeszcze
jednq z grup rozwigzan podnoszqcych poziom
bezpieczenstwa aplikacji webowych. Do tej grupy
nalezy gwiazda tego artykutu, Suhosin.

Suhosin

Aniot Stroz (Suhosin w jezyku koreanskim) wypetnia
nisze w catej gamie rozwiqzan zabezpieczajgcych
prace aplikacji webowych. Jest on przeznaczony
do ochrony aplikacji stworzonych w jezyku PHP

w wersji 4 1 5. Jest niezalezny od programisty i to
pozwala by¢ pewnym, ze masz petng kontrole nad
grodowiskiem, w jakim bedzie pracowat jego twor.



Architektura

Suhosin sktada sie z dwodch rozigeznych
czescl. Kazda z nich udostepnia inne
funkcje. Rekomendowane jest uzywanie
obydwu jednoczesnie. Z uwagi na fakt, ze
jedna czes¢ to fatka na kod interpretera
PHP o druga to modut, ktory moze by¢
tadowany jako extension — rozwigzanie to
jest niezalezne od platformy sprzetowe;,
uzywanego systemu czy serwera WWW!
Rzadko kiedy rozwigzania tego typu sq
w podobnym stopniu elastyczne.

Suhosin Patch

Aby zainstalowa¢ fatke, nalezy pobrac ze
strony www.php.net zrodia PHP w wersji, ktora
Cie interesuje (jo wybratem wersje 5.25) i
tatke Suhosina ze strony http://wwwhardened-
php.net/suhosin/download.htmil. Autor
Suhosina dba o 1o, by fatki do wszystkich
nowych wersji PHP byty dostepne mozliwie
jak najszybcie] od daty ich wydania. Bez trudu
znajdziesz tam fatki takze dia PHP

w wersji 4, nawet tak archaicznej jak 4.3.11. Jak
zbudowac¢ PHP z Suhosin? Patrz Listing 1.

Wiasciwie to wszystko co nalezy zrobic.
W dalszym etapie nalezy skompilowa¢ PHP
z tak natozong tatka. Operacja ta nie rozni
sle niczym od standardowych instalacji PHP,
wiec ten krok pomine. Co osiggniesz, majqc
tak przygotowane PHP?

Zadaniem Suhosin Patch jest ochrona
silnika interpretera PHP. Polega ona na
obserwacji buforow — tak, by nie nastepowaty
ich przepetienia (ang. buffer overflow). Autor
tatki wykorzystat kanarki (ang. canary value),
mechanizm podobny do stosowanego
w kompilatorach. Wstawiajqc kanarka
przed adresem powrotu i odktadajge go
W 0bszarze pamieci, ktory nie moze by¢
zmodyfikowany, uniemozliwia sie zmiane
wartosci RET (adres powrotu) bez nadpisania
kanarka. Podobng ochrong otoczone sq
takze inne struktury danych, takie jak listy
i tablice asocjacyjne. Wymieniona zostata
rowniez funkcja realpath (), ktora w
roznych wersjach powodowata problemy
przy wspotpracy z interpreterem PHP. Nie
mozna zapomnie¢ rowniez 0 ochronie przed
atakami typu format string, zarowno
w przypadku samego silnika PHP, jak
i rozszerzen. Wbudowane mechanizmy
zabezpieczajqcee silnik PHP nie sq
konfigurowalne, tzn. nie mozna ich wigczy¢
albo wytgcezyC. Bardzo mocnym argumentem
za stosowaniem fatki jest skuteczna ochrona

SUHOSIN: BEZPIECZNE APLIKACJE PHP

Listing 1. Nakfadanie fatki Suhosin na PHP

rez@dojo-labs:~/php with suhosin$ wget http://download.suhosin.org/suhosin-patch-
5.2.5-0.9.6.2.patch.gz

# Nalezy rozpakowaé Zrddia PHP oraz latke.

rez@dojo-labs:~/php with suhosin$ tar zxj php-5.2.5.tar.bz2

rez@dojo-labs:~/php with suhosin$ gzip -d suhosin-patch-5.2.5-0.9.6.2.patch.gz

# Proponuje przeprowadzi¢ prdébe natozenia tatki, zanim faktycznie to zrobisz:

rez@dojo-labs:~/php with suhosin$ patch --dry-run -p0 < suhosin-patch-5.2.5-0.9.6.2.patch

# Jezeli nie zobaczyle$ bleddw przy symulacji nakltadania tatki, mozZna to zrobic¢ juz
bez parametru -dry-run:

rez@dojo-labs:~/php with suhosin$ patch -p0 < suhosin-patch-5.2.5-0.9.6.2.patch

# Dla pewnoSci mozesz sprawdzic¢ kod, jaki zwrdcita ta operacja:

rez@dojo-labs:~/php_with suhosin$ echo $?

0

# Wartos¢ 0 oznacza zakonczenie operacji sukcesem, bez bleddw.

Listing 2. Instalacja Suhosin Extension

rez@dojo-labs:~/php_with suhosin$ wget http://download.suhosin.org/suhosin-0.9.23.tgz
#Rozpakowujemy Zrédia:

rez@dojo-labs:~/php with suhosin$ tar zxf suhosin-0.9.23.tgz

#Kompilujemy rozszerzenie:

rez@dojo-labs:~/php with suhosin$ cd suhosin-0.9.23

rez@dojo-labs:~/php with suhosin$ phpize

rez@dojo-labs:~/php_with suhosin$ ./configure

rez@dojo-labs:~/php with suhosin$ make && make install

Listing 3. Formularz wgrywania pliku

<form method="post" action="up.php" enctype="multipart/form-data">
<input type="hidden" name="MAX FILE SIZE" value="30000">

File to upload:<br>

<input type="file" name="file" size="40"><br>

<input type="submit" value="Upload">

Listing 4. Przejecie wgrywanego pliku i zapisanie na dysku
move uploaded file($ FILES['file']['tmp name'],"/tmp/".$ FILES['file']['name']);

Listing 5. Przykiadowy kod programu w C

#include <stdio.h>

int main() { printf("test ELFa\n"); return 0;

Listing 6. Sprawdzenie typu pliku
rez@dojo-labs:~/tmp$ file a

a: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV), for GNU/Linux 2.6.8
dynamically linked (uses shared libs), not stripped

Listing 7. Wycinek z logow Suhosin — porzucenie proby uploadu pliku ELF

Jan 25 01:33:49 dojo-labs suhosin[8532]: ALERT - uploaded file is an ELF executable -
file dropped (attacker '127.0.0.1', file '/var/www/t/up.php'

Listing 8. Skrypt wypisujqcy zawartos¢ zmiennej 'test, wystanej metodq GET
<?php

echo $ GET['test'];

Listing 9. Wywotanie lwp-request w celu testu skryptu rphp

rez@dojo-labs:~/tmp$ lwp-request -Sd "http://localhost/t/r.php?test="perl -e 'print

I
GET http://localhost/t/r.php?test=AAAAAAAAAAAAAAAAAAAAAAAAA --> 200 OK
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PHP przed wykorzystywaniem biedow

w implementacii jezyka. Czesto, gdy byta
odkrywana dziura w interpreterze, wersja PHP
7 Suhosinem nie byta podatna z uwagi na
wewnetrzne mechanizmy ochrony struktur
danych. W celu blizszego poznania ich
implementacii zapraszom do studiowania
suhosin-patch-5.2.5-0.9.6.2 patch - to bardzo
przyjemna i pouczajgea lektura.

Suhosin Extension

Zaczynamy instalacje rozszerzenia
Suhosina. (Listing 2). W pliku php.ini
ustawiamy fadowanie rozszerzenia:

extension=suhosin.so

Nalezy pamietac¢ o tym, by plik suhosin.so
znajdowat sie w katalogu wskazanym przez
dyrektywe extension _ dir w pliku php.ni.
Przejdzmy do listy mozliwosci Suhosin
extension. Z tego wzgledu, iz jest ona bardzo
diuga, przedstawie tylko te najciekawsze.

Upload plikow

Suhosin posiada dos¢ ciekawy mechanizm
restrykcji dotyczgeych uploadu plikdw. Za
pomocq dyrektyw w pliku php.ini mozna

skonfigurowa¢ limit upload’'owanych
plikow w ramach jednego zapytania
(suhosin.upload.max _uploads), 0 takze
zabroni¢ uploadu okresglonego typu plikow.

Majqc prosty formularz do wgrywania
plikow (Listing 3) oraz skrypt przejmujgcy
wgrywany plik (Listing 4), uruchamiamy
przeglgdarke WWW i wehodzimy pod adres,
gdzie dostepny jest formularz:
http://suhosin-test/up.html

Nao uboczu napiszmy prosty program,
ktory wypisze cos na ekranie (Listing b).
Skompilujmy i sprawdzmy czy program
dziata:

rez@dojo-labs:~/tmp$ gcc a.c -0 a
rez@dojo-labs:~/tmp$ ./a
test ELFa

Upewnijmy sie, ze mamy do czynienia z
plikiem typu ELF, np. za pomocq aplikacii file
(Listing 6.)

Sprobujmy wrzucic te aplikacje na serwer.
Patrzqe na kod up.php (Listing 4.), aplikacjo '@’
powinna znalez¢ sie w katalogu /tmp.

rez@dojo-labs:~/tmp$ ls -lht /tmp/a

ls: /tmp/a: No such file or directory

nAngogT N

GET http://www.google.com --> 302 Found
GET http://www.google.pl/ --> 200 OK

HTTP/1.0 200 OK

Connection: close

X-Powered-By: PHP/5.2.5
Content-type: text/html
Content-Length: 3

Date: Fri, 25 Jan 2008 01:56:50 GMT
Server: lighttpd/1.4.18

123

HTTP/1.0 302 Found

Connection: close

X-Powered-By: PHP/5.2.5

Location: http://www.google.com
Content-type: text/html
Content-Length: 0

Date: Fri, 25 Jan 2008 01:56:56 GMT
Server: lighttpd/1.4.18

Listing 11. Pierwszy test na diugos¢ Cookie

Listing 12. Drugi test na diugos¢ Cookie

Listing 10. Proba przekroczenia limitu diugo$ci argumentu test w skrypcie rphp
rez@dojo-labs:~/tmp$ lwp-request -Sd "http://localhost/t/r.php?test="perl -e 'print

GET http://localhost/t/r.php?test=AAAAAAAAAAAAAAAAAAAAAAAARA --> 302 Found

rez@dojo-labs:~/tmp$ printf 'GET /t/r.php?test=123 HTTP/1.0\r\nCookie: testowe=012345\
r\n\r\n' | nc localhost 80

rez@dojo-labs:~/tmp$ printf 'GET /t/r.php?test=123 HTTP/1.0\r\nCookie:
testowe=0123456\r\n\r\n' | nc localhost 80

Aplikacja nie znalazia sie wiec
w oczekiwanym miejscu — spojrzmy zatem
w logi (Listing 7)

Dzieki dyrektywie
suhosin.upload.disallow elf upload
nie powiodt sie. Przy takiej blokadzie
nie uda sie umiejscowi¢ na serwerze
WWW kodu exploita/robaka lub innego
niebezpiecznego oprogramowania
w formacie ELF.

Dostepne sq rowniez inne dyrektywy,
uniemozliwiajgce upload plikow binarnych
(suhosin.upload.disallow__binary)
lub usuwajgce binarng zawartosce z pliku
<suhosin.upload.removeAibinary)

Do szczescia brakuje jeszcze
oddanie decyzji o tym, czy plik podany
przez uzytkownika w formularzu jest
pozadany, zewnetrznej aplikacii.
Brakuje? Za pomocq suhosin.upload
verification_script mozemy podpig¢
dowolng aplikacje, ktéra — zwracajgce
okreslong wartos¢ — decyduje, czy plik
zostanie zaakceptowany (kod 1 oznacza
akceptacje pliku).

Wykroczenie? Akcja!

Domysing akcja, jakg wykona Suhosin,
kiedy wykryje naduzycie ze strony
uzytkownika lub kodu, jest zablokowanie
zwiqzanej z tym zdarzeniem akaji (kodu).
Czasami daje to niepozgdany efekt. Dzieki
ustawieniom suhosin filteraction mozna
ustawi¢ przekierowanie podajgc adres
URL lub Sciezke do skryptu, ktory zostanie
uruchomiony zamiast blokady akcji. Przy
ustawieniach:

suhosin.filter.action =
http://www.google.com

suhosin.get.max value length = 25

| skrypcie PHP rphp, przedstawionym na
Listingu 8, sprébujemy odwoltac¢ sie do
niego przy pomocy aplikacji 1wp-request
(Listing 9). Wszystko dziala.

Listing 13. Rekurencja

<“php

function r($a) |
echo "Wywolanie $a ";
++$a;

r($a);

r(l);
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Natomiast przekraczajgc maksymalng
dopuszczalng wartos¢ diugosci zmiennej
'test'. (25 znakéw) — patrz Listing 10.

Zostalismy przekierowani na strone
www.google.pl.

Limity dla zawartosSci
zmiennych w zapytaniu
Majgc na uwadze ataki typu Path Traversal,
DoS, Buffer Overflow, chcielibysmy ograniczy¢
dopuszczalng zawartos¢ zmiennych
przechowywanych w tablicach GET, POST czy
COOKIE w ramach zapytanio HTTP

Suhosin doskonale do tego sie nadaje.
Pozwala ograniczac ilos¢ zmiennych w
zapytaniu (suhosin.request.max _ vars
dia POST i COOKIE), a takze diugosc ich
nozw i wartoscl. Umozliwia rowniez filtrowanie
wartosci zmiennych pod katem ASCIIZ
(ciqgi znakdw zakonczone symbolem %00),
dzieki czemu duzo trudniej oszukac skrypt
PHP Dlaczego? Wstrzykujgc znak konca
fancucha w srodek wyrazenia uniewazniamy
(komentujemy) dalszg czesé wyrazenia.

Cheac uniemozliwi¢ ustawienie diugiego
ciggu znakow jako wartosci Cookie, mozesz
uzy¢ dyrektywy:

suhosin.cookie.max value length = 6

SUHOSIN: BEZPIECZNE APLIKACJE PHP

Spreparujemy dwa zapytania:

w pierwszym (Listing 11)

Diugos¢ cookie “testowe’ Wynosl
6 bajtow, stqd zawartos¢ zmienne)
‘t/ podanej metodq GET. zostata
wyswietlona.

w drugim (Listing 12)

Diugos$c¢ cookie ‘testowe’ Wynosi
teraz 7 bajtow, zgdanie zostato przejete
przez suhosin i wykonano akcje
przekierowania (kod 302) na adres
http://www.google.com.

Warto zwréci¢ uwage na pole Content-
Length, ktore wynosi O — nie zostat podany
zaden content.

Limit na

nieskonczong rekurencje
Nawet zaawansowany programista
jest w stanie nieswiadomie napisac
skrypt, ktory pochtonie kazde dostepne
zasoby serwera WWW. Czesto putapkq
sq skrypty korzystajgce z rekurencii.
Suhosin potrafi radzi¢ sobie w takich
przypadkach przy pomocy dyrektywy
suhosin.executor.max depth.

Domyslnie limit ustawiony jest na 0, a tym

HTTP/1.0 200 OK

Connection: close

X-Powered-By: PHP/5.2.5
Content-type: text/html
Content-Length: 22

Date: Fri, 25 Jan 2008 02:11:15 GMT
Server: lighttpd/1.4.18

Wywolanie 1 Wywolanie 2
Listing 15. Fragment logow Suhosin
Jan 25 03:11:15 dojo-labs suhosin[9530]:

re.php', line 6)

<?php
ini_set('memory limit', '250M');

echo ini get('memory limit');

Jan 25 03:25:04 dojo-labs suhosin[9716]:

Listing 16. Zmiana limitu rozmiaru pamieci

Listing 14. Odwofanie do skryptu korzystajgcego z rekurencii

rez@dojo-labs:~/tmp$ printf 'GET /re.php HTTP/1.0\r\n\r\n' | nc suhosin-test 80

ALERT - maximum execution depth reached

- script terminated (attacker '127.0.0.1', file '/var/www/t/

Listing 17. Fragment logow Suhosin — przekroczenie limitu pamieci Suhosin

ALERT - script tried to increase memory limit
to 262144000 bytes which is above the allowed value (attacker
'127.0.0.1', file '/var/www/t/l.php', line 2)

somym jest wytgczony. Ustawmy go na
rozsqdng wartosc:

suhosin.executor.max depth = 3

Napiszmy prosty skrypt korzystajgey
z rekurencji (Listing 13).

Odwotajmy sie do niego (Listing
14), upewnijmy sie, czy na pewno jest to
sprawka Suhosina (Listing 15)

W ten sposob poskromiony skrypt (np.
7 nieskonczong petlg rekurencii) nie zrobi
krzywdy serwerowi WWW.

Limit rezerwacji pamieci
Zdarza sie tak, ze czes¢ serwisu/aplikacii
WWW ma wieksze potrzeby na uzycie
pamieci od catej reszty. W php.ini ustawiamy
memory _limit = 16M, ale pozwalamy
programistom na uzycie funkcji, ktbra moze
w Sposob dynamiczny zmienic ten limit.
Umozliwia to funkcja ini  set (). Jezell
Jednak obawiamy sie o to, ze programista
bedzie zbyt rozrzutny, mozemy ustawic¢
twardy limit zuzycia pamieci bez wzgledu
na to, jak limit zostanie zmieniony przez
funkcje ini _ set (). Na pomoc przybywa
dyreklywa suhosin.memory _limit.

Spojrzmy, co sie stanie, jesli przy
ustawieniu suhosin.memory limit =
20M sprobujemy wyjs¢ poza wyobrazenia
administratora o tym, ile mozemy zazqdac¢
pamieci.

llo$¢ przydzielonej pamieci (patrz Listing
16) nie zmienita sie z uwagi na zakorczone
niepowodzeniem wywoltanie ini _ set ().
Potwierdzenie w logach (patrz Listing 17.).

Restrykcyjne zatqgczanie
plikbw z innych ustug HTTP
Starym, ale czesto weigz wykonalnym
atakiem jest wymuszenie, by serwis WWW

Listing 18. Zafqczenie pliku z innego
serwera WWW

<“php
$t="http://localhost/index.php";
include S$t;

Listing 19. Zalqczenie zawartosci
pliku /etc/passwd

<?php
include "/etc/passwd";
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zatgezyt kod PHP pochodzgey z innego
serwera WWW (najczesciej specjalnie
spreparowany kod przez atakujgeego).
Spojrzmy przykiadowo na skrypt zatqczajgey
kod z innego serwera WWW (Listing 18)
0 zawartosci takiej, jak na Listingu 19.

Pozwoli on na wyswietlenie zawartosci
pliku /etc/passwd. Jezeli tylko mamy
mozliwo$¢ manipulacii zawartosciq kodu,
ktory jest zatgczany przez serwer WWW, to
ograniczeni jestesmy jedynie uprawnieniami,
mozliwosciami ich eskalacji i wyobraznia.

Domysinie Suhosin nie pozwala na takie
zatgezanie plikdw za pomocq protokotow
http:// ftp:// czy php:// Robi to zdecydowanie
lepiej od dyrektyw wbudowanych w PHP,
poniewaz te ostatnie mozna obejse
w specyficznych sytuacjach. Jezeli obawiasz
sie, ze kod serwisu, ktory utrzymujesz,
korzysta z podobnego rodzaju zatgczania
plikdw, to nic straconego. Za pomocq
suhosin.executorincludewhitelist mozna
zdefiniowa¢ adresy, z ktorych mozna
wykonywac takie akcje.

To nie koniec mozliwosci Suhosin
extension. Do ciekawszych nalezg na
peEWNO:

obrona przed atakiem HTTP Response
Splitting,

eksperymentalne wsparcie dla
filtrowania SQL Injection,
wiqczenie/wylgczenie mozliwosci
skorzystania z funkcji eval (),
szyfrowanie cookies,

zablokowanie "/e™ w funkcji preg
replace () — czyli usuniecie furtki do
odpowiednika funkcji eval () w funkcji
preg _replace(),

zaawansowana konfiguracja logowania,
i duzo,duzo wiecej..

Inne zalety Suhosin

Pomimo tak okazatej listy mozliwosci,
Suhosin posiada takze inne, mniej
oczywiste zalety. Czasem, ale bardzo
rzadko, zdarza sie, ze programisci czy

W Sieci

administratorzy zglaszajq problem typu:
Nie dziata, od kiedy zainstalowatem
Suhosin. Szczerze mowiqce, procz trafienia
na btedy w samym Suhosin, ktére nalezy
jak najszybciej zgtosi¢ do autora (o nim
wspomne pdzniej), taka sytuacjo moze
sie pojawi¢. Nie dlatego, ze Suhosin tak
wplywa na prace silnika interpretera

PHP lub go destabilizuje, ale dlatego,

ze aplikacja jest Zle napisana. Dzieki
ochronie struktur danych Suhosin moze
blokowac i informowa¢ o tym, ze jedno z
rozszerzen dotozonych do PHP posiada
biedny kod, nadpisujgcy wartosci, ktérych
nie powinno. Na ¢zas przystosowywania
konfiguracji Suhosina mozna ustawi¢ tzw.
simulation mode za pomocq dyrektywy
suhosin.simulation = On i testujqc
aplikacje albo serwis WWW, obserwowac
logi PHP. W tym trybie pracy wszystkie akcje
sq logowane, ale nie podejmowane realnie.

Wydajnosé

Tyle zalet, ale ile to kosztuje? Steffan
Esser twierdzi, ze niewiele. Wedtug jego
testow z uzyciem skryptu bench.php,
pochodzgcego z rezpozytorium CVS PHP,
jest to narzut < 9% w porownaniu do PHP
bez Suhosin Patch i Suhosin Extension.
W pliku bench.php znajdziemy serie
testow przy uzyciu rekurencji, wyliczania
hash'y, ciggéw liczb (np. Fibonacciego),
operacji na duzych tablicach. Dla serwiséw
WWW narzut bedzie mniejszy, gdyz nie
sktadajq sie one w przewazojacej mierze
z takich funkgji. Wyjgtkiem bedq serwisy,
ktore udostepniajg np. API do obliczania
wezednie] wymienionych wartosci (lub
podobnych) i = czasem — zdolni do
wszystkiego programisci PHP. Te kilka
procent to kropelka w morzu mozliwosci
CPU(s), a liczba uzyskanych w zamian
korzyécl jest imponujgca.

Wady (o ile istniejg)
Czas na wady. Trzeba natozy¢ fatke,
przekompilowa¢ samodzielnie PHP,

htto://www.hardened-php.net/suhosin/index.html,
http://www.hardened-php.net/stefan_esser.24.html,

http://www.hardened-php.net/suhosin/a_feature_list:realpath.html,

http://cvs.php.net/viewvce.cgi/ZendEngine2/bench.php?content-type=text%2Fplain&view=co,
http.//www.owasp.org,
http://www.owasp.org/index.php/Category:Attack.
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skompilowac¢ rozszerzenie, zatadowac
je, pamietac o tym, ze zatadowany

jest Suhosin i wiedzie¢, jakq polityke
ustawilismy jako reakcje na naruszenie
regut naszego Aniota Stréza PHP Tylko
czy to sq wady? Moim zdaniem, raczej
konsekwencje stosowania bardzo
rozsqdnego rozwigzania podnoszgcego
poziom bezpieczenstwa serwera WWW
i samej aplikacji. Pamieta¢ nalezy

0 tym, ze Suhosin to nie panaceum na
problem serwisow WWW podatnych

na ataki. Nie mamy tutaj mozliwosci
filtrowania wszystkich danych
wprowadzanych przez uzytkownika.
Mozemy np. jedynie ograniczy¢ diugosc
zmiennej przekazywanej metodg GET
do 64 znakdw, ale nie zatrzymamy w
ten sposob proby wstrzykniecia XSS'a
"<script>alert (666);</script>"MieC
Swiadomose mozliwosci rozwigzania to
podstawa.

Podsumowanie

Suhosin to jedno z ciekawszych i
skuteczniejszych rozwigzan podnoszgeych
poziom bezpieczenstwa aplikacji PHP,

a takze stabiinos¢ systemu, ktory je
hostuje. Juz domysina konfiguracja jest
bardzo rozsqdna. Rozwigzanie to napisat,
rozwija i utrzymuje Stefan Esser, jeden

z cztonkOw zespotu zajmujacego sie
bezpieczenstwem w ramach projektu PHP.
Stefan aktualnie nie jest juz czionkiem tego
zespotu, ale wcigz propaguje bezpieczne
PHP Uskutecznia ten proces, prowadzqgc
wczesniej projekt Hardened PHP a teraz
Suhosin, ktory przejat funkcjonalnosé

7 projektu utwardzonego PHP i jest dalej
rozwijany. Szczegolnie nalezy rozwazy¢
zastosowanie Suhosina w przypadku,

gdy administrator i/lub specjalista ds.
bezpieczenstwa nie ma wptywu na

jakos¢ kodu aplikacii czy serwisu PHP,

Co bardzo wazne = nie zapominajmy, ze
Aniof Stroz to tylko dodatek zwigkszajgey
szanse w nieustannie trwajgcej walce

z napastnikami. Nalezy odpowiednio
konfigurowac¢ cate srodowisko — na ile
pozwalajg opcje konfiguracji i zdrowy
rozsqdek.

Przemystaw Skowron

Autor ma 24 lata. Jest specjalistq ds. bezpieczenstwa
teleinformatycznego w jednym z najwiekszych portali w
Polsce. Czynny aktywista i cztonek organizacji OWASP
Kontakt z autorem: przemyslaw.skowron@gmailcom
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Szukasz nowoczesnych i tanich rozwigzan
sieciowych i telekomunikacyjnych?

Na bezptatnej kanferencji Network GigaCon 2008 bedziesz miat okazje zobaczy najlepsze z nich!

] NETWORK
GigaCon-

technologii i rozwigzan
teleinformatycznych

WSTEP BEZPLATNY

Jezeli poszukujesz elementow infrastruktury sieciowej, wydajnych rozwigzan dla Internetu, laczy do transmisji
danych, nowych systemow niezawodnosd | zabezpieczania siedi, a poza tym interesuj Cie nowoczesne
technologie w telefonii — zghos sie juz dzis na nasza konferencje!

To juz dziewiate doroczne spotkanie branzy sieciowe). Odbedzie sie 28§ 29 maja 2008 roku w Hotelu

Courtyard by Marriott w Warszawie. Wstep jest bezplatny.

Tematyka sesji wyktadowych;
+ Infrastruktura sieciowa

»  Niezawodnosc sieci

+  Bezpieczenstwo sieci

+  Wydajne rozwiazania dia Internetu

«  Ustugi transmisji danych

+ Integracja ustug teleinformatycznych
» Telefonia IP

« [PTV

Informacje | rejestracja
www.network, gigacon.org

Kontakt

e-mail; kamila.tarlowska@software.com.pl
tel. 022 427 36 47

fax. 022 244 24 59



STANISEAW JAGIELSKI

Stopien trudnosci

[

Z ARTYKULU
DOWIESZ SIE

artykut przedstawia zagadnienia
zwigzane z nowymi trendami
w technice,

tworzenia kopi zapasowych,
skupiajqc sige na
zastosowaniach wirtualnych
bibliotek tasmowych (VTL),

opisano pokrétce przyczyny
zainteresowania rozwigzaniami
VTL i ich gtéwne funkcje.

przedstawione zostaly
spodziewane kierunki rozwoju,
tej techniki.

CO POWINIENES
WIEDZIEC

znaé¢ podstawowe zagadnienia
zwigzane z systemami kopi
zapasowych,

posiada¢ ogéing wiedzg na
temat napeddw i bibliotek
taémowych,

zna¢ zagadnienia kompres;ji
danych.

54 | HAKIN9 5/2008

VTIL remedium
ha tasmowe

ktopoty

Systemy informatyczne sktadajq sie obecnie z wielu warstw:
wiekszos¢ z nich wpisuje sie w funkcije, ktbre ma zapewnic¢ system
IT w ujeciu ITIL. Waznym obszarem ITIL jest zapewnienie ciggtosci
dziatania systemu IT, m. in. poprzez dostarczanie infrastruktury

i narzedzi umozliwiajgcych wykonywanie kopii zapasowych danych.

opie te sq potrzebne zardbwno z punktu
Kwdzenio operacyjnego, jak i coraz

czesciej w zwigzku z wymaganiami
formalnymi dotyczgcymi przechowywania i
dostepnosci do danych, ktore to wymagania
sq w pewnych przypadkach (bankowose,
ubezpieczenia itp.) niezwykle wysokie. W
zwiqzku z powyzszym réwniez wymagania co
do infrastruktury kopii zapasowych stajq sie
coraz bardziej ztozone. Tradycyjnie gidwnym
elementem tej infrastruktury jest biblioteka
tasmowa sktadajgca sie zazwyczaj z wielu
napedow tasmowych, robotyki oraz zestawu
wolumenow tasmowych obstugiwanych
w obrebie biblioteki. Podstawowe parametry
takiej biblioteki to wydajnos¢ zapisu i odczytu
skorelowana z liczbg napeddw tasmowych
oraz ich technologig, pojemnos¢ urzqdzenia
ograniczona liczbg potek na wolumeny
I ewentualnie mozliwos¢ zastosowania biblioteki
w roznej topologii — obecnie zazwyczaj SAN,
ale rowniez DAS. Z jakgkolwiek bibliotekg
jednak nie mielibysmy do czynienia, to gtownym
problemem zwigzanym z jej uzywaniem sq
napedy tasmowe, a wiasciwie ich zawodnosce
wynikajgca z wysokiej ztozonosci mechanicznej
takiego urzagdzenia. W zaleznosci od zrédet
mowi sie o tym, ze ta wada bibliotek tasmowych
jest odpowiedzialna za stosunkowo wysokq
- od kilku do kilkunastu procent — zawodnosc¢
systemow kopii zapasowych budowanych
w oparciu o urzgdzenia tasmowe.

Jak poprawi¢ skutecznos¢
systemoéw kopii zapasowych?

Jak w kazdym systemie, tak i w systemie

Kopii zapasowych najwyzszy wzrost jakosci
otrzymujemy wtedy, gdy poprawimy jakos¢
najbardziej zawodnego elementu (Iub
wyeliminujemy ten element z systemu); w
przypadku systemu kopii ten element to napedy
tasmowe. Od dawna juz stosuje sie w miejsce
napedow tasmowych systemy dyskowe, 1.
rozwigzania, gdzie kopia zapasowa zapisywana
jest na dysku magnetycznym (a czesciej

- wolumenie logicznym utworzonym w obrebie
macierzy dyskowsj), chronionym technikg RAID.
Taki spos6b wykonywania kopii, nazywany

w skrécie D2D (ang. disk to disk), szczegbinie
ostatnio zyskuje na popularnosci wraz z
gwattowng obnizkg cen systemow macierzowych.
Macierz dyskowa w porownaniu z bibliotekq
tasmowq jest o rzedy wielkosci bardziej
niezawodna, bywa rowniez wydajniejsza — raczej
jednak pod kgtem czasu dostepu do danych niz
predkosci transferu (np. napedy LTO-4 mogq
zapisywac i odczytywac¢ dane z predkosciq
powyzej 100 MB/s, stqd biblioteka skiadajgca
sie z kilku napeddéw moze z tatwosciq oferowacé
zagregowana wydajnosé rzedu TB/s). Wydaje sie
wiec, ze prostq sprawq powinno by¢ zastgpienie
bibliotek tasmowych przez tanie, pojemne
systemy dyskowe. Jednak nie jest to rozwigzanie
idealne. Mozna wymieni¢ co najmniej kilka tego
powodow: systemy D2D zazwyczaj korzystajg



7 systemow plikow zdefiniowanych

na wolumenach dyskowych — w tym
przypadku grozne okazujq sie normalne
zagrozenia czyhajgce w systemach plikow,
czyli wirusy, mozliwos¢ przypadkowego
uszkodzenia systemu plikow i inne.

Uzycie systemoOw plikow implikuje rowniez
niemoznos¢ wspotdzielenia wolumenodw —
tj. dany wolumen (zapasowy) jest dostepny
tylko 1 wytqcznie z poziomu jednego

z serwerow mediow, czyli z punktu
widzenia systemu kopii zapasowych
mamy do czynienia z topologiq DAS.

Na koniec by¢ moze najbardzie] wazki
argument przemawiajgey przeciw technice
D2D: tam, gdzie system kopii zapasowych
uzywany jest od lat, zazwyczaj
wypracowano i dopracowano bardzo
efektywny zestaw procedur tworzenia kopii
z wykorzystaniem bibliotek tasmowych,

a ich zamiana na macierz dyskowq i D2D
pociggnie za sobqg koniecznos¢ zmiany
praktycznie wszystkich w/w procedur.
Kazdy, kto cho¢ raz prowadzit projekt
informatyczny, doskonale zdaje sobie
sprawe z tego, ze to wiasnie modyfikacja
procedur jest najtrudniejszym elementem
wprowadzania jakichkolwiek zmian

w infrastrukturze IT.

Jak zjes¢ ciastko
i nadal je miec¢?
Z powyzszych rozwazan wynika, ze najlepiej
bytoby posiadac¢ repozytorium Kopi
zapasowych, ktore zachowywatoby sie jak
biblioteka tasmowa, ale rbwnoczesnie nie
posiadato negatywnych cech napedow
tasmowych. Lista zyczen co do takiego
urzadzenia jest bardzo prosta: dane
skladowane na systemie dyskowym
chronionym technikg RAID, wysoka
wydajnos¢ zarowno transferu, jak i dostepu
do danych, wspotdzielenie wolumendw
zapasowych w sieci SAN, duza pojemnose
przy atrakeyjnej cenie, odpornose na wirusy
oraz przypadkowe uszkodzenia struktury
i danych ze strony uzytkownika.
Ponadto, jak kazde nowe urzgdzenie,
powinno ono mie¢ do zaoferowania
funkcjonalnosci wykraczajace poza zwykiq
synteze biblioteki tasmowe] I prostego
systemu dyskowego — wydaje sig, ze to
wiasnie takie funkcjonalnosci powinny
by¢ wyrdznikiem rozwigzan konkretnych
producentow. Takie repozytorium to VTL
- Virtual Tape Library (wirtualna biblioteka

VTL REMEDIUM NA TWOJE TASMOWE KtOPOTY

tagmowa), czyli urzgdzenie zbudowane

w oparciu 0 macierz dyskowq, lecz (niemal)
w peini emulujgce tradycyjng biblioteke
tasmowaq.

Czy zauwazyte$ zmiane?
Gtowna funkcjonalnose VL to oczywiscie
emulacja biblioteki tasmowej wraz z je]
wszystkimi elementami. Jest to cecha

na tyle silng, ze niektorzy dostawcey
rozwigzan ograniczajq sie do dostarczenia
oprogramowania emulujgcego biblioteke
tasmowaq, reszte — czyli integracje

7 systemem dyskowym — pozostawiajgc
uzytkownikom koncowym. Emulacja
powinna by¢ na tyle dobra, aby uzytkownik
nie zauwazat roznicy — poza oczywiscie
wzrostem odpornosci na awarie

i szybkosciq dziatania, np. zatadowania
wirtualnej kasety do wirtualnego napedu
tasmowego. Przede wszystkim jednak
roznicy nie powinien zauwazy¢ system Kopii
zapasowych — w tym system operacyjny
wraz ze sterownikami dla odpowiedniego
typu emulowanego urzqdzenia tasmowego.
(Pewne oprogramowanie systemu kopii
zapasowych wiodgcego producenta
wykazywato btedy we wspotpracy z VTL

— uznawato, ze czas, jaki uptyngt pomiedzy

zgdaniem zamontowania wolumenu,

a zgtoszeniem jego gotowosci jest zbyt
krotki i zgtaszato btqd biblioteki tadmowej.)
Ogolnie rzecz biorge, im wigcej typow
napedoéw (a takze modeli bibliotek
tasmowych) dana VTL moze emulowacd,
tym lepiej. W praktyce jednak wystarcza,
ze emulowane sg najpopularniejsze typy
napedow tasmowych: dla systemow
otwartych LTO i DLT/SDLT, a dla systemow
zaawansowanych — napedy serii 3590/
35921 T9000. Jesli zas chodzi 0 modele
bibliotek, to warto zwrdci¢ uwage, czy
dana VTL potrafi emulowac tylko biblioteki
sterowane komendami SCSI, czy réwniez
ACLS. Dla konkretnego zastosowania
zasadnicze znaczenie moze mie¢ obecna
infrastruktura repozytorium kopii albo tez
specyficzny model licencjonowania uzycia
bibliotek tasmowych przez dany system
kopii zapasowych.

Czy warto

nasladowa¢ doktadnie?
Wierne nasladownictwo jest dobre, ale
ulepszenia sg zawsze mile widziane

- stqd pewne elementy biblioteki
wirtualnej mogg (a nawet powinny) roznic
sie od analogicznych elementow biblioteki

Poréwnanie obiektow pomiedzy poszczegdlnymi backupami

Eliminuje przechowywanie
dublujacych sie plikéw

Eliminuje skladowanie
niezmienionej czesci pliku

Eliminuje duplikowanie
danych zawartych w bazach
Exchange, Oracle®, Microsoft®
sqQL
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rzeczywistej. Dobrym tego przykiadem
jest wolumen tagmowy, czyli praktycznie
najmniejszy obiekt repozytorium widziany
przez system kopii: w wigkszoSci
przypadkow zarzgdzanie wolumenami jest
tatwiejsze, gdy mamy do czynienia

z wigkszq iloscig mniejszych wolumenow,
niz w sytuacji odwrotnej. Z drugiej strony,
niektore systemy kopii zapasowych
licencjonowane sq ze wzgledu na liczbe
potek/tasm w bibliotece: w tym przypadku
ze wzgleddw kosztowych preferowana jest
ta wiasnie odwrotna sytuacja. Wiekszose
VTL pozwala zdefiniowa¢ wirtualne
wolumeny tasmowe o dowolnej wielkosc,
a niektore z nich potrafig okresli¢
maksymalng pojemnose kasety

i alokowa¢ zadanqg przestrzen

w miare potrzeb. Takie podejscie pozwala
systemowi dynamicznie zmienia¢ swoje
parametry, a stad juz krok do sprzedazy
pojemnosci VTL w modelu pojemnos¢ na
zqdanie, modelu obecnego juz w wielu
urzgdzeniach skiadowania danych. By¢
moze jeszcze bardziej istotng roznicq
pomiedzy rzeczywistq a wirtualng
bibliotekqg tasmowq jest reakcja napedu
tasmowego na zmniejszajgey sie
strumien danych, co dla realnego napedu
tasmowego jest jednym z wiekszych
problemow. Powoduje to zmniejszenie
wydajnosci zapisuy, ale przede wszystkim
prowadzi do szybszego zuzywania sig
zardwno samego urzgdzenia, jak

i zapisywanego wolumenu tasmowego.
Naopedy tasmowe najnowszych technologii
do wyeliminowania tego efektu wymagajq
strumienia danych rzedu dziesigtek MB/s,

natomiast wirtualny naped tasmowy jest
zupetnie niewrazliwy na zmiany strumienia
danych.

Jak wynies¢

wirtualng tasme?

Jednq z podstawowych procedur

dla systemu kopii zapasowych jest
przechowywanie duplikatow kopii
(zazwyczaj zwanych klonami) poza
lokalizacja, w ktorej znojduje sie

system chroniony. Oryginalne kopie sq
przechowywane w bibliotece, aby umozliwi¢
szybkie odtworzenie danych

w przypadku awarii, klony zas wynoszone
sq do innej lokalizacji w celu umozliwienia
odtworzenia danych na wypadek katastrofy.
Tradycyjne biblioteki tasmowe radzg

sobie z tym bardzo dobrze: pod kontrolg
oprogramowania systemu kopii tworzony
jest klon, tasma klonowa podawana jest do
portu wejscia/wyjscia biblioteki, zabierana
stamtad i przewozona w odpowiednie
miejsce. Jak jednak uzyskac¢ ten sam efekt
w przypadku VTL? Nie da sie przeciez
wyja¢ wolumenu logicznego z macierzy
dyskowej. Niestety, nie wszyscy producenci
bibliotek wirtualnych poradzili sobie

z tym problemem. Ci, ktérzy go rozwigzali,
stosujqg rozne techniki, a pierwsza z nich
polega na skorzystaniu z... rzeczywistej
biblioteki tasmowej. Metoda ta ma dwie
odmiany. Pierwsza wykorzystuje fakt, ze
oprogramowanie wirtualizujgce wspotdziata
z bibliotekq dopietq bezposrednio do VTL

i na zadanie lub wedtug zdefiniowanych
polis kopiuje lub przenosi dane (kopie)

z wolumenu wirtualnego na wolumen
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w rzeczywistej bibliotece. Ta odmiana
ma kilka ograniczen: po pierwsze, aby
taka operacja byta mozliwa, wolumeny
wirtualne i rzeczywiste muszg miec¢ takie
same rozmiary — nie mozemy skorzystac
z kompresji, ani dowolnie zdefiniowa¢
pojemnosci wolumenu wirtualnego. Po
drugie, operacja wykonywana jest na
poziomie VTL, a w zwigzku z tym nie
jest Sledzona przez oprogramowanie
systemu kopii zapasowych. Wybrane
modele VTL potrafig jednak obejse¢ to
ograniczenie, umozliwiajge uzyskanie
rzeczywistych wolumenow w zaden
SposOb nie réznigeych sie od takich
wolumenow rzeczywistych, ktore bylyby
zapisane bezposrednio przez system
kopii zapasowych. Identyczno$c¢ jest
zapewniania m. in. na poziomie uzytej
technologii zapisu (np. LTO-3) oraz
formatu zapisu danych (np. tar, OTF itp.),
co pozwala na uzycie tak przygotowanych
wolumenow bezposrednio do odtwarzania
danych z pominieciem VTL. W przeciwnym
bowiem wypadku, odtwarzanie danych
przeniesionych z wolumenow wirtualnych
na rzeczywiste wymaga obecnosci VTL:
albo po to, aby dane wezyta¢ do VTL
i udostepni¢ systemowi kopii, albo aby
udostepnic je systemowi bez wczytywania
ich do VTL, ale za jej posrednictwem.
Druga z technik wykorzystujgcych
rzeczywistq biblioteke opiera sie na
integracji oprogramowania VTL
7 oprogramowaniem systemu kopii
zapasowych — w ten sposob, ze
oprogramowanie VTL zawiera w sobie
oprogramowanie serwera wolumenow
danego systemu kopii, I to ten serwer
wolumenow dziatajgey na VTL wykonuje
pod kontrolg oprogramowania systemu
kopii operacje klonowania. Warto zauwazyc,
7€ nie jest to sytuacja tozsama
z zastosowaniem VTL i biblioteki
rzeczywistej pracujgcych pod kontrolg
zewnetrznego (wzgledem VTL) serwera
mediow — w tym przypadku dane muszq
przeptywac¢ po sieci uzywanej do tworzenia
Kopii zapasowych, a sam proces wymaga
albo dodatkowego serwera wolumenow,
albo dodatkowo obcigza juz istniejqce.
Metoda wykorzystujgca biblioteke
rzeczywistq ma jednak zawsze co najmniej
jedng sporg wade — wykorzystuje biblioteke
rzeczywistq, czyli urzadzenie, ktdrego
chcielibysmy sie pozby¢ uzywajqge VTL.
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Wracajgce do listy sposobow
wynoszenia wolumenu wirtualnego poza
lokalizacje systemu chronionego — druga
metoda wykorzystuje technike znang
z rynku macierzy dyskowych: replikacje
danych z uzyciem sieci IP. Na potrzeby tej
metody stosowane sq zardwno techniki
kompresiji, jak i szyfrowania replikowanych
danych — tak, aby transfer byt bezpieczny
i wydajny. W mechanizmie replikacji kopii
danych pomiedzy dwoma VTL rowniez
mozemy znalez¢ zastosowanie obu technik
opisanych dla pierwszej metody, czyli bez
i z serwerem wolumenow danego systemu
kopii. Replikacja z wykorzystaniem sieci IP
ma dwie zasadnicze zalety: nie uzywamy
w zaden sposob biblioteki rzeczywiste)

i = co rownie wazne — nie przewozimy
tasm, w zwigzku z czym nie ma mozliwosci
ich zagubienia lub kradziezy.

Jako pewng odmiane tej metody
wprowadzono mozliwose¢ albo

aEE ERE|EES
TTILL LI

wykonania faktycznej replikacji (czyli
utworzenia drugiej kopii danych),
albo przeprowadzenia wirtualnego
wyniesienia wolumenu z lokalizacji
pierwotnej (czyli replikacji zawartosci
wolumenow do drugiej lokalizacii i
usuniecia oryginalnego wolumenu). Ta
ostatnia opcja najbardziej przypomina
wynoszenie wolumendw tasmowych

7 rzeczywistej biblioteki tasmowej, lecz
nie posiada zadnej wady rozwigzania
rzeczywistego.

Czy to jeszcze kompresja?
Na poczqgtku zdefiniowalismy podstawowe
parametry biblioteki tasmowej, m. in.
pojemnos¢ — rozumiang jako iloczyn
pojemnosci pojedynczej kasety i liczby
kaset mozliwych do przechowania

w bibliotece. W sposob oczywisty
pojemnos¢ ta bedzie sie zwiekszata,

jesli urzadzenie tosmowe bedzie

\ |

Rysunek 4. Wirtualna Biblioteka Tasmowa Sepaton S2100-E52
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kompresowato zapisywane dane.
W praktyce dla napeddw LTO w zaleznosci
od predkosci dostarczania danych i ich
typu uzyskuje sie kompresje w zakresie
od 1:15 do 1:3. Roéwniez dla wiekszoscli
VTL umozliwiono kompresje zapisywanych
danych, przy czym rozni producenci
podeszli do tego zagadnienia w odmienny
Sposob. Stosunkowo proste rozwigzanie
polega na zastosowaniu mniej lub
bardziej standardowych algorytmow
kompresji, I to albo realizowanych
programowao, albo przy uzyciu rozwigzan
sprzetowych zintegrowanych w $ciezce
przeptywu danych w obrebie VTL.
Rozwigzania tego typu gwarantujq stopien
kompresji podobny do uzyskiwanych
w systemach tradycyjnych — aby uzyskac¢
lepsze rezultaty, trzeba byto wymysli¢
cos$ nowego. Wymyslono wigc metode,
ktora zresztq jest stosowana nie tylko
w technologii VTL, a mianowicie de-
duplikacje, czyli metode bazujgcg na
prostej prawdzie — wiekszos¢ danych
ktore teraz wtasnie kopiujesz, skopiowaites
juz wezesnie). Strumien danych przesytany
jest do VTL, tam jest zapisywany, podlega
zostaty juz uprzednio zapisane na
wolumenach wirtualnych, to duplikat
jest usuwany, a zachowywana jest
tylko informacja o jego istnieniu. Duzo
oczywiscie zalezy od sposobu oglgdu
— czy jest on realizowany sprzetowo, czy
pProgramowo, ¢zy zastosowano metody
poréwnywania sum kontrolnych, czy tez
poréwnanie odbywa sie ze Swiadomosciq
typu zawartoscl. Szczegolnie ta ostatnia
metoda jest wysoce efektywna, jednak
zazwyczaj, aby zapewni¢ odpowiedniq
wydajnos¢ zapisu, de-duplikacja jest
w takim przypadku wykonywana w VTL
Juz po skonczeniu sesji nagrywania kopi
przez system.

W ten sposoOb zrzut stu plikow calc.exe
jest zapisany tylko raz, a z pietnastu
kopii roznych wersji tego artykutu sq
zapisywane tylko fragmenty je rézniqce,
CO W prosty sposob prowadzi do
kompresji rzedu 1:25, a nawet wiekszej.
Czynnik takiego rzedu powoduje znaczne
powiekszenie pojemnosci logicznej
VTL, a co za tym idzie — obnizenie ceny
skiadowania jednostki danych (MB, GB)
do tego stopnia, ze rowniez pod tym
wzgledem VTL zaczyna by¢ konkurencyjna



wzgledem biblioteki rzeczywistej, nawet
biorgc pod uwage cene ewentualnej
licencji dla de-duplikacji.

Ale czy to jest bezpieczne?
Wraz ze wzrostem ilosci
przechowywanych danych wymagania co
do pojemnosci VTL rosnq, stad omowiona
powyzej technika de-duplikacji; jednak
innym, rownie waznym zagadnieniem

jest ochrona danych w rozumieniu
ochrony dostepu do nich oraz ochrony
ich poufnosci. Pierwsze zagadnienie
zyskuje juz na samej logice dostepu do
zasobow tasmowych — wirtualnych lub
rzeczywistych — mianowicie, odwrotnie niz
w przypadku systemu typu kopia na dysk,
wykorzystujgcego standardowe systemy
plikow, dostep do danych zgromadzonych
na wolumenach tasmowych jest

mozliwy praktycznie tylko poprzez
oprogramowanie systemu kopii. Ochrona
dostepu jest zazwyczaj zapewniana

wiasnie przez mechanizmy tegoz systemu:

autentykacje, autoryzacje oraz —

w niektorych przypadkach — specyficzny
format zapisu danych. Poufnos¢ danych
wymaga rowniez zabezpieczenia nie tylko
dostepu do nich, ale tez mozliwosci

(a wlasciwie niemozliwoscei) ich odczytania
przez 0soby niepowotane:

w tym przypadku najczescie] stosuje sie
szyfrowanie sktadowanych danych,

a takze odpowiedni sposob wirtualnego
niszczenia danych po ich logicznym
usunieciu z wolumenow. Przykiadowo,
jeden z wytworcow VTL stosuje technike
trzykrotnego nadpisywania wirtualnych
wolumenow roznym ciggiem bitow,

€O przewyzsza formalne wymagania
Departamentu Obrony USA wzgledem
niszczenia danych poufnych, tajnych

i cisle tajnych.

Czy bede miat zawsze
dostep do (kopii) danych?
Jak pamietamy, gtéwnym powodem
checi uzycia VTL byto zastgpienie wysoce
zawodnego elementu systemu kopii
zapasowych — rzeczywistej biblioteki
tasmowe] — elementermn mozliwie
niezawodnym. Zachodzi wiec pytanie,

czy rzeczywiscie VTL spetnia nasze
wymagania? Wiemy juz, ze kopie danych
przechowywane sqg w VTL na macierzy
dyskowej, ale jednoczesnie macierz ta jest

VTL REMEDIUM NA TWOJE TASMOWE KLOPOTY

obstugiwana przez silnik VL, tj. serwer
Wwraz z oprogramowaniem, i o ile nie dziwi
nas, ze do budowy bibliotek wirtualnych
stosuje sie wylgcznie macierze bez
pojedynczego punktu awarii, to jak ma sie
sprawa z silnikiem? Wiekszos¢ dostawcow
stosuje rozwigzania z wieloma silnikami,
przede wszystkim po to, aby podwyzszy¢
0go6Ing wydajnos¢ systemu. W niektorych
modelach posiadajgeych wiele silnikow
mozliwe jest rowniez wykorzystanie
siinikdw w trybie aktywny/aktywny. W takim
przypadku w trakcie normalnej pracy dwa
lub wiecej silnikow dzieli pomiedzy siebie
obcigzenie, natomiast gdy jeden

z nich przestanie poprawnie funkcjonowac
catos¢ obcigzenia automatycznie jest
przenoszona na inny silnik, dzieki czemu
proces tworzenia lub odtwarzania kopii
zapasowych nie jest zakidcany weale lub
tylko minimalnie. Zaawansowane modele
takiego typu bibliotek wirtualnych potrafig
powr6ei¢ do normalnego trybu pracy

PO ustaniu przyczyn niepoprawnego
funkcjonowania silnika.

Zielona czy niebieska?

Jesli juz przekonalismy sie, ze VTL to
remedium na nasze tasmowe ktopoty,
to warto zastanowi¢ sie, jakg VTL
powinnismy kupi¢, przy czym kolor
urzqdzenia powinien mie¢ oczywiscie
drugorzedne znaczenie. Dwie gtowne
kategorie kryteriow: finansowe i
techniczne trzeba — jak zwykle — bardzo
doktadnie skonfrontowac¢ ze swoimi
mozliwosciami i wymaganiami. Juz
sama decyzja o zakupie VTL da sie
przeliczy¢ na konkretne oszczednosci,
takze inwestycyjne, ale przede wszystkim
operacyjne: niektorzy z dostawcoOw mowiq
0 oszczednosciach rzedu dziesigtkow
tysiecy dolarow. Réwniez odpowiedni

dla naszego $rodowiska dobdér modelu

i wyposazenia VTL moze gwarantowac
wieksze 0szczednosci. Trzeba tu
okresli¢, czy nasze dane i sposob ich
kopiowania nadajg sie do de-duplikacjl,
czy taniej jest replikowac dane, czy
przewozi¢ kasety? Prawdopodobnie
wiecej pytan nalezy sobie zada¢ na
temat zgodnosci wybranego VTL z
istniejgcym lub budowanym systemem
kopii zapasowych, a takze mozliwosci
rozwoju zarowno ilosciowego (zazwyczaj
kwestia pojemnosci) jak i funkcjonalnego

danego urzgdzenia. Duze znaczenie

dla podjecia wiasciwej decyzji powinno
rowniez mie¢ przewidzenie mozliwych
drog rozwoju systemu, w tym rowniez tych
zwigzanych z wymaganiami formalnymi.
Warto pamieta¢ i o tym, ze VTL to nie tylko
PO prostu lepsza biblioteka tasmowa,

ale takze urzgdzenie, ktore pozwala nam
czasem diametralnie zmieni¢ architekture
naszego systemu kopii; prosty projekt
zamiany biblioteki tadmowej na nowq
moze zyskac catkiem inny wymiar.

Podsumowanie

No pierwszy rzut oka wydaje sie, ze
uzyskalismy juz to, 0 czym marzy kazdy
administrator systemu kopii zapasowych

- pozbylismy sie nojbardziej] zawodnego
ogniwa systemu, wymieniajqce je na
bardziej zaawansowane, o lepszych
parametrach i wiekszej niezawodnosc.
Niemniej jednak nowe rozwigzanie, jak
zawsze, generuje nowe pytania

i watpliwosci. Ostatnio na przyktad pojawity
sie pytania, czy skiadowanie danych

w formie de-duplikowanej jest zgodne

z formalnym wymaganiem skiadowania ich
w postaci niezmienionej. Nastepna kwestia
to rozwazenie, czy rozwoj VL nie powinien
prowadzi¢ do powstania zintegrowanego
urzadzenia, bedacego w gruncie rzeczy
catosciowym systemem kopii zapasowych
- na rynku juz sq obecne rozwigzania
tego typu. Jeszcze jedna szansa dla VTL
to powstanie na jego bazie urzqdzenia
bedqgcego nie tylko repozytorium kopii
zapasowych, ale ogolnie repozytorium
danych. Toczq sie juz prace, ktore majq
doprowadzi¢ do powstania VTL, ktora

- majgc $wiadomos¢ zawartosci danych
- bedzie je mogta organizowa¢ w swoisty
system plikow i udostepnia¢ uzytkownikom,
np. joko ustuge Web. Na rynku wirtualnych
bibliotek tasmowych nalezy sie wiec

chyba spodziewa¢ sporo NOwWoscl.

Rozwdj rynku jest bardzo dynamiczny,

@ jego postrzeganie bardzo pozytywne

- nie tylko przez mate innowacyjne firmy
technologiczne, ale takze przez gigantow
rynku pamieci masowych.

Stanistaw Jagielski

Dyrektor Konsultingu i Szkolen w firmie S4E SA.
Rozwigzaniami pamieci masowych, a przede wszystkim
systemami kopi zapasowych zajmuje sie od prawie

10 lat. Posiada szerokie doswiadczenia zardwno w
projektowaniu, jak I wdrazaniu tego typu systemow.
Kontakt z autorem: StanislawJagielski@s4e.pl
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PIOTR CICHOCKI

Stopien trudnosci

| |

Z ARTYKULU
DOWIESZ SIE

czym sq wielosilnikowe
rozwigzania antywirusowe oraz
antyspamowe,

jakie korzysci ptyng z ich
zastosowania,

jak walczy¢ z wyciekiem
informacji poprzez wiadomosci
e-mail,

jak dziatajg niektore techniki
antyspamowe,

jak dziatajg rozwigzania
wielosilnikowe,

jak zapewni¢ bezpieczenstwo
zgodnie z normg ISO 27001.

CO POWINIENES
WIEDZIEC

zna¢ podstawowe zagadnienia
zwigzane z bezpieczenstwem
informatycznym.
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Wspotczesne
rozwigzania
wielosilinikowe

Zagadnienia zwigzane z bezpieczehstwem systemow
komputerowych w przedsiebiorstwach nabraty ogromnego
znaczenia w ciggu ostatnich lat. Powodem zaistniatej sytuaciji stat
sie wzrost ilosci roznych typow ztosliwego oprogramowania oraz
metod rozpowszechniania go w sieci Internet.

zleki temu wielosilnikowe systemy
D antywirusowe oraz antyspamowe

zaczynajg odgrywac na $wiecie coraz
wiekszq role w procesie ochrony systemow
komputerowych. Niestety, na podstawie obserwacii
stwierdzono, iz poziom swiadomosci dotyczgey
istnienia takich rozwigzan jest nadal zbyt niski
wsrod polskiej kadry zarzadzajgeej oraz niewielkiej
liczby administratorow. Producenci rozwigzan
wielosilnikowych przescigajq sie w konstruowaniu
nowych, zapewniajgceych duzg elastycznose
konfiguracji oraz prostych w administracii
systemow zabezpieczen.

Celem artykutu jest omoéwienie rozwigzan
wielosilnikowych oraz zwrdcenie uwagi na
podstawowe korzysci ptyngcee z ich zastosowania.

Wediug informacji FBI Crime and Security
Survey z 2006 roku, na 98% przedsigbiorstw
posiadajgcych oprogramowanie antywirusowe,
84% zostato zainfekowanych przez wirusy. Co jest
przyczynq zaistniate] sytuacji?

Gdy na $wiecie pojawity sie pierwsze zioSliwe
programy a zaraz za nimi pierwsze programy
antywirusowe, niewiele 0sob przypuszczato, ze
rozwoj wirusow nastgpi w tak gwattowny sposob.
Pierwsze wirusy, pomimo niewielkich szkod
jakie mogty spowodowac, wstrzgsaty opiniq
publiczng oraz budzity nie tylko niepokd), ale
wywotywaty sensacje a w mediach mozna byto
ustysze¢ o pierwszym wirusie komputerowym.
Czasy kiedy na jeden czy dwa wirusy wystarczat
program antywirusowy aktualizowany co kilka

tygodni odeszly w niepamie¢. Zarbwno autorzy
szkodliwego oprogramowania, jak rowniez
producenci oprogramowania AV, przescigajq sie
w pomystach, Gi pierwsi na skuteczny atak, drudzy
na skutecznq obrone. W srodku tej walki pojawiajq
sie uzytkownicy koncowi (administratorzy,
uzytkownicy zdani na taske administratorow,

lub tez uzytkownicy domowi). Bezpieczenstwo
posiadanych systemow komputerowych,

sieci lokalnych, korporacyjnych czy wreszcie
domowych, zalezy od swiadomych wyborow
dokonywanych przez wymienione, przykiadowe
grupy uzytkownikow koncowych. Czy uzytkownicy
koncowi powinni decydowac¢ sie na uzaleznienie
od jednego producenta oprogramowania
antywirusowego? Jedli zalezy im na elastycznosci
rozwigzan, niezaleznosci, bezpieczenstwie
danych oraz poprawieniu reakcji na zagrozenia
to zdecydowanie powinni zastanowi¢ sie nad
rozwigzaniem opartym na co najmniegj kilku
silnikach antywirusowych roznych producentow.

Dlaczego wiele silnikow?

Przede wszystkim stosowanie rozwigzan
wielosilnikowych umozliwia korzystanie z wielu
szczepionek w momencie wykrycia nowego
ztosliwego programu. Pomimo, iz producenci
oprogramowania antywirusowego oraz
antyspamowego zapewniajq, ze ¢zas reakcji na
nowe zagrozenia jest wysoki, w rzeczywistosci
nie jest tak zawsze. Nie zdarza sie, aby jeden
producent oprogramowania, za kazdym razem



dostarczat jako pierwszy szczepionke
na wszystkie, nowopojawiajace sie typy
zagrozen. Biorge pod uwage fakt, iz wirusy
mogq rozprzestrzeniac¢ sie z zawrotng
predkosciq, chociazby drogq poczty
elektronicznej, nigdy nie ma pewnosci,
ze akurat producent, ktorego silnik zostat
zastosowany, zareaguje w krotkim czasie
na zaistniate zagrozenie (Tabela. 1). Czas
reakcji na zagrozenia rozsylane w poczcie
elektronicznej w podziale na rdznych
producentéw). Problem tzw., wgskiego
gardia, czyli uzaleznienia od jednego
silnika, zostaje wyeliminowany, a szansa
na zidentyfikowanie nowego wirusa,
w krotkim czasie, znacznie wzrasta w
przypadku stosowania wielu silnikow.
Organizacja VirusBulletin, ktorej
dziatalnos¢ polega na prowadzeniu analiz
programow antywirusowych roznych
producentow w oparciu 0 najbardziej
niebezpieczne wirusy oraz publikowaniu
raportow, wykazuje, iz nie ma na $wiecie
silnika antywirusowego, ktory bytboy
doskonaty i przeszedt wszystkie testy z
bardzo dobrym wynikiem. Producenci
oprogramowania wykorzystujq rézne
algorytmy identyfikujgce wirusy. W
zwigzku z tym faktem, wirusy znalezione
przez poszczegoine mechanizmy
analizy heurystycznej mogq posiadac
rozne nazwy. Ponadto w rozwigzaniach
wielosilnikowych mogq znajdowac sie
obok siebie silniki producentow, ktdrych
siedziby zlokalizowane sq w bardzo
odlegtych miejscach globu, w roznych
strefach czasowych. Dzigki temu wzrasta
szansa otrzymania w szybkim czasie
odpowiedniej szczepionki | zmniejszenie
ryzyka zainfekowania systemow
komputerowych. Ponadto rozwigzania

Tabela 1. Czas reakcji na szkodnika
Trojan-Downloader-14439

E—

CA elrust 96:34
Kaspersky 4.27
McAfee 16:11
Microsoft 29:56
NOD32 10:21
Sophos 5:46
Symantec 1713
Trend Micro 75:44

WSPOLCZESNE ROZWIAZANIA WIELOSILNIKOWE

wielosilnikowe obejmujq wszystkie typy
systemow komputerowych. W tradycyjnych
rozwigzaniach producenci czesto
wymagajq zakupu wersji dedykowanej dla
konkretnego systemu komputerowego.
Omawiana sytuacja moze by¢
klopotliwa i nadszarpng¢ budzet firmy,
ktora zakupujgc konkretne oprogramowanie
antywirusowe lub tez antyspamowe,
nie przewidziala, iz zmiana systemu
serwerowego lub tez klienckiego pociggnie
70 sobqg wykupienie nowej licencji na
oprogramowanie chronigce przed
zagrozeniami.

Wyciek informacji poprzez
poczte elektroniczng

Wedtug informacji opublikowanych

w listopadzie 2007 r. przez firme
SOPHOS, 70% przedsiebiorstw obawia
sie 0 przypadkowe wystanie wiadomosci
e-mail zawierajacej poufne informacije

do niewtasciwego adresata. Ponadto
wedtug informacji z tego samego zrodta
wynika, iz ok. 50% pracownikow przyznato,
iz zdarzyla im sie taka sytuacja. Dla

firm jest to niewqtpliwie problematyczna
kwestia, poniewaz pomytka nawet jednego
z pracownikOw, moze doprowadzi¢ do
przechwycenia poufnych danych przez
konkurencje, co z kolei moze wigzac sie ze
stratami finansowymi lub kompromitacjq
firmy. Biorqc pod uwage, iz obecnie

w procesie wymiany informacji duzq

role odgrywa komunikacja za pomocq
poczty elektronicznej, rosnie réwniez
prawdopodobienstwo omytkowego
przestania waznych informaciji do

nieodpowiedniej osoby. Klienci biznesowi
powinni przeciwdziata¢ temu zagrozeniu
wszelkimi dostepnymi metodami. Dlatego
tez warto rozwazy¢ zastosowanie
technologii, ktéra umozliwia w sposob
elastyczny tworzenie regut oraz nakladanie
restrykcji na wychodzqgca, jak rowniez
przychodzqgcq poczte elektroniczna.

Techniki antyspamowe
Obecnie w rozwigzaniach wielosilnikowych
umozliwiajgeych blokowanie spamu
stosowanych jest wiele technik
antyspamowych. Omaowiono kilka
wybranych, najskuteczniejszych wediug
autora artykutu. Pierwszq technikg, ktora
umozliwia osiggniecie duzej skutecznosci
w eliminowaniu spamu jest GreyListing,
czyli tzw. szare listy. Mechanizm szarych
list dziata w nastepujgey sposob: po
wystaniu wiadomosci e-mail z serwera
nadawcy, serwer adresata zwraca bigd
tymczasowy, co wigze sie z chwilowym
odrzuceniem wiadomosci. W przypadku
standardowej konfiguracji serwerow
pocztowych, serwer nadawcy wysyia
e-mail ponownie po ustalonym czasie.

/ kolei spamerzy z reguly stosujg metode
wystrzeli¢ i zapomnie¢ (ang. fire and
forget), dlatego ich narzedzia, serwery
spamujgce nie czekajg na odpowiedz od
serwera, do ktorego wysytajg wiadomose,
a tym samym nie otrzymujq informaciji o
btedzie. W zwigzku z tym faktem, spam nie
jest wysytany ponownie do tego samego
adresata. W uproszczonej technice
szarych list rozpoznawanie wiadomosci
e-mail, ktore byly juz raz wystane

| Zero Hour AV
3 Virus Protection I Signature
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Rysunek 1. Zero-hour protection — analiza statystyczna
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do serwera adresata, nastepuje po
adresie IP serwera nadawcy. Poza tym
zastosowano regute kilkuminutowego
odstepu czasowego przy odbieraniu przez
serwer wiadomosci pochodzgceych z tego
samego adresu IP. Oznacza to, iz kilka
e-maili wystanych z identycznego adresu
IP jeden po drugim, bez zachowania
wymaganej przerwy w czasie, spowoduje
odrzucenie ich. W przypadku tej metody
mogQq nastgpi¢ opdznienia w dostarczaniu
wiadomosci e-mail, jednakze zauwazono,
iz rzadko kiedy jest to dostrzegane przez
uzytkownikow koncowych.

Kolejng technikg, ktora zastuguje
na uwage jest tzw. filtr Bayesian.
Omawiana metoda filtrowania
poczty elektronicznej oparta jest na
nalizie statystycznej czestotliwosci
wystepowania okreslonych znakow lub
wyrazow kluczowych we wszystkich
przychodzgcych wiadomosciach e-mail.
Poza tym analizie poddawana jest cata
tre$¢ wiadomosci e-mail a skutecznose
metody jest niezalezna od jezyka. Przy
zatozeniu, iz w okreslonym czasie do
serwera adresata dotarta pewna ilos¢

<<<Not a problem

wiodomosci e-mail charakteryzujgeych
sie specyficznym elementem, czesc¢ z
nich zostata zaklasyfikowana joko spam,
a €zes¢ jako bezpieczne wiadomoscl.

Nao podstawie losci maili z obydwu grup
jest dokonywana analiza a nastepnie
dalsze zaklasyfikowanie wiadomosci
zawierajgeych okreslone tresai. Filtry
bayesowskie potrafig wyfiltrowac¢ nawet do
99% spamu. Automatycznie dostosowujq
sle do zmian w spamie | potrafig
identyfikowa¢ spam poprzez analizowanie
bezpiecznych wiadomosci docierajgeych
do okreslonego adresata. W przypadku
tychze filtréw istnieje koniecznose
dostosowania do wtasnych potrzeb, aby
w przysztosci unika¢ biednych klasyfikacii
wiadomosci e-mail.

Nastepng metodq antyspamowa,
ktora wydaje sie by¢ najbardziej wygodna
jest zastosowanie heurystyki. Jest to
metoda oparta na filtrach, ktdre poszukujq
pewnych fraz, wyrazow, ciggow znakow
pisanych wielkimi literami lub tez innych
elementow charakterystycznych dla
spamu. Filtry heurystyczne umozliwiajg
wychwycenie spamu nawet w 90%

A very serious problem>>>

Spam

Larde attachment sent through email

Employees s/r inappropriate content

Virus, worms, Trojan horses, etc. l
Employees sendung confidential data
Users complaining
about mailbox quotas
Personal use of email
Denial-of-service attacks -
I I I 1 |
Rysunek 2. Najwazniejsze zagrozenia
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Rysunek 3. Global spam levels

62 | HAKIN9 5/2008

sprawdzonych wiadomosci. Wadg
dotyczqgceq tychze filtrow jest fakt, iz
zbudowane sqg na zestawie statycznych
regut. Kazda zmiana w technikach
spamerskich pociaga zao sobqg dopisanie
nowych regut. Na szczescie bazy
regut sq automatycznie aktualizowane
poprzez sie¢ Internet. Do zalet filtrow
heurystycznych mozna zaliczy¢ mozliwose
szybkiego zainstalowania na serwerach
pocztowych i natychmiastowq gotowose
do analizowania przychodzgceych
wiadomosci e-mail.

Nalezy zwréci¢ rowniez uwage
na metode antyspamowq 0 nazwie
HashCash. Jest to technika, ktora ma
gwarantowac, iz e-mail, ktéry otrzyma
adresat nie jest spamem. Zwigzana jest z
tzw. ptaceniem za e-mail mocq procesora.
W momencie wysytania listu niezbedne jest
wykonanie dziatania, ktore wymaga dosc
duzej pracy procesora. Proces ten jest
w zasadzie nieodczuwalny dla nadawcy
w przypadku wysytania matej ilosci e-maill.
Odbiorca odbiera wiadomos¢ i pochiania
to PO jego stronie maltq 1108¢ zasobow.
Jednakze przedmiotowe dziatanie zostato
skonstruowane w taki sposob,
ze wykonywane jest dla kazdego odbiorey.
W zwigzku z tym wysytanie masowe;j ilosci
e-mailli staje sie bardzo trudne.

Dostepnosc¢ rozwiqzan
wielosilnikowych na rynku
Na Swiecie istnieje wiele systemow
oferujgcych rozwigzania antyspamowe
oraz antywirusowe m. in. Easy Antispam's
Email Protection Services firmy
Interjuncture Corp.,, Messagel.abs Anti-
Spam rozwigzanie oferowane przez firme
MessagelLabs, SMI!, ktérego producentem
jest firma M2 NET, lronPort Anti-Spam firmy
IronPort Systems oraz inne.

Istnieje kilka sposobow instalowania/
uzytkowania rozwigzan do ochrony
serwerOw pocztowych:

Oprogramowanie moze zostac
zainstalowane na wydzielonym
serwerze lub nawet na serwerze
poczty w danej firmie. W celu
zapobiegania obcigzeniu serwera
pocztowego zalecane jest
instalowanie rozwigzan do ochrony
SMTP na wydzielonym serwerze
lub zastosowanie dedykowanego



serwera dostarczanego przez
producenta. Rozwigzanie to moze
zosta¢ zainstalowane przed

lub za firewallem. W przypadku
umieszczenia oprogramowania

przed firewallem, nalezy odblokowac¢
na nim ruch z oprogramowania do
portow TCP 80, 88, 25 oraz UDP

53. Zainstalowanie narzedzia przed
serwerem pocztowym sprawia, ze
oprogramowanie dziata joko MX, a
jego zadaniem jest odebranie poczty
(tym samym zachowuje sie jak serwer
POCZIOWY).

W przypadku zastosowania rozwigzania
do ochrony konkretnego serwera
pocztowego (np. Domino czy Exchange)
oprogramowanie instalowane jest

na serwerach poczty. Dedykowane
oprogramowanie przechwytuje poczte
odbierang przez mailbox serwera,

a nastepnie rozpoczyna analize

poczty pod kgtem kontroli tresci oraz
ochrony antywirusowej. W tym procesie
stosowane sq polityki I grupy regu,
ktore wezesniej zostaty skonfigurowane
przez administratora w danej firmie.

Po zakonczeniu analizy poczta,

ktora zostata uznana za bezpieczng,
zostaje doreczona do skrzynek.
Oprogramowanie zintegrowane z
konkretnym serwerem pocztowym
realizuje rowniez kontrole tresci.

Klienci mogq rowniez zdecydowac

sie na skorzystanie z zewnetrzne]
ustugi. W standardowym wydaniu
ustuga zarzqdzalna polega na
przekierowaniu poczty kierowanej

do danego przedsigbiorstwa na
serwery firmy, ktora oferuje tego typu
ustugl. Proces skanowania poczty jest
realizowany przez oprogramowanie
znajdujqcee sie w kilku centrach danych
zlokalizowanych w roznych krajach.
Dzieki temu rozwigzaniu serwery firmy
nie sq narazone na bezposrednie ataki
i znaczqco zmniejsza sie obcigzenie
tgcz telekomunikacyjnych (w listopadzie
2007 spam byt odpowiedzialny za
generowanie ponad 80% catego

ruchu SMTP). W przypadku ustugi list
przechowywany jest na serwerach
ustugodawcy przez kilkaset milisekund,
a w przypadku umieszczenia w
kwarantannie — skiadowany jest on w
szyfrowanej bazie danych, dedykowane;

WSPOLCZESNE ROZWIAZANIA WIELOSILNIKOWE

dla kazdego klienta. Korzystajac z ustugi
firma otrzymuje dwa niezalezne serwery
(gtowny i zapasowy), pozwalajgce

na zachowanie ciqgiosci pracy przy
jednoczesnej mozliwosci okresowe)
konserwacji I wytqczania jej serwerdw.
Wiadomosci e-mail niedostarczone

do serwerOw pocztowych
przedsiebiorstwa sq kolejkowane na
serwerach ustugodawcy do momentu
uruchomienia serwerow docelowych.

Omawiane rozwigzania wielosilnikowe
umozliwiajg zapobieganie wyciekowi
informacji drogg poczty elektroniczne,
realizujq sprawdzanie poprawnosci
protokotu SMTP zapobiegajq atakom
dedykowanym dla konkretnych serwerdw
(ang. identity spoofing), sq wyposazone

w wiele metod antyspamowych (m. in.

SPF, RBL i DNSRBL, HashCash, SURBL,
Verifier, GreyListing, White & black IP lists,
White & black address lists, Bayesian,
Heurlistic). Poza tym realizujq réwniez proces
automatycznego sprawdzania istnienia
nadawcy poprzez probe potgczenia

lub sprawdzenie DNS przy dowolnym
zaglebieniu. W przypadku wigkszosci
rozwigzan wielosiinikowych poszukiwanie
wirusow przeprowadzane jest dla tresc
wiadomosci e-mail, zagniezdzonych
elementow MIME. Ponadto wykrywanie
spamu jest realizowane przy pomocy
modutdw odpowiadajgeych za sprawdzenie
czy konto pocztowe, z ktdrego przystano
wiadomos¢ istnigje fizycznie na serwerze
nadawcy. Sprawdzenie polega na wystaniu
wiadomosci testowe] do nadawecy.
Rozwigzanie wielosilnikowe umozliwia

zautomatyzowanie przeciwdziatania
pbombardowaniu e-mailami. Atakujgey, ktory
probuje w powyzszy sposob spowolnic

lub unieruchomic¢ prace serwera poczty,
zostaje odciety na okreslony czas lub

tez zablokowany trwale. Poza tym mozna
spotkac¢ sie z przydatnymi opcjami
umozliwiajgeymi konfiguracje identyfikujgcq
i filtrujgcq zatgezniki wediug okreslonych
rozszerzen oraz zastosowanie konkretnych
ustawien dla wskazanych uzytkownikow,
np. zablokowanie wysylania na zewnqtrz
plikow z rozszerzeniem *xls okreslonym
pracownikom lub tez umozliwienie wysytania
plikdw o okreslonej wielkosci

w zatgeznikach. Interesujgecym elementem,
ktory mozna dostrzec w rozwigzaniach
wielosilnikowych, blokujgcych wiadomosci
Z niechciang zawartosciq jest mozliwose
binarnej analizy obrazow (np. filtrowanie
przemycanych obrazkOw o tresc
pornograficznej przy zastosowaniu
zaawansowanej technologii, ktorej
producentem jest firma LTU Technologies
SA). W procesie analizy grafiki

pierwszym etapem jest segmentacja
obrazu. Technologia LTU wykorzystuje
nieparametryczne, multiskalowalne
podejscie, dzieki czemu dzieli obraz na
odpowiednie, wizualnie stabilne czesci.
Dane wejsciowe sg analizowane pod
kqtem poszczegolinych obszarow pikseli.
Nastepnym etapem jest indeksowanie
obrazu. Technologia LTU przypisuje
podzielonemu obrazowi unikalny
identyfikator nazwany podpisem (albo
zawartosciq DNA). Zawartose DNA to
zoptymalizowana kombinacja unikalnych
cech t). koloru, tekstury, ksztattu, konfiguracii

Q4 2007 Outbreaks Timeline
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w przestrzeni. Na koncu procesu obraz
jest reprezentowany przez wektor liczbowy
(zawartose DNA), w ktorym zakodowane sg
wszystkie szczegoty obrazu. W nastepnym
procesie, tzw. klasyfikacji, zawartos¢ DNA
jest rozpoznawana przez moduty eksperckie
zgodnie z ich bazg wiedzy. Moduty te
wykorzystujg najbardziej zaawansowane
techniki rozpoznawania wzorcow, takie jak:
sieci neuronowe, funkcje z bazq radialng,
estymacje Bayesa czy maszyne wektorow
wspierajgeych. System ten przewyzsza
dotychczasowe techniki klasyfikacji obrazow
ze wzgledu na jego elastycznose i zdolnose
interaktywnego uczenia sie od uzytkownika,
przy statym poszerzaniu swojej bozy
wiedzy. Warto zaznaczy¢, ze caty proces
rozpoznawania obrazu, poczqwszy od jego
segmentacji do okreslenia zawartosci,
dokonuje sie w czasie rzeczywistym. Oprocz
tego istnigje rowniez mozliwose szyfrowania
newralgicznych informacji przesytanych
w wiadomosciach e-mail oraz skanowania
pod wzgledem stow kluczowych. Poza tym,
jak to bywa w przypadku oprogramowania
antywirusowego oraz antyspamowego,
istnieje Mozliwos¢ tworzenia analiz w
postaci wykresow i danych liczbowych
w przedziatach czasowych okreslonych
przez administratora. Standardowo
technologie antywirusowe powinny
by¢ dostarczane przez kilka silnikow
antywirusowych réwnoczesnie, natywnie
zintegrowane z oprogramowaniem.
Wiadomosci sq skanowane przez
wszystkie silniki jednoczesnie. Kazdy
z silnikow zwraca informacje: True -
oznajmiajacq odnalezienie wirusa lub False
— Oznaczajgeq brak wirusa. W momencie,
gdy przynajmnigj jeden z silnikdw rozpozna
wirusa podejmowane sqg dziatania zgodne
z utworzongq przez administratora polityka.
Aktualizacje oprogramowania
umieszczane sq zwykle na serwerze
FTP a informacje o nich mozna
znalez¢ na stronie WWW producenta.
Klient sam pobiera poprawke oraz
instaluje jg u siebie na serwerze. W
momencie pojawienia sie problemow
podczas aktualizacji oprogramowania,
powinnismy mie¢ mozliwose
skorzystania z pomocy telefoniczne;,
jak i bezposredniej, oferowanej przez
inzynierow producenta. Kolejna kwestia
dotyczy sieci izolowanych. W przypadku
tychze sieci wiekszos¢ oferowanych
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na rynku rozwigzan nie bedzie w petni
realizowa¢ swojego zadania, poniewaz
gros testow antyspamowych wymaga
dostepu do sieci Internet (np. wymagana
jest mozliwos¢ realizowania potgczen
wychodzgceych na trzech, specyficznych
dla testow, portach).

Archiwizacja

i sktadowanie (ISO 27001)
W celu zapewnienia bezpieczenstwa

(0 czym mowi norma ISO 27001) nalezy
archiwizowa¢ wszystkie wychodzqgce

i przychodzgce wiadomosci e-mail.
Kompleksowe rozwigzania do ochrony
serweréw pocztowych umozliwiajg
archiwizacje catej przesytanej i odbieranej
korespondenciji lub tylko jej wybranych
fragmentow. Poczta powinna by¢
przechowywana w co najmniej dwoch
roznych miejscach. Powinnismy mie¢
takze mozliwos¢ skiadowania danych
na dedykowanych nognikach (chocby
na tasmach) poprzez np. IBM Tivoli
Storage Manager, a takze mozliwose
nagrywania paczek ok. 3,5 GB danych na
DVD. Norma bezpieczenstwa ISO 27001
zaleca przechowywanie kopii poczty
elektronicznej przez kilka lat. Czesto
tylko wtedy ustalenia poczynione drogq
elektroniczng mozna traktowac¢ jako
wigzace.

Zastosowanie omawianych rozwigzan
jest pomocne przy wdrazaniu polityki
ochrony informacji zgodnej z norma 1SO/
IEC 27001,

Bezpieczenstwo

informaciji w Swietle prawa
Bezpieczenstwo informacji w Polsce

jest postrzegane gtownie jako ochrona
informacji niejawnych oraz danych
osobowych. W kazdej firmie znajdujq sie
dane, ktére powinny podlega¢ ochronie.
Ich wyciek lub utrata moze pociggnac

70 s0bq szereg niekorzystnych skutkdw
dla organizacii. Kazda firma dbajgcea o
bezpieczenstwo danych osobowych oraz
informacji niejawnych powinna posiadac
polityke bezpieczenstwa, jak rowniez
system zarzgdzania bezpieczenstwem
informacji. Zagadnienia dotyczgce
bezpieczenstwa danych osobowych
reguluje ustawa z dnia 29 sierpnia

1997 r. 0 ochronie danych osobowych.
Natomiast kolejnym aspektem zwigzanym

Z bezpieczenstwem, a zarazem ochrong
0s0b prywatnych przed komercyjnym
spamem, jest ustawa z dnia 18 lipca 2002
r. 0 $wiadczeniu ustug drogq elektroniczna.
Zgodnie z art. 10 tejze ustawy zakazane
jest przesytanie niezamaowionej informacii
handlowej skierowanej do 0znaczonego
odbiorcy za pomocqg srodkow komunikacii
elektronicznej, w szczegolnosci poczty
elektronicznej. Ustawa uznaje te czynnose
7a czyn nieuczciwej konkurenciji. W mysl
ustawy z dnia 2 marca 2000 r. 0 ochronie
niektorych praw konsumentow oraz o
odpowiedzialnosci za szkode wyrzgdzong
przez produkt niebezpieczny, postuzenie
sie pocztq elektroniczng w celu ztozenia
Propozycji zZawarcia uMmowy moze
nastgpi¢ wytgceznie za uprzedniq zgodg
konsumenta. Jednak w codziennej pracy
mamy do czynienia ze spamem, a prawo
nadal jest famane. Dlatego tak wazne jest
uswiadomienie przedstawicielom kadry
zarzqdzajqeey, jak rowniez administratorom,
jak wazne jest stosowanie optymalnych
metod zabezpieczen przed szkodliwym
dziotaniem spamerow.

Podsumowanie

Rozwigzania omowione w artykule wskazujg
na wiele zalet systemow kompleksowych,
posiadajgeych szerokie mozliwosci
konfiguracji oraz zapewnigjacych przejrzysty,
przystepny interfejs. W procesie zapewniania
bezpieczenstwa firmy nalezy stawia¢ na
systemy, ktore umozliwiajg stosowanie
technologii wielu producentow, wptywajgc
na zmniejszenie ryzyka wystgpienia infekcji
systemow komputerowych i jednoczesnie na
zredukowanie do zera prawdopodobienstwa
nierozpoznania nowych zagrozen. Kazda
firma, ktora jest swiadoma wagi informacii

w niej przetwarzanych, powinna stawiac

na stosowanie rozwigzan gwarantujgeych
utrzymanie bezpieczenstwa informacji na
wysokim poziomie.

Piotr Cichocki

Z wyksztatcenia inzynier. Jest cenionym dziennikarzem
zajmujgeym sie tematykg bezpieczenstwa systemow
teleinformatycznych. Obecnie pracuje jako specjalista
w Wydziale Informatyki Urzedu Lotnictwa Cywilnego

w Warszawie. Na swoim koncie ma wiele osiggniec,
do ktorych mozna zaliczy¢ wspotprace z Migut Media
SA, E-Security Magazine, CM LIM Sp. z 0. 0, a takze

Z publicznymi oraz niepublicznymi dostawcami ustug
rynku pracy. Jego hobby to bezpieczenstwo systemow
informatycznych, testy urzadzen typu appliance,
muzyka, kompozycje, instrumenty klawiszowe, realizacja
dzwieku, ptywanie.

Kontakt z autorem: cichockipiotr@gmailcom
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Z ARTYKULU
DOWIESZ SIE

dlaczego warto stosowa¢ dobre
polityki bezpieczenstwa,

dlaczego warto chroni¢ firmowe
dane,

co to jest Data Leakage
Prevention,

jakie sq wady i zalety dwéch
gtownych typow DLP,

€0 musisz wiedzie¢, zanim
zdecydujesz sig na wybor
konkretnej technologii.

CO POWINIENES
WIEDZIEC

powiniene$ mie¢ teoretyczng
wiedze na temat podstaw
bezpieczenstwa IT,

powiniene$ mie¢ otwarty umyst.
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Wrog

wewngtrz firm

Przed plagq atakéw zewnetrznych chroni nas wiele technologii,
ktore — ciggle uaktualniane i doskonalone — sq coraz
skuteczniejsze. Jednak, jak pokazujg statystyki, najwieksze
niebezpieczenstwo czyha wewnaqtrz firmy.

igabajty danych przechowywanych na

mobilnych urzgdzeniach codziennie

wyciekajq z firm na zewnatrz, wiele
cennych danych wysytanych jest w zwykiych
mailach przez osoby uprawnione do ich
wykorzystywania, jeszcze inne sq przekazywane
w rozmmowach telefonicznych. Jak sie okazuje,
najczesciej dzieje sie tak w wyniku bezmysinosci
lub niefrasobliwosci ludzi odpowiedzialnych za
te informacje. Czy istniejq sposoby ograniczenia
tego zjawiska? Jak mozna profesjonalnie
chroni¢ zasoby przed tego typu dywersjq
wewnetrzng? Sposobem na to mogqg by¢
systemy Data Leak Prevention (Zapobieganie
wyciekom danych — DLP).

Jak wszystko, co tyczy sie bezpieczenstwa,
rowniez stosowanie technologii Data Leak
Prevention musi — a przynajmniej powinno —
wynika¢ z potrzeby firmy, w ktorej jest wdrozone.

W idealnym przypadku dokonalismy juz
oceny zasobow firmy, zarbwno pod wzgledem
ich wartosci, jak i ryzyk, na jakie sq one narazone.
Wyniki naszych analiz zostaty oczywiscie
udokumentowane, odpowiednie srodki zaradcze
okreslone | powstaty nasze korporacyjne Polityki
Bezpieczenstwa. Jesli tak sie stato, to wiemy co,
dlaczego i jak bardzo chcemy chroni¢. Przy okazji
tego ¢wiczenia po raz kolejny zdajemy sobie
sprawe, ze nigdy nie bedziemy w stanie zapewni¢
100% bezpieczenstwa naszych zasobow. To, 0
czym mowiq polityczni — czyli ludzie, ktorzy na
co dzien opiekujq sie korporacyjnymi politykami

bezpieczenstwa — niestety pokrywa sie z tym,

co wyobraznia podpowiada doswiadczonym
administratorom systemow zwigzanych z IT
security — wszystkiego zabezpieczy¢ sie nie da.
Nie da sie w tej rzeczywistosci, w jakiej pracujemy
- choc¢by dlatego, ze wprowadzajgce kolejne
systemy zabezpieczen, znaczqco komplikujemy
zycie pracownikom firmy. Zabezpieczenie
wszystkiego mogtoby doprowadzi¢ do sytuacii,

w ktorej nie da sie normalnie pracowac, a
uzyskanie dostepu do czegokolwiek trwa tyle, ile
przejozd samochodem przez centrum kazdego
wiekszego miasta w godzinach szczytu. Wtedy
okazac by sie moglo, ze firma przestata zarabiad,
stracita pracownikow, a w konsekwencji I my
razem z naszym bezpieczenstwem przestalismy
by¢ jej potrzebni.

/ drugiej zas strony, czy na ochrone
systemow wartych dla nas 10 000 zt warto
wydawa¢ 30 000 zt? A moze dane dotyczqce
naszej firmy warte sq wiecej?

Zatoze sig, ze w przyttaczajgce) wiekszosci
przypadkow polityki bezpieczenstwa bedqg
dotyczyty miedzy innymi ochrony danych. Istnigje
niemalze niezliczona liczba powodow, dla ktdrych
dane warto chronic.

Skioni¢ moze nas do tego che¢ ochrony
wtasnosci, takiej jok kody zrodtowe aplikacii, nad
ktorymi pracujq nasi programisci. Schematy
techniczne albo formuty chemiczne produktow
przez nas sprzedawanych tez wydajqg sie
wystarczajgco cenne, zeby zawracac sobie



glowe ich ochronag. W kazdym przypadku
powinnismy rowniez by¢ zainteresowani
ochrong danych osobowych naszych
pracownikéw 1 klientow. Nie tylko wymaga
tego nasze dobre imig, ale i prawo (GIODO,
SOX itd.). Nie powinnigmy tez zapominac
0 wszelkich dokumentach finansowych,
umowach, kontraktach, przetargach i
wszystkich innych informacjach, ktére w
niepowotane rece dostac sie nie moga.
Zeby nie bylo nam zbyt fatwo
- jak podaje Gartner, za oceanem
47% korporacyjnych danych jest
przechowywanych na urzgdzeniach
mobilnych, a w okresie ostatnich
dwach lat 350 000 tych urzaqdzen
zostato skradzionych lub zgubionych
(trend widoczny rowniez na rodzimym
podwarku). W Polsce tez ostatnio gtogno o
skradzionych i zniszczonych notebookach
oraz urzqdzeniach mobilnych. Czy to
przypadek?
Zatem juz ustalilismy — dane trzeba
chroni¢, tylko jak?

Ochrona danych z DLP

Data Leakage Prevention (stosowana
jest rowniez nazwa Data Leakage
Protection), w skrécie DLP, to praktyka
bezpieczenstwa majgca na celu
wykrywanie i zapobieganie wyciekowi
danych poufnych poza fizyczne i logiczne
granice przedsigbiorstwa, czy tez poza
obszary przedsiebiorstwa, stanowigce
granice dla danych poufnych. W
momencie, gdy jakis zbiér danych nie
powinien wycieka¢ z firmy jako takiej,

inny zbidr nie powinien wydostac sie
pPOZa grupe prezesow i dyrektordw, a

do jeszcze innego, poza pracownikami
dziatu finansowego, dostepu nie powinien
mie¢ NIKT! DLP ma za zadanie chroni¢
przed wyciekiem danych niezaleznie

Bezpieczenstwo & Ochrona Danych
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Rysunek 1. Bezpieczenstwo i ochrona
danych

OCHRONA ZASOBOW PRZED PRACOWNIKAMI

od jego przyczyny i strat, jakie moze
spowodowac. Dane mogqg opuscic firme
lub jej krytyczne systemy zarbwno w
wyniku ataku, jak i zwykitej nieswiadomosci
czy nawet nieuwagi uzytkownikow. Z
danych Ponemon Institute Study za

rok 2006 wynika, iz 78% wyciekOw jest
powodowanych przez petnoprawnych,
acz nieswiadomych swoich dziatan,
uzytkownikow systemow korporacyjnych.
Dane najczesciej wydostajq sie z firmy
poprzez zwyczajne wektory normalne;

7 pozoru aktywnosci, czyli e-mail,
komunikatory internetowe, nosniki USB,
a w koncu rozmowy telefoniczne.

Zatem jakie glowne technologie DLP
zabezpieczajg dane? Odpowiedzi na to
pytanie jest wiele, w zaleznosci od przyjetego
scenariusza wycieku, a nade wszystko
od tego, co i jak bardzo chcemy chronic.
Zasadniczo istniejq dwa rodzaje DLP.

Data—leak—
monitorin
server

Outsourced
development site

Rysunek 2. Network DLP

monitorin

Data—leak—
management
console

Network DLP (Gateway DLP)
Koncepcja sieciowego DLP (Rysunek 2)
zakiada instalacje systemu filtrujgcego
dane w okolicach styku firmy z Internetem
lub na brzegu chronionej podsieci.
Najczesciej system jest dedykowanym
urzqdzeniem, skanujgcym ruch

sieciowy opuszczajaey firme pod kgtem
nieautoryzowanych transmisji danych.
Zaletq te] techniki jest stosunkowo

proste wdrozenie, wynikajgce z braku
koniecznosci instalowania agenta na
chronionych stacjach roboczych. Analiza
danych transmitowanych przez sie¢ w
czasie rzeczywistym szczegolnie obecnie
— przy coraz wiekszych predkosciach
transmisji — nie jest rzeczq tatwa. Ze
wzgledow praktycznych tego typu
rozwigzania sieciowe zawierajq rowniez
komponenty pozwalajgce na analize
danych spoczywajacych na serwerach

server

Internal network

Window size =7
[€e———>»

a. Before sliding

Window size =7

[€———— >

b. After slidin two frames

Rysunek 3. Znakowanie danych metodq Sliding Window
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zasobowych, wskazanych uprzednio przez
administratora. Analiza taka polega na
przestaniu dokumentéw z chronionego
repozytorium na urzgdzenie DLP. gdzie
sq one sprawdzane i znakowane. Dzigje
sie to w trybie off-line, wigc nie jest
az tak krytyczne czasowo i pozwala
na bardziej precyzyjne oznakowanie
(fingerprint) dokumentow. Najbardziej
popularng technikg znakowania danych
wykorzystywang w tego typu instalacjach
jest Sliding Window (Rysunek 3).

Przy wykorzystaniu tej techniki okno
0 okreslonej wielkosci mieszczgcee dane
(w przypadku DLP na przyktad tekst)
przesuwa sie po dokumencie, pozwalajgc

usB

Corporate Email

Email of the Public Internet
WiFi

CD/DVD

PDA

Bluetooth/Infrared

Printer

stworzy¢ bardzo dokiadng — cho¢ i
znacznych rozmiaréw — sygnature.

Jej dokiadnos$¢ polega na tym, ze

Jest nam znana kolejnos¢ znakow w
catym analizowanym dokumencie, w
nastepujgcych po sobie sekwencjach
przesuwania okna o jeden krok do
przodu. Niestety, problemem staje sie
tutaj wielkos¢ samej sygnatury, ktéra
roénie wraz z wielkosciq znakowanego
dokumentu, osiggajgc niekiedy wrecz
monstrualne wielkosci. Producenci
tego typu rozwigzan broniqg sie przed tq
niedogodnosciq, znakujgc dokumenty
mniej dokiadnie — przez przesuwanie
okna nie co jeden, a o wiecej znakow, co

|
1

T T T T 1
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Zrédto: Market Research International

Rysunek 4. Giowne Zrodita wycieku danych w firmach
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naruszeniu polityk bezpieczenstwa

pozwala zredukowa¢ wielkos¢ fingerprintu.
Urzgdzenie skanujgce przechowuje
sygnatury przeskanowanych dokumentow
i przy ich udziale analizuje ruch sieciowy
wychodzqcy z chronionego segmentu.

Reasumujqc, sieciowe rozwigzania
DLP majg swoje zalety, takie jak prosta
instalacja i mozliwos¢ wykorzystania
dokiadnej — nawet w przypadku
0szczednego skoku okna — techniki sliding
window do tworzenia sygnatur. Czy zatem
sq to rozwigzania idealne? To zalezy od
tego, jak dokiadnie chcemy nasze dane
chroni¢. Dla bardziej wymagajgeych
instytucji poziom ochrony dostarczany
przez Network DLP bedzie zapewne o
wiele za niski.

Sieciowe rozwigzania DLP nie
poradzqg sobie z przesytaniem danych
przez szyfrowane protokoty webowe, jak
HTTPS - czyli na przykiad przez prywatne
konta Webmail pracownikéw czy ich
komunikatory internetowe. Nie poradzg
sobie rowniez z transferem danych z
komputerow pracownikow na klucze USB
czy zrzutami ekranowymi (Print Screen)

i wysylaniem ich jako obrazkow zamiast
dokumentow. Co wiecej, wiedzqc, ze
wiekszos¢ sprzedawanych obecnie
komputerow to komputery przenosne,
warto sle zastanowi¢, co ochroni dane
firmowe na laptopach pracownikow,
ktorzy wyniesli je z miejsca pracy |
uzywajq ich w domach albo korzystajg
z Internetu poprzez publiczne hot
spoty? W takich przypadkach sieciowe
rozwigzania DLP sqg bezradne, ale nie
wszystko stracone!

Host Based DLP

Czego zatem bojq sie dzisiejsze firmy?
Wedtug Market Research International
firmy zainteresowane rozwigzaniami DLP
najbardziej obawiajq sie wycieku danych
poprzez porty USB, korporacyjng poczte
e-mail i przez prywatne konta e-mail
pracownikéw (Rysunek 4).

Do ochrony przed dwoma z trzech
gtéwnych, jak i przed wszystkimi
pozostatymi zagrozeniami, niezbedne jest
rozwigzanie dziatajgce na komputerach
uzytkownikow — host based DLP

W odroznieniu od rozwigzan
sieciowych, host-based DLP bazuje na
agentach zainstalowanych i dziatajgeych
na poszczegolnych stacjach roboczych



i serwerach. Ich zadaniem jest
monitorowanie wszystkiego, co dzieje sie
z chronionymi informacjami — zupetnie
niezaleznie od tego, gdzie (fizycznie)
operacje na danych majg miejsce.
Rozwigzania te sq réwnie skuteczne

w sieciach firmowych, w domach
pracownikow i w kazdym innym miejscu,
gdzie korzystajq oni z firmowego sprzetu.
Co wiecej, mamy mozliwos¢ wdrozenia
roznych polityk w zaleznosci od tego, czy
chroniony komputer znajduje sie w naszej
sieci, czy tez nie (on i off-network policies).

Wyobrazmy sobie, ze Kasia, asystentka
prezesa naszej kochanej firmy, nie
jest zadowolona z pracy u nas. Cheac
zmieni¢ pracodawce, zaprzyjaznia sie z
pracownikiem konkurencji i postanawia
wkupi¢ sie w jego taski, dostarczajge
mu dokument dotyczacy szczegotow
naszego kontraktu z najwigkszym
klientem. Poniewaz nasza firma,
producent systemow i dostawca ustug
IT, korzysta z rozwigzan DLP, préba
wystania rzeczonego dokumentu przez
firmowe konto pocztowe Kasi zostata
zablokowana. Nasza przykiadowa
bohaterka postanawia wynies¢ poufne
dane na kluczu USB. Niestety, podczas
proby wykonania tej operacii, Kasia zostaje
pouczona, ze takie dziatanie jest wbrew
politykom bezpieczenstwa firmy i zostato
zarejestrowane w celu przeprowadzenie
analizy zjawiska przez stosowne stuzby
(czyli nas). Co wiecej, Kasia zostata rowniez
poproszona o podanie uzasadnienia dla
swojego dziatania (Rysunek 5).

W takiej sytuacji Kasia postanowita
uciec sie do fortelu i zaniosta swojego
notebooka wraz z naszym dokumentem
do domu. Tam przeredagowata jego czese
I postanowita nie korzysta¢ wiecej z ustug
naszej firmy w celu jego przestania. Zamiast
naszych serwerdw pocztowych skorzystata
Z prywatnego konta web mail (Rysunek 6).

F_

Kasia jest w domu...

Skad wiesz?

Rysunek 6. Przykiad wycieku danych

OCHRONA ZASOBOW PRZED PRACOWNIKAMI

Czy dowiedzielismy sie, ze takie
zdarzenie miato miejsce? Tak, gdyz agent,
znajdujgey sie na chronionym komputerze
Kasi, caty czas trzymat reke na pulsie,
pilnujgc naszych danych nawet po ich
modyfikacji. Zablokowat transmisje, my
dostalismy raporcik, a Kasia diuzej nie
pracuje w naszej firmie.

Skad agent wiedziat, ze wysytany plik
byt tajnym dokumentem firmowym, a nie
prywatnym listem mitosnym? Rozwigzania
host-based, tak jak | rozwigzania sieciowe,
korzystajq z technik znakowania danych
- wiec sq w stanie zidentyfikowac, czy
sprawdzany tekst powinien by¢ chroniony,
czy tez nie. Oczywiscie, w tego typu
instalacji sygnatury danych muszq by¢
przechowywane na stacjach roboczych,
gdyz w ten sposOb nastepuje weryfikacja
zdarzen pod katem ich zgodnosci z
przyjetymi politykami. Tego typu podejscie
mogtoby by¢ problematyczne, gdyby
chcie¢ wykorzystac techniki sliding window
do tworzenia sygnatur dokumentow,
poniewaz ich wielkos¢ znaczqco obcigzata
by chronione komputery. Na szczescie
sq jednak inne, niemal rownie dokiadne,
techniki uzyskiwania fingerprintow. Jednym
7 przykladdw jest Data DNA (Rysunek 7).

Technika ta oparta jest na algorytmie,
ktory najpierw poszukuje znakdw
szczegolnych dla danego dokumentu
(niezaleznie od jezyka, w jakim ten jest
napisany — np. polski, chinski lub C++
itd.), a pozniej okresla ich wzajemne
potozenie wzgledem siebie. Pozwala to na
stworzenie bardzo matych (ponizej 1kb)
sygnatur, ktérych transfer do agentow nie
stanowi zadnego obcigzenia dla sieci i
samych komputerow. Oczywiscie samo
tworzenie sygnatur — tak jok w przypadku
rozwigzan sieciowych — ma miejsce na
dedykowanym urzadzeniu rezydujgcym
w siecl. Administrator wskazuje, ktore
repozytoria dokumentow i jak czesto

Confidential

Product Plan
for Next Gen
Gadget

—> Gmail

yGooge

... edytuje poufny dokument firmowy...

Skad wiesz czy to nie list mitosny?

...l wysyta go...

Czy mogte$ to
zablokowaé?

majqg by¢ skanowane, a znajdujace sie
tam dokumenty — znokowane. Wszystkie
aktualizacje na biezqgco traficjg do
wszystkich agentow zainstalowanych na
firmowych komputerach, natomiast sam
agent, rozpoznajac chronione dane, moze
wdrozy¢ odpowiedniq polityke zachowania.
Plusem takiego mechanizmu jest jego
odpornos¢ na btedy, ktdre mogtyby
powsta¢ w wyniku edycji dokumentow
zrodiowych, na przykiad poprzez
usuniecie ich czesci, zamiane kolejnoscl,
czy tez doklejenie nowej trescl i probe
zrobienia czegos niewlasciwego z tak
zmodyfikowanymi danymi.

Wracajge do przerabianego
scenariusza — czy dziatanie uzytkownika
dato sig zatrzymac? Jak najbardzie;.
Zastosowanie agenta daje nam mozliwose
blokowania transmisji szyfrowanej, zaréwno
poprzez klienta poczty, jak i komunikator
internetowy. Co wiecej, mozemy wybra¢
Sposob interakeji z uzytkownikiem. Mozemy
zablokowac 1 zalogowac te probe. Mozemy
rowniez da¢ szanse uzytkownikowi na
wpisanie uzasadnienia swojego dziatania,
mozemy tez poinformowac go, dlaczego
takie dziatanie jest zablokowane i dlaczego
wynika to z posiadanej przez nas polityki

Rysunek 7. Dziafania algorytmow Data DNA
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bezpieczenstwa. A moze chcemy dac
uzytkownikowi mozliwos¢ przeprowadzenia
tego dziatania wraz z uzasadnieniem?
Agent pozwala nam na takq elastycznose,
daje mozliwos¢ ochrony, edukuje oraz
pozwala uwiarygodni¢ swoje dziatanie.

A co by sie stalo, gdyby Grzegorz,
nasz przykiodowy specjalista ds.
finansow chciat wynies¢ z firmy dane
dotyczqce naszych operacji finansowych?
Jesli wiemy, jaki format majg numery
rachunkow bankowych (o wiemy to
doskonale) albo jaka jest struktura
dowolnego typu danych, ktore naszym
zdaniem majq pozostac¢ poufne, to agent
zatrzyma wszystko, co spetni zdefiniowane
przez nas kryteria.

No dobrze, ale Grzegorz to bystry
gos¢ — uzywa komputera codziennie i od
lat. Wie, ze procesy dzialajgce w systemie
mozna wytgcezy¢, a wtedy — hulaj dusza
piekia nie mal Czy jesli na komputerze
dziata agent, to uzytkownik moze po
prostu go wytqezy¢ i bezkarnie korzystac z
komputera? Nie do konca. Dobre produkty
DLP wykorzystujq technologie stealth,
czyli nic innego jak mechanizmy typu
rootkit, ukrywajgce pliki I serwisy agenta
przed okiem uzytkownika komputera. Tylko
administrator systemu DLP moze podja¢
decyzje, czy majq by¢ one widoczne z
poziomu systemu, czy tez nie. Wyglada
wiec na 1o, ze tak tatwo Grzegorzowi
nie péjdzie, a my bedziemy wiedzieli,
ze podejmuje dziwne proby przestania
danych i wezmiemy go pod lupe!

A gdyby nasi software developerzy
chcieli po cichu podzieli¢ sie z kim$
naszym kodem zrodiowym? A moze
nasza kolezanka z dziatu kadr cheiataby
sie z kim$ podzieli¢ informacjami o
naszych pensjach? Oczywiscie mozemy
zastosowac techniki z powyzszych

Programming

Legal Dictionary

przyktadow, ale ponadto zostaje nam
w odwodzie wykorzystanie filtra stow
kluczowych, informacji meta-data oraz
wyrazen regularnych.

Dla stow kluczowych mozemy ustawic
filtry tak, zeby za kazdym stowem z
naszej podejrzanej listy, ktdre pojawia
sie w sprawdzanym dokumencie, liczba
przyznawanych punktow ryzyka zwiekszata
sle, wptywajgce na decyzje o blokadzie
transferu.

Wykorzystujgc informacje meta-
data mozemy blokowac pliki o danych
wiasciwosciach, co nie musi mie¢
wyraznego zwiqzku z ich tresciag. Mozemy
potraktowa¢ w szczegolny sposob pliki o
interesujacych nas atrybutach, pliki ktére
powstaty nie wczesniej niz np. w ostatni
wtorek albo takie, ktorych tworeq jest nasz
gtowny ksiegowy Kamil.

W koncu, przy pomocy hostowego
DLP mozemy tez kontrolowac¢ cos, czemu
nie jesteSmy w stanie przeciwdziatac
z poziomu sieci. Mamy mozliwos¢
zablokowania dostepu do kluczy
USB, zaréwno catkowicie, jak i tylko
w przypadku transferu chronionych
dokumentow. Doktadnie w ten sam
SposOb mozemy poradzic sobie z
problemem nieautoryzowanego nagrania
poufnych danych na nosniki CD czy
DVD, ich wydrukowania i wyniesienia
z firmy w wersji papierowej. Mozemy
tez uniemozliwi¢ tworzenie zrzutow
ekranowych i przekazywanie ich na
zewnqtrz jako pliki graficzne.

Aile nas to wszystko kosztuje? W
koncu mowimy o oprogramowaniu, ktore
rezyduje na firmowych komputerach i jest
aktywne przez caty czas ich pracy. Tutqj

na szczescie, w zaleznosci od rozwigzania,

koszty mierzone obcigzeniem naszych
komputeréw mogaq by¢ bardzo mate

Medical Terms

atof( MALICE Abdominalgia
atoi( ADJOURNMENT parathyroid gland
atol( DISMISSAL Vascular

else if AFFIDAVIT Hypoproconvertin emia
#en dif ALIMONY Polyonychia

errn o .h CURIAE Gangrene
java.applet BIFURCATION Osteomyelitis
java.awt TRUST spinal curvature
java.beans CAPITAL Tumor

java.io GAIN Osteomyleitis
java.lang CAPITAL chylomicronemia

Rysunek 9. Filtrowanie danych przy pomocy stow kluczowych
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- nawet tak niewielkie, jak niecate 9kb
pamieci operacyjnej i okoto 2,5% mocy
procesora.

A co z tymi, ktorzy sq zdolnigjsi
niz przecietny uzytkownik, czy nawet
administrator? Oni na pewno znajdqg
sposOb na obejscie zabezpieczen.

Podsumowanie
Sieciowe DLP, cho¢ proste w implementacii,
nie jest specjalnie skuteczne. Host Based
DLP wydaje sie by¢ lepszym rozwigzaniem,
ale okupionym koniecznoscig wdrozenia.
Niestety, musimy tez wiedzie¢, ze
uzdolniony specjalista tak czy inaczej
znajdzie w koncu sposob na obejscie tych
zabezpieczen. Jesli bedziemy uwaznie
przeglgdac logi i alerty, mamy szanse
zobaczy¢ proby oszukania systemu i im
przeciwdziata¢, ale czy to wystarczajgce
narzedzie? Czy warto sie w to bawi¢?
Mysle, ze tak, jesli podejdziemy do
DLP jako jednego z narzedzi, bedgcego w
stanie pomaoc nam osiggng¢ zgodnose
7 tym, co zapisalismy w politykach
bezpieczenstwa lub tym, co narzucajq
nam regulacje prawne. Tak, jesli nie
zaufamy slepo reklamom i nie uwierzymy,
ze samo DLP rozwigze nasze problemy.
Tak, jesli potraktujemy DLP jako jeden z
elementdw naszej strategii bezpieczenstwa
i wykorzystamy je w pofqczeniu z wiedzq
specjalistow i wiasciwym wykorzystaniem
innych technik ochrony, jok na przyktad
Content Filteringiem. Musimy pamietac,
ze za 78% przypadkdw wycieku danych
stojg nieuwazni lub nie wyedukowani
pracownicy, a nie genialni hakerzy.
Czy jestesmy w stanie zatrzymac tych
pierwszych? Na pewno tak. Czy jestesmy w
stanie zatrzymadc tych ostatnich? Mozemy
probowac, ale nie powinnismy wierzy¢ w
skutecznos¢ DLP w tym zakresie bardziej,
niz w skutecznos¢ naszych dziatow IT
Security. Rozwigzania DLP stuzqg temu, zeby
uporac¢ sie z wymienionymi wyzej 78%.

Filip Demianiuk

Technical Channel Manager w firmie Trend Micro
bedqcej czotowym dostawcq zabezpieczen
internetowych | zapewniagjqce] przedsigbiorstwom
oraz uzytkownikom indywidualnym bezpieczenstwo
wymiany informacji. Od ponad 10 lat wspotpracuje z
najwiekszymi firmami w Polsce, zarzqdzajqce zespotami
IT i wdrozeniami ztozonych projekiow z zakresu
bezpieczenstwa infrastruktury teleinformatycznej oraz
konsultujgc tworzenie i utrzymanie najwiekszych
systemow [T w kraju

Kontakt z autorem: Filip_Demianiuk@trendmicro.com
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CCNS

Dziatalnos¢ firmy skoncentrowana jest
wokot hasta zapewnienia petnego bez-
pieczenstwa funkcjonowania Klienta
w realiach wspétczesnej gospodarki.
Jako Expert Partner firmy WatchGuard
Inc. oferujemy kompleksowe rozwigza-
nia bezpieczenstwa sieci i systemow
informatycznych  obejmujace
czesne urzadzenia typu Unified Thre-

nowo-

at Management, niezawodny serwis
i szeroki wachlarz szkolen.

TTS Company Sp. z o.0.

Oprogramowanie komputerowe - sprze-
daz, dystrybucja oraz import na za-
moéwienie. W ofercie programy autor-
stwa ponad dwustu firm z catego $wia-
ta. Chcesz kupi¢ oprogramowanie i nie
mozesz znalez¢ polskiego dostawcy?
Skontaktuj sie z nami? sprowadzimy na-
wet pojedyncze licencje.

Sokra-NET

Dziata od roku 2002, specjalizuje sie
w szeroko pojetym bezpieczenstwie in-
formacji. Posiada wykwalifikowany spe-
cjalnie do tych celéw zespot inzynierow
ktorzy przy wspotpracy z naszymi klien-
tami maksymalizujg bezpieczenstwo
danych, audytujac i dobezpieczajgc.
Wykonujemy testy penetracyjne, ana-
lizy kodéw zrédtowych, testy wydajno-
Sciowe aplikacji i ich srodowisk telein-
formatycznych. Wdrazamy polityki bez-
pieczenstwa. Wspomagamy naszych
partneréw merytorycznie.

Petrosoft

Partner Microsoft Bussiness Solutions
Dynamics GP. Budowa sklepow inter-
netowych, serwisow WWW, prezenta-
¢ji multimedialnych. Budowa sieci LAN,
WAN, telekomunikacyjnych. Telefonia
stacjonarna, VoicelP. Ustugi outsorcin-
gowe dla duzych firm z zakresu infor-
matyki i telekomunikacji. Oprogramo-
wanie na zamoéwienia. Dostawa serwe-

row, sprzetu, oprogramowania.

Media Systems

Firma Media Systems oferuje Panstwu
ustugi oparte o rozwigzania systemu
CashBill.pl i sg to: organizacja kam-
panii marketingowych opartych o kon-
kursy SMS’owe, organizacja kampanii
reklamowych serwisow internetowych,
system ptatnosci elektronicznych po-
przez karty ptatnicze i przelewy. Précz
wymienionych ustug oferujemy takze
budowe stron www, sprzedaz domen
oraz pozycjonowanie w wyszukiwar-
kach. Zapraszamy do wspotpracy.

kontakt do nas:
katarzyna.juszczynska@software.com.pl,
robert.gontarski@software.com.pl
tel.: 22 427 36 77

SYSTEMY OCHROMY INFORMACJ SP. Z 0.0

www.enigma.com.pl

Kei.pl 9’

Niezawodny Partner w sieci

http://www.kei.pl

Enigma SOI

Gtoéwnym przedmiotem dziatalnosci fir-
my jest produkcja, wdrazanie i sprze-
daz systemoéw stuzgcych do ochrony
informaciji.

« elektroniczna skrzynka podawcza

« centra certyfikacji kluczy

* podpis elektroniczny i szyfrowanie
na serwerach i stacjach klienckich

» zabezpieczanie stacji lokalnych

« karty elektroniczne i czytniki

Kei.pl

Kei.pl dziata na rynku ustug hostingo-
wych od 2000 roku. Do naszych za-
dowolonych Klientéw z dumg mozemy
zaliczy¢ wiele przedsigbiorstw sektora
MSP, instytucji oraz oséb prywatnych.
W ofercie Kei.pl znajdujg sie pakiety ho-
stingowe, a takze ustugi dla wymagaja-
cych Uzytkownikow — platformy e-Biz-
nes oraz serwery fizyczne.
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Narzedzie Powershell, przez

wiekszos¢ uzytkownikOw i

administratorow znane jako Monad,
staje sie coraz to ciekawszq alternatywq dla
skryptowania pod Windows. Juz wprowadzenie
do ksigzki utwierdza nas w tym przekonaniu,
czytamy w nim bowiem, iz zadania trudne
lub bardzo pracochtonne w realizacji przy
wykorzystaniu innych jezykdw skryptowych (np.
VBScript), sq duzo tatwiejsze do wykonania
wiasnie w omawianym na tamach ksigzki
Srodowisku.

Autor przedstawia szerokq palete odbiorcow,
do ktorych kierowana jest ksigzka. W tym
momencie mogibym sie pokusi¢ o stwierdzenie,
iz jest ona adresowana praktycznie do kazdego
odbiorcy zainteresowanego zagadnieniem
elastycznego i poteznego narzedzia do
tworzenia skryptow. Obowigzkowo powinni
tu chociaz zajrze¢ administratorzy sieciowl
Windows i wszyscy, ktorzy do swej pracy
w Windows potrzebujg elementow automatyzacji
dziatan.

Tresc¢ jest zorganizowana w taki sposob,
ze stopien zaawansowania Czytelnika nie jest
az tak wazny. Oczywiscie, mimo wyczerpujgcych
wskazowek I wyjasniania poszczegolnych
kwestii krok po kroku, az do ich wykonania (jak
zresztq sugeruje podtytut ksigzki), potrzebna
jest cho¢ podstawowa wiedza w zakresie
dziatania systemu Windows i ogoine obeznanie
z komputerem.

W mysl zasady: Czego nie ma w Internecie
- to nie istnigje w poszukiwaniu informaciji
najpierw zagtebiam sie w sie¢ globalng.

Tak byto i w przypadku Windows Powershell

— niestety, tym razem sie zawiodtem,

poniewaz polskie witryny nie dajg petnego
przegladu funkcji tego narzedzia. Mowigc o
tylko polskich stronach kieruje sie, skadingd
przykrym, doswiadczeniem braku bieglej
znajomosci jezyka angielskiego wsrdd polskich
administratorow i pracownikéw technicznych.
W tym momencie ksigzka pana Eda Wilsona
jest dla nich idealnym rozwigzaniem, poniewaz
otrzymujq wyczerpujgce omowienie tematu

i to w ojczystym jezyku. Oczywiscie daleki
jestem od stwierdzenia, ze 0soby znajqce jezyk
angielski mogq podarowa¢ sobie te pozycje.
Sam wielokrotnie przekonatem sie, jak wazne

i nieocenione w trakcie wytezonej pracy jest
posiadanie zrodia z usystematyzowanq

i logicznie utozong wiedzq. Szczegodinie
pomocne w czasie poszukiwania konkretnej
informacji — obok spisu tresci i indeksu

- okazujg sie podsumowania poszczegodlnych
dziatow (jako zestawienie najwazniejszych
informacji z odpowiedniej czesci ksiqzki).

Ksigzka zaopatrzona jest w stosunkowo
obszerne dodatki, a mianowicie: Polecenia
cmdlet zainstalowane w Windows Powershell,
Nazewnictwo polecen cmadlet i Ttumaczenie
jezyka VBScript na Windows Powershell,
Szczegolnie ciekawa jest ostatnia pozycja.
Nie da sie ukry¢, ze ksigzka napisana
zostata praktycznie identycznym stylem,
jak weczesniejsze pozycje autora na temat
tworzenia skryptow w jezyku VBScript. Przez
pierwsze rozdziaty odnies¢ wrazenie, ze mamy
do czynienia z ich kontynuacjq, swego rodzaju
uzupetnieniem o cos nowszego i lepszego.
Ostatni dodatek, zestawiajgcy odpowiedniki
funkeji VBScript i Powershell (wraz z opisami),
jest niczym instrukcja, jok przejsc ze starej
technologii na nowa.

Spogladajac krotko na techniczne
wykonanie ksigzki, nie bardzo jest sie do
czego przyczepi¢. Uklad oraz szata graficzna
sq podyktowane wymaganiomi serii, do
jakiej przynalezy nasza pozycja. Czytelne
bloki tekstu, przejrzysta czcionka, wyrdznione
wskazowki i dane newralgiczne. Osobiscie
brakuje mi twardej oktadki, ktéra chronitaby
przed nadmiernie szybkim zuzyciem, poniewaz
- Jak wielu moich kolegow - nie jestem typem
czlowieka trzymajgcego ksigzki na potce, tylko
ciggle sq one w obiegu, ale to juz kwestia
upodoban.

Mimo, iz do tej pory sypaty sie same
superlatywy, mozna dopatrze¢ sie kilku
niedociggnie¢. Pierwszq rzeczq, ktora mnie
osobigcie (mojqg zone takze, wiec nie jest to
ocena odosobniona) w pewnym momencie
zaczeta denerwowac, byt zabieg utatwiajgey
poczgtkujgcemu czytelnikowi przebrniecie ze
zrozumieniem przez lekture. Mam tu na mysli
zamieszczone niemal przed kazdym zadaniem
polecenia, nakazujgce otworzy¢ Windows
Powershell. O ile zrozumiate jest to — zatdbzmy
- przez pierwsze dwa lub trzy rozdziaty, o tyle
nie potrafie znalez¢ usprawiedliwienia, dlaczego
tak jest przez calq ksigzke. Jezeli Czytelnik
zapoznajqey sie z czwartym rozdziatem nie
wie, ze aby wykonac¢ skrypt, najpierw musi



uruchomi¢ srodowisko, to albo niech wroci do
poczatku ksigzki, albo odtozy lekture do czasu
uzupetnienia swoich wiadomosci z zakresu
podstaw informatyki.

Podsumowujqc, publikacja Microsoft
Windows Powershell jest zdecydowanie
obowigzkowq lekturg dla grona nie tylko
zaawansowanych uzytkownikdw komercyjnych
i administratorow. Co bardziej postepowi

Po ukazaniu sie platformy NET w

wersji 3.0 w krotkim czasie pojawito

sie kilka nowych technologii, a
mianowicie: Windows Presentation Foundation
(WPF), Windows Communication Foundation
(WCF), Windows CardSpace i Windows
Workflow Foundation (WF).

Workflow Foundation pozwala deweloperom
budowac¢ aplikacje korzystajgce z koncepci
przeptywu danych. Kenn Scribner nie zawodzi
Czytelnika, przedstawiajgc samq koncepcje
technologii, a nastepnie wprowadzajgc
coraz bardziej ztozone pojecia. Jezeli tylko
tworzysz aplikacje, ktore reprezentujq jakis
rodzaj przeptywu danych, bedziesz noprowde
zadowolony z Workflow Foundation.

Ta ksigzka naprawde zacheca do czytania.
Nie otrzymujemy1000 - stronicowego
tomiszcza, w ktorym musimy przebijac sie
przez dziesiqgtki nuzgeych tabel czy specyfikacji
funkcji i metod, ale pozycje przyjazng
Czytelnikowi. Rzadko zdarza sie ze podczas
lektury pozycji technicznej tak szybko i ptynnie
przechodzi sie do kolejnych rozdziatow.
Pierwsza czes¢ ksiqzki zawiera wiedze, ktorej
poznanie jest niezbedne dla zrozumienia i
stosowania Workflow Foundation, natomiast
kolejne rozdziaty rozszerzajq podstawowy
zakres informaciji, prezentujqc zestaw bardziej
zaawansowanych technik. Nalezy zaznaczye,
ze podtytut krok po kroku juz na poczagtku
naszej znajomosci z ksiqzkqg trafnie uspokaja
Czytelnika, zapewniajgce, ze stosowana
terminologia oraz wymagany zakres wiedzy nie
bedzie sprawia¢ problemow poczgtkujgeym
uzytkownikom — wrecz przeciwnie,
poszczegolne pojecia wyjasniane sq w sposob
prosty i zrozumiaty. Dzieki temu wiadomo, jak
wprowadzi¢ nowo poznang technologie do
pisanych aplikacji.

Jezeli nigdy wczesniej nie uzywates
Workflow Foundation, bedziesz naprawde

nauczyciele technologii informacyjnej w liceach
czy technikach, mogliby z powodzeniem
wprowadzi¢ tematyke Powershell w klasach
profilowanych lub na kotach zainteresowan,

a ksigzke Eda Wilsona wskaza¢ jako zrodio
wiedzy. O wysokim poziomie merytorycznym
publikacji swiadczy choc¢by fakt, iz na stronie

WWW Microsoftu zamieszczone zostaty jej
fragmenty jako wprowadzenie do technologii.

zadowolony, zapoznajgc sie za posrednictwem
Kenna Scribnera z podstawami tej

technologii. Godnym polecenia jest sposdb
przedstawienia materiatu. Autor nie specyfikuje
monotonnej listy komend i polecen wraz z
poszczegoinymi parametrami, ale wprowadza
przykiad realnej aplikacji opartej na Workflow
Foundation i na nim wyjasénia role kolejnych
stosowanych polecen czy funkcji. Czyni

to nauke zdecydowanie bardziej zyciowa.

Na przykiadach tych bardzo tatwo mozna
zbudowa¢ narzedzie stuzgeq do Sledzenia
biedOw czy tez aplikacje e-commerce, ktora
uzywa Workflow Foundation do obstugi
procesOw ptatnosci. Korzystajgc z omawianej
w ksigzce technologii, nie musimy uzywac
drogich, komercyjnych rozwigzan a ogranicza

nas nie grubosc¢ portfela, lecz tylko wyobraznia.

Wraz z kolejnymi rozdziatami autor
wprowadza nas w coraz to nowe tajniki
Workflow Foundation, dzieki czemu nawet
poczatkujgey uzytkownicy — przy pomocy
zamieszczonych w ksigzce oraz na dotgczonej
ptycie CD przyktadow i koddéw zrodiowych
- bedqg mogli tworzy¢ wiasne, przydatne im
aplikacje.

Autor poruszyt w ksigzce wszystkie istotne
kwestie dotyczgce Workflow Foundation,
przedstawiajac je w sposob zrozumiaty |
jasny. Lektura tej pozycji sprawita mi sporqg
satysfakeje, poniewaz wraz z kazdym kolejnym
rozdziatem rozumiatem coraz wiecej na temat
opisywanej technologii. Podczas czytania
nie miatem zadnych negatywnych odczuc¢
odnosnie ktoregokolwiek z rozdziatow. Ksigzka
dostarcza wszystkiego, czego poczatkujgey
uzytkownik Workflow Foundation potrzebuje
do uruchomienia swoich wtasnych aplikacii.
Gorgeo polecam pozycje Kenna Scribnera
kazdemu, kto nigdy nie uzywat Workflow
Foundation i chce zobaczy¢, jak ta technologia
moze wzbogaci¢ jego aplikacje.

Wi fﬂﬁ% :
WORKFLO!
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WYWIAD

Kryptografia
to moja pasja

Jacek Pokrasniewicz, od 1995 roku jest prezesem zarzqdu firmy ENIGMA Systemy
Ochrony Informaciji Sp. z 0.0., z wyksztatcenia jest informatykiem.

hakin9: Czy jestescie w jakis sposdb
potaczeni z niemieckq enigmqg?

Jacek Pokrasniewicz: Potqczeni to chyba
nie do konca odpowiednie stowo, ale
pewien zwiqzek rzeczywiscie istnieje.
Otdz nasza firma zostata zatozona przez
ludzi pasjonujgcych sie wspoiczesng
kryptografig i wierzgcych w mozliwosci
praktycznego zastosowania osiggniec tej
nauki w polskich firmach i instytucjach
cywilnych (teraz to oczywiste, ale

w latach 90, gdy powstawata firma,
oczywiste to wcale nie byto). A dlaczego
ENIGMA ? Aby jako$ nawigzac,
uhonorowac¢ niedoceniane wtedy
osiggniecia polskich kryptologow w
przetamaniu szyfru niemieckiej maszyny
szyfrujqcej ENIGMA.

h9:Czy uzywacie tego samego
szyfru do szyfrowania danych, ktéry
zastosowano w niemieckiej enigmie?
J.P: Nie, uzywamy szyfrow
wspotczesnych — nowoczesniejszych,
bezpieczniejszych i przystosowanych
do dostepnych aktualnie technologii
przetwarzania informacii.

h9: Czy pierwsze Pana spotkanie
z kryptografiqg byto przypadkowe?
J.P: Tak, mozna powiedzie¢, ze moje
plerwsze spotkanie z kryptografiq byto
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przypadkowe. Jako student ostatnich

lat Wydziatu Elektroniki Politechniki
Warszawskiej szukatem pracy na
wakacje — i przypadkiem trafitem na
drinz. Krzysztofa Gaja (obecnie jest
profesorem w USA), kierujacego grantem
KBN, ktorego celem byto stworzenie
oprogramowania wykorzystujgcego
metody kryptograficzne do ochrony
informaciji. Pracujgc przy grancie

— i implementujgc od podstaw algorytmy
kryptograficzne, poznatem co to jest
kryptografia (bo trudno mowic, ze
poznatem kryptografie). Kilka lat pézniej
(w 1993 r) zatozylismy wspdlinie firme
(ENIGMA SOI), ktora wyrosta wiagnie

w wiary w to, ze takie fajne rzeczy na
pewno sie komus przydadzq i ktos
bedzie chciat to kupic.

h9: Jaki algorytm kryptograficzny
wedtug Pana jest najlepszy?

J.P: Chyba nie ma czegos takiego jak
najlepszy algorytm. Przede wszystkim
mamy dwie zupeinie odrebne kategorie
algorytmow kryptograficznych:
algorytmy symetryczne i algorytmy
klucza publicznego. Najbardziej znanym
obecnie algorytmem symetrycznym jest
algorytm AES (Advanced Encryption
Standard) i w pewnym sensie mozna
by powiedzie¢, ze jest najlepszy w tej

klasie — co oznacza, ze gdybym miat
komus rekomendowa¢ zastosowanie
jakiego$ algorytmu symetrycznego do
zapewnienia poufnosci, to polecatbym
AES. Cho¢ moge sobie wyobrazi¢
sytuacje, ze w pewnych zastosowaniach
inny algorytm bytby lepszy (tzn.
np. szybszy — przy zachowaniu
wymaganego poziomu bezpieczenstwa).
W klasie algorytmow klucza
publicznego niewqgtpliwym krolem jest
od wielu lat algorytm RSA. Wydaje
sie jednak, iz poziom bezpieczenstwa
tego algorytmu przy powszechnie
stosowanych dtugosciach kluczy (1024
bity) nie jest zbyt wysoki. Oczywiscie
mozna fatwo poprawi¢ bezpieczenstwo
tego algorytmu wydtuzajgc klucze — do
2048 lub 3072 bitow. Tyle tylko, ze czas
generowania podpisu elektronicznego
lub deszyfrowania wiadomosci przy



wydiuzeniu klucza roénie proporcjonalnie
do 3. potegi diugosci klucza - a wiec
wydtuzenie klucza 2 razy (do 2048 bitow)
powoduje wzrost czasu operacji 8 razy,
a trzykrotne wydtuzenie klucza (do 3072
bitow) skutkuje 27-krotnym wzrostem
czasu operacji. To sq wysokie koszty.
Dlatego wydaje mi sie, ze nastepcq RSA
bedq algorytmy oparte na tzw. krzywych
eliptycznych (EC). Sq to algorytmy
posiadajgce takie same wiasciwoscl
funkcjonalne, jok RSA (tzn. tez mogq by¢
stosowane do generowania podpisow
elektronicznych), natomiast narzedzia
matematyczne uzywane w tej klasie
algorytmow sqg zupetnie inne. Algorytmy
owe majqg ponadto te ciekawq ceche,

ze dlugosci kluczy sq duzo mniejsze

niz w RSA (przy zachowaniu tego
samego poziomu bezpieczenstwa) |

— CO wazniejsze — koszt przetwarzania
algorytmow EC przy zwiekszaniu
poziomu bezpieczenstwa jest duzo
nizszy, niz w RSA. To powoduje, ze

cho¢ dla diugosci klucza algorytmu
RSA (1024 bity) i odpowiadajgce;j je;

ROZMOWA Z JACKIEM POKRASNIEWICZEM

dtugosci klucza algorytmu EC (160
bitow) trudno powiedzie¢, zeby algorytmy
EC umozliwialy szybsze przetwarzanie
podpisow/szyfrowan, to juz przy
diugosci klucza RSA réwnej 3072 bity |
odpowiedniej diugosci klucza algorytmu
EC (256 bitow) przewaga staje sie juz
widoczna — nawet 10 razy na korzysé
EC. Dlatego chyba moge powiedziec,
ze 70 lepsze — w tym sensie, ze bardziej
przysztosciowe — uwazam algorytmy

z rodziny krzywych eliptycznych.

h9: Czy uwaza Pan, ze maile powinny
by¢ szyfrowane?

J.P: Tak uwazam. Cho¢ wiem, ze w
praktyce to najczesciej nie jest robione.
Przypuszczam, ze przyczyna lezy

w stopniu skomplikowania i niewygody
stuzgeych do tego narzedzi.

h9: Jakie programy szyfrujgce mégtby
Pan poleci¢ czytelnikom? Dlaczego
wtasnie one?

J.P: To zalezy, do czego takie programy
miatyby stuzy¢. Z narzedziami

kryptograficznymi jest troche tak, jak
powiedzmy z narzedziami ogrodniczymi

- nie da sie powiedzie¢, co jest najlepsze
— kto$ ma pole i potrzebuje traktora, a ktos
inny potrzebuje grabl, bo ma przydomowy
ogrodek. Sqdze, ze sukces w kontaktach

z klientami polega przede wszystkim na
tym, zeby na poczgtku poznac rzeczywiste
potrzeby konkretnego klienta, a potem
dobiera¢ narzedzio — w tym narzedzia
kryptograficzne.

h9: Prosze przedstawié¢ osiggnigecia
Waszej firmy w dziedzinie kryptografii.
J.P: Bylismy jednq z pierwszych

firm produkujgcych i wdrazajgcych
oprogramowanie kryptograficzne

w Polsce (od 1993 r). Jestesmy jednq

z niewielu firm w Polsce (o moze jedynq),
ktora produkuje oprogramowanie
kryptograficzne I utrzymuje sie z tej
dziatalnosci. JestedSmy jedng z dwoch
polskich firm posiadajgcych wiasne
oprogramowanie w petni obstugujgce
system PKI (Centrum Certyfikacji Kluczy,
punkty rejestracji, serwer datowania,

Jak oszukiwaé | tapac¢ interneto-
wych intruzoéw, jak wykradac ich
sekrety | narzedzia, jak wykorzys-
tywac zdobyte o nich informacje,
jak zabezpieczy¢ sie przed ich
atakami w przysztosci?

E K L A M

Krrysrtof Liderman

ANALIZA

A

Jak zarzqdzaé ryzykiem na po-
trzeby ochrony informaciji, jak
projektowac¢ systemy ochrony
informacil, jak kontrolowaé¢ ryzy-
ko poprzez stosowanie zabez-
pieczen, na czym polega audyt
bezpieczenstwa teleinformatycz-

RYZYKA

Dzieki tej ksigice poznasz catq
game aplikacji | narzedzi, kidre
stuzq do tworzenia putapek na
cybernetycznych agresorow.

Spojrz na ochrong sieci i syste-
mow komputerowych z zupetnie
innej strony, zamienigjqgc miejca- er ﬂ
mi role hakera i ofiary.

nego, czy mozliwy jest ,pomiar”
bezpieczenstwa?

Ksigzka zawiera takie szczego-
tfowy opis autorskiej metodyki
L-RAC analizy i kontrolowania ry-
zyka w zakresie bezpieczenstwa
teleinformatycznego.

| OCHRONA INFORMACJI
W SYSTEMACH KOMPUTEROWYCH

Jan De Clereq
Guide Grillenmeier

Jest dwadziescia roznych ksiqzek, z kiérych mozna dowiedzie¢ sie, co fo jest SID i jak na
liscie ACL w Acfive Directory umiesci¢ grupe. Jesli taka wiedza o bezpieczenstwie
Windows wystarcza Ci do szczescia, fo kup sobie jednq z nich. Ale jesli chcesz zrozumiec
zabezpieczenia Windows, jesli chcesz wiedzied, jak dziatajq i dlaczego wtasnie tak,
w takim razie musisz kupic te ksiqzke. Nie ma sobie rownych.

Bezpieczenistwo
Microsoft
Windows

Podstawy praktyczne

(Gil Kirkpatrick, CTO, Netpro)

Zabezpieczanie systeméw komputerowych fo temat bardzo wazny dla administratoréw
i kierownictwa IT. W ksiqzce tej znajdziemy wiele szczegdtowych informacji teoretycznych
i praktycznych na temat interesujqcych aspekiéw bezpieczenstwa Windows. Jest o dos-
EE Qv konate Zrédfo wiedzy, po kidre bede siegaf nie raz [...].

(Todd Allen, szef zespotu Heidelberg Active Directory)

o WYDAWNICTWO NAUKOWE PWN zamow przez telefon: 0 801 33 33 88 « zamow przez Internet: WWW.pWn. pl



WYWIAD

OCSP itd.), oferowane i wdrazane

w firmach i instytucjach catej Polski

- m.in. Policji, MSWIA, Narodowym
Banku Polskim. Nasze oprogramowanie
PKlI'jako jedyne posiada certyfikat

ABW uprawniajqcy do przetwarzania
informacji niejawnych (do klauzuli poufne
wigcznie).

h9: Jak dtugi jest cykl wdrozenia do
produkcji nowego modelu szyfratora?
J.P: O to trzeba by byto zapytac firmy
produkujgce sprzet kryptograficzny (jako,
7e my produkujemy oprogramowanie)
- na przykiad firme COMP S A, ktora jest
naszym wiascicielem. Z tego, co widzimy,
zajmuje to jednak co najmniej kilka lat.
Jesli chodzi o wdrozenie nowego
oprogramowania z mechanizmami
kryptograficznymi — jest to ¢czas liczony
7azwyczaj w miesigcach, czasaomi
w pojedynczych latach = jak np. czas
wyprodukowania oprogramowania do
obstugi catego systemu PKI.

h9: Wspoétczesnie kryptografia

opiera sie¢ w duzej mierze o

teorie liczb pierwszych. Gdyby, w
zwiqzku z budowqg nowych typoéw
komputeréw, np. kwantowych czy
opartych o biotechnologig, znacznie
zwigkszyta si¢ moc obliczeniowa
komputeréw — jak wptynetoby to

na site powszechnie stosowanych
algorytmoéw kryptograficznych,
podpisu elektronicznego?

J.P: W przypadku zbudowania komputera
kwantowego wspotczesne algorytmy klucza
publicznego, uzywane do szyfrowania i do
sktadania podpisow elektronicznych (jak
RSA), nalezatoby wyrzuci¢ do kosza. Trzeba
by byto wynalez¢ zupetnie nowe algorytmy.

h9: Hasta to podstawowy sposé6b

uwierzytelniania i autoryzaciji

uzytkownika, majqcy wiele wad.

W zwiqgzku z tym, co na tym obszarze

bedzie stosowane w przysztosci?

W jakim kierunku bedzie rozwija¢ sie

wspotczesna kryptologia?
J.P:Sqdze, ze bedq sie rozwija¢ metody

biometryczne, cho¢ i one — zwiaszcza

w dzisiejszym, jeszcze niedoskonatym

wykonaniu = majg wiele wad.

Mysle tez, ze nie odejdg w zapomnienie

metody dostepu typu cos wiedzie¢
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i co$ mie¢ — czyli np. uwierzytelnianie
kartami elektronicznymi. Tu wprawdzie tez
wystepuja hasta (PINy) - ale, z uwagi na
brak mozliwosci zgadywania (blokowanie
karty po kilku probach zgadniecia PINu),
nie muszqg one by¢ diugie 1 skomplikowane.
Uwazam takze, ze rozwija¢ sie bedq
metody uwierzytelniania wykorzystujgce
telefony komorkowe.

h9: Jakie jest podejscie do
bezpieczenstwa informacji w firmie,
ktéra chroni swoje zasoby witasnym
algorytmem kryptograficznym bgdz
innym o nieopublikowanym algorytmie
dziatania?

J.P: Sqdze, ze jest to nierozsqdne.

Chyba, ze firma ta jest instytucjq
panstwowq przetwarzajgcq informacje
niejawne i taki tajny algorytm kupita

wraz z certyfikowanym urzadzeniem.

W normalnym jednak przypadku nie

jest to celowe, poniewaz badanie
wiasnosci algorytmu kryptograficznego
wymaga bardzo duzego zaangazowania
intelektualnego i finansowego. Trudno
sobie wyobrazi¢, zeby jakgs firme byto
sta¢ na to, aby sfinansowa¢ badania

nad jej wiasnym algorytmem, tak aby ten
algorytm byt sprawdzony w stopniu cho¢
troche zblizonym do znanych algorytmow
wybranych w miedzynarodowych
konkursach (jak AES). Historia kryptografii
uczy, ze bardzo wiele (mozna by wrecz
powiedzie¢, ze znaczna wigkszose)
algorytmow, ktore zostaty wymyslone

i wyglgdaty bardzo porzgdnie, zostata
zlamana. Niektore po miesigcach lub
latach — ainne np. na tej samej konferenci
naukowej, na ktérej je opublikowano.

h9: Czy - z punktu widzenia
bezpieczenstwa informacji o
wysokim priorytecie, lepiej jest
stosowa¢ szyfrowanie kilkukrotne,
ale prostymi algorytmami, czy tez
moze szyfrowanie przez jeden silny i
ztozony algorytm kryptograficzny? Dla
przyktadu, jakie zabezpieczenie stacji
roboczych proponowaliby Panstwo
wdrozy¢ w firmie, gdzie wykorzystuje
sie dokumentacje projektowq, aby
pracownicy nie mogli np. kopiowa¢
informacji na pendrive’y?

J.P: Zdecydowanie polecatbym uzycie
jednego, dobrego algorytmu zamiast

kilku watpliwych. Przy czym dobry nie
musi zawsze oznaczac¢ ztozony.

h9: Czy obecnie zaznacza sie duze
zainteresowanie ustugami, produktami
i szkoleniami Enigmy? Czy jest to
zwigzane z zapotrzebowaniem na te
dziedzine nauki?

J.P: Obserwujemy coraz wieksze
zainteresowanie ofertg ENIGMY.

Wigze sie to na pewno ze wzrostem
Swiadomosci uzytkownikow w zakresie
bezpieczenstwa informacjl.

h9: Jak wyglgda u Was kwestia
zatrudniania nowych pracownikow,
czy osoby od razu po studiach majq
szanse znalez¢ u Was prace?

J.P: Tak, od poczgtku swojej dziatalnosci
bardzo chetnie zatrudniamy nawet
studentéw ostatnich lat. Moze dlatego,
ze wywodzimy sie ze srodowiska
akademickiego, nie boimy sie zatrudniac
0Ss0b, ktére — posiadajgc niezbedna
wiedze teoretyczng uzyskang na uczelni
- praktyki muszqg sie nauczy¢ juz

w trakcie pracy.

h9: Jakie trendy panujg obecnie na
rynku i jak firma na nie reaguje?
Jakie majqg Panstwo plany na
najblizszy rok?

J.P: Moge odpowiedzie¢ tylko ogdinie
- zamierzamy wprowadzac¢ na rynek
nowe produkty — i uzyskac jeszcze
wyzsze przychody z dziatalnosci,

niz w roku ubiegtym. Jak co roku,
zamierzamy tez zorganizowac Krajowq
Konferencje Zastosowan Kryptografii

i Ochrony Informacji ENIGMA 2008,

7z miedzynarodowym tutorialem Quo
Vadis Cryptography. Na tutorial Quo
Vadis Cryptography zapraszamy co
roku 3-4 osoby sposrod najbardziej
znanych na swiecie kryptologow. Jest
to niepowtarzalna okazja poznania
tych 0sob, postuchania, co majg do
powiedzenia na aktualne tematy itd.
W zesztym roku mielismy uczestnikOw
tutorialu, ktorzy specjalnie w tym celu
przylecieli z zagranicy (w tym jedna
osoba z Korei).

h9: Dziekuje za rozmowe.
J.P: Dziekuje.
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FELIETON

hack.zone.to

Pamieta ktos jeszcze ten serwis Grzegorza 'dziuksa’ Sterniczuka? Archiwum polskiego
hackingu éwczesnych czaséw 1997/8- (cracki, seriale, narzedzia, hasta do stron XXX),

gdzie mieszkat takze /hrabia — jeden z mentoréw Owczesnej polskiej sceny phreakingu
— autor strony www.tpsasux.com.

ch.. te strony dziataty i na IE i w
A lynxie bez zadnego ALE. Tak, tak

- jakies$ dziesie¢ lat temu elita
polskiego Internetu posiadata domeny
swoich nielicznych serweréw w do dzis
istniejgcym serwisie eu.org, a inni ratowali
sie darmowymi kontami WWW i e-mail
na free.com.pl, polbox.com, geocities.com
oraz kkinetpl (takze do dzié on-line), by
zaistnie¢ w Siecl. Na hack.zone.to mozna
byto znalez¢ dostownie wszystko, co
mogto wtedy wydawac sie hi-techem
polskiej hack sceny. Dzis mamy artykuty,
blogi, fora, a na nich ustandaryzowane
ukiady formatow i przeglgdarki

obstugujace gry zawieszajqce starsze x86,

a kiedys byty tylko pliki FAQ zapisane tylko
i wytgcznie w txt, stylizowane wymysinie
utozonymi znakami ASCII — tworzgce
odpowiednie schematy elektroniczne

lub stanowigce nagtowki wprowadzajgce
- i kazdy wiedziat, 0 co chodzi, bez

potrzeby interpretacji kolorowych jotpegdw.

Umieszczone na prostych stronach HTML,
na ktorych skrypty Java byty egzotyka,
sktadaty sie na dzienny zestaw odwiedzin
w poszukiwaniu nowosci (orak RSSow
zobowiqzywat, ale na szczescie ciasteczka
wyswietlaty czerwone napisy Nowose).
Lekturg obowigzkowq byt POWERFAQ

- czyli POWER & Lcamtuf HACK FAQ ver
1.1 beta — wydany 11 pazdziernika 1997
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roku, dostepny do $ciggniecia ze strony
Centrum Ksztatcenia Ustawicznego
Politechniki Wroctawskiej — ktory byt

Dzis mamy artykuty,
blogi, fora, a na nich
ustandaryzowane uktady
formatow i przeglgdarki
obstugujqce gry
zawieszajqce starsze
x86, a kiedys byty tylko
pliki FAQ zapisane

tylko i wytqcznie w .txt,
stylizowane wymysinie
utozonymi znakami ASCII
— tworzqce odpowiednie
schematy elektroniczne
lub stanowiqce nagtowki
wprowadzajgce — i kazdy
wiedziat, o co chodzi, bez
potrzeby interpretacji
kolorowych jotpegéw

jednym z porzqdniejszych dokumentow
0 hacku. Warte polecenia byty takze
zagraniczne publikacje amerykanskich

grup Legion Of the Apocalypse oraz
Legion Of Doom, ttumaczone na nasz
ojczysty jezyk. Budowa kazdego FAQ
byta znana wszystkim. Swoisty wstep
stanowit disclaimer, zaczynajqcy sie
zawsze od stow: nie ponosimy zadnej
odpowiedzialnosci za wykorzystanie
zamieszczonych informacji czy
materiatow do celow niezgodnych z
prawem, co w praktyce oznaczato — i do
dzis oznacza - ze wszelkie informacje
umozliwiajgce dokonanie w ciggu

pieciu minut wlamu na serwer byty

tylko 1 wylgcznie informacjami, a cata
odpowiedzialnos¢ spadata na osobe,
ktora stosowata zawarty kod w praktyce.
Po tak optymistycznej wiadomosci
ostrzegajqgcej przechodzilismy do spisu
trescl, a w nim znajdowato sie wszystko,
co wowczas stanowito ucieche dla duszy:
IRC, krél poczty Sendmail (wysytanie
fake mejli, wehodzenie dzieki .rhosts),
tamanie passwd (oczywiscie dzieki John
the Ripper, Cracker Jack czy Killer Crack),
Sposoby wyciggania konkretnych adresow
URL z pierwszych stron napisanych w PHP
(poczatki luk WWW), niezbednik Linuksa
(rozmieszczenie kluczowych plikdw, jak
skutecznie czyscic logi, niezapomniane
zabawy z komendgq finger), zakladanie
backdoorow przy pomocy /etc/services
oraz /etc/inetd.conf (w swojej prostocie



dziata do dzigl), kody splojtow dla
Uniksow, wywalanie Windowsa i wiele,
wiele innych. Wtedy IRC — oprocz grup
dyskusyjnych i mejlowych = stanowit
jedyne zrédio komunikacji (w dodatku

w czasie rzeczywistym!). Nieujarzmione
BitchX, Vampire, Irssi czy EPIC do dzis

sq posrednikami czystych komend na
rasowym chacie (klika¢ to se mozna dzis
na Javowych klonach polskich portali

do misi19891). Komendy wedrowaty do
coraz to nowszych wersji Eggdropow
(trzeba byto zostawac po lekcjach, by to
ustrojstwo dobrze skonfigurowac), gdy
jeszcze nie pojawity sie Voidy, Ameno,
Blowy i Diversy, a wraz z nimi wojny IRC,
przejmowanie kanatow (pozdrowienia dla
pushera), tgczenie botnetow (nie mylic

z potgczonymi komputerami zombie)

i poszukiwanie nowszych, szybszych
TeCeelek (ukion w strone fahrena). Ci,
ktorzy podpadali, dostawali Winnukem

na port 139 (Win95) lub odpowiednio
spreparowanym pingiem (Win98) i

byt spokdj — czasami mozna bylo tez
zatatwi¢ czasowy k-line, stanowigey wyrok
Smierci dla wielu serwerdw uczelnianych.
Kiedys mozna byto dosta¢ bana za sam
niewtasciwie napisany nick, wchodzgc

na #hackpl czy #hackingpl, gdzie wielu
newbie na publicznym probowato
doprosi¢ sie o jakies$ informacje 0 nauce
wiamywania. Dzisiaj IRCnet i Freenode nie
posiadajqg juz tak przepetnionych kanatow.
W dobie kawiarenek internetowych w Sieci
zaczeto pojawiac sie coraz wiecej 0sob,
a stowo lamer przezywato swoje lata
Swietnosci — tak jak dzisioj nO0b — w kregu
profesjonalnych graczy. Gumisie gnebity
NASK i TePsg, podmieniajgc wszystkie
mozliwe strony miastowych oddziatow w
walce o tansze potgcezenia internetowe.

W noc sylwestrowq 1996 dokonano
pierwszego wiamania na serwer NASK

- zmiana strony WWW (przeksztatcono
wOwCzas nazwe tej organizacji na
Niezwykle Aktywna Siatka Kretynow; drugie

wlamanie polegato na umieszczeniu

na stronie rysunku z kreskowki i napisu:
Gumisie wrocity!, a pod linkiem Zasoby
sieciowe w Polsce opublikowane zostaty
pliki passwd uzyskane z kilkunastu
znanych serwerdw w roznych miastach
Polski). Kiedy 29 sierpnia 1999 roku
(nalezy przypomniec, ze przestepcy
komputerowi scigani sq w Polsce dopiero
od 1 wrzegnia 1998 r) w godzinach
wieczormych dokonali wiamania na gtowny
serwer www.tpnetpl, podmieniajgc jego
strony WWW, a informacja ta zostata
ogloszona w wieczornym wydaniu
Wiadomosci na kanale TVP1, serce

od adrenaliny szybciej bito. Dzisiaj ta
sama informacja wzbudza $miech, gdy
€zas antenowy poswieca sie jakiemus
gowniarzowi, ktéry pomylit adres proxy

7z 1270.0.1. Szczesliwe 97" byto okresem,
kiedy polska scena hakerska przezywata
istny rozkwit. Obok FAQOw pojawity sie
systematycznie wydawane ZINy (HackPL -
napisany w Pascalu, z dostepem na hasto,
witajgcy wpadajgeym w ucho refrenem z
utworu Clawfinger — Biggest & The Best;
Hackers MAG — wydawany w formacie
HTML). Zaczeto pisa¢ masowo skanery
portéw, narzedzia przeprowadzajgce

ataki FLOOD oraz DoS. Z uptywem czasu
hack.zone.to niestety powoli umierato,

a na Sleci zaczetly krazy¢ powielane
informacje, nie wnoszqce nic nowego.
Nikt juz nie chciat dzieli¢ sie tak ochoczo
posiadang wiedzq. Rownolegle z hack
dziatata scena phreak.zone.to. Odnoszgca
rownie wymierne efekty, co koledzy po
fachu. Fala nadeszta po publikacji tekstu
spacemana o phreakingu w dodatku
Stowo 0 komputerach. Kiedys wystarczyto
wtozy¢ odwrdcong tyzke w automat na
zetony. Wraz z pojawieniem sie automatow
na karty nie byto to juz takie proste,

ale nawet po tym upgradzie niebieskie
czy pozniejsze srebrne URMETy nie
stanowity zadnych tajemnic. Odpowiednie
numery, spreparowane EPROMy,

Patryk Krawaczynski jest studentem Informacji Naukowej na
Uniwersytecie Mikotaja Kopernika w Toruniu. W wolnych chwilach

stara si¢ prowadzi¢ serwis na temat administracji oraz podstawowych
mechanizméw bezpieczenstwa systemu operacyjnego Linux

- www.nfsec.pl. Jego zainteresowania wiqzq si¢ takze z ogélnymi
zjawiskami zachodzqcymi w spoteczenstwie, na ktére oddziatujg

Technologie Informacyjne.
Kontakt z autorem: agresor@nfsec.pl

zaprogramowane karty magnetyczne...
wszystko dla wszystkich. Wystarczyto
mie¢ gdzie dzwoni¢. Wowczas powstata
nawet grupa Urmet Developers. Wraz z
nadejsciem ery kart chipowych serwis
takze powoli zaczat ostabia¢ swoje osiqgi
- aczkolwiek dawat sobie jeszcze jakis
czas rade — po czym zostat zamkniety.
Lekka odnowa przyszia z phreak.it, lecz
i ten zostat po dwoch latach wytgczony
z obiegu. Niestety dzisiaj to wszystko
mozemy oglgdac tylko w Muzeum
internetowej sceny phreakerskiej 1997-
2005 (na stronie http://phreaking.eu.org/).
Po powolnym zanikaniu hack.zone.to
powstaty dwa konkurencyjne serwisy:
Hacking.PL (wbwczas jeszcze zieloni i
posiadajgey cos do przekazania oprocz
kilku newséw) oraz Underground.org.pl
(aktualnie zamknieci we wiasnym umysle),
wspierajgcey takze scene crack. Istniata
jeszcze scena cardingu, lecz ze wzgledu
na zacofanie gospodarcze naszego kraju
nie byto nawet jak wykorzystac lokalnie
zakupow. Wszystko odbywato sie poprzez
zagraniczne serwisy (chodzita plotka, ze
do 100% i tak nie bedzie optacato sie im
Scigac, bo koszta sledztwa bedq wieksze
niz straty

Wszystko to sktada sie teraz tylko
na zarchiwizowane pliki, nadajgce sie
do internetowych muzeodw lub zabaw
na VT100. Podobno historia jest matkg
nauki, a kto ignoruje fakty — jest tylko
wskrzesicielem upiordw historii. Czy
warto pamietac? Kiedys bylo inaczej,
inaczej takze bedzie za kolejne dziesie¢
lat, kiedy przyjdzie wspominac, to co
dzisiaj — jak stare, dobre czasy. Jednak
najwazniejsze jest, aby nie tylko pamietac
wszystkie bledy, jakie sie popetnito — by
nie by¢ ich ponownym autorem — ale
takze wszystkie te rzeczy, ktére dodawaty
smaku I wskazaty docelowq droge.
Mimo historycznej wartoscl wszystkich
tych zdarzen, faktow i konkretow — wielu
CzytelnikOw tego tekstu przypomni sobie
non doze poczgtkdw zelaznej netykiety z
przestaniem, z ktorg tak rzadko mozna
sie dzisiaj spotkac. Inni bedg musieli
uzywac wyszukiwarek, by rozszyfrowac
neologizmy — i dobrze, bo nie pamietasz
juz 0 smokach i rycerzach, ja zapomnie¢
nie zamierzam. Greetz dla wszystkich,
ktorym kiedys$ byto dane skiadac¢
samemu podziekowania.
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hakin9 - jak sie obroni¢ to ukazujacy sie w dwudziestu
czterech krajach Europy magazyn o bezpieczenstwie.
hakin9 porusza sprawy zwigzane z bezpieczenstwem sys-

temow informatycznych - rozpatrywane zaréwno od stro-
ny osoby naruszajacej bezpieczenstwo, jak i osoby, ktora
bezpieczenstwo zapewnia. Radzimy jak skutecznie zabez-
pieczy¢ system przed hakerami i wszelkimi innymi zagro-
zeniami, oprowadzamy Czytelnikéw po tajnikach najpopu-
larniejszych programow antywirusowych, systemow wy-

krywania wiaman, narzedziach, ktorych potrzebuje kazdy

administrator.

Kontakt

1. Telefon

+48 22 427 36 93
+48 22 427 36 79
+48 22 427 36 53

2. Fax
+48 22 244 24 59

2. Online
pren@software.com.pl

3. Adres
Bokserska 1
02-682 Warszawa
Polska




Zamowienie prenumeraty

Prosimy wypetnia¢ czytelnie i przesyta¢ faksem na numer:
0048 22 244 24 59
lub listownie na adres:

{F?P% Software-Wydawnictwo Sp. z 0. o.
.

EIT s ul. Bokserska 1
I sEC LR?r’m!'l.(JAZINF

02-682 Warszawa
Polska

E-Mail: pren@software.com.pl
Przyjmujemy tez zaméwnienia telefoniczne:
0048 22 427 36 93

0048 22 427 36 79

0048 22 427 36 53

Jezeli chcesz zaptaci¢ kartg kredytowa,
wejdz na strone naszego sklepu internetowego www.buyitpress.com.
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ZA MIESIAC

W nastepnym numerze miedzy innymi:

Aktualne informacje o najblizszym numerze
znajdziesz na naszej stronie www.hakin9.org/pl.

OBRONA

Artykut Continuous Data Protection

- najlepsza ochrona danych na naszym
PC podejmuje tematyke ochrony danych
na komputerach osobistych (laptopach
i desktopach). Ochrona ta nie dotyczy
zapobieganiu przed nieautoryzowanym
dostepem, lecz przedstawia sposob
zabezpieczenia tychze danych przed

ich utratg. Uswiadamia czytelnikom jak
wazna jest ochrona przed ewentualng
utratg (jok wiele mozemy stracic

tracq swojego laptopa, dysk itp.).
Przedstawia jednq z najlepszych metod
zabezpieczania danych i komentuje
sposoOb dziatania. Pokazuje jak wiele
dostajemy stosujgc oprogramowanie
oparte na technice CDP oraz jak prosto
mozna sie zabezpieczy¢ przed utratg
danych. Czytelnik przekonuje sie na
wielu przyktadach jak silng i uniwersalng
jest technika CDP w odniesieniu do
zabezpieczenia danych przed ich utrata.

To pracodawca ponosi
odpowiedzialnos¢ za pirackie
oprogramowanie uzywane w jego firmie,
niezaleznie od tego czy zlecit jego

NACD

hakin9.live bootowalna dystrybucja Linuksa

Mnostwo narzedzi — niezbednik hakera

Tutoriale — praktyczne ¢wiczenia zagadnien poruszanych w artykutach

Dodatkowa dokumentacja
Petne wersje komercyjnych aplikacji

instalacje. Pracodawca nie musi nawet
wiedzie¢, ze jego pracownicy uzywajq na
stuzbowych komputerach nielegalnych
programow. Rolg pracodawcy jest
wprowadzenie takich procedur, zeby
wyeliminowa¢ mozliwose korzystania w
zakiadzie z pirackich kopii programow.
Nie oznacza to jednak, ze pracownik
moze, nie liczqc sie z konsekwencjami,
instalowac¢ w firmie nielegalne programy.

ATAK

Apple od dawna jest producentem
oprogramowania do odtwarzania
multimediow. Jego produkty takie

jak QuickTime czy iTunes zyskaty
sobie ogromnqg popularnos¢ wsrod
uzytkownikow, szczegodlnie, gdy
posiadali oni inny produkt Apple

- iPod'a. Jednak bezpieczenstwo
uzytkownikow oprogramowania Apple
zostato nadszarpniete — odkryto luke,

ktora pozwala na przejecie kontroli
nad komputerem ofiary — uzytkownika
programu QuickTime.

W artykule zostana omowione |
zaprezentowane aktualne technik
dziatania Cyberprzestepcow. W tym
techniki omijania zapor ogniowych i
wykradania waznych informacji. Bedzie
to bardzo trafny temat z uwagi o przekaz
bardzo waznych informaciji na temat
dziatania cyberprzestepcoOw i sposoby
unikania takich sytuacii.

NA CD:

hakin9.live — bootowalna dystrybucja
Linuksa,

mMnOStwo narzedzi — niezbednik
hakera,

tutoriale — praktyczne ¢wiczenia
zagadnien poruszanych w artykutach,
dodatkowa dokumentacja,

petne wersje komercyjnych aplikacji.

Numer bedzie w sprzedazy
na poczqtku czerwca 2008

Redakcja zastrzega sobie prawo zmiany zawartosci pisma.
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@ ArcaVir 2008

BEZPIECZENSTWO STACJI ROBOCZYCH | SERWEROW

Administrator umozliwia zdalng konfiguracje programu dla grup stacji w sieci
komputerowej, ich biezgce monitorowanie oraz tworzenie centralnych raportow.
Mozliwos¢ zdalnej konfiguracji oprogramowania dla grup stacji w sieci komputerowe;
oraz biezgce monitorowanie ich stanu jest jednym z kluczowych wymogoéw stawianych
przez administratorow duzych sieci.

Modut ArcaAdmin

narzedzia umozliwiajgce zarzgdzanie
programem ArcaVir w sieci

centralna baza danych zawierajgca
informacje o konfiguracji programu
| zdarzeniach majgcych miejsce w systemie

®) ®

efektywne mechanizmy wymiany danych
pomiedzy serwerem zarzgdzania
a zarzadzanymi stacjami

®)

centralna konsola zarzgadzania pozwalajg
na sprawne wdrozenie i zarzgdzanie
programem ArcaVir nawet w bardzo duzej
sieci
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ARCABIT :
e-mail: biuro@arcabit.pl, www.arcabit.pl

tel. 022 532 69 00, fax 022 532 69 01
Wsparcie techniczne: 022 532 69 20




COMDOM ANTISPAN

Rozwiazanie

tylko jedno!

== [Sarermles ool
B, , Generalny dystrybutor oprogramowania ComDom AntiSpam - Technologie Internetowe S.A.
www.ti.com.pl www.comdomantispam.pl
comdoma@ti.com.pl kontakt@ti.com.pl
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