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Skuteczna obrona
przed rootkitami

Grzegorz Btonski

stopien trudnosci

ootkit jest narzedziem pomocnym ha-
R kerom we witamaniach do systeméw
informatycznych, potrafi ukryé pli-
ki oraz procesy, ktére osoba przygotowujgca
atak chce uczynié niewidocznymi dla uzytkow-
nika. Rootkity infekujg jadro systemu — ukry-
wajg siebie oraz inny zto$liwy program (na
przyktad trojana), za pomoca ktérego ataku-
jacy moze uzyska¢ dostep do zainfekowanej
maszyny. Wykrycie rootkita w systemie, czy to
Windows czy Unix/Linux, nie nalezy do zadan
tatwych, lecz jeszcze trudniejsze jest skutecz-
ne pozbycie sie nieproszonego goscia. Root-
kity nie potrafig same sie replikowac. W zwigz-
ku z tym, aby z nich korzystac¢, hakerzy dokle-
jajg ich kod do wszelkiego rodzaju trojanow,
backdooréw i innego rodzaju robakow, ktére
Swietnie potrafig sie mnozyé. Dzieki temu na-
pastnicy sg w stanie doprowadzi¢ do masowe-
go rozprzestrzenienia sie rootkita.

W miesigcu sierpniu tego roku ukazaty sie
informacje publikowane przez rézne strony in-
ternetowe na temat nowego rootkitopodobne-
go oprogramowania w kolejnym produkcie So-
ny — napedzie USB typu pendrive wyposazo-
nym w czytnik linii papilarnych. Zrédtem infor-
macji jest finski producent oprogramowania
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(" Gtosno o rootkitach zaczeto sie moéwié od czasu skandalu w roku
2005. Ujawniono wtedy, ze firma Sony BMG Music Entertaiment
do ochrony praw wtasnosci wykorzystata rootkita (aries.sys)
umieszczonego w oprogramowaniu XCP Content Protection
DRM. Tak naprawde rootkity zaczety sie pojawia¢ w systemach
komputerowych w potowie lat 90-tych XX wieku.

antywirusowego F-Secure, ktdérego pracow-
nicy wykryli, iz oprogramowanie produktu So-
ny MicroVault USM-F tworzy ukryty katalog na
dysku. Nie ma do niego dostepu z Windows
API i nie widzg go takze niektére programy
antywirusowe. Sony utrzymuje, ze katalog jest
tworzony w celu ukrycia odciskéw uzytkowni-
ka przed dostepem o0s6b niepowotanych, jed-
nak wedtug F-Secure mozliwe jest jego wyko-
rzystanie do innych celéw i to juz budzi obawy
zaréowno uzytkownikow, jak i specjalistéw zaj-
mujacych sie tego typu zagrozeniami. Warto
zadac sobie pytanie, dlaczego duze koncerny

-
Z artykutu dowiesz sie
co to jest rootkit,

jakie sg rodzaje rootkitow,
jak sie broni¢ przed rootkitami.

Co powinienes wiedzieé¢

zna¢ obstuge linii polecen w systemach Win-
dows i Unix/Linux,
umie¢ korzysta¢ z edytora rejestru regedit.exe.




probujg stosowac takie rozwigzania
w swoich produktach, czym naraza-
ja ich uzytkownikéw na niepotrzeb-
ne ryzyko.

& AVG Anti-Rootkit Fre g |

Search for rootkits Learn more Abaut & Update

Thig Yool i designed to detect and remove hidden objects (rootals) from your computer

Kernel-mode rootkit — dziatajacy
w jadrze systemu program, ktéry
potrafi ukry¢ swojg obecnos$¢ po-
przez podmiane fragmentu kodu
jadra. Najczesciej mozna zainfe-
kowa¢ sie takim rodzajem root-
kita poprzez instalacje sterowni-
koéw z nieznanego miejsca w sieci
(dotyczy to w szczegdlnosci sys-
temow Windows). W przypadku
Linuksa sytuacja jest podobna,
poniewaz tego typu rootkity in-
fekuja jadro poprzez mechanizm
LKM (Loadable Kernel Modules),
tadowalnych modutéw.
Application rootkit — podmienia-
jacy pliki binarne aplikaciji rootkit,
niemajacy dostepu do jadra sys-
temu.

Memory-based rootkit — rezydu-
jacy w pamieci operacyjnej kom-
putera, grozniejszy dla serwerow,
poniewaz te sg duzo rzadziej re-

St bounl ol
Skipped!

rootkits

Roothk path

Roothit type

AP Search for roothits &3 Perdorm in-depth search

Interfejs uzytkownika programu AVG Anti-Rootkit.

startowane niz komputery. Trud-
ny do wykrycia, poniewaz wiek-
szo$¢ programéw zwalczajgcych
rootkity przeszukuje raczej zaso-
by dyskowe, a nie pamie¢ RAM.

Persistent rootkit — tatwy do wy-
krycia, poniewaz nie ukrywa sie.
Zmieniajgc wpisy w rejestrze sys-

Rkhunter uruchomiony na nierozpoznanym systemie

www.hakin9.org

temu zaktéca prace plikow sys-
temowych, a przez to powoduje
niestabilng prace systemu.
User-mode rootkit — jego dziatal-
nos¢ ograniczona jest prawami
uzytkownika, na ktérych niekie-
dy tatwo jest mu sie zainstalowac
w systemie.
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* Root-mode rootkit — rootkit, ktéry
korzysta z praw administratora/
roota (w zaleznosci od systemu,
w jakim sie znajdzie).

Poza powyzszym podziatem zwig-
zanym z trybem pracy, spotyka sie
inne rodzaje tych ztosliwych progra-
mow. Istnieja zagrozenia zwigzane
z rootkitami, ktére mogg sie zaszyé
w pamieci podzespotéw komputera.
John Heasman z Next Generation
Security Software w swoich publi-
kacjach opisuje mozliwos¢ umiesz-
czenia kodu rootkita w pamieci BIOS
ptyty gtéwnej oraz karty graficznej.
Z jego artykutéw wnioskowaé moz-
na, iz praktycznie kazdy podzespot
komputera wyposazony nawet w nie-
wielkg ilos¢ pamieci, ktéra mozna
zapisa¢, moze zosta¢ wykorzystany
jako nosnik — a zarazem kryjéwka —
dla rootkita. Heasman proponuje ja-
ko zabezpieczenie przed rootkita-
mi stosowanie w komputerach ukta-
dow TPM (Trusted Platform Modu-
le), ktére sg dzietem Trusted Com-
puter Group. Uktady TPM umozliwia-
ja miedzy innymi szyfrowanie haset
dostepu. Poza tym podczas urucha-
miania komputera uktad TPM spraw-
dza zawarto$¢ BIOSu, ktorg porow-
nuje z tym, co ma zapisane w reje-
strach PCR (Platform Configuration
Registers). Wiekszos¢ uktadow TPM
produkowanych jest w firmach Infi-
neon, National Semiconductor oraz
Broadcom. W ukfady te wyposaza
swoje produkty miedzy innymi IBM,
ale takze Dell, HP i Toshiba.

File scan

Application scan
1 able nlicatic

Rezultat pracy Rkhuntera.

Niektore rootkity (na przyktad Pe-
386, znany tez jako Rustock.B vel
1zx32 vel msguard) dziatajace w try-
bie kernel-mode wykorzystujg do
ukrywania funkcje ADS (Alternate
Data Streams), ktéra jest dostepna
w systemie plikéw NTFS. ADS to do-
datkowe strumienie danych, ktére
mozna zapisywac — jako niewidocz-
ne — pod innym plikiem na dysku.
Dane w strumieniu sg niewidoczne
dla uzytkownika, nie zmienia sie na-
wet raportowany przez system ope-
racyjny rozmiar pliku, pod ktérym
jest zapisany strumien. Pliki w stru-
mieniu zapisywane sg po dwukrop-
ku, czyli na przyktad plik o nazwie
Xxyz.sys moze zosta¢ powiekszony
o strumien z plikiem zzz.qqq, ktérego
nazwa bedzie mie¢ postac¢ xyz.sys:
7zz7.qqq. Podstawowy plik xyz.sys

& weryfikacja podpisu pliku ' X

Aby pomdc w utrzymaniu integralnosci systemu,
kiytyczne pliki zostaty podpisane cyfrowo, dzieki czemu
wszelkie zmiany dokonane w tych plikach moga byé
szybko wykrywane.

Kliknij przycisk Zaawansowane, aby dostosowaé opcje
weryfikacl.

Kliknij przycisk Rozpocznij, aby sprawdzié, czy istniejq
inne pliki systemowe, ktdre nie sq podpisane cyfrowo.

Trwa skanowanie plikdw...

Zamkni| | Zaawansowane

Okno programu sigverif.exe
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jest widoczny z poziomu Eksplorera
Windows czy linii komend, lecz stru-
mienie ADS i zapisane w nich pliki
nie moga by¢ bezposrednio zaob-
serwowane.

Rustock.B jest rodzajem konia
trojanskiego, ktoéry zostat wyposa-
zony w mechanizmy rootkita w celu
ukrycia swej obecnosci w systemie.
Nie mozna sie nim zarazi¢ bezwied-
nie. To uzytkownik, pobierajac pli-
ki w sieciach peer-to-peer, ze stron
z warezami, czy otwierajgc podej-
rzany zatacznik w e-mailu urucha-
mia tego konia trojanskiego. Jesli
nie zostanie on natychmiast wykry-
ty przez potrafiagcy go rozpoznaé
program antywirusowy, uruchamia
rootkita, ktéry zaszywa sie w syste-
mie. Ztosliwy kod tworzy strumien
danych ukrytych na Sciezce: %windir
%\System32:1zx32.sys po czym do-
daje ukrytag ustuge o nazwie pe386
oraz Sciezce do pliku jak powyzej.
Kolejnym krokiem jest dodanie wpi-
sow w rejestrze (Ramka Dodanie
wpisow w rejestrze).

Ostatni wpis zawiera ciag Win23
Izx files loader i tu nie ma btedu, to
jest w istocie 23.

Nastepnie rootkit modyfikuje wy-
brane obszary jadra systemu, zeby
zmieni¢ funkcjonowanie ponizszych
funkcji API:

* ZwOpenKey
. ZwEnumatereKey
® ZwQueryKey

* ZwCreateKey



M ZwSaveKey
. ZwDevicelIoControlFile
®* ZwQuerySystemInformation

®* ZwInitializeRegistry

Rootkit wyszukuje w obrazie jadra
systemu ciggu FATAL_UNHAN-
DLED HARD_ERROR i nadpisuje
go swoim kodem. Zmienia funkcjo-
nowanie moduiéw systemowych
(ndis.sys, wanarp.sys, tcpip.sys) od-
powiedzialnych za komunikacje sie-
ciowg — tak, by moéc omija¢ firewal-
le i dokonywa¢ ewentualnych zmian
zawartosci wysytanych pakietow
TCP/IP. Jego obecnos$é w systemie
moze byé rozpoznana po wzmozo-
nym ruchu na interfejsach siecio-
wych, poniewaz jednym z jego za-
dan jest praca jako ukryty serwer
proxy. Czesto tez wykorzystywany
jest do wysytania spamu, zatem do-
datkowo naraza komputer-ofiare na
jego otrzymywanie. Nierzadko zda-
rza sie, ze zainfekowany system da-
je nam sygnaty, iz dzieje sie w nim
co$ niedobrego — ciggtymi BSODa-
mi, ktére naprawde potrafig uprzy-
krzy¢ zycie. Wiele oséb uzywa kom-
putera nie podejrzewajac, ze spo-
wolnione dziatanie systemu to wta-
Snie taki nieproszony gosc.

Aby pozby¢ sie Rustocka.B
z komputera, nalezy wykonac¢ Kil-
ka czynnosci zaleznych od syste-
mu operacyjnego. Jesli nasz sys-
tem to Windows NT/2K/XP/2K3, to
w pierwszej kolejnosci musimy wy-
taczy¢ funkcje Przywracanie Sys-
temu. W przypadku systeméw Win-
dows 9x pomijamy ten krok. Nastep-

Microsoft(R> Windows XP — Kontroler plikdw systemu Windows
(C> 1999-2808 Microsoft Corp.

nie nalezy uruchomi¢ komputer za
pomocg ptyty instalacyjnej i po uka-
zaniu sie okna dialogowego z wybo-
rem operacji wcisng¢ R, aby prze-
taczy¢ sie do konsoli odzyskiwania.
W kolejnym oknie nalezy wybrac¢ za-
instalowany system, do ktérego
chcemy sie zalogowa¢ i poda¢ ha-
sto administratora zatwierdzajac je
klawiszem enter. W linii polecen na-
lezy wpisac polecenie prsaBLE pe3ssé
i zatwierdzi¢ klawiszem Enter, cO
spowoduje zatrzymanie ustugi, kto-
rg wczesniej uruchomit rootkit. Te-
raz wystarczy w trybie awaryjnym
przeskanowaé¢ system przy pomo-
cy programu antywirusowego z naj-
nowszymi bazami wirusow w ce-
lu odnalezienia tego, co zostato na
dysku po dziatalnosci rootikta.

Na koniec warto przy uzyciu
edytora rejestru pozby¢ sie wpi-
sow, ktorych dokonat rootkit pod-
czas zarazania systemu. W sieci
mozna znalez¢ program o nazwie
Rustbfix.exe, ktory potrafi wykryé
oraz usung¢ tego rootkita. Niestety
w przypadku mojego systemu apli-
kacja ta zawiodta. Dopiero po wy-
konaniu wczesniej opisanych kro-
kéw udato mi sie usungé zagroze-
nie catkowicie.

Frank Boldewin na swojej stronie
www.reconstructer.org opublikowat
obszerng analize Rustocka.B, tacz-
nie z jego kodem zrédtowym. Arty-
kut ten nosi tytut A Journey to the
Center of Rustock.B Rootkit. Pole-
cam go wszystkim czytelnikom pra-
gnacym dowiedziec sie jeszcze wie-
cej na temat tego rootkita.

Ze wzgledu na zagrozenia, jakie nie-
sie za sobg mozliwos¢ zainfekowa-
nia rootkitami, kazdy administrator
pragnie zadba¢ o bezpieczenstwo
systemoéw, ktérymi administruje. Me-
tody obrony przed rootkitami moze-
my podzieli¢ na trzy grupy:

» zapobieganie,
* wykrywanie,
* usuwanie.

Zapobieganie — jakkolwiek mozliwe
— jest bardzo trudne do zrealizowa-
nia, poniewaz kod rootkitow jest, jak
wiadomo, wcigz udoskonalany i roz-
wijany. Wykrywanie jest realizowa-
ne za pomocg odpowiednich progra-
mow lub tez przy uzyciu specjalizo-
wanych urzadzen przeznaczonych
do tego celu.

W systemach operacyjnych Win-
dows w celu zapobiegania infekcjom
rootkitbw mamy mozliwos¢ miedzy
innymi zastosowania programow roz-
nych producentow, ktére w wiekszo-
Sci przypadkow sg darmowe, a ich
nazwa zawiera stowa Anti-Rootkit.
Przyktadem niech bedzie aplikacja
AVG Anti-Rootkit.

Praktycznie kazdy producent
oprogramowania antywirusowego
dla systeméw Windows — czy to dar-
mowego, czy tez komercyjnego —
ma w swojej ofercie réwniez progra-
my tego typu. Takze Uniksy i Linuk-
sy nie sg pozbawione podobnych
narzedzi, najbardziej znanymi i naj-
czesciej uzywanymi sa chkrootkit
oraz rkhunter.

Wersja 5.1

Wlszelkie prawva zastrzezone

Skanuje chronione pliki systemowe i zastepuje niepoprawne wersje plikdw
popravnymi wersjami firmy Microsoft.

SFC

[/SCANNOW] L[/SCANONCE]1 [/SCANBOOT1 L/REVERT1 [/PURGECACHE] [~/CACHESIZE=x]

Natychmiast skanuje wszystkie chronione pliki systemouwe.
Skanuje wszystkie chronione pliki systemowe przy nastepnym

rozruchu.

Skanuje uszystkie chronione pliki systemowe przy kazduym

rozruchu.

Przywraca ustawienie don)yélne skanowania.
Przeczyszcza bufor plikow.
Ustawia rozmiar buforu plikow.

Pomoc programu sfc.exe w konsoli.

www.hakin9.org
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Na Zdjeciu 2 wida¢, ze program
nie rozpoznat systemu operacyjnego
skanowanego komputera. Nie prze-
szkadza mu to jednak w pracy — na-
wet w przypadku nieodnalezienia
kluczy MD5.

Na kolejnym Zdjeciu 3 mozna zo-
baczy¢, ze Rkhunter po zakonczo-
nym skanowaniu wyswietla informa-
cje o ilosci przeskanowanych plikow,
ilosci podejrzanych plikéw i aplikacji
(w przypadku, gdy je wykryje) oraz o
czasie skanowania.

Opisane powyzej aplikacje dla
Windows oraz Unix/Linux podczas
skanowania systemu Kkorzystajg
z techniki zwanej cross-check, kt6-
ra polega na poréwnywaniu listy pli-
kéw zwracanej przez system ope-
racyjny z tym, co na naszym dysku
faktycznie sie znajduje. W przypad-
ku, gdy rootkit zainfekuje system,
potrafi sie on skutecznie maskowac
i niestety nie zawsze metoda ta po-
zwala na jego wykrycie.

W ramach projektu Strider au-
torstwa Microsoftu powstata apli-
kacja Ghostbuster, ktéra podcho-
dzi do tematu wykrywania rootkitow
nieco inaczej. Program (niestety, na
razie nie upubliczniony) poréwnuje
liste plikébw w zainfekowanym syste-
mie z listg plikéw ze zdrowego sys-
temu. Poréwnanie takie pozwala na
wykrycie plikéw (oraz uruchamia-
nych przez nie procesow), ktérych
w systemie nie powinno by¢. Wy-
mogiem wykorzystania tej aplikacji
jest jej uruchomienie w niezainfeko-
wanym systemie (aby mie¢ mozli-
wos¢ wiarygodnego pordéwnania).
Aby tego dokona¢, mozemy sko-

rzysta¢ z programu BartPE i z je-
go pomocg zbudowac bootowalne-
go CD z systemem Windows oraz
programami do wykrywania rootki-
téw. Strider Ghostbuster jest jesz-
cze niedostepny, ale program Root-
kit Revealer firmy Sysinternals wy-
korzystuje bardzo podobne mecha-
nizmy, mozna wiec skorzysta¢ wia-
Snie z niego.

W sieci dostepna jest cata gama
przeréznych programoéw pozwalaja-
cych na znalezienie, zidentyfikowa-
nie i czesto usuniecie rootkita — jak
chociazby RootKit Unhooker, So-
phos Antirootkit, UnHackMe, Root-
Kit Hook Analyzer, IceSword, Helios,
DarkSpy, F-Secure BlackLight czy
polskie Gmer oraz System Virginity
Verifier (ten ostatni autorstwa Joan-
ny Rutkowskiej).

Uzytkownicy systemow unikso-
wych takze majg mozliwo$¢ urucho-
mienia aplikacji chkrootkit czy rkhun-
ter z bootowalnej ptyty CD.

W sieci mozna znalez¢ takze
co najmniej kilka bootowalnych dys-
trybuciji Linuksa zawierajacych pro-
gramy chkrootkitoraz rkhunter. Jed-
ng z nich jest InSeRT (/nside Se-
curity Rescue Toolkit), ktdrg mozna
pobrac¢ze strony http://www.inside-
security.de. Kolejna dystrybucja
to GRML (http://grml.org), bazujaca
na Knoppiksie i wyposazona w bli-
sko 2500 pakietow, wérod ktorych
znajduje sie miedzy innymi chkro-
otkit.

Sprzet widmo
Do wykrycia rootkita w systemie
mozna réwniez uzy¢ specjalnie za-

projektowanego sprzetu. Niestety,
z racji braku mozliwosci zakupu
i praktycznego wykorzystania tego
typu urzadzen ogranicze sie do ich
ogolnego opisu. Urzgdzenie o na-
zwie Tribble powstato na potrze-
by prowadzenia sledztwa w przy-
padkach cyfrowych przestepstw.
W jego projektowaniu brali udziat
Joe Grand z Grand Idea Studio oraz
Brian Carrier z Digital-Evidence.
Zbudowano je na bazie procesora
Intel 1Q80303 wyposazonego mie-
dzy innymi w mostek PCI-to-PCl,
pozwalajgcy na transfer danych
z predko$ciami do 528MB/s. Insta-
luje sie je w serwerze lub kompu-
terze, na ktérym istnieje podejrze-
nie ataku, w celu zapisania zawar-
tosci pamieci RAM do pdzniejszej
analizy. Karta PCI zainstalowana
w systemie po uruchomieniu proce-
dury zapisu pamieci dokonuje zrzu-
tu zawartosci pamieci RAM oraz re-
jestréw CPU. Zapisang zawarto$é
pamieci mozna wiec analizowac
pod katem przeréznych kryteriow,
miedzy innymi przeprowadzajac te-
sty na obecnos¢ rootkitow.

Kolejne urzadzenie o podobnych
mozliwosciach to RAM Capture To-
ol, wyprodukowany przez BBN Tech-
nologies Inc. Na temat tego urzadze-
nia mozna powiedzie¢ tyle, ze pracu-
je réwniez na szynie PCI, lecz szcze-
gotowe informacje na jego temat nie
sg ogdlnie dostepne.

Dziatania

prewencyjne

Dziatalno$¢ rootkitow w systemie
jest przez nie same maskowana

Dodanie wpisow w rejestrze

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Security

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Imagepath="\??\%windir%\System32:1zx32.sys”

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Start="1"
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Group="Base”
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Extparam=""

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Security\Security="(binary registry data)”
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Errorcontrol="0"

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Type="1"

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\pe386\Displayname="Win23 |zx files loader”

~
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po zainstalowaniu sie. Chcac zad-
ba¢ o sprawnos¢ systemu, mozemy
postuzy¢ sie narzedziem o nazwie
Tripwire w celu wykrycia prob mo-
dyfikacji plikéw systemowych. Jest
to aplikacja z rodzaju IDS, ktéra po-
zwala na wykrycie dziatalnosci in-
truza w systemie poprzez kontrole
integralnosci plikow systemowych.
Sprawdza ona, czy pliki nie zosta-
ty zmodyfikowane, podmienione na
inne — czesto wtasnie zainfekowane
— wersje, czy tez usuniete.

Tripwire tworzy baze danych za-
wierajaca informacje na temat atry-
butéow plikow i katalogow (tacznie
z ich sygnaturami MD5), ktérg moz-
na zapisac na jakims$ nosniku w celu
pozniejszego odczytu dla dokona-
nia poréwnania.

Dla zapewnienia maksymalne-
go stopnia pewnosci wynikow po-
rownywania, Tripwire nalezy zain-
stalowa¢ w systemie jak najszyb-
ciej — najlepiej zaraz po zainstalo-
waniu systemu operacyjnego. Dla
systemow Unix/Linux aplikacja jest
darmowa, niestety dla systemow
Windows dostepna jest tylko wer-
sja komercyjna.

W celu sprawdzenia, czy nasz
system nie zostat zainfekowany ro-
otkitem, mozemy sie postuzy¢ tak-
ze innymi narzedziami. Zainfekowa-
ny system, w ktérym dziata juz ro-
otkit, jest przez niego modyfikowa-
ny w taki sposob by programy an-
tywirusowe czy antyrootkitowe nie
wykryty go. Z pomocg przyjsé¢ mo-
ga narzedzia wbudowane w system.
W przypadku Windows warto tu wy-
mieni¢ dwa z nich.

Windows Signature Verification
(sigverif.exe) to program, ktory dba
o0 kompletnos¢ i integralnos¢ syste-
mu. Pozwala na przywracanie usu-
nietych przez uzytkownikow plikéw,
kontrole spojnosci catosci systemu,

O autorze

sprawdza, czy pliki wykonywalne
*.exe, *.dIl oraz sterowniki posiada-
ja podpis cyfrowy, a takze weryfiku-
je podpisy/sygnatury pliku z posia-
danymi bazami danych.

W przypadku wykrycia zmian
w podpisanym pliku lub pojawie-
nia sie pliku, ktory nie jest rozpo-
znawany (w naszym przypadku be-
dzie to pojawienie sie pliku rootki-
ta w systemie), wyswietlana jest in-
formacja.

System File Checker (sfc.exe) to
aplikacja dziatajaca w linii polecen.
Stuzy do kontroli chronionych pli-
kow systemowych. W przypadku wy-
krycia zmienionego pliku System Fi-
le Checker pyta, czy ma przywrocié
oryginalng wersje pliku z ptyty insta-
lacyjne;.

Uruchomienie programu z pa-
rametrem /scanboot spowoduje
sprawdzanie wszystkich chronio-
nych plikéw systemowych przy kaz-
dym rozruchu. (Uwaga! Moze to
spowodowa¢ znaczne wydtuzenie
czasu rozruchu systemu.) Jest to
zawsze jakas forma ochrony i wery-
fikacji tego, czy w systemie pojawi-
ty sie zmiany mogace by¢ efektem
dziatania rootkita badz innego zto-
Sliwego programu.

W celu obrony przed atakami
hakeréw powstaty programy okre-
Slane mianem HIPS (Host Intrusion
Prevention System). Poniewaz z za-
tozenia spetniajg one role syste-
mu zapobiegania atakom, czescio-
wo pomagajg chroni¢ system takze
przed rootkitami. Przyktadami ta-
kich narzedzi dla systeméw Win-
dows sg ProcessGuard i AntiHook.
Obie aplikacje pozwalajg zabloko-
wacé mozliwosé uruchamianianowych
programow, zabezpieczajg pamiec
RAM, blokujg mozliwos¢ instalacji
niechcianych programow, kontrolu-
ja uruchamiane aplikacje.

Grzegorz Btonski z wyksztatcenia jest informatykiem, certyfikowanym specjalistg IBM.
Pracuje w duzej firmie o zasiggu $wiatowym. Zajmuje sie administracjq i bezpieczen-
stwem sieciowym.Nalezy do migdzynarodowych organizacji ISOC oraz ISACA zajmu-
jacych sie szeroko pojetym bezpieczenstwem IT.

Kontakt z autorem: mancymonek@wp.p!

www.hakin9.org

Wprawdzie nie mozna takim
programom ufa¢ catkowicie, jed-
nak spetniajg one swoje zadania
i pozwalajg czu¢ sie odrobine pew-
niej. Dla Linuksa istnieje aplikacja
o podobnym dziataniu, nazywaja-
ca sie LIDS (Linux Intrusion De-
tection System). Program ten jest
rozszerzeniem dla jadra Linuksa,
implementujagcym wiele narzedzi,
ktérych normalnie nie znajdziemy
w jadrze. Obstuguje miedzy innymi
mechanizm obowigzkowej kontroli
dostepu (Mandatory Access Con-
trol — MAC), zawiera detektor ska-
nowania portéw, zapewnia ochro-
ne plikdw oraz procesow.

W dzisiejszych czasach kompute-
ry sg statym sktadnikiem naszego
Swiata — czy to prywatnego, czy
zawodowego. Ich obecnos¢ widaé
w kazdym domu, instytucji, firmie
— po prostu wszedzie. Wszystko
to powoduje, ze ryzyko zainfeko-
wania komputera ztosliwym kodem
znacznie wzrosto w stosunku do lat
ubiegtych.

llos¢ wiruséw oraz innego rodza-
ju malware, miedzy innymi rootkitéw,
urosta do takiego stopnia, ze nieta-
two sie przed nimi broni¢. Powstajg
coraz to nowe aplikacje do ich wy-
krywania i dezaktywowania, jednak
autorzy kodu rootkitow takze udo-
skonalajg swoje dzieta, wiec walka
nieustannie trwa.

Jak na razie nie zanotowano
zadnej wielkiej epidemii rootkitéw,
lecz czy mozna by¢ pewnym, ze ta-
kowa nie wystapi? Wiele wskazu-
je na to, ze sytuacja nie bedzie sie
wyraznie poprawia¢. Mozemy mieé
tylko nadzieje, ze powstang syste-
my operacyjne odporne na tego ty-
pu zagrozenia lub programy odpo-
wiednio zabezpieczajgce obecne
systemy. Odpowiedz na tytutowe
pytanie, czy mozna sie skutecznie
broni¢ przed rootkitami, jest bardzo
trudna i tak naprawde robigc to, co
opisatem w tym artykule mozemy
tylko zminimalizowaé¢ prawdopodo-
bienstwo dostania sie do naszego
komputera nieproszonego, utrud-
niajgcego nam zycie goscia. ®
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