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Restrykcyjne powitoki — jak

je obejsc?

Dawid Gotuniski

stopien trudnosci

estrykcyjna powtoka (restricted shell)
Rto powioka systemowa zmodyfikowa-

na w taki sposéb, aby ograniczy¢ za-
kres mozliwosci uzytkownika. Taka powto-
ka zwykle znajduje zastosowanie w momen-
cie, gdy administrator stoi przed konieczno-
Scig utworzenia konta dla uzytkownika, kto-
ry nie jest w petni zaufany. Chodzi tu o to, by
zapobiec takim sytuacjom jak np. zbieranie in-
formacji o systemie i jego uzytkownikach po-
przez odczyt plikéw konfiguracyjnych czy uru-
chamianie programéw systemowych zdradza-
jacych istotne informacje. Czasem zachodzi
tez potrzeba ochrony uzytkownika przed sa-
mym sobg — niewprawny uzytkownik, korzy-
stajac z narzedzia, ktére nie jest mu do konca
znane, moégtby wykasowaé czes¢ plikéw zgro-
madzonych na jego koncie czy tez — poprzez
nadanie ztych uprawnien — udostepnic plik oso-
bom niepowotanym. Przyktadem zastosowania
restrykcyjnej powtoki moze byé serwer poczto-
wy, na ktérym nie dziata serwer WWW. Nie ma
zatem panelu pocztowego, na ktérym uzytkow-
nicy mogliby sprawdza¢ swojg poczte zdalnie
(poprzez przegladarke WWW). Administrator
moze pokusic sie tutaj o przyznanie uzytkowni-
kom restrykcyjnej powtoki, tak aby po zdalnym
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4 Administratorzy, chcac ograniczy¢ swobode uzytkownikow
systemu, decyduja sie na ustawienie restrykcyjnej powtoki, tak
aby umozliwi¢ wykonywanie tylko wybranych komend. Niestety,
utworzenie w petni restrykcyjnego srodowiska nie jest rzecza
latwa, a najdrobniejsze przeoczenie moze zezwoli¢ sprytnemu
uzytkownikowi na wydostanie sie z putapki.

potaczeniu mozliwe byto uruchomienie klienta
pocztowego oraz programu passwd - w celu
zmiany hasta do konta.

Tworzenie restrykcyjnego
srodowiska

Administratorzy w celu utworzenia restrykcyj-
nego srodowiska zazwyczaj wykorzystujg stan-
dardowe powloki dostepne w systemie, takie

e
Z artykutu dowiesz sie

+ Czym sg, oraz jak dziataja restrykcyjne powtoki,
* w jaki sposob zbudowane jest typowe restryk-
cyjne srodowisko,
poznasz sposoby na wydostanie sie¢ z ograni-
czonego shella,
czego uzy¢ do zbudowania bardziej niezawod-
nego restrykcyjnego srodowiska.

Powinienes wiedzieé

Posiada¢ wiedze na temat pracy z systemowg
powtoka,
* zna¢ przynajmniej podstawy dziatania syste-
mow z rodziny linux/unix,
znac¢ podstawy jezyka C.




N
Btad w programie bash

Na niektérych systemach utworzenie
linku rbash oraz ustawienie go jako
shella nie przynosi zamierzonego re-
zultatu — powtoka nie rozpoczyna pra-
cy w trybie restrykcyjnym. Jest to btad,
ktory zostat zatatany w wersji 3.0 pro-
gramu bash. Mozna omina¢ ten pro-
blem poprzez utworzenie posrednie-
go skryptu:

#!/bin/bash
/bin/rbash -1

Taki skrypt nalezy zapisa¢ jako np.
/bin/rshell, nada¢ mu prawo wykonywa-
nia, a nastepnie ustawi¢ go jako powio-
ke. Po zalogowaniu powinnismy otrzy-
mac rbasha dziatajgcego juz z restryk-
cjami. Lepiej jednak rozwazy¢ aktualiza-
cje do wersji 3.0.

J

jak bash, sh czy ksh. Powioki te, od-
powiednio wywotane, mogag stac sie
powtokami restrykcyjnymi. Zwykle
wystarczy wywotaé plik powtoki pod
nazwa zaczynajaca sie od litery r. Dla
powtoki bash, bedzie to rbash, dla sh
- rshitd. Wygodnie jest tutaj postuzyé
sie dowigzaniem symbolicznym:

1n -s /bin/bash /bin/rbash

Innym sposobem jest wywola-
nie powtoki z parametrem -r, lub
-restricted.

Powtoka uruchomiona w takim
trybie bedzie naktadata ogranicze-
nia. Najbardziej istotne z nich to:

* brak mozliwosci zmiany katalogu
poleceniem cq,

» uzytkownik moze uruchamia¢ je-
dynie komendy zawarte w zmien-
nej ratu lub wbudowane w samg

powtoke,
* brak mozliwosci zmiany zmien-
nych  $rodowiskowych  sHELL,

PATH, ENV, BASH _ENV,

+ zabronione uruchamianie ko-
mend zawierajgcych Sciezke do
pliku (np. /bin/1s),

« zabronione przekierowanie wyj-
Scia aplikacji przy uzyciu opera-
toréw jak > czy >>,

* wylgczona komenda exec.

Po utworzeniu restrykcyjnej powto-
ki, w postaci symbolicznego linku
— rbash, jeste$my gotowi, aby przypi-
sac jg danemu uzytkownikowi. Mozna
tego dokona¢, edytujac bezposrednio
plik passwd lub wydajac komende:

usermod -s /bin/rbash john

Niekiedy konieczne moze okazac sie
dodanie linijki /bin/rbash do pliku /
etc/shells, w przeciwnym razie cze$¢
ustug (jak np. serwer FTP) moze od-
mowic zalogowania uzytkownika.
Ustawienie samej powtoki to nie
wszystko; kolejnym krokiem jest przy-
gotowanie katalogu uzytkownika. Ka-
talog ten powinien mie¢ ustawione
prawa 511 (najlepiej gdyby jego wta-
Scicielem byt root, a nie uzytkownik).
Wewnatrz katalogu nalezy utworzyé
plik .bash_profile ustawiajac mu pra-

ot specify

specify

=101 x|

Ct output
*4' in command names

/' in command names

Rysunek 1. Ograniczenia wprowadzane przez powtoke rbash
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wa dostepu 444 oraz witasciciela ro-
ot. Poza katalogiem domowym uzyt-
kownika nalezy utworzy¢ katalog, w
ktéorym umieszczone zostang wybra-
ne programy. Moze to by¢ np. /usr/
local/rbin. W katalogu tym umie$cimy
dowigzania symboliczne do aplikaciji,
ktére chcemy udostepnié, np.

1n -s /usr/bin/passwd \

/usr/local/rbin/passwd

Ostatnim krokiem jest edycja pli-
koéw konfiguracyjnych powtoki. W pli-
ku /etc/profile znajdujg sie globalne
ustawienia. Aby wpisy z tego pliku nie
miaty wptywu na ustawienia powtoki
rbash, jego zawartos¢ nalezy zamie-
$ci¢ w ramach instrukcji warunkowej:
if [ ”$0” = “-bash” ]; then
#tutaj wstawi¢ dotychczasowa zawartosdc#
#pliku /etc/profile #
fi

Natomiast lokalny plik ustawien
.bash_profile powinien zawiera¢ tyl-
ko jedng linijke — okreslajaca Sciez-
ke do katalogu z przygotowanymi
wczesniej programami:

export PATH=/usr/local/rbin

Ewentualnie, jesli chcemy odebrac
uzytkownikowi mozliwo$¢ wykony-
wania niektérych poleceh wewnetrz-
nych, musimy na koncu pliku dopisac
linjke zawierajacg komende enable
-n, po ktorej podajemy komendy, ja-
kie chcemy wytaczyé. Np.:

enable -n pwd unset

Jak to dziata?

Gdy uzytkownik zaloguje sie do sys-
temu (ssh), zostanie przeniesio-
ny do katalogu domowego, a na-
stepnie uruchomiana jest powioka
/bin/rbash. Powioka wczytuje pliki
konfiguracyjne poczynajgc od /etc/
profile. Instrukcja warunkowa zawar-
ta na poczatku sprawdza, czy zero-
wy argument (arxgv(0]) jest rbwny cig-
gowi znakow -bash. W przypadku
powtoki rbash argument o jest rowny
-rbash totez polecenia zgromadzo-
ne wewnatrz warunku ir nie zosta-
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na wykonane. Powtoka przejdzie do
wykonania lokalnego pliku konfigura-
cyjnego — .bash_profile, ktory ustawi
zmienng srodowiskowg paTn. Dziwié
moze fakt zmiany tej zmiennej, gdyz
zgodnie z tym, co wczes$niej napisa-
tem — jednym z ograniczen powtoki
rbash jest ustawienie zmiennej patu
w stan tylko do odczytu. Powodowa-
ne jest to tym, ze wszystkie wymie-
nione ograniczenia wprowadzane sg
dopiero po zatadowaniu plikéw star-
towych (dlatego tak istotne jest usta-
wienie wtasciwych uprawnien).

Wydostajemy

sie z putapki

Utworzone wedtug przedstawionego
schematu restrykcyjne $rodowisko
zdaje sie by¢ bezpieczne. Niestety,
bezpieczenstwo to jest Scisle zwia-
zane z udostepnionymi programami,
jak tez z — pozornie niezwigzanymi z
tym Srodowiskiem — ustugami dzia-
tajacymi na serwerze. Ponizej po-
staram sie pokazac kilka przyktado-
wych sytuaciji, w ktérych mozliwe jest
ominiecie zabezpieczen powtoki.

Niektorzy administratorzy zapomi-
naja o fakcie, ze restrykcyjna powto-
ka rbash nie zamyka uzytkownika w
specjalnie odseparowanym drzewie
katalogow (wykorzystujgc funkcje
chroot ()) — blokuje ona jednie zmia-
ne katalogu za pomocg komendy cad.
Zapominajg réwniez o tym, ze odwo-
tania do plikéw zawierajgcych Sciez-
ke dostepowg blokowane sg tylko w
przypadku, gdy uzytkownik prébu-
je odwotac¢ sie bezposrednio do apli-
kacji np. /bin/ls lub tez wykonac in-
strukcje exec /etc/profile CZY source
/etc/profile. Oznacza to, ze jesli
uzytkownik ma dostep do programu
pico, to nic nie stoi na przeszkodzie,
aby po wydaniu komendy: pico /etc/
passwd Ujrzat on plik passwd.

Wiekszos¢é programéw nie byta nie-
stety pisana pod katem wspétpracy
z restrykcyjnymi powtokami. Niektore
z nich zawierajg wbudowang funkcje
pozwalajaca na odwotanie sie do po-
wioki (shell escape). Zazwyczaj funk-
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cje ta wywotuje sie przy uzyciu zna-
ku !. Przydaje sie to np. w momen-
cie, gdy pracujac pod kontrolg klien-
ta FTP chcemy obejrze¢ liste plikéw w
biezacym katalogu. Nie musimy wtedy
otwiera¢ nowej sesji SSH, wystarczy
bowiem, ze wydamy w linii polecen ko-
mende: ! 1s -1. Przyktady standardo-
wych programow dostepnych w syste-
mie i oferujgcych shell escape: telnet,
mail, ftp, less, more, vi, gdb, lynx.
Mozna by sie spodziewac, ze
przekazane komendy zostang wy-
konane w oparciu o powtokg zdefi-
niowang w zmiennej sseeLL. — W na-
szym przypadku /bin/rbash. Nieste-
ty nie zawsze tak jest. Czes¢ pro-
graméw nie zwraca uwagi ha zmien-
ne srodowiskowe — wykonujac prze-
kazane polecenia przy uzyciu trwa-
le ustalonej (w kodzie programu) po-
witoki — /bin/bash czy tez /bin/sh.
Ciekawym przyktadem moze by¢
tutaj program vim. Zwraca on wpraw-
dzie uwage na zmienng srodowisko-
W3g SHELL — PO rozpoczeciu pracy ko-

piuje jej zawartos¢ do wewnetrznej
zmiennej shell. Problem polega jed-
nak na tym, ze ustawienia progra-
mu vim mozemy dowolnie edytowac
w czasie jego dziatania. Wystarczg
do tego dwie komendy wydane w li-
nii polecen, (do ktérej dostaniemy sie
sekwencja klawiszy [ESC][]) :

® set shell=/bin/bash
* shell

Mozemy réwniez wydac¢ te dwie ko-
mendy juz przy wywotaniu edytora
vim. Stuzy do tego parametr --cnd, co
ilustruje Rysunek 3. W efekcie, otrzy-
mamy powtoke bash, bez restrykciji.
Warto tutaj zaznaczyé¢, ze vim pozwa-
la na zablokowanie mozliwosci korzy-
stania z powtoki. Wystarczy, ze — po-
dobnie jak w przypadku basha — utwo-
rzymy link symboliczny o nazwie rvim.
Od tej pory, préba wykonania komen-
dy she11 skonczy sie komunikatem:

Shell commands not allowed in rvim

st§ telnet

restricted

hash: restricted: cannot specify

Rysunek 2. Uzycie funkcji shell escape w programach telnet, gdb oraz ftp
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Rysunek 3. Uruchomienie powtoki /bin/bash przy pomocy funkcji shell

edytora vim
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Niektore programy uzytkowe, majac
na celu przeprowadzenie pewnych
operacji, odwotujg sie do zewnetrz-
nych aplikacji, np. popularny edy-
tor pico odwotuje sie do programu
ispell, w celu sprawdzenia poprawno-
Sci edytowanego tekstu, przegladar-
ki links oraz lynx wywotujg program
pocztowy, ilekro¢ otworzymy link za-
czynajacy sie od mailto: itd.

Problem pojawia sie w momen-
cie, gdy uzytkownik ma mozliwo$é
okreslenia sciezki do programu. Nic
nie stoi wtedy na przeszkodzie, aby
zamiast Sciezki do programu ispell
— podac sciezke do zupetnie innej
aplikacji. W zaleznosci od sposobu,
w jaki uruchamiany jest zewnetrzny
program (w tym uzyte przetgczniki)
— istnieje szansa na poprawne wy-

konanie wybranej przez nas aplika-
cji, ktérg moze by¢ program bash.

W przypadku programu pico
sprawa jest prosta. Sciezke do pro-
gramu ispell mozemy zmienia¢ za
pomocag przetacznika -s:

pico -s /bin/bash

Po uruchomieniu edytora, wpisujemy
komendy, jakie chcemy przekazac do
powtoki bash, oddzielajac je znakami
nowe;j linii. Edycje konczymy kombi-
nacjg klawiszy [CTRL][T], ktéra od-
powiada za przekazanie bufora edy-
cji do zdefiniowanego programu. Prze-
kazanie to odbywa sie poprzez zapis
bufora do tymczasowego pliku, a da-
lej przekazanie Sciezki do niego jako
argument:

/bin/bash /tmp/pico.xxxx

o PuTTY

/bin/telnet

[ 0K ]

program (% 15 replaced with address)

/oin/tesel |

Telnet program (% is replaced with "host™ or "host port™)

Tn3270 program (% is replaced with "host"™ or "host port™)

[ Cancel ]

IO/ X]

Rysunek 4. Zmiana Sciezki programu obstugujgcego protokét mail w

programie links

£ PUTTY )

UW PICO(tm) 4.6

echo "Podane tu polecenia zo

/bind 1=

=che

i £t/ >$HOME/ kopia_

chmod 777 SHOME
exit O

3 Fead File
There i=s

New EBuffer

ana poprawnie wykonane przez /Jbinfhash™ 1s

[ Alternate spel

Hodified

Rysunek 5. Wykorzystanie funkcji sprawdzajgcej pisownie w pico, do

wykonania poleceri powtoki bash

www.hakin9.org

Efektem tak utworzonego polecenia,
bedzie zinterpretowanie tymczaso-
wego pliku pico — zupetnie tak, jakby
byt on zwyczajnym skryptem bash.
Sporo programéw pozwala na
zdefiniowanie ulubionego edyto-
ra tekstu (np. pine). Nawet jesli nie
wida¢ mozliwosci dokonania takiej
zmiany w konfiguracji samego pro-
gramu ani w dostepnych przetgcz-
nikach - nalezy sprawdzi¢, czy pro-
gram nie korzysta ze zmiennej Srodo-
wiskowej 0 nazwie epiTor lub visuar.
Zmienne te nie sg chronione przez
restrykcje rbasha, a zatem mozna
przypisa¢ im dowolng Sciezke.

Jezeli na serwerze dziata serwer SSH,
a opcja PermitUserEnvironment znajdu-
jaca sie w pliku konfiguracyjnym ustu-
gi sshd_config jest ustawiona na on
(opcja ta domysinie jest wytaczona)
— istnieje szansa na zmiane niekto-
rych zmiennych $rodowiskowych, kto-
re moga mie¢ powazny wptyw na dzia-
fanie rbasha. Jest to mozliwe, gdyz de-
amon sshd zaraz po uwierzytelnie-
niu uzytkownika ustawia podstawo-
we zmienne srodowiskowe, a nastep-
nie wezytuje plik .ssh/environment, je-
sli takowy istnieje. Przypusémy, ze w
pliku tym znalaztaby sie linijka:

SHELL=/bin/bash

Co sie wtedy stanie? Deamon SSH
po zalogowaniu uzytkownika ustawi
zmienng suert na wartosc /bin/rbash
w oparciu o informacje z pliku passwad,
jednak zaraz po odczycie pliku envi-
ronment zmienna ulegnie nadpisaniu.

Do przeprowadzenia takiego ata-
ku konieczne jest (oprécz wspomnia-
nej konfiguracji sshd) istnienie ka-
talogu .ssh (ewentualnie dostep do
polecenia nxdir) z mozliwoscig zapi-
su. Gdy katalog domowy ma upraw-
nienia +rx, mozemy w prosty sposéb
wylistowaé jego zawartosé- uzywa-
jac (wbudowanej) komendy echo * .
Konieczny bedzie réwniez dostep do
aplikacji, ktéra pozwoli na utworze-
nie pliku environment. Nie musi to by¢
edytor tekstu, rownie dobrze w tej ro-
li sprawdzi sie popularny klient pocz-
towy pine.
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Rysunek 7. Ominiecie restrykcji poprzez nadpisanie $SHELL plikiem .ssh/

environment

Cata operacja sprowadza sie¢ do
wystania pliku environment mailem
z innego konta, odebrania maila oraz
skorzystania z funkcji programu pine,
ktéra umozliwia zapis tresci maila w
podanej lokalizacji. Funkcja ta jest do-
stepna po wybraniu opcji ViewAttach.

Jesli zapis sie powiedzie, po po-
nownym zalogowaniu na konto zmien-
na ssenL powinna zosta¢ zamieniona.
Dzieki temu, mozliwe stanie sie sko-
rzystanie z — wczesniej oméwionej
— funkgcji shell escape, ktéregos z do-
stepnych programow, np. telnet, w ce-
lu wykonania polecen w oparciu o
zdefiniowang przez nas powitoke.

Plik .forward umieszczony w katalo-
gu domowym uzytkownika uzywa-
ny jest przez program sendmail w
celu przekierowania maili (przezna-
czonych dla uzytkownika) pod wska-
zany adres. Oprocz adresow mailo-
wych, dozwolone jest podanie Sciez-
ki do programu, do ktérego chcemy
przestaé tres¢ listu. Posiadajagc moz-
liwos¢ edycji tego pliku, ustawiamy
go na:

john@mailserver.com, ”| /bin/bash -c

nasza_komenda”

Nadchodzacy mail zostanie wystany
pod adres Johna, ale takze na wej-
Scie programu bash - powodujac wy-
konanie naszej komendy.

Na szczescie taki atak nie powie-
dzie sie w wiekszosci przypadkéw
— ze wzgledu na to, ze podane po-
lecenie najczesciej zostaje wykona-
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ne w oparciu o specjalng restrykcyj-
na powtoke sendmaila zwang smrsh.
Powtoka ta sprawia, ze wykonane
mogq zosta¢ jedynie programy za-
warte w katalogu /etc/smrsh.

Jak juz zdazyliSmy sie przekonaé
— uprawnienia nadane plikom czy ka-
talogom zawartym w katalogu domo-
wym majg ogromne znaczenie. Je-
zeli administrator omytkowo udo-
stepni komende chmod, istnieje ryzy-
ko, ze uzytkownik nada katalogowi
domowemu prawo +w, co uprawni go
do skasowania pliku .bash_profile.
Przy kolejnym zalogowaniu, zmien-
na eate hie zostanie ograniczona do
/usr/local/rbin — a co za tym idzie, ist-
nieje duze prawdopodobienstwo, ze
w $ciezce znajdzie sie katalog /bin

(a to juz tylko krok od uruchomienia
normalnego basha).

Czasami istnieje mozliwo$¢ zmia-
ny uprawnien bez uzycia programu
/bin/chmod. Wyobrazmy sobie, ze na
tym samym serwerze dziata ustuga
FTP. O ile administrator nie ograniczyt
dostepu do tej ustugi, a takze nie wpro-
wadzit restrykcji na instrukcje FTP SlI-
TE CHMOD, uzytkownik po potacze-
niu na port 21 moze wyda¢ komen-
de chmod 777, aby dalej bez wiekszych
przeszkod wykasowac plik .bash_pro-
file lub tez nadpisac go innym.

Niejednokrotnie administratorzy two-
rzac rozbudowane skrypty startowe
zapominajg o obstudze sygnatow.
Spoéjrzmy chociazby na skrypt za-
warty w Listingu 1.

Wystarczy, ze uzytkownik w cza-
sie dziatania komendy sieep 5, WCi-
$nie kombinacje klawiszy [CTR-
L][C] — powodujac wystanie sygna-
tu sicint. Poskutkuje to natychmia-
stowym zakonczeniem skryptu. Je-
zeli wykonanie komendy export nie
dojdzie do skutku, zmienna rpaTu nie
zostanie ustawiona, a tym samym
uzytkownik nie zostanie ograniczony
do komend z katalogu rbin. Sygnaty
mogg by¢ kontrolowane za pomocg
funkcji trap. Zignorowanie sygnatu
s1GINT mozna uzyska¢ komenda:

trap ““ SIGINT

echo -n ”“Witamy na serwerze”
echo '/bin/hostname’
echo

cat /etc/motd

sleep 5

clear

export PATH=/usr/local/rbin
enable -n pwd

#include <stdio.h>
void localtime (

unsetenv ("LD_PRELOAD") ;
system("echo ok! && /bin/bash");
exit (0);

Listing 1. Nieco bardziej rozbudowany skrypt .bash_profile

echo ”Prosimy zapoznac sie z zasadami: ”

Listing 2. Wspdéftdzielona biblioteka, uruchamiajgca powtoke bash
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Bardzo ciekawg — a zarazem dajg-
cg duze szanse powodzenia — meto-
da na wydostanie sie z ograniczonej
powtoki, jest zatadowanie wczesniej
utworzonej, specjalnie spreparowa-
nej biblioteki. Jest to mozliwe, gdyz
systemowy linker/loader (ld.so) po-
zwala na okreslenie wspotdzielonej
biblioteki, ktéra zostanie zatadowana
przed wykonaniem programu. Daje
to z kolei szanse na nadpisanie wy-
branej funkcji, uzywanej przez uru-
chamiany (przez loader) program.
Sciezke do biblioteki, jaka ma dla
nas zatadowac linker, mozemy wska-
za¢ na dwa sposoby - zapisujac jg w
pliku /etc/Id.so.preload lub w zmien-
nej srodowiskowej 1o _preroap. Do-
step do pliku /d.so.preload ma tyl-
ko root — dlatego pozostaje postuze-
nie sie zmienng. Powtoka rbash nie
ustawia tej zmiennej w tryb readon-
ly. O ile administrator nie zabloko-
wat wszystkich komend stuzgcych
do zmiany srodowiska (co sie rzad-
ko zdarza), bedziemy w stanie przy-
pisa¢ do niej dowolng Sciezke.
Oprécz dostgpu do polecenia
zmieniajgcego $rodowisko, potrzeb-
ne bedzie miejsce oraz sposdb, w jaki
zapiszemy plik binarny biblioteki. Jesli
mamy prawo zapisu do katalogu do-
mowego (lub jednego z podkatalogow)
oraz dostep do FTP — problem rozwig-
zany. Gdy mamy dostep do programu
pine, skompilowang biblioteke moze-
my przestaé w zatgczniku maila. Pro-
gram pine nie nadaje prawa do wyko-
nywania zachowywanym zatgcznikom
— co jednak nie przeszkadza w zata-
dowaniu biblioteki dynamicznej przez
Id.so (wystarczy, ze plik posiada pra-
wo +r) . Pozostaje problem miejsca, w
ktérym zapiszemy plik. Nawet jesli nie
posiadamy prawa +w w obrebie cate-
go katalogu domowego, wcigz mamy
szanse na powodzenie naszych dzia-
tan. Mozemy wykorzystac jeden z ka-
talogoéw na pliki tymczasowe, /tmp, lub
/var/tmp (nawet jesli jest on zamonto-
wany jako noexec). Zatézmy jednak
najbardziej restrykcyjny scenariusz
— nie mamy dostepu do FTP, prawa
zapisu w katalogu domowym, a jedy-
ny przyznany nam program to prosty
kalendarzyk — cal. Okazuje sie, ze i z

tej sytuacji jest wyjscie. Skoro do sys-
temu zalogowali$my sie poprzez SSH,
najpewniej uda sie skopiowac nasz bi-
narny plik do katalogu /tmp przy po-
mocy scp.

Pozostaje napisanie wspétdzie-
lonej biblioteki. Jako ze atak be-
dzie polegat na nadpisaniu jednej z
funkcji atakowanego programu na-
szym kodem — zanim przystgpi-
my do tworzenia biblioteki, musimy
ustali¢, z jakich funkcji on korzysta.
Trzymajac sie zatozonego scenariu-
sza, przystepujemy do badania je-
dynego programu, do ktérego mamy
dostep — cal. Aby poznaé¢ uzywane
przez ten program funkcje, mozemy
wyswietli¢ tablice symboli za pomo-

cg programu objdump, w nastepuja-
cy sposob:

objdump -T /usr/bin/cal | grep GLIBC

Widzimy, ze jedng z wykorzystywa-
nych funkgcji, jest funkcja 1ocaltime ().
Posiadajac tg informacje, mozemy
przystapi¢ do pisania programu bi-
blioteki.

Przedstawiony na Listingu 2
przyktadowy kod jezyka C wykonuje
cztery czynnosci. A mianowicie: usu-
niecie zmiennej Lo pPrRELOAD Z€ Sro-
dowiska (w celu unikniecia ingeren-
cji w wykonywane dalej programy),
wyswietlenie tekstu ok!, uruchomie-
nie programu powtoki /bin/bash oraz

£ PUTTY

BENE 258 ATTLCHED TEXT

SHELL=/hir

Folder: sent-mail MNessage 2 of 2 ALL

=101 x|

ort nsme

Rysunek 8. Tablica symboli programu cal

www.hakin9.org

hakin9 Nr 8/2007




przerwanie dziatania programu (cal),
zaraz po zakonhczeniu pracy z po-
witokg. Kompilacje nalezy przepro-
wadzi¢ w taki oto sposob:

gcc -shared slibrary.c -o slibrary

Po przestaniu biblioteki na serwer, je-
steSmy gotowi do przeprowadzenia
wiasciwej czesci ataku. Po zalogo-
waniu, ustawiamy zmienng Srodowi-
skowg 1o _ preroaD komendg declare
lub export. Zaktadamy tutaj, ze biblio-
teka znajduje sie w katalogu tmp:

declare -x LD PRELOAD=/tmp/slibrary

Nastepnie uruchamiamy kalendarz,
piszac po prostu cal. Jesli wszystko
sie powiedzie - program, w ktoryms
momencie swojego dziatania, odwo-
ta sie do funkcji 1ocaitime (), pod ktérg
znajdzie sie nasz kod. Powinnismy uj-
rze¢ napis ok! oraz znak zachety no-
wej powtoki.

Jak sie zabezpieczy¢?

Przedstawione przyktady atakéw po-
kazuja, jak tatwo jeden zZle dobrany
program (oferujacy pozornie nieistot-
na funkcje, jak ustawienia ulubione-
go edytora) moze doprowadzi¢ do
wydostania sie z restrykcyjnej po-
witoki rbash. Czy mozna w jaki$ sku-
teczny sposéb sprawi¢, aby restryk-

cyjne srodowisko stato sie mniej za-
wodne? Z pomoca przychodzg dwa
projekty open source.

Pierwszy z nich — o nazwie ja-
il stuzy do utworzenia odseparowa-
nego srodowiska, w ktérym zamy-
kany zostaje uzytkownik zaraz po
zalogowaniu. Srodowisko to two-
rzone jest dzieki wykorzystaniu
funkcji chroot(). Proces dziatajg-
cy w srodowisku chroot ograniczo-
ny jest do okreslonego katalogu i
nie ma dostepu do gtéwnego drze-
wa. Taki proces postrzega katalog,
w ktérym zostat zamkniety, jako ka-
talog gtéwny — root (/). Uzyskuje-
my w ten sposéb zwiekszone bez-
pieczenstwo, gdyz uzytkownik — nie
mogac wyjs¢ poza przydzielone
procesowi drzewo — ma dostep je-
dynie do plikéw utworzonych w je-
go obrebie. Tyczy sie to wszystkich
plikéw, tgcznie z bibliotekami, pro-
gramami i plikami urzadzen. Projekt
jail znacznie utatwia zgromadzenie
wszystkich plikéw, potrzebnych do
dziatania takiego srodowiska.

Drugi projekt nosi nazwe Iron
Bars Shell — restricted system shell
for Linux/Unix. Jest to projekt restryk-
cyjnej powtoki, nazywanej w skrécie
ibsh. Jest ona tworzona z myslg o
bezpieczenstwie. Jedng z gtéwnych
idei projektu jest zakazanie wszyst-
kich operaciji, ktore nie zostaty jawnie

‘tmp/slibrary

Rysunek 9. WyjScie z restrykcyjnego Srodowiska, dzieki zatadowaniu
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okreslone jako dozwolone. Powtoka
oferuje tez kilka ciekawych funkgciji,
jak kontrola parametréw wykonywa-
nych polecen, logowanie poczynanh
uzytkownika do sysloga czy tez blo-
kowanie dostepu do plikéw, ktérych
rozszerzenie nie znajduje sie na li-
Scie dozwolonych rozszerzen utwo-
rzonej przez administratora (ustawie-
nie blokady na pliki *.c, zapobiegnie
kompilacji potencjalnie szkodliwych
zrédet C itp.). W ten sposéb zyskuje-
my duzo wiekszg kontrole nad poczy-
naniami uzytkownika.

Podsumowanie

Praktyka pokazuje, ze ciezko jest
utworzyé restrykcyjne $rodowisko,
bazujace tylko na restrykcyjnej po-
wioce. Trzeba przewidzie¢ kazdy
ruch, jaki moze wykona¢ uzytkow-
nik oraz solidnie zgtebi¢ zasady dzia-
tania kazdego z udostepnianych pro-
gramoéw, pod katem oferowanych
przezen funkcji. Dobranie bezpiecz-
nych programéw moze stanowic nie-
maty ktopot, gdyz, jak sie przekonali-
$my, nawet prosty edytor tekstu po-
trafi zawiera¢ funkcje pozwalajace na
dostep do powtoki. Mozemy dojs¢ do
wniosku, ze powtoka restrykcyjna po-
winna by¢ stosowana tylko jako uzu-
petnienie bardziej efektywnych tech-
nik ograniczania uzytkownikow (jak
chroot) lub ewentualnie — jako powto-
ka dla poczatkujacych uzytkownikow
systemu. ®




