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Z ARTYKULU
DOWIESZ SIE

co to jest karta inteligentna,

jak atakowana jest karta.

CO POWINIENES
WIEDZIEC

jak wazne jest bezpieczenstwo,
zna¢ podstawy elektroniki,

umie¢ postugiwac sie
oscyloskopem.
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Atak na

Smart Cards

Codziennie uzywamy inteligentnych kart, myslimy ze nasze
pieniqdze i dane zakodowane na kartach sq bezpieczne, ale czy
na pewno? Dowiedz sie jakie zagrozenia na nas czekajq i jak
mozna zaatakowac inteligentnq karte?

arte taka, o troszke innym rozmiarze niz
K ten opisywany w normie 1SO, posiada

kazdy uzytkownik telefonu komorkowego.
Pasjonaci telewizji satelitarnej doskonale znajq
karty tego rodzaju, gdyz wykorzystywane sq
przez komercyjne stacje nadawcze do weryfikacii
optaconego abonamentu i dekodowania
programow ptatnych. Podobne rozwigzania sq
stosowane rowniez w kartach telefonicznych.
Markowe laptopy nierzadko wyposazone sq w
czytniki SmartCard, wiec mozna zabezpieczyé w
ten sposob takze swojego notebooka. Popularnme
staty sie zamki w drzwiach oparte o technologie
takich kart. Zapewne mozna znalez¢ wiecej
zastosowan kart inteligentnych, jednak nie to jest
w artykule najwazniejsze. Skupimy sie na tym,
jak zbudowane sq karty, jak dzialajq, czy takie
rozwigzania sq bezpieczne i czy mozna im ufac.

Wymiary kart wedtug normy ISO7816 to

85,6 mm x 53,98 mm x 0,8 mm. Najczescie;
wykonane sq one z plastiku z zatopionym
ukiadem elektronicznym i stykami umieszczonymi
w okreslonym norma miejscu. Ten rodzaj kart
okreslany jest mianem kart zintegrowanych.
Istniejq jeszoze karty HMD (ang. Hole Mounted

Device) oraz SMD (ang. Surface Mounted Device),

Jednak sq one raczej stosowane jako karty
testowe oraz laboratoryjne.

Ziqcze karty, na ktorym umieszczone sq
styki elektryczne, takze posiada okreslone w
normie wymiary i podzielone jest na osiem pol
odpowiadajgeych oémiu stykom.

Protoké6t komunikacyjny APDU

Na APDU sktadajq sie dwa polecenia, ktore

odpowiadajg za komunikacje pomiedzy karta.
Command APDU (C-APDU): polecenie

wykorzystywane przez aplikacje na komputerze do

wysytania polecen do karty. Korzysta z ponizszych

struktur danych:

header, sktada sie z 4 bajtow:
klasy instrukeji (CLA),
kodu instrukcji (INS),
Parametrow: P1 oraz P2.

body (opcjonalne), o zmiennej diugosci:
Lc — okresla rozmiar ciata lub obszaru
danych (w bajtach),
Le — okresla rozmiar danych lub liczbe
bajtow, na ktdre oczekuje komputer w
odpowiedzi na wystang komende,
Data field (obszar danych) - zawiera
dane wysytane do karty w celu wykonania
instrukeji zawartej w nagtowku.

Response APDU (R-APDU): polecenie
uzywane przez karte w odpowiedzi na
polecenie wystane przez aplikacje z
komputera.

body (opcjonalne): zawiera obszar danych
okreslonych przez Le,

trailer: zawiera dwa stowa, SW1 oraz SW2,
wywotane jako status, ktore opisujg stan
przetwarzania na karcie po wykonaniu
polecenia APDU.



Protokoty
transmisji danych TPDU
Dwa typy protokotow Transmission
Protocol Data Units (TPDUSs) uzywane sq
do transmisji APDU oraz struktury danych,
ktora ulegta zmianie:
T = 0: ngjmnigjszq przetwarzanq i
transmitowang jednostkq jest bait,
T = 1:ten protokdt przetwarza
sekwencje danych (bloki danych).

ATR

ATR (Answer To Reset) — odpowiedZ na
sygnat reset, uzywana do potwierdzania
parametrow karty niezbednych do
nowigzania komunikacii z czytnikiem.
Sygnat ATR wysytany jest z karty do
czytnika w momencie podania zasilania na
styki karty.

Wiadomos¢ ATR — przewaznie
w rozmiarze do 33 bajtow — zawiera
parametry transmisji (T=0 oraz T=1), ktére
5Q obstugiwane przez karte, a takze inne
konieczne dla komputera z czytnikiem
informacie, takie jak:

predkos¢ transmisji danych,
parametry sprzetowe karty,
numer seryjny karty,

numer wersji maski.

System plikéw

Hierarchiczny system plikow
wykorzystywany w kartach inteligentnych
wsplera trzy typy plikow:

Master file (MF) = pojedynczy plik
znajdujacy sie w giownym katalogu

Tabela 1. Styki karty wedtug normy ISO 7816

systemu, zawierajqcy w sobie pliki DF
oraz EF.
Dedicated file (DF) — katalog
przechowujgey inne pliki DF oroz EF.
Elementary file (EF) - to plik, ktory
zawiera dane. Mozna wyrézni¢ dwa typy
struktur pliku:
Transparent structure: plik
zawierajgey sekwencije struktur
danych,
Record structure: pliki zawierajgce
zapis identyfikowalnych rekordow.
Dla struktury tej da sie zdefiniowac¢
kolejny podziat:
Linear fixed: plik zawiera rekordy
0 ustalonym rozmiarze.
Variable: plik zawierajgcy
rekordy o zmiennym rozmiarze,
Cyclic: zawiera pliki
zorganizowane w strukturze kota.

Nojwazniejsze z obecnie
wykorzystywanych standarddw kart
procesorowych to:

Norma ISO 7816: Identification
cards—Integrated circuit cards with
contacts, dokument opublikowany
przez International Organization

for Standarization (ISO), jest
najwazniejszym standardem
definiujocym charakterystyke kart
chipowych posiadajacych styki
elektryczne.

GSM: European Telecommunications
Standards Institute (ETSI) opublikowat
zestaw standardow okreslajgeych
rodzaje kart chipowych uzywanych w

Numer styku Nozwa _______Jopis |

1 \Vice
Reset
Clock
n/c
GND
n/c
170

n/c

o - o O B~ W N

napiecie zasilania 5V DC
reset

zegar

nie podiqczony

masa

nie podiqgczony
wejscie/wyjscie

nie podiqczony

Tabela 2. Budowa polecenia Command-APDU

CLA INS P1 p2

Lc Data field  Le
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telefonii GSM. Obecnie uzywanych jest
kilka standardéw GSM (Tabela 4)

EMV: Standard zdefiniowany i utworzony
przez Euro pay, MasterCard oraz

Visa, bazuje na standardach ISO

7816 z obstugg dodatkowych funkcii
spetniajgcych potrzeby sektora
finansowego.

OCF: OpenCard Framework: wstepnie
stworzony przez IBM, obecnie rozwijany
przez OpenCard Consortium, w skiad
ktorego wchodzg najwieksi producenci
kart na Swiecie.

PC/SC: specyfikacja PC/SC
(Interoperability Specification for ICCs
and Personal Computer Systems),
zdefiniowana przez PC/SC Workgroup
- kolejne konsorcjum zrzeszajgce
producentow kart inteligentnych.
PC/SC definiuje architekture
powszechnego wykorzystania kart
inteligentnych w komputerach klasy
PC. Obecnie jest to na tyle popularny
standard, ze jego obstuga zostata
zaimplementowana w systemach
Windows XP oraz Vista. Istnieje takze
jego implementacja dla systemow
UNIX/LINUX, noszgca nazwe
MUSCLE.

Bezpieczenstwo

kart inteligentnych
Bezpieczenstwo kart inteligentnych
mozna rozpatrywac w czterech gtéwnych
kategoriach.

Bezpieczenstwo komunikacji
Komunikacja — jako jeden z kluczowych
elementow pozwalajgcych na wymiane
danych pomiedzy kartq a urzgdzeniem
jq odczytujgcym — odbywa sie przy
pomocy specjalnego protokotu APDU
(Application Protocol Data Units). Wolny,
bo na poziomie 9600 bitdw w trybie half

o

A+24C1024

.’TQOS

Rysunek 1. Karta chipowa z procesorem
AT90S8515
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dupleks, transfer pozwala jednak na
bezproblemowe wykorzystanie takich
rozwigzan w wielu zastosowaniach.
Niemniej kazde urzqdzenie, z ktorym
karta sie komunikuje, jest elementem
powodujgcym ryzyko ataku podczas
przesytania danych.

Karta do komunikacji z czytnikiem
uzywa aktywnego protokotu autentykaciji.
Procesor pracujqcey w ukiadzie karty
generuje liczbe, ktdra nastepnie jest
przesylana do czytnika - ten szyfruje jq
za pomocq klucza publicznego i odsyta
do karty. Procesor karty weryfikuje
zwroconq liczbe przy pomocy wiasnego
klucza i zezwala na komunikacje. Kiedy
pofqczenie zostaje ustanowione, kazda
wiadomos¢ przesytana pomiedzy
czytnikiem i kartqg jest weryfikowana
specjalnym kodem. Kod ten to wartos¢
wyliczona na podstawie przesytanych
danych, klucza szyfrujgcego oraz
losowo wygenerowanej liczby. W
przypadku jakiejkolwiek zmiany podczas
transmisji — nawet z powodu zakidcenia
- wicdomos$¢ musi zostac przestana
jeszcze raz.

Najczescie] wykorzystywane w kartach
inteligentnych rodzaje szyfrowania to DES
(Data Encryption Standard) — diugosé
klucza 56 bitow, 3DES (potrojny DES)

- dtugos¢ klucza 168 bitow oraz RSA
(Rivest-Shamir-Adleman) — diugos¢ klucza
1024 Dbity.

Bezpieczenstwo fizyczne.

Dane przechowywane na kartach
inteligentnych znajdujq sie najczesciej w
pamieciach EEPROM, ktore mogq by¢

w fatwy sposob kasowane, a dane na
nich — modyfikowane. Fizyczny dostep

do karty daje mozliwos¢ oddziatywania
na nig na przyktad promieniami
cieplnymi czy Swietlnymi w celu usuniecia

zabezpieczen zastosowanych przez
czes¢ firm produkujgeych uktady
zabezpieczen do kart inteligentnych.
Bardziej destrukcyjne metody - takie,
jaok wycinanie uktaddw z karty w celu
ataku — sq trudne do realizacji, ale w
warunkach laboratoryjnych udaje sie
takie ataki przeprowadzac.

Bezpieczenstwo

systemu operacyjnego.

Na kartach inteligentnych
poszczegOlinych producentow
zainstalowane sq rozne systemy
operacyjne. Ich liczba stale rosnie, zatem
opisywanie wszystkich obecnych na
rynku nie ma sensu. Najbardziej znane
I powszechne komercyjne systemy
operacyjne kart chipowych to MULTOS
i JavaCard. W opisanym wczesniej
systemie plikdw wykorzystywanym

w kartach inteligentnych mozemy
wyrdznic pie¢ podstawowych poziomow
uprawnien.

Always (ALW): Dostep do pliku dla
kazdego bez zadnych ograniczen.
Card holder verification 1 (CHV1):
Dostep mozliwy tylko, gdy podano
wiasciwg wartos¢ CHVT.

Card holder verification 2 (CHV2):
Dostep mozliwy tylko, gdy podano
wiasciwg wartosé CHV2.
Administrative (ADM): Dostep na
poziomie administracyjnym.
Never (NEV): Dostep do pliku zawsze
zabroniony.

Wartosci CHV1 oraz CHV2 mozna
przyréwnac¢ do znanych nam z kart
SIM koddw PIN oraz PIN2. Kazda z
tych wartosci posiada zdefiniowany

Tabela 3. Budowa odpowiedzi Response-APDU

boy __Jwaler |

Data field SW1

Tabela 4. Standardy kart GSM

Swe

GSM 11.14

Specyfikacja narzedzi aplikacyjnych SIM dla interfejsu SIM-mobile

GSM 0819

SIM API (Application Programming Interface) dla platformy

Java Card bazuje na standardach GSM 11.11 oraz GSM 11.14,
definiuje Java API dla rozwoju aplikacji GSM, ktére mogqg
pracowac na platformie Java Card.

Tabela 5. Zestaw instrukcji wykorzystywanych w komunikacji czytnika z kartq

0x60

Ox62

Ox64

Sprawdza typ czytnika i aktywuje go

Wiqgcza zasilanie karty

Wysyta sygnat RESET do karty

0x66 Wysyia jeden bajt danych do czytnika

0x68 Przesyta ponownie ostatni blok danych

Ox6A Deaktywuje czytnik

Ox6C-0x6F Instrukcje zapasowe do wykorzystania w przysztosci

Rysunek 1a. Zigcze karty inteligentnej z
bliska
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licznik btednie wprowadzanych kodow,
poszczegoini producenci stosujq rézne
wartosci.

Bezpieczenstwo oprogramowania
W tej materli pole do popisu maja
autorzy programow wspotpracujgeych

z czytnikami kart i kartami. Jesli

aplikacje przez nich wprowadzane na
rynek sq odpowiednio zabezpieczone

i nie posiadajq luk pozwalajgcych na
przechwycenie transmisji pomiedzy
kartg a oprogramowaniem komputera, to
mozemy czu¢ sie bezpieczni.

Rodzaje atakow

na karty inteligentne

Mozliwosci zaatakowania kart inteligentnych
nie sq moze ogromne, lecz istnigje kilka
znanych technik, ktore sq wykorzystywane
przez crackerow.

Przeswietlanie promieniami UV lub
rentgenowskimi w celu uzyskania informacji
takich jak PIN czy klucz prywatny lub
publiczny to metoda raczej teoretyczna
i niedostepna dla kazdego. Analiza EM
przy uzyciu mikroskopu elektronowego
w celu dokiadnego zbadania struktury
maski to takze raczej sposob dla
naukowcoOw w laboratoriach. Przykiadem
ataku mozliwego do wykonania przez
prawie przecietnego zjadacza chleba
moze by¢ klonowanie, czyli wykonanie
wiernej kopii karty. Dziatanie takie jest
nielegalne — jest ewidentnie swoistym
rodzajem ataku, a joko przykiad mozna
przytoczy¢ kopiowanie kart kodowych
nadawcow platnej telewizji satelitarme).
Znanym i dobrze opisanym jest atak DPA
(Differential Power Analysis), polegajgcy
na analizowaniu przebiegow réznych
wartosci sygnatow podczas uzywania
karty. Dogtebna analiza pozwala na
odkrycie wzoru zapisu danych i pozniejsze
skompromitowanie karty poprzez poznanie
jej PINu czy klucza prywatnego. Sprzet
potrzebny do takiego ataku to odpowiednio
zmodyfikowany czytnik kart oraz
oprogramowanie pozwalajgce dokonywac
zapisu przebiegow elektrycznych. Inng,
prostszg odmiang tego ataku jest SPA
(Simple Power Analysis), polegajgca na
bezposrednie] analizie zapisanych danych
odnoszqgeych sie do linii zasilajgeej karte
i zachowan poziomow napiec¢ i pradu
podczas wykonywania operacji na karcie.

Do wykonania takiego ataku potrzeba
nieco wiedzy z zakresu elektroniki, odrobiny
sprzetu pomiarowego, komputera i
oprogramowania do zapisu probek oraz
pozniejszej analizy. Aby moc dokonywac

Vce GN

ATAK NA SMART CARDS

pomiaréw wartosci pradu i napiecia

na stykach karty, nalezy odpowiednio
zmodyfikowa¢ czytnik w taki sposob, aby
mozna byto podiaczy¢ do niego sonde
pomiarowq oscyloskopu.

D

] —

Oscyloskop

Rysunek 2. Schemat podiqczenia oscyloskopu do ztgcza smartcard

Karta

i

Czytnik kart
inteligentnych

Oscyloskop

Komputer PC

Rysunek 3. Schemat blokowy zestawu do akwizycji danych w ataku SPA
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Rysunek 4. Widoczne réznice w obciqzeniu

prqdowym karty
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Uproszczony schemat modyfikacii,
ktorg nalezy wykona¢, mozna zobaczy¢ na
Rysunku 2. Zastosowany rezystor powinien
mie¢ wartos¢ od kilku do kilkudziesieciu
omow. Rozne zrodia podajg wartoscl w
zakresie od 5 do 50 omow.

Pomiar dokonywany za pomocq
oscyloskopu na biegunach rezystora
pozwala rejestrowac wahania napiecia
powodowane przez wykonywanie na
karcie réznych operacji. Pojedynczy zapis
operacji w postaci wykresu nazywany jest
Sclezkq.

Simple Power Analysis polega na
wizualnej analizie zebranych w ten sposob
probek. Odpowiednio zmodyfikowany
czytnik kart w potgczeniu z komputerem
oraz oscyloskopem tworzy zestaw
przygotowany do akwizycji danych. Przykiad
takiego rozwigzania z wykorzystaniem
czytnika podigczanego poprzez USB
oraz oscyloskopu (réwniez podigczonego
poprzez USB) pokazuje schemat blokowy
na Rysunku 3.

Zapis widoczny na Rysunku 4. pokazuje,

ze rézne operacje wykonywane przez ukiad
elektroniczny karty powodujg zmieniajgcy
sie w czasie pobdr pradu przez karte.
Wynika to z faktu, iz poszczegolne
fragmenty programu obstugi karty (a

wiec rézne instrukcje) powodujg zmienng
aktywnos¢ mikroprocesora karty, czyli
rOzne obcigzenie prgdowe. Dzieki takim
wiasnie roznicom Simple Power Analysis
jest mozliwa do przeprowadzenia.

W przypadku karty SIM i proby
odgadniecia numeru PIN w celu uzyskania
dostepu do zaawansowanych funkcji karty,
wykresy bedq sie roznity w zaleznosci
od cyfr, ktore bedqg wprowadzane.
Podczas wprowadzania ciggu 0000
wykres pokazuje, ze €zas pracy procesu
sprawdzajgcego to ponad 1000
mikrosekund. Podczas wprowadzania
ciggu 4000 czas sie zwieksza — co moze
sugerowac¢ zweryfikowanie pierwszej cyfry
4 joko poprawngj (bo tylko ona sie zmienita
w stosunku do poprzednich czterech zer).

" PIN: 0000

J' PIN: 4000

J PIN: 4500

Moy piprad g
I PIN: 4560 ] i
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Rysunek 5. Sciezki wahan napiecia podczas wprowadzania kodu PIN
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Rysunek 6. Inspector w akcji
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Kolejny wykres po wprowadzeniu ciggu
4500 pokazuje dalsze wydtuzenie czasu
pracy procesu sprawdzajgcego do prawie
1200 mikrosekund, co sugeruje, ze cyfra b
rowniez jest poprawna.

Whpisanie ciggu 4560 powoduje dalsze
wydtuzanie sie wykresu procesu, a zatem
kolejna cyfra 6 jest wiasciwa. Z uwagi na
to, ze prawdopodobnie po trzykrotnym
wprowadzeniu btednego PINu karta
zostanie zablokowana, metoda moze by¢
skuteczna przy diugim okresie zapisywania
wprowadzanego wiasciwego PINu przez
uzytkownika i analizowaniu zapisOw Sciezek
oraz porownywania ich z naszymi wiasnymi
probami wprowadzania PINu.

Do przeprowadzenia ataku SPA nie
jest potrzebny specjalistyczny oscyloskop
- W zupetnosci wystarczy prosty, oparty na
uktadzie ADC0820, podtgczany do portu
rownolegiego komputera PC. W przypadku
bardziej zaawansowanych oscyloskopow
pedziemy mieli bardziej doktadne zapisy,
wykonane z wiekszqg czestotliwosciq.
Oprogramowanie do akwizycji, czyli
zbierania danych, mozna znalez¢ bez
problemu w Internecie. W zupetnosci
wystarcza ono do pierwszych testow
bezpieczenstwa kart inteligentnych.

Symulowanie atakow przy
uzyciu nieskomplikowanych uktadow
elektronicznych i prostych narzedzi
programowych pozwala wyciggng¢ wnioski
na temat fatwosci ich dokonania przez
potencjalnego intruza.

Firma Riscure oferuje calq game
programow przydatnych podczas
badania poziomu bezpieczenstwa kart
inteligentnych. Jednym z ciekawych
programow do analizy podczas atakow
SPA oraz DPA jest Inspector. Jego
mozliwosci pozwalajg na jednoczesne
wysSwietlanie kilku sciezek, co utatwia
porownywanie przebiegow. Niestety,

Rysunek 7. Wyluskane ziqcze wraz z
uktadem elektronicznym



program nie jest darmowy, a — co
gorsza — nie jest dostepna jego wersja
demonstracyjna.

Bezposredni atak na karte — jej ukiad
elektroniczny, strukture danych — choc jest
mozliwy do przeprowadzenia, to jednak
sprzet potrzebny do jego wykonania
dyskwalifikuje domorostych crackerdw.
Samo obnazenie ukladu elektronicznego
nastrecza wiele trudnosci. Wyjecie uktadu
podczepionego pod zigcze ISO nie jest
specjalnie trudne 1 spokojnie da sie to
zrobi¢ bez specjalnych narzedzi.

Dostanie sie do wnetrza karty poprzez
podtgczenie sie do szyny danych z
pominieciem wszelkich zabezpieczen
szyfrujgcych nie jest juz jednak takie
proste. Potrzeba do tego celu specjalnego
laboratorium z odpowiednim sprzetem
- przy wykorzystaniu mikroskopu
mozna wykonac¢ takie podtqczenie, co
udowodnit niedawno Chris Tarnovsky z
Flylogic Engineering. Na szczescie dla

W Sieci

bezpieczenstwa kart inteligentnych niewiele
jest 0s6b majgeych dostep do takiego
sprzetu i moggceych dokonac tego rodzaju
ataku na karte.

Warto w tym momencie dodac¢, ze
aby podobne ataki — naruszajqce fizyczng
strukture karty — byly skuteczne, musiatyby
odbywac sie w bardzo krotkim czasie,
gdyz wiasciciel karty zauwazywszy jej brak
zgtositby jej zaginiecie. W tym momencie
odpowiednie stuzby mogtyby zablokowa¢
mMOozliwos¢ korzystania z tej wiasnie karty,
co byloby kompletnym fiaskiem dla
crackera.

Firmy produkujace karty chipowe
stosujg rozne zabezpieczenia w swoich
produktach, aby minimalizowa¢ podatnose
ich kart na atak.

Miniaturyzacja struktury ukiadu
elektronicznego powoduje, ze bez
odpowiedniego sprzetu laboratoryjnego
dostep do elektroniki jest utrudniony.
Niektore firmy stosujg specjalne

http.//www.weethet.nl/english/smartcards_types.php,
http://www.devshed.com/c/a/Practices/Smart-Cards-An-Introduction/8,
http://hackedgadgets.com/2008/06/03/smart-card-hacking,
http://www.axalto.com,
http://www.smartcard.ust.hk/security/content.htm,
http://www.cl.cam.ac.uk/ rjal4/tamper.html.

Rysunek 8. Ziqcze po odwrdceniu kryje pod sobq uktad elektroniczny z widocznymi

potqczeniomi uktadu do stykow karty

ATAK NA SMART CARDS

oprogramowanie, ktére podczas wykrycia
dziatan moggeych sugerowac atak
powodujg blokade dostepu do danych na
karcle, z kasowaniem zawartosci pamieci
wigcznie (STMicroelectronics). Wydaje sie
7€ jednym z bardziej skutecznych atakow (i
stosunkowo prostych do zorganizowania)
sq ataki man-in-the-middle, w ktorych
atakujgey lokuje sig na drodze komunikacii
pomiedzy kartg a aplikacjg w komputerze.
Dla kazdej ze stron — zarowno dla karty,
jak I dla aplikacji — atakujgey widoczny jest
jako uwierzytelniony element komunikacl,
CO pozwala na przechwytywanie transmisji
i modyfikowanie wysytanych komend.
Najbardziej narazone na tego rodzaju
ataki sq obecnie czytniki wyposazone w
interfejsy szeregowe, réwnolegte czy USB.

Podsumowanie

Zagadnienie bezpieczenstwa kart
inteligentnych nie jest fatwe do
rozpatrywania, poniewaz bardzo czesto
same karty sq skiadnikiem systemu
majgcego zapewniac bezpieczenstwo.
Uzytkownicy bardzo czesto traktujg
zabezpieczenie poprzez karte joko bardzo
bezpieczne rozwigzanie, zapewniajgce
stuprocentowe bezpieczenstwo

- nie biorgc pod uwage Mozliwosci
ewentualnych atakow na dane znajdujgce
sie na karcie. W przypadku kart GSM
ochrona to dwa kody PIN, a jednak

bez wiekszego problemu mozliwe jest
klonowanie takich kart bez posiadania
specjalistycznego przygotowania. Niewiele
0s0Ob zdaje sobie sprawe z faktu, iz nawet
najbardziej nowoczesna technologicznie
karta, z bardzo szybkim procesorem,
zaawansowanymi metodami szyfrowania
danych moze stac¢ sie celem ataku — i
catkiem mozliwe, ze ataku udanego. Rynek
kart inteligentnych rozwija sie bardzo
dynamicznie — coraz wiecej producentow
stosuje produkty oparte wiasnie o te
technologie, czesto w potgczeniu z innymi
rozwigzaniami zabezpieczajgecymi. Jednak
nawet do tego typu zabezpieczen nalezy
podchodzi¢ z odpowiednim dystansem.
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