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asowa wysylka poczty elektronicz-
M nej pochtania bardzo wiele zaso-

boéw. By ja przeprowadzi¢ niezbedne
jest szybkie tacze i dedykowany komputer. Je-
sli nawet spamer dysponuje takimi zasobami,
to wysytka moze zaja¢ wiele godzin. Dostaw-
cy ustug internetowych nie sg za$ zazwyczaj
zachwyceni, jesli ich tacza wykorzystuje sie do
spamowania i spamer moze stracic¢ potaczenie
z siecig, zanim uda mu sie rozesta¢ duza liczbg,
wiadomos$ci. Jesli zostanie ztapany, moze tez
ponies¢ powazne konsekwencje prawne lub
finansowe.

Aby przyspieszyé i usprawni¢ wysytke
spamerzy stosujg dwie podstawowe metody.
Pierwsza polega na minimalizacji czasu nie-
zbednego do wystania listu. Zwana jest fire and
forget czyli wyslij i zapomnij. Przy stosowa-
niu tej metody komputer rozsytajacy spam nie
oczekuje na odpowiedzi od serwerdw, z ktory-
mi sie kontaktuje. Druga ze stosowanych me-
tod polega na kradziezy zasobow nalezacych
do oséb postronnych, ktére Zle skonfigurowa-
ty system lub padty ofiarg wirusa. Wiekszos¢é
kosztéw, a nierzadko takze odpowiedzialnos¢
za rozsytanie spamu spada na nich, a spamer
jest bezkarny.
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Spamerzy czesto wykorzystu-

ja stabo zabezpieczone systemy.
Klopoty i koszty zwigzane z wy-
sytka nierzadko dziesiatek lub se-
tek tysiecy listow przenoszone
s3 na osoby trzecie. Dowiedzmy
sie, na czym polegaja stosowane
przez spamerow techniki

i jak sie przed nimi zabezpieczyé¢.

Protokét SMTP

Aby zrozumie¢ metody stosowane przez spa-
meréw konieczne jest poznanie zasad funk-
cjonowania najpopularniejszego protokotu do
przesytania poczty elektronicznej — SMTP.
Opiera sie on, podobnie jak wiekszo$¢ protoko-
téw stosowanych w Internecie, na prostych po-
leceniach tekstowych.

Etapy przesylania poczty

Poczta elektroniczna przesytana jest w kilku
etapach (patrz Rysunek 1). Dla lepszego ich
zrozumienia zatézmy, ze chcemy przestac list

Z artykutu dowiesz sie...

*  w jaki sposéb spamerzy rozsytajg spam (korzy-
stajac z komputeréw niewinnych oséb),

+ jak zabezpieczy¢ swoj serwer przed wykorzy-
staniem przez spamerow,

* jak dziata protokot SMTP,

* cotojest open relay, open proxy i zombie.

Co powinienes wiedzie¢...

+ jak stosowa¢ podstawowe narzedzia w syste-
mie Linux.
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Komputer uzytkownika A

Serwer domeny uzytkownikéw A i B

MUA
Nadawca przygotowuje

wiadomos¢ i przekazuje jg | |

protokotem SMTP do
serwera, z ktérego ma
prawo korzysta¢

MTA

Serwer odbiera wiadomos$é
od nadawcy protokotem
SMTP

TAK

Czy odbiorca jest
uzytkownikiem
lokalnym?

MTA

Wiadomos¢ jest kolejkowana
do wystania, a nastgpnie
wystana protokotem

Jak wysytany jest spam

Serwer domeny uzytkownika C

SMTP do serwera

MTA

Serwer odbiera wiadomos$¢
od MTA nadawcy protokotem
SMTP

odpowiedzialnego za
przyjmowanie poczty dla
domeny odbiorcy

Komputer uzytkownika B

.

Komputer uzytkownika C

MUA MDA
Adresat odbiera wiadomos$¢
protokotem POP3 lub IMAP

Wiadomosc¢ jest dostarczana
do skrzynki uzytkownika

MDA

Wiadomo$¢ jest dostarczana
do skrzynki uzytkownika

MUA
Adresat odbiera wiadomos$¢
protokotem POP3 lub IMAP

Rysunek 1. Efapy przesytania poczty elektronicznej

od hakin9@hakin9.org do nobody
@example.com. Uzytkownik wysy-
tajacy list korzysta z programu Mo-
zilla Thunderbird w sieci lokalnej,
a odbiorca — z Microsoft Outlook

Express za posrednictwem facza
typu dial-up.

W pierwszym etapie program
Mozilla Thunderbird kontaktuje sie
z serwerem SMTP podanym w usta-

Historia SMTP

Prekursorem SMTP byt program SNDMSG (Send Message), wykorzystany w 1971 ro-
ku przez Raya Tomlinsona (w potaczeniu z jego wtasnym projektem — CYPNET) do
stworzenia aplikacji umozliwiajgcej przesytanie poczty elektronicznej w sieci ARPA-
NET. Rok po6zniej program wykorzystywany w Arpanecie do przesytania plikow — FTP,
zostat poszerzony o polecenia MATL i MLFL. Poczte przesytano za pomoca FTP do
1980 roku — wtedy powstat pierwszy standard protokotu poczty elektronicznej — MTP
(Mail Transfer Protocol), opisany w dokumencie RFC 772. MTP kilkukrotnie modyfi-
kowano (RFC 780, 788), a w 1982 roku, w RFC 821 Jonathan B. Postel opisat Simple

Mail Transfer Protocol.

SMTP w podstawowej formie nie spetit jednak wszystkich oczekiwan. Powsta-
to wiec wiele dokumentéw opisujacych rozszerzenia protokotu. Do najwazniejszych

z nich naleza;:

* RFC 1123 — wymagania dla serwerdw internetowych (obejmujg tez SMTP),

* RFC 1425 — wprowadzenie standardu rozszerzen protokotu SMTP — ESMTP,
* RFC 2505 — zbidr sugestii dotyczacych ochrony antyspamowej serweréw,

» RFC 2554 — autoryzacja potaczen — wprowadzenie polecenia AuTH,

Aktualny standard SMTP opisany zostat w 2001 roku w RFC 2821. Komplet RFC za-

mieszczamy na naszym CD.
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wieniach konta uzytkownika ha-
kin9@hakin9.org — mail.softwa-
re.com.pl. List przesytany jest do
serwera protokotem SMTP. W dru-
gim — mail.software.com.pl zaglada
do wpisdéw w serwerach DNS. Do-
wiaduje sie, ze za odbiér poczty do
domeny example.com odpowiedzial-
ny jest mail.example.com. Informa-
cje te znajduje w tzw. rekordzie MX
(Mail  Exchanger) publikowanym
przez DNS odpowiedzialny za do-
mene example.com (mozemy jg uzy-
ska¢ za pomocg programéw host lub
dlg host -t mx example.com lub dig
example.com mx).

W trzecim — mail.software.com.pl
taczy sie z mail.example.com
i przekazuje mu list. W czwartym
— mail.example.com dostarcza ode-
brany list do lokalnej skrzynki pocz-
towej uzytkownika nobody. W piatym
— uzytkownik skrzynki nobody taczy
sie przez tacze dial-up z serwerem
mail.example.com protokotem POP3
(lub IMAP) za pomocag programu
Outlook Express i pobiera list.

www. hakinS.org
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serwer nadawcy serwer odbiorcy
Start
Nawiazanie potaczenia
N
Przedstawienie si¢
220 mail.example.com ESMTP
A
Przedstawienie sie
HELO mail.software.com.pl
lub EHLO mail.software.com.pl
HELO
. HELO CZY :
Lad
EHLO?
Polecenia ESMTP »
np.. SIZE 10000 EHLO
Przedstawienie sie
i podanie polecen ESMTP
250-mail.example.com
250-PIPELINING
250-SIZE 10485760
v 250 AUTH LOGIN PLAIN
Nadawca kopertowy
MAIL FROM:
<hakin9@hakin9.org>
,,,,,,,,,,,,,,,,,,,,, Przedstawienie sie :
i‘ 250 mail.example.com < :
Odbiorca kopertowy i
RCPT TO: ... |
Tryb wprowadzania tresci ]
DATA I
: Tryb wprowadzania tresci
354 go ahead
NIE
A
Linia danych lub kropka :
w pustej linii (koniec) ]
TAK
Zakolejkowanie
250 ok.
Pozegnanie
QUIT
Pozegnanie
g 221 mail.example.com
Koniec
Zerwanie potaczenia

Rysunek 2. Etapy komunikacji za pomocg SMTP
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Zdarza sie, ze list przebywa nieco
dtuzszg droge. Nadawca magtby ko-
rzysta¢zoddzielnych serweréw pocz-
towych (SMTP), np.: odbior.softwa-
re.com.pl i wysylka.software.com.pl.
Wtedy list odbierany bytby od uzyt-
kownikow  przez  odbior.softwa-
re.com.pl, przekazywany do wysyl-
ka.software.com.pl, a nastepnie wy-
sytany do mail.example.com. Podob-
nie w przypadku mail.example.com
— za odbiér i dostarczenie poczty
do uzytkownika mogg by¢ odpowie-
dzialne rézne serwery.

Programy biorace udziat

w przesytaniu poczty

W przesytaniu poczty bierze udziat
kilka programéw:

* Program stosowany przez uzyt-
kownika koncowego, stuzacy do
odbioru i wysytania, a takze czy-
tania i pisania listow, nazywa-
ny jest MUA — Mail User Agent.
Przyktadami MUA sa: Mozilla
Thunderbird, Outlook Express,
PINE, Mutt.

« Czes¢ serwera odpowiedzial-
na za komunikowanie sie z uzyt-
kownikami (odbiér poczty) oraz
wysytanie i odbieranie poczty
od innych serweréw nazywana
jest MTA — Mail Transfer Agent.
Najpopularniejsze to: Sendmail,
gmail, Postfix, Exim.

» Czes¢ serwera odpowiedzialna
za dostarczenie poczty do lokal-
nego uzytkownika nazywana jest
MDA — Mail Delivery Agent. Przy-

Nastepca SMTP?

Prof. Dan Bernstein, autor gmaila,
opracowat protokdt o nazwie QMTP
(Quick Mail Transfer Protocol), ktory
miat zastgpi¢ SMTP. Eliminuje on wie-
le probleméw wystepujacych w SMTP,
lecz jest niekompatybilny ze swoim po-
przednikiem. Niestety nie zostat za-
implementowany praktycznie nigdzie
poza gmailem. Jest wykorzystywany
w praktyce m.in. przez serwery poczto-
we Wirtualnej Polski.

Wiecej informacji o QMTP pod ad-
resem: http://cr.yp.to/proto/qmtp.txt
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ktady samodzielnych MDA to:
Maildrop, Procmail. Wiekszos¢
MTA posiada wiasne mechani-
zmy dostarczania poczty lokal-
nym uzytkownikom, wiec nie za-
wsze konieczne jest korzystanie
z dodatkowych MDA.

Etapy komunikacji w SMTP
Przestanie listu za pomocg SMTP
jest podzielone na kilka etapéw.
Oto przyktadowa sesja SMTP mig-
dzy serwerami mail.software.com.pl,
a mail.example.com. Dane wysyta-
ne przez mail.software.com.pl ozna-
czono znakiem >, a dane odbierane
z mail.example.com — <.

Po nawigzaniu potgczenia ma-
il.example.com przedstawia sie:

< 220 mail.example.com ESMTP Program

informujac, iz jego petna nazwa ho-
sta (FQDN — Fully Qualified Doma-
in Name) to mail.example.com. Do-
wiadujemy sie tez, ze mozemy ko-
rzysta¢ z polecen ESMTP (rozsze-
rzonego SMTP — patrz Ramka) i ze
stosowany MTA to Program. Nazwa
programu jest opcjonalna — niektore
MTA, np. gmail, nie podajq jej.
Przedstawiamy sie:

> HELO mail.software.com.pl
w odpowiedzi otrzymujemy:

< 250 mail.example.com

Jak wysytany jest spam

Tabela 2. Przeglgd najwazniejszych kodéw zwrotnych SMTP

220 Ustuga aktywna — serwer wita sie informujac, ze mozna mu
przesytac polecenia

250 Polecenie zostato przyjete

354 Mozna rozpocza¢ wprowadzanie tresci listu

450

inny proces)

Skrzynka uzytkownika chwilowo zajeta (np. zablokowana przez

451 Btad lokalny przy przetwarzaniu poczty

452

500 Nie ma takiego polecenia

Chwilowy brak miejsca na dysku

501 Btad sktadniowy w poleceniu lub jego parametrach

502 Polecenie nie zostato zaimplementowane
550 Skrzynka uzytkownika niedostepna
552 Przekroczono limit miejsca na dysku

Petna liste kodéw oraz zasady ich tworzenia mozna znalez¢ w RFC 2821

(na naszym CD).

co oznacza, iz mail.example.com
jest gotdéw do odbioru poczty. Na-
stepnie podajemy tzw. adres nadaw-
cy kopertowego — adres pocztowy,
pod ktory ma by¢ skierowany ewen-
tualny zwrot listu:

> MAIL FROM:<hakin9@hakin9.org>
< 250 ok

Podajemy adresy, na ktére chcemy
przestac list:

> RCPT TO:<testl@example.com>
< 250 ok

> RCPT TO:<test2@example.com>

Tabela 1. Przeglad najczesciej uzywanych polecen protokotu SMTP

HELO <FQDN>
EHLO <FQDN>

Przedstawienie sie serwerowi
Przedstawienie sie serwerowi potaczone z pros-

ba o podanie listy dostepnych polecen ESMTP

MAIL FROM:<adres>

Podanie adresu nadawcy kopertowego — adresu,

na ktéry ma by¢ kierowany ewentualny zwrot listu

RCPT TO:<adres>
DATA
AUTH <mechanizm>

Podanie adresu odbiorcy wiadomosci
Przejscie w tryb odbioru tresci wiadomosci
Autoryzacja potgczenia (ESMTP) — najczesciej

stosowane mechanizmy to: LOGIN, PLAIN
i CRAM-MD5

Rozszerzong liste polecern SMTP i ESMTP mozna znalez¢ pod adresem

http.//fluffy.codeworks.gen.nz/esmtp.html
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< 250 ok
> RCPT TO:<test3@example.com>
< 250 ok

Nastepnie, po poleceniu para prze-
kazujemy nagtowki i tres¢ listu. Na-
gtowki oddzielamy od tresci pustg
linig, a list konczymy kropkg w od-
dzielnej linii:

> DATA

A

354 go ahead
> From: nikt@hakin9.org
> To: wszyscy@example.com

> Subject: Nic

4

To jest test
< 250 ok 1075929516 gp 5423

Po wystaniu listu mozemy zakonczy¢
potaczenie:

> QUIT
< 221 Bye

Serwer nie zawsze jest zdolny do
wykonania naszych polecen. Je-
Sli otrzymamy kod zaczynajacy sie
od cyfry 4 (kod z serii 4xx) oznacza
to, ze serwer odmawia tymczasowo
przyjecia listu. Powinnismy sprébo-
wac wystac list ponownie, nieco p6z-

www. hakinS.org
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Listing 1. Najprostszy open
relay.

telnet lenox.designs.pl 25
220 ESMTP xenox

helo hakin9.org

250 xenox

mail from:<hakin9@hakin9.org>
250 Ok

rcpt to:<nobody@example.com>
250 Ok

data

vV A V AV AV A W»

A

354 End data with..
<CR><LEF>.<CR><LF>
Subject: test

To jest test
250 Ok: queued as 17C349B22

quit
221 Bye

ANV AV V V V

niej. Jesli otrzymamy kod zaczyna-
jacy sie od 5, oznacza to, ze ser-
wer ostatecznie odmawia odebrania
od nas poczty i ponowne proby nic
nie dadza. Liste najwazniejszych po-
lecen oraz kodoéw otrzymywanych od
serwera SMTP przedstawiamy w Ta-
belach 1i 2.

Serwery open relay

Kiedy =zostat stworzony protokot
SMTP, nie istniat problem spamu
i kazdy uzytkownik mogt skorzystac
z dowolnego serwera do przesta-

Listing 2. Serwer open relay
umozliwiajgcy wysytanie tylko
istniejgcym uzytkownikom.

$ telnet kogut.o2.pl 25
< 220 o02.pl ESMTP Wita

> helo hakin9.org

< 250 kogut.o2.pl

> mail from:<ania@o2.pl>
< 250 Ok

> rcpt to:<hakin9@hakin9.org>
< 250 Ok

> data

< 354 End data with..
<CR><LF>.<CR><LF>

Subject: test

To jest test
250 Ok: queued as 31B1F2EEAQC

quit
221 Bye

ANV AV V V V

Listing 3. Serwer multistage
open relay umozliwiajgcy
wysytanie tylko istniejacym
uzytkownikom.

telnet smtp.poczta.onet.pl 25
220 smtp.poczta.onet.pl ESMTP
helo hakin9.org

mail from:<ania@buziaczek.pl>
250 2.1.0 Sender syntax Ok

$

<

>

< 250 smtp.poczta.onet.pl

>

<

> rcpt to:<hakin9@hakin9.org>

< 250 2.1.5 Recipient address ..

syntax Ok; .
rcpt=<hakin9€hakin9.org>
> data
< 354 Start mail input; ..
end with <CRLF>.<CRLF>
Subject: test

To jest test

250 2.6.0 Message accepted.

v AV V V V

quit
<221 2.0.0

smtp.poczta.onet.pl Out

nia swojej wiadomosci w swiat. Te-
raz, gdy spamerzy szukajg okazji,
by wykorzysta¢ czyj$s serwer do ro-
zestania tysiecy wiadomosci, takie
podejscie juz sie nie sprawdza. Ser-
wery umozliwiajace wysytanie pocz-
ty w Swiat bez autoryzacji nazywane
sg open relay.

Kazdy serwer, ktéry umozliwia
nieautoryzowanym  uzytkownikom
wysytanie poczty, predzej czy pdz-
niej zostanie wykorzystany przez
spameréw. To z kolei moze mie¢ po-
wazne konsekwencje. Po pierwsze:
moze spowodowaé redukcje mo-
cy przerobowych serwera, ktory za-
miast odbiera¢ i dostarcza¢ wiado-
mosci autoryzowanych uzytkowni-
kéw, bedzie wysytat spam. Po dru-
gie: dostawca tacza internetowe-
go moze wymoéwié umowe w zwigz-

ku z faktem, iz serwer jest wykorzy-
stywany do nielegalnego i niemoral-
nego procederu. Po trzecie: adres IP
serwera trafi na czarne listy i wiele
innych serwerow nie bedzie odbiera-
o od niego zadnej poczty (usuniecie
IP z wielu czarnych list jest trudne,
a czasem nawet niemozliwe).

Wykorzystanie open relay
Sprawdzmy, jak tatwe jest wykorzy-
stanie open relay do przestania spa-
mu. Przyktadowo postuzmy sie jed-
nym ze zle skonfigurowanych polskich
serweréw wykorzystywanych przez
spamerdw — lenox.designs.pl. Jak wi-
da¢ na Listingu 1 w tym przypadku
nie musieliSmy podejmowa¢ zadnych
specjalnych krokéw, by moéc wystaé
list. Serwer traktuje kazdego taczace-
go sie z nim uzytkownika jako upraw-
nionego do wysytania poczty. To naj-
grozniejszy, bo najtatwiejszy do wyko-
rzystania typ serwera open relay.

Istnieja  inne, nieco trudniej-
sze do wykorzystania przez spame-
réow open relay. Przyktadem moze
by¢ jeden z kilku Zle skonfigurowa-
nych serweréw pocztowych polskie-
go portalu O2 — kogut.o2.pl. Jak wi-
da¢ na Listingu 2 — wystarczyto do-
mysle¢ sie nazwy uzytkownika, by
podszy¢ sie pod niego i wystac list.
W przypadku niektérych serweréw
wystarczy poda¢ nazwe lokalnej do-
meny — nie musi nawet istnie¢ uzyt-
kownik pod ktérego sie podszywamy.

Podobng sytuacje wida¢ na Li-
stingu 3 — znéw mamy tu do czynie-
nia z serwerem pocztowym jednego
z wiekszych polskich portali —tym ra-
zem Onet (co ciekawe, Onet deklaru-
je sie jako aktywnie walczacy ze spa-
mem...). Jest to tzw. multistage open
relay (multihop open relay). Oznacza
to, ze list jest przyjmowany przez jed-
no IP, a wysytany przez inne.

Listing 4. Nagtowki Received poczty otrzymanej z serwera multistage

open relay.

Received: from smtp8.poczta.onet.pl (213.180.130.48
by mail.hakin9.org with SMTP; 23 Feb 2004 18:48:11 -0000

Received: from mail.hakin9.org ([127.0.0.1]:10248 "helo hakin9.org"
by ps8.test.onet.pl with SMTP id <S1348420AbUBWSrW>;

Mon, 23 Feb 2004 19:47:22 +0100

www. hakinS.org
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Jak wysytany jest spam

Jak unikna¢ zostania open relayem?

Protokét SMTP umozliwia:

*  przyjecie poczty od uzytkownika (MUA) i przestanie jej do innego serwera (MTA),
* przyjecie poczty od innego serwera (MTA) i przestanie jej do uzytkownika lokalne-

go (MUA),

» przyjecie poczty od jednego serwera (MTA) i przestanie jej do drugiego serwera

(MTA).

Nie ma zadnej roznicy miedzy sposobem przesytania listu przez MUA i przez MTA. Naj-
wazniejsze jest to, czy adres IP nadawcy jest zaufany (np. w sieci lokalnej) i czy adresat

jest w domenie lokalnej, czy zewnetrznej.

Przesytka poczty poza nasz serwer nazywana jest relayowaniem (relaying). Aby
spamerzy nie mogli wykorzysta¢ naszego serwera do prowadzenia swojej dziatalno-
Sci nie mozemy zezwoli¢ na relayowanie bez autoryzacji. Dlatego tez przy konfiguracji
serwera SMTP nalezy poczyni¢ nastepujace zatozenia:

« Jedili list jest przeznaczony do jednej z domen obstugiwanych przez nasz serwer

— musi zosta¢ przyjety bez autoryzacii.

+ Jesdlilist jest wysytany przez uzytkownika lokalnego (z MUA na serwerze), w sieci
lokalnej lub z autoryzowanego, statego IP, a adresatem jest uzytkownik zewnetrz-
ny, list moze zostaé przyjety bez autoryzacji (sugerowane jest jednak wymaganie

autoryzacji).

« Jeslilist jest wysytany przez uzytkownika zewnetrznego (np. z dynamicznego IP),
a adresatem jest uzytkownik zewnetrzny, list nie moze zosta¢ przyjety bez autory-

zacji.

Aby sie o tym dowiedzie¢ musi-
my przeanalizowa¢ nagtéwki rece-
ived (patrz Ramka) otrzymanego li-
stu. Jak wida¢ na Listingu 4 list zo-
stat przyjety przez ps8.test.onet.pl
(213.180.130.54), a wystany do od-
biorcy przez smtp8.poczta.onet.pl
(213.180.130.48). To utrudnia wykry-
cie, ze serwer jest skonfigurowany
jako open relay, ale wcale nie prze-
szkadza w wykorzystaniu go do roz-
syftania spamu.

Innym typem open relay sa ser-
wery z btednie skonfigurowang au-

toryzacja nadawcy (SMTP-AUTH).
Umozliwiajg wystanie poczty po po-
daniu dowolnego loginu i hasta. Naj-
czesciej zdarza sie to poczatkujg-
cym administratorom qmaila, kto-
rzy nie przeczytali dokumentac;ji tatki
SMTP-AUTH i w nieprawidtowy spo-
s6b wywotujg gmail-smipd.

Program gmail-smipd z zaapli-
kowang tatkg wymaga trzech argu-
mentéw: FQDN, programu spraw-
dzajacego hasto (kompatybilnego
z checkpassword) i dodatkowego pa-
rametru dla programu sprawdzaja-

Nagtéwki Received

Nagtéwki received sg obowigzkowym elementem kazdego listu. Kazdy serwer pocz-
towy przez ktéry przejdzie list dodaje wtasny nagtéwek rReceived nad pozostatymi,
nadanymi przez poprzednie serwery. Tak wiec czytajac nagtéwki od dotu do goéry po-
znamy droge listu od nadawcy do odbiorcy. Spamer moze dodaé¢ ponizej istniejacych
wiasne nagtéwki, starajac sie zatrze¢ swojag tozsamos¢ i zwali¢ wine na kogos innego.
Prawdziwe sg z pewnoscig nagtowki wstawiane przez serwer odbiorcy (najwyzsze).
Pozostate moga by¢ fatszywe.

Jedynie dzieki nagtéwkom Received mozemy zidentyfikowa¢ IP faktycznego
nadawcy listu, a takze czesto rozpozna¢, czy list zostat nadany za posrednictwem
open relay, czy open proxy. Analiza nagtéwkow nie jest jednak tatwa, poniewaz nie
istnieje ustalony standard ich formutowania i kazdy serwer pocztowy podaje zawarte
w nich informacje w nieco innej kolejnosci.

cego hasto. Przyktad: gmail-smtpd
hakin9.org /bin/checkpassword /bin/
true. Najczestszym btedem jest po-
danie /pin/true jako drugiego para-
metru — wtedy sprawdzenie hasta jest
zawsze udane (niezaleznie od poda-
nego loginu i hasta). Spamer moze
réwniez sprébowac ataku stowniko-
wego — dobrze wiec, by hasta uzyt-
kownikdow stosowane do autoryzacji
SMTP nie byty zbyt banalne.

Serwery open proxy
Innym typem Zle skonfigurowanych
serweréw, ktére moga by¢ wyko-
rzystane przez spameréw sg open
proxy, czyli serwery proxy, do kté-
rych moga faczyé sie nieautoryzo-
wani uzytkownicy. Serwery open
proxy moga dziata¢ w oparciu
o rézne oprogramowanie i rézne pro-
tokoty. Najczesciej jest to protokét
HTTP-CONNECT, ale zdarzajg sie
tez open proxy umozliwiajace pota-
czenie przez protokoty HTTP-POST,
SOCKS4, SOCKS5 i inne.

Open proxy moze by¢ wykorzy-
stane przez spamera w identyczny
sposob, jak open relay — do przesta-
nia nieautoryzowanej poczty. Wie-
le z nich umozliwia dodatkowo ukry-
cie swojego adresu IP. Takie proxy to
smakowity kasek dla spamera.

Wykorzystanie open proxy
Na Listingu 6 widzimy przyktad wy-
korzystania open proxy umozliwiaja-
cego potaczenie przez HTTP-CON-
NECT na porcie 80. Wieksza cze$¢
potaczenia to komunikacja z open
relay (te same komendy, co na Li-
stingu 2). Zanim jednak potaczymy
sie z serwerem SMTP, nawigzujemy
kontakt z open proxy i dopiero za je-
go pomoca taczymy sie z MTA. Pod-
czas potaczenia deklarujemy, ze ko-
munikacja bedzie odbywata sie za
pomocag protokotu HTTP/1.0, jednak
wcale nie musimy go uzywac.
Sytuacjg najbardziej komforto-
wa dla spamera jest znalezienie ser-
wera open proxy, ktéry ma jednocze-
$nie zainstalowany lokalny serwer
pocztowy. W wiekszosci przypadkow
MTA przyjmuje bez autoryzaciji pota-
czenia od lokalnego proxy traktujac
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Listing 5. Serwer open relay
z btedng konfiguracjg SMTP-
AUTH.

telnet mail.example.com 25
220 mail.example.com ESMTP
ehlo hakin9.org
250-mail.example.com
250-PIPELINING

250-8BITMIME

250-SIZE 10485760

250 AUTH LOGIN PLAIN CRAM-MD5
auth login

334 VXNlcm5hbWU6

cokolwiek

334 UGFzc3dvemQ

cokolwiek

235 ok, go ahead (#2.0.0)
mail from:<hakin9@hakin9.org>
250 ok

rcpt to:<nobody@nowhere.com>
250 ok

data

354 go ahead

Subject: test

To jest test

250 ok 1077563277 gp 13947
quit

ANV AV V V V AV AV AV AV AV AV A A A A ANV A WO

221 mail.example.com

je na rowni z uzytkownikami lokalny-
mi. W takiej sytuacji spamer nie musi
znac¢ ani jednego serwera open relay
i moze komfortowo, anonimowo pro-
wadzi¢ swojg dziatalno$¢ na czyjs
koszt i na czyjas odpowiedzialnosé,
znacznie utrudniajgc wykrycie

Zombie
Najnowszg metoda wykorzystywa-
na przez spamerow do przenoszenia
kosztow i odpowiedzialnosci na inne
osoby sg tzw. zombie. Technika ta tg-
czy wirusa (worma) z koniem trojan-
skim. Celem jest utworzenie open
proxy na komputerze zainfekowa-
nym przez wirus. W ten sposob po-
wstaje ogromna sie¢ anonimowych
open proxy z ktorych korzystajg spa-
merzy z catego Swiata.

Najbardziej znanym przykfadem
zombie sg wirusy z serii Sobig. Oto
jak dziata wariant Sobig.E:

» Czton pierwszy po zainfekowaniu
komputera uzytkownika (po uru-
chomieniu zatgcznika) rozsyta

sie do wszystkich adresow zna-
lezionych w plikach .txt i .html na
twardym dysku.

* Miedzy godzing 19 a 23 czasu
UTC taczy sie z jednym z 22 za-
wartych w kodzie wirusa adresow
IP na porcie 8998 UDP aby uzy-
ska¢ adres URL, z ktérego moze
pobrac drugi czton.

* Po pobraniu drugiego cztonu (ko-
nia trojanskiego), jest on insta-
lowany i uruchamiany; adres IP
zainfekowanego komputera jest
przesytany do autora zombie,
a nastepnie pobierany jest trze-
ci czton.

* Trzeci czion to zmodyfikowany
program Wingate, ktéry po au-
tomatycznej instalacji urucha-
mia na komputerze uzytkownika
open proxy.

Wiecej informacji na temat dziatania
wirusow z serii Sobig mozna znalez¢
pod adresem http://www.lurhq.com/
sobig.html.

Jedyng skuteczng metoda za-
bezpieczenia przed zombie jest sto-
sowanie programéw antywirusowych
i systeméw IDS (Intrusion Detection
System — np. Snort), ktére pomogg
wykry¢ open proxy w naszej sieci.

Przezorny Zawsze
ubezpieczony

Jak wida¢, wykorzystanie Zle zabez-
pieczonych serwerdéw nie jest trud-
ne. Skutki dla administratora dziura-

Listing 6. Serwer open proxy
wykorzystany do przestania
anonimowo poczty przez open
relay.

o

telnet 204.170.42.31 80
CONNECT kogut.o2.pl:25 HTTP/1.0

4

A

HTTP/1.0 200

Connection established

220 o02.pl ESMTP Wita

helo hakin9.org

250 kogut.o2.pl

mail from:<ania@o2.pl>

250 Ok

rcpt to:<hakin9@hakin9.org>
250 Ok

data

vV AV AV AV A

A

354 End data with .
<CR><LF>.<CR><LF>
Subject: test

To jest test
250 Ok: queued as 5F4D41A3507

quit
221 Bye

ANV AV V V V

wego serwera mogg by¢ zas bardzo
powazne, a spamer najprawdopodob-
niej nie poniesie zadnej odpowiedzial-
nosci. Uruchamiajac wiec serwer pro-
Xy upewnijmy sie, ze prawo do korzy-
stania z niego maja tylko uzytkownicy
sieci lokalnej, a najlepiej wymusi¢ au-
toryzacje dla wszystkich nadawcow.
Bedzie sie to wigzato z mniejszym
komfortem uzytkownikéw, ale o ce-
lowosci takiego dziatania nie musimy
chyba nikogo przekonywac.ll

Skad spamerzy biora adresy open relay i open proxy?
Samodzielne znalezienie Zle zabezpieczonych serweréw moze by¢ ktopotliwe. Jed-
nak wystarczy otrzymac¢ spam wystany przez open relay lub open proxy, by méc je wy-
korzysta¢. Do sprawdzania, czy pod adresem IP jest open relay mozna wykorzystaé
skrypt rlytest (http://www.unicom.com/sw/rlytest/), za$ do wykrycia open proxy — pxy-
test (http.//www.unicom.com/sw/pxytest/). Oba umiescili§my na naszym CD.

Spamerzy, ktérym zalezy na usprawnieniu dziatalnosci korzystajg przede wszyst-
kim z ptatnych baz adreséw open relay i open proxy. Nietrudno je znalez¢ — wystar-
czy wpisa¢ w dowolnej wyszukiwarce stowa open proxy lub open relay i klikna¢
w kilka pierwszych linkéw (np.: http://www.openproxies.com/ — 20 USD za miesiac,
http://www.openrelaycheck.com/— 199 USD za p6t roku).

Inng metoda uzyskania adreséw jest pobranie strefy zawierajgcej adresy open
relay lub open proxy od jednego z serweréw DNSBL (patrz artykut Ochrona przed
spamem na serwerze). Liste takich serweréw mozna znalezé np. pod adresem
http://www.declude.com/junkmail/support/ip4r.htm. Do pobrania strefy mozna wyko-
rzysta¢ aplikacje host: host -1 <nazwa strefy> <adres DNSBL> Uwaga: wiele ser-
weréw DNSBL uniemozliwia pobieranie catych stref.
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