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| SQL injection

W PHP Solutions live kon-

figuracja umozliwia prze-
testowanie opisywanych
w artykule problemoéw

z bezpieczenstwem.

Praktycznie kazdy portal korzystajacy
z baz danych wrazliwy jest na

ataki SQL injection. W poprzednim
numerze wspomnielismy tylko o tej
tematyce — dzis przyjrzymy jej sie

z bliska, oczywiscie bez zbednych

powtorzen.

taki typu SQL injection przesta-
A ty by¢ atakami poczatkujacych

dowcipnisidw, a staty sie atakami
najwiekszych hakerow swiata, ztodziei
danych i tozsamosci. Nazwa pocho-
dzi od angielskiego injection — wtrg-
cenie, wstawienie, intruzja. General-
nie chodzi tu o btedy w skryptach PHP
przekazujgacych catosc¢ lub fragment
danych wprowadzonych przez uzytkow-
nika bezposrednio do bazy. Przesyta-
nie ich bez wczesniejszej, najprostsze;j
chocby analizy, jest powaznym btedem
— takie podejscie daje osobie trzeciej
mozliwo$¢ zmodyfikowania wprowadza-
nych danych tak, by uzyska¢ dostep do
naszych tajemnic.

Bezradne systemy
bezpieczenstwa

Ataki typu SQL injection sg przepro-
wadzane pomiedzy warstwg progra-
mistyczna (jezyk aplikaciji interneto-
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wej) a warstwg danych (system zarza-
dzania bazg danych). Nie przeszka-
dzajg im wiec programy antywirusowe
czy firewalle, poniewaz te dziatajg na
nizszym poziomie. Podobnie bezrad-
ne wobec nich sg systemy wykrywania
intruzéw — IDS (ang. Intrusion Detec-

Co nalezy wiedzie¢?

Jak z poziomu PHP obstugiwaé
bazy danych,

Jak przesytane sg dane pomie-
dzy zamieszczonym na stronie
formularzem, a baza danych.

Co obiecujemy?

Umiejetnos$¢ dostrzezenia btedéw
w tworzonych przez siebie aplika-
cjach,

Umiejetnosc¢ tworzenia skryp-
téw zabezpieczonych przed SQL
injection.
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tion System). W przypadku atakéw
typu SQL injection nie mozna stwo-
rzy¢ jednolitych sygnatur ataku, gdyz
ataki te przeprowadzane sg jednorazo-
wo, na potrzeby konkretnego wtamania,
a ich struktura za kazdym razem moze
wygladac zupetnie inaczej.

Bagatelizowane

niebezpieczenstwo

Ataki typu SQL injection sg niebez-
pieczne nie ze wzgledu na swojg
nature, ale dlatego, iz wiekszos$¢ pro-
gramistow internetowych niewiele wie
o ich istnieniu albo nie potrafi spojrze¢
na swoj kod z punktu widzenia wtamy-
wacza. Niezwykle trudno jest im uwie-
rzy¢, ze do ich serwisu moze zalogo-
wac sie ktos, kto zna tylko login pierw-
szego lepszego uzytkownika, lub zgota
ktos$, kto w ogdle nie zna zadnych
parametrow logowania.

Zanim zaczniemy

Nim przejdziemy do meritum, poruszmy
jeszcze dwie kwestie, ktore sg tak oczy-
wiste, ze wiele 0s6b o nich po prostu
zapomina.

Po pierwsze: wiele os6b uzywa
phpMyAdmina do zarzgdzania swoimi
bazami danych. Nalezy pamieta¢, aby
nie konfigurowac¢ go na tryb config.
Przy takich ustawieniach kazdy, kto
zgadnie Sciezke dostepu do phpMy-
Admin (a nie jest to wielki problem
biorgc pod uwage, ze najczesciej
umieszczamy go w $ciezce /admin,
IphpMyAdmin, czy /pma), moze prze-
glada¢ zawartos$¢ naszych baz
danych. Takie rozwigzanie wchodzi
w gre tylko i wytgcznie, gdy testujemy
nasze aplikacje na lokalnym serwerze
(localhost), jednak na serwerach pod-
taczonych do Internetu absolutnie nie
wchodzi w rachube!

Drugi problem to bezposredni
dostep do bazy danych. Niektorzy pro-
gramisci na etapie budowania i testo-
wania swojej kolejnej aplikaciji inter-
netowej tworza furtki pozwalajace na
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natychmiastowe wykonanie zapyta-
nia do bazy danych, bez konieczno-
$ci wykorzystywania do tego phpMyAd-
mina czy uruchomionej lokalnie konsoli
MySQL. Przyktad takiej furtki przedsta-
wia Listing 1.

Programista tworzy sobie najprost-
szy formularz zawierajacy jedno pole
tekstowe:

<input size="49" name="form query"

value="">

0 nazwie form _ query. Odpowied-
nio skonstruowany nagtéwek (znacz-
nik <form>) tego formularza powodu-
je skierowanie jego zawartosci do kodu
przedstawionego na Listingu 1. Ten za$
wykona doktadnie takie zapytanie, jakie
wpisali$my do pola tekstowego.
Rozwiazanie takie moze by¢ stoso-
wane na czas testowania naszej apli-
kaciji i tylko wtedy! Gdyby komus$ z ze-
wnatrz udato sie uruchomi¢ skrypt, to
biada naszym danym! W tej wersji kodu
nie wida¢ wynikoéw dziatania wysytanych
zapytan. Lecz mimo to sam fakt, ze nie
jest konieczne znanie loginu i hasta, by
wej$¢ do naszej bazy, wyglada bardzo
niepokojaco.

Niebezpieczny formularz
logowania

Ten przyktad to najprostszy (i zarazem
najbardziej niebezpieczny) sposéb umoz-
liwienia intruzowi ataku typu SQL injec-
tion. Na podstawie korespondenciji z in-
nymi programistami PHP jestesmy w sta-
nie zaryzykowac twierdzenie, iz przed-
stawiony sposob (umozliwiajacy wtama-
nie) jest stosowany czesciej niz techni-

ki bezpieczne. Natomiast zaprezentowany
sposéb logowania uzytkownika nie umoz-
liwia ataku intruzyjnego, dlatego podamy
go jako recepte. Ale zanim do niego doj-
dziemy, przedstawmy istote problemu.
Spojrzmy na kod przedstawiony na Listin-
gu 2. Stuzy on do zalogowania uzytkow-
nika, jesli poda on prawidtowy login i ha-
sfo. Zmienne s1ogin _ form i $Spass _ form
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Listing 1. Przyktad furtki do
natychmiastowego wykonywania
zapytan MySQL

php
connect_to_database () ;

$form query);

. J

to zawarto$¢ odpowiednich pdl formula-
rza stuzacego do logowania: uzytkow-
nik podaje w stworzonym dla niego formu-
larzu login i hasto, po czym klika na kla-
wisz powodujacy wystanie tych danych do
powyzszego kodu. Nasz skrypt natomiast
pobiera z bazy danych wszystkie wiersze,
dla ktérych spetnione sg jednoczesnie
oba warunki. Poniewaz w bazie danych
moze istnie¢ tylko jeden uzytkownik o za-
danej nazwie, wiec tylko podanie prawi-
dtowego loginu i hasta powoduje zwréce-
nie liczby wierszy réznej od zera — a tym
samym uruchomienie dalszych procedur.

Zatozmy teraz teoretyczng sytu-
acje, w ktorej uzytkownik wpisuje jako
login 10gin, za$ jako hasto hasto' or
0=0. Teoretycznie nasz skrypt powi-
nien zareagowac negacja (w kodzie
na Listingu 2 polecenia po e1se). To
przeciez oczywiste — uzytkownik o lo-
ginie login nie istnieje w naszej bazie
danych. Okazuje sie jednak, ze to nie-
prawda. Dlaczego? Przyjrzyjmy sie
jak wyglada zapytanie MySQL wysyta-
ne do bazy danych, w sytuacji podania
powyzszych parametrow:

SELECT * FROM users WHERE
login='login' AND

pass='hasto' or 0=0

Pomimo, ze uzytkownik taki faktycz-

nie nie istnieje i pierwsze dwa warunki
zZwrocg FaLsE, trzeci warunek (0=0) jest
zawsze prawdziwy, wiec zawsze zwraca
TrUE. W sumie powyzsze zapytanie
przestane do bazy danych MySQL jest
wiec rbwnowazne zapytaniu:

SELECT * FROM users
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Uzytkownik loguje sie w serwisie
podajac swoéj wiasny login i hasto

v

System zapisuje ciasteczko informujace,
ze w danym momencie
uzytkownik jest zalogowany

v

Uzytkownik przechodzi
do sekgji ,moje konto”

v

System wyswietla odpowiedni ekran
z identyfikatorem zapisanym jako
pole ukryte formularza

v

Uzytkownik zapisuje te strone
lokalnie na dysku twardym

v

Zapisana strone poddaje edycji
zmieniajac identyfikator na ten,
ktory go interesuje

v

Nie zamykajac okna przegladarki
(co by spowodowato usuniecie ciastkeczka
informujacego o jego zalogowaniu),
otwiera nowe

v

W nowo otwartym oknie otwiera
z lokalnego dysku twardego
zapisanag i zmieniong strone

v

Naciska klawisz stuzacy
do wyswietlenia interesujacych go
informacji np. danych kontaktowych

v

System stwierdza, ze uzytkownik
jest zalogowany (ciasteczko
nadal istnieje, drugie okno pozostaje otwarte)

v

System wyswietla informacje
o uzytkowniku, ktérego identyfikator
(zmieniony) zostat przestany
wraz z pozostatymi danymi z formularzami

Rysunek 1. Schemat obrazujgcy
nieuprawnione wykorzystanie poufnych
danych przez zarejestrowanego
uzytkownika

Podanie wiec takich przyktadowych
parametrow umozliwi wybranie wszyst-
kich wierszy z tabeli. To z kolei spo-
woduje, ze bedzie spetniony warunek
sprawdzajacy, czy liczba wybranych
wierszy jest nieréwna zero i... uzytkow-
nik zostanie zalogowany!

Kto$ moze w tym momencie zwré-
ci¢ uwage, ze generalnie nie jest to dla
niego zaden problem, gdyz w przypad-
ku jego serwisu nazwa jest zapisywa-
na do cookie. A wiec tak ,zalogowa-
ny” uzytkownik i tak nie bedzie mogt

injection
php
$lcount=mysql num rows (Squery);
if ($lcount !=0

echo 'zalogowano';

else

echo 'btedny login lub hasto';

\_

Listing 2. Procedura logowania uzytkownika umozliwiajgca ataki typu SQL

Squery=mysql query ("SELECT * FROM users WHERE login='login form'

//Inne operacje zwigzane z zalogowaniem uzytkownika

//Inne operacje zwigzane z podaniem

AND pass='Spass_form'");

J

skorzysta¢ z zadnej funkcji dostepnej

tylko dla oséb zarejestrowanychw, bo
za kazdym razem jego nazwa bedzie

wracata z serwera MySQL jako nieist-
niejaca.

Problem rzeczywiscie nie istnieje,
jesli osoba prébujaca przeprowadzi¢
atak nie zna loginu dowolnego uzyt-
kownika naszego serwisu. Jesli jednak
go zna (a pozna¢ go to w sumie zaden
problem: jesli tylko portal ma forum,
wiadomosci publikowane na nim
sygnowane sg nazwami uzytkowni-
kow), to zastosowanie jako procedury
logujacej kodu z Listingu 2 urasta nam
do rangi katastrofy. Mozemy bowiem
(wykorzystujac SQL injection) zalogo-
wac sie do serwisu jako dowolny uzyt-
kownik, nie znajac jego hasta! Jak
tego dokonaé? Wystarczy jako login
podac¢ nazwe dowolnego uzytkownika,
na koncu dopisac ';--, za$ pole hasta
pozostawic puste.

Zatézmy, ze uzywamy loginu uzyt-
kownika admin, a wiec w pole login wpi-
sujemy cigg admin'; --. W tym przypad-
ku zapytanie MySQL przestane do bazy
danych wygladatoby tak:

SELECT * FROM users WHERE
login='admin';--"' AND

pass='hasto' or 0=0

By¢ moze niektorzy dostrzegaja juz
istote problemu. Otéz ciag ; -- ($red-
nik i dwa minusy) powoduje, ze dalszy
ciag zapytania MySQL jest ignorowa-
ny. Uzyty przez nas system baz danych
(w tym przypadku MySQL) zachowa sie
wiec tak, jak gdyby zapytanie to wygla-
dato tak:

SELECT * FROM users WHERE

login='admin';--
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Czyli (zgodnie z prawdg) zwroci w od-
powiedzi wiersz z tej tabeli zawiera-
jacy dane uzytkownika, ktérego login
podalismy. Nastepujgca po nim funk-
_ rows ($query) Przypo-
rzadkuje do zmiennej s1count wartos¢
1 (tyle wierszy zwrdcita baza danych),
co ponownie pozwoli oszukac linie
sprawdzajacg ilos¢ zwréconych wier-
szy w odpowiedzi i zaloguje danego
uzytkownika. Problem w tym, ze tym
razem bedzie to istniejgcy w ba-

zie danych uzytkownik. A wiec intruz
pomysinie zaloguje sie w naszym ser-
wisie znajgc jedynie login uzytkowni-
ka, ktérego (zapewne przypadkiem)
wybrat na swojg ofiare. Jesli nasz
system w jakikolwiek sposdb korzy-
sta z realnych finanséw (np. mikroptat-
nosci), a nie stosujemy dodatkowych
zabezpieczen, intruz moze korzystaé
z ,ptatnych” sekcji serwisu na konto
swojej ofiary. Ta za$, niczego sie nie
spodziewajac, zaloguje sie nastepne-
go dnia i z przerazeniem stwierdzi, ze
jej konto jest... puste!

cja mysgl num

Dwa i wiecej zapytan

Z jeszcze wiekszym problemem majg
do czynienia uzytkownicy baz danych
typu PostgreSQL lub MS-SQL. PHP
bowiem nie pozwala na umieszczenie
wiecej niz jednego zapytania w ciggu
przekazanym do funkcji mysql query.
Dlatego tez, intruz moze dowolnie
modyfikowac jedynie podstawowe
zapytanie — w tym przypadku seLecCT.
Dzieki temu ma jedynie mozliwos¢
wyswietlania informacji z bazy danych.
Zas$ w przypadku bazy danych Post-
greSQL (MS-SQL) takich ograniczen
juz nie ma. W ciggu przekazanym

do funkcji pg _ query (mssgl _ query)
mozna podac wiecej niz jedno zapyta-
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nie. Zatézmy wiec kolejng teoretycz-
na sytuacje, w ktorej intruz podaje jako
Iogin wartosé ‘; delete from users--.
Znajdujacy sie na poczatku znak poje-
dynczego cudzystowu zakonczy czes$é
zapytania dotyczacq danych wprowa-
dzonych z zewnatrz. Nastepujacy po
nim $rednik powoduje zakohAczenie
pierwszego zapytania i rozpoczecie
kolejnego (tUZ delete from users). Zas
wystepujacy znak podwdjnego minusa
oznacza w zapytaniu rozpoczecie
komentarza, zatem dalszy ciqg zapy-
tania zostanie zignorowany. Po prze-
tworzeniu wiec podanych przez uzyt-
kownika danych oraz zinterpretowa-
niu wymienionych znakéw specjalnych,
otrzymamy dwa zapytania PostgreSQL
(MS-SQL):

SELECT * FROM users WHERE login = ";

delete from users

W wyniku ich wykonania cata tablica
users zostanie usunieta!l

Podobnie jak uzytkownikéw MySQL,
problem ten nie dotyczy réwniez korzy-
stajgcych z baz danych OracleSQL,
gdyz sktadnia SQL Oracle nie dopusz-
cza do wykonywania kilku komend
w jednej linii.

Formularz logowania
odporny na intruzje

Powstaje wiec pytanie, jak zapobie-
gac tego typu sytuacjom. Sprawa jest
znacznie prostsza, niz by to si¢ mogto
wydawaé. Przede wszystkim absolut-
nie nie wolno przesytac ciggoéw poda-
nych przez uzytkownika jako elemen-
téw sktadowych zapytania do bazy
danych. Kazdy wprowadzony parametr
nalezy poddaé najprostszej choéby
analizie i filtrowaniu.

Zamiast przesyta¢ dane od razu,
uzyjemy przedstawionej na poczat-
ku artyku%u funkcji get from databa-
se (), aby odczyta¢ odpowiednie warto-
$ci z bazy danych i poréwnac je z war-
tosciami podanymi przez uzytkownika.
Rozwigzanie takie realizuje Listing 3.

Pierwszg z przedstawionych metod
intruzji kod ten wychwytuje przy pierw-
szym sprawdzeniu. Jesli uzytkow-
nik o podanym loginie ($1ogin _form)
naprawde nie istnieje, to funkcja
get _ from _ database przyporzqdku-
je do zmiennej scnt wartos¢ o. Nato-
miast jesli ktos dopisze do nazwy
uzytkownika wspomniany cigg 0=o0, to
warto$¢ przyporzadkowana do zmien-
nej scnt bedzie réwna liczbie uzyt-
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php

if ($cnt !=1

exit;

"pass") ;

if (Spass_form == $db pass

echo 'zalogowano';

else

echo 'bledne hasto';

//Inne operacje zwia

\.

$cnt=get from database ("users", "where login='S$login form'","count (id)");

echo 'Taki uzytkownik nie istnieje!';

$db pass=get from database ("users", "where login='$login form'",

//Inne operacje zwiazane z zalogowaniem uzytkownika

kownikéw w bazie danych. Ale i tak
spetni to warunek znajdujacy sie w na-
stepnej linii (scnt 1=1), czyli spowo-
duje wyswietlenie komunikatu o bte-
dzie oraz zakonczenie wykonywania
skryptu.

Kod jest réwniez zupetnie nieczu-
ty na drugg metode intruzji (poprzez
dodanie do nazwy uzytkownika ciggu
;--). Jesli przyjrzymy sie sktadni funk-
Cji get _ from _ database, to zauwa-
zymy, ze warunek (argument $query,

w tym przypadku rowny where login
='slogin _form') i tak znajduje sie na
koncu zapytania MySQL, wiec pojawie-
nie sie ciggu ; -- kompletnie niczego tu
nie zmienia.

Integralny element procesu logo-
wania — hasto — jest tu sprawdzany
przez poréwnanie. Wiec, jesli intruz
zna tylko login uzytkownika, pod kté-
rego chce sie podszy¢, w niczym mu
to nie pomoze. Dopdki nie poda pra-
widtowego hasta, nie zostanie zalogo-
wany.

Atak z wewnatrz

Préba uzyskania tajnych informaciji
moze tez by¢ spowodowana dziata-
niem nie intruza z zewnatrz, ale legal-
nego uzytkownika systemu. Problem
ten na pewno pojawi sie, jesli prze-
chowujesz zbyt wiele informacji w po-
lach ukrytych formularza. Zatézmy, ze
w przyktadowym serwisie uzytkownik
moze klikng¢ odnosnik ,Moje konto”.
Wyswietla mu sie wtedy ekran na
ktérym znajdujg sie klawisze przeno-
szgce do odpowiednich dziatéw infor-
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macji o uzytkowniku, np. ,Informa-
cje podstawowe”, ,Dane teleadreso-
we”, ,Ptatnosci” itd. Klikniecie kazde-
go z tych odnos$nikéw powoduje uru-
chomienie odpowiedniego fragmentu
kodu, w ktorym musi by¢ skads pozy-
skana informacja o identyfikatorze
uzytkownika, dla ktérego majag zostaé
wyswietlone odpowiednie informacje.
Identyfikator taki mozesz zapisac¢ jako
ciastko, ukryte pole formularza lub
przekazac w adresie.

Ostatnia z podanych metod jest
zdecydowanie najmniej bezpiecz-
na. Jesli co sprytniejszy uzytkownik
zauwazy, ze do wyswietlenia jego wia-
snych informacji np. o ptatnosciach
wykorzystujesz taki adres: http://
adres.pl/user_show_billing.php?u-
ser_id=189543, to bez najmniejszych
oporéw wprowadzi na koncu takiego
adresu identyfikator uzytkownika, kto-
rego informacje chce uzyskac.

Mozesz przekazac¢ informacje
o identyfikatorze uzytkownika jako pole
ukryte formularza, np.:

<input type="hidden" name="id"

value="189543">

Niestety takg metode réwniez mozna
obejsé¢, tylko wymaga to wiecej zacho-
du. Diagram takiego dziatania zostat
przedstawiony jako algorytm na Rysun-
ku 1.

Nalezy zdac¢ sobie z tego sprawe,
ze jest to takze atak typu SQL injec-
tion. Jakkolwiek nie zmienialismy
samej sktadni zapytania, podmienili-

Listing 3. Bezpieczne logowanie uzytkownika
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Smy jeden parametr, ktory jest jej ele-
mentem sktadowym. W ten sposob
uzyskalismy dostep do informaciji

dla nas nie przeznaczonych. A dzi-
siaj — w dobie coraz bardziej popular-
nych (niestety) kradziezy tozsamosci,
dostep do petnych danych uzytkow-
nika naszego serwisu, przez innego
uzytkownika, moze mu wyrzadzic¢
wiecej szkody, niz bezposrednie wta-
manie do systemu.

Teren dziatania

Czesto zdarza sie, ze programista nie
zwraca uwagi na niebezpieczenstwa,
jakie czyhajag na jego aplikacje (uznang
za gotowaq), przeniesiong z serwera na
ktérym byta testowana — localhost — na
serwer internetowy, w petni dostepny z
Sieci. Zawsze przed publikacjg gotowej
aplikacji nalezy sprawdzi¢ dwa podsta-
wowe aspekty.

Po pierwsze — czy poziom przywile-
jow nie jest zbyt wysoki. Na czas testow
i tworzenia aplikacji przyznajemy sobie
uprawnienia znacznie wyzsze niz tego
wymaga realizacja danego zadania.
Publikujac nastepnie aplikacje, nalezy
wszystkim plikom, uzytkownikom, modu-
tom oraz dostepowi do bazy danych
nadac najnizsze mozliwe przywileje,
przy ktérych aplikacja dziata bezbtednie.

Drugie zagadnienie dotyczy plikow
tymczasowych. lle razy zdarzyto ci sie,
ze wprowadzate$ do danego pliku (np.
users.php) tak wiele zmian, ze na wszel-
ki wypadek postanowite$ zapisac¢ jego
wczesniejsza kopie jako users.php.bak,
users.temp czy pod dowolng inng
nazwa? Jesli teraz nieopatrznie prze-
kopiujesz ten plik razem z innymi na
serwer internetowy, to tak, jak gdybys$
moéwit intruzowi ,Zapraszam”!

Wystarczy zta konfiguracja serwe-
ra, aby dato sie obejrze¢ zawartosé¢ tego
pliku. Pliki tymczasowe czy poprzednie
wersje skryptow stanowig dla intruzéw
cenne zrodto informacji o nazwach badz
hastach!

Inne sposoby obrony

Jest kilka faktéw, ktérych uswiadomie-
nie sobie i odpowiednie zareagowanie
na nie, moze w bardzo znacznym stop-
niu utrudni¢ przeprowadzenie ataku typu
SQL injection w naszej aplikacji interne-
towej. Warto je poznag!

1) Aby méc konstruowac skuteczne
(dziatajgce) zapytania, intruz musi
wiedziec¢ jak najwiecej o struktu-
rze naszych baz danych. Musi zna¢
nazwy tabel, pdl i inne tego typu

informacje. Do ich poznania moze
celowo konstruowacé btedne zapy-
tania, by po analizie zwracanych
komunikatéw uzyska¢ informacje

o strukturze bazy danych.
Zdecydowanie nalezy sprawdzaé
(filtrowac, analizowac¢) odpowied-
nimi procedurami i instrukcjami
warunkowymi wszelkie dane pobie-
rane z zewnatrz. Nie wolno dopu-
$ci¢ do sytuacji, w ktorej dane takie
sg przekazywane bezposrednio do
zapytania, bez jakiejkolwiek kon-
troli. Przyktad takiej analizy zostat
przedstawiony w punkcie ,Formu-
larz logowania odporny na intru-
zje”.

Na kazdym etapie budowania danej
aplikacji nalezy stosowa¢ zasade
minimum przywilejéw. Do rozwig-
zania kazdego zagadnienia nalezy
przyznawaé wszystkim uzytkowni-
kom i modutom minimalne przywi-
leje niezbedne do tego celu. Przed
uruchomieniem aplikacji na serwe-
rze internetowym nalezy dodatkowo
sprawdzi¢ wszystkie przywileje i ob-
nizy¢ je do minimalnego wymagane-
go poziomu.

Bezwzglednie nalezy tworzy¢
grupy operacji, ktére mogg by¢
uruchamiane przez uzytkownika

w osobne procedury. Jesli uzyt-
kownik ma dostep do procedu-

ry wyswietlajgcej zawartos¢ bazy
danych, nalezy wszystkie operacje
powodujace jej modyfikacje prze-
nies¢ do innej procedury. Kazda
taka operacja modyfikacji powin-
na mie¢ scisle okreslone i ciagle
monitorowane parametry wejscio-
we — zgodnie z drugg zasadag.
Jezeli korzystasz z systemu baz
danych, ktéry umozliwia wykony-
wanie w jednym wierszu wiecej

niz jednego polecenia, koniecz-
nie monitoruj, czy w zapytaniu nie
wystepuje znak srednika, powodu-
jacy zakonczenie pierwszego i roz-
poczecie drugiej zapytania. Odrzu¢
wszystkie znaki znajdujace sie
poza tym $rednikiem lub w 0g6-

le zatrzymaj wykonanie zapyta-
nia zawierajgcego $rednik czy inne
znaki sterujgce.

6) Bezwzglednie nie dopuszczaj do
wykonywania zapytania, jesli w ja-
kikolwiek sposéb znalazt sie w nim
znak podwdjnego minusa (--) powo-
dujacy zignorowanie nastepujacej po
nim czesci zapytania.

7) Przed uruchomieniem aplikacji inter-
netowej na serwerze podtgczonym
do sieci Internet, nalezy doktadnie
sprawdzi¢ zawartos¢ folderow skia-
dowych tej aplikacji, ktére zamierza
sie opublikowac.

8) Gdzie tylko to mozliwe, stosuj
haszowanie informacji przecho-
wywanych w bazie danych. Co
prawda rodzi to pewne problemy.
Np. gdy uzytkownik zapomni hasta,
a jest ono przechowywane w bazie
danych w postaci haszowanej, nie
mozna go odzyska¢, jednie mozna
wygenerowac dla niego nowe. Ale
pomimo tych probleméw znacz-
nie utrudnia to intruzowi pozyska-
nie integralnych informac;ji o aplika-
cji internetowe;.

Problemy natury

moralnej

Ataki typu SQL injection to nie tylko
problem dostepu do danego serwi-

su, czy jego uszkodzenia. Jak juz
wspomniano — samo pobranie ukry-
tych informacji dotyczacych uzytkow-
nikow korzystajacych z serwisu moze
wyrzgdzi¢ wiele szkdd. Poza kradzie-
23 tozsamosci, nadal jeszcze mato
popularng w Polsce, intruz jest w sta-
nie wyciggna¢ informacje bardzo prak-
tyczne. Mimo ze nie powinno sie tak
robi¢, niektére serwisy w ktérych doko-
nuje sie ptatnosci kartami kredytowy-
mi, przechowujg strategiczne infor-
macje o nich (numer, data konca waz-
nosci) w niezabezpieczonych bazach
danych.

Nie od dzi$ wiadomo, ze serwery
rzadowe sg jednymi z najgorzej zabez-
pieczonych i najfatalniej oprogramowa-
nych. Programisci otrzymujacy lukra-
tywne rzgdowe zamoéwienia okazujg
sie by¢ znacznie gorszymi specjalista-
mi niz pracownicy innych firm. Ale tak
to juz bywa, gdy w panstwie dominuje
prywata... B

mysql_pconnect kontra mysql_connect

taczenie sie z serwerem MySQL poprzez wykorzystanie funkcji PHP mysql
pconnect jest bardzo ztym nawykiem, gdyz obcigza serwer. Ustanowione w ten
sposob trwate potaczenie konsumuje znacznie wiecej zasobow serwera niz

w przypadku potaczen nietrwatych — tworzonych przy pomocy funkcji mysql  con-

nect.
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