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Grzegorz Btonski

stopien trudnosci

misja ujawniajaca (ang. compromising
E emanation), nazywana takze ulotem

elektromagnetycznym, to zjawisko wy-
stepujace w kazdym obwodzie, w ktérym pty-
nie prad. O ile w wielu przypadkach elektro-
magnetyzm jest zjawiskiem bardzo przydat-
nym, to w przypadku emisji ujawniajacej jest
doktadnie odwrotnie. Kazdy podzespo6t kom-
putera, przetwarzajgc dane, emituje czesc¢
energii elektrycznej w postaci pola elektroma-
gnetycznego. To wtasnie pole elektromagne-
tyczne i zawarte w nim informacje beda tema-
tem tego artykutu.

Fakty czy mity

W marcu roku 2004 w Internecie powstat projekt
nazwanyEckbox (http://eckbox.sourceforge.net),
ktory byt rozwijany przez kilka miesiecy.

Jest to jedyny projekt open source teore-
tycznie pozwalajacy wykorzystywac techni-
ke podstuchu elektromagnetycznego. Z pre-
medytacja uzywam stowa teoretycznie, po-
niewaz nie udato mi sie znalez¢ potwierdze-
nia faktu dziatania tego urzadzenia i progra-
mu. Projekt powstat na bazie badan i artykutu
napisanego przez Wima van Ecka, holender-
skiego naukowca z Neher Laboratories. Skon-
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(" W mediach co rusz styszymy, ze ktos kogos podstuchat. Caty ten
szum podstuchiwania dotyczy raczej specjalizowanych urzadzen
podstuchowych, mini-nadajnikéw zwanych pluskwami — lecz to
nie jedyny rodzaj podstuchu obecny w otaczajagcym nas swiecie.
Nie nalezy zapomina¢, ze podstuchaé¢ mozna nie tylko cztowieka,
ale takze komputer i to, co w nim najcenniejsze dla wtasciciela.

struowane i opisane przez niego urzgdzenie
byto odbiornikiem fal elektromagnetycznych,
podtaczonym do komputera za pomocq spe-
cjalnie przerobionego odbiornika telewizyjne-
go oraz pozwalato na przechwycenie informa-
cji wyswietlanych na monitorze katodowym
CRT. Byto to rozwigzanie czysto sprzetowe
i bardzo rozbudowane. Projekt Eckbox jest o
wiele prostszg wersjg tego rozwigzania — co
wcale nie musi oznaczac¢, ze mniej funkcjo-
nalna. Autorzy projektu napisali program, kt6-

-
Z artykutu dowiesz sie

*  co to jest emisja ujawniajaca,

* co tojest ulot elektromagnetyczny,

* czy mozna wykorzystac te zjawiska do podstu-
chiwania.

Co powinienes wiedzie¢

* zna¢ podstawy zjawiska elektromagnetyzmu,

* znac¢ system Linux i umie¢ pracowac¢ w konsoli,
* umie¢ postugiwac sie lutownica,

»  znac podstawy budowy uktadéw elektronicznych.
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ry — korzystajgc z portu réwnolegte-
go w komputerze PC — potrafi prze-
ksztatci¢ dane odebrane przez ra-
dioodbiornik podtaczony do kompu-
tera za pomoca specjalnego inter-
fejsu wykorzystujgcego przetwornik
analogowo-cyfrowy.

Problem ulotu elektromagne-
tycznego dotyczy kazdego urzag-
dzenia komputerowego, a mimo to
niewiele jest firm, ktére dbajg o za-
pewnienie pod tym wzgledem bez-
pieczenstwa swoim wrazliwym da-
nym. W agencjach i instytucjach
rzadowych sytuacja jest troche lep-
sza, poniewaz sg one zobligowane
do utrzymania okreslonych informa-
cji w Scistej tajemnicy.

W USA powstat w latach szes$¢-
dziesigtych projekt nazwany TEM-
PEST (Transient ElectroMagnetic
Pulse Emanation STandard), kto-
ry okresla dopuszczalne poziomy
niepozgdanych emisji fal elektro-
magnetycznych. Projekt uwzgled-
nia trzy klasy (poziomy) bezpie-
czenstwa:

* Level 1 -AMSG 720 B,
* Level 2 - AMSG 788,
* Level 3-AMSG 784.

Urzadzenia wykonane przy zachowa-
niu norm zawartych w projekcie TEM-
PEST sa sprzedawane na terenie
panstw cztonkowskich NATO. Jed-
nak, aby moéc takie urzadzenie na-
by¢ lub nimi handlowac, trzeba spet-
ni¢ pewne warunki.

Po dokfadniejsze informacje na
temat programu TEMPEST odsytam
do Internetu, na przyktad na strone
www.iniejawna.pl.

Technikalia

Rozpatrujgc mozliwosci podstu-
chania komputera przy wykorzy-
staniu kompromitujagcych emana-
cji, mamy mozliwo$é zastosowa-
nia technik inwazyjnych oraz nie-
inwazyjnych.

Techniki inwazyjne moga opie-
raCc sie na wstrzyknieciu w sys-
tem-ofiare oprogramowania, dzia-
tajacego w taki sposob, ze bez wie-
dzy uzytkownika bedzie wykorzy-
stywato uktady elektroniczne kom-

putera jako nadajnik i antene do wy-
promieniowania informacji, jakie za-
mierzamy przechwycic.

Przyktadem wykorzystania ta-
kiej techniki jest program au-
torstwa Erika Thiele, nazwany
dzwiecznie Tempest for Eliza (http:
//www.erikyyy.de/tempest). Program
ten pozwala — przy wykorzystaniu
karty graficznej jako nadajnika i mo-
nitora jako anteny — wysyta¢ muzyke

w eter — mozna jg odebraé na stan-
dardowym radioodbiorniku fal dtu-
gich. Program dziata w linii polecen
systemu Linux.

Do wydania odpowiedniej ko-
mendy potrzebne sg nam parame-
try naszego podsystemu graficzne-
go, takie jak:

» czestotliwos¢ rysowania piksela
(Pixel Clock),

#include <stdlib.h>
#include <stdio.h>
typedef unsigned char u8;
#define BUF SIZE (1<<18

int i, j;
int x1, x2, x3, x4;
xl = 0; x2 =0; x3 =20; x4 =0;
i=0;
while (count --)
for (j = 0; j<a; j++)

x1l ~= 0x55330fff + i;

x1l <<= 1;

buf[i] = x1;

if (++ i == BUF_SIZE) i = 0;

for (j = 0; j<b; j++)
asm ("nop");
) */

int main (int argc, char **argv)

int countl, count2;
int al, bl;

int a2, b2;

int *c;

int a, b;

if (argc !=7)

exit (EXIT_FAILURE);

al = atoi
bl = atoi

(argv(1l]

(argv([2]);
a2 = atoi (argv[3]
b2 = atoi (

countl = atoi (argv[5]);

argv[4]);

count2 = atoi (argv([6]);

for (;;)

- bl) >>4)

return 0;

Listing 1. Program tempest-cpu autorstwa Berke Duraka

void tempest cpu pattern (int count, volatile int *buf, int a, int b)

/* this instruction is available on nearly every CPU :

fprintf (stderr, "usage: %s a low b _low a high b high count low

count_high\n");

c = malloc (BUF_SIZE * sizeof (int));
for (a = al, b =Dbl; a < a2 && b < b2; a += (a2 - al) > 4, b += (b2

tempest_cpu_pattern (countl, ¢, a, b);

~
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* rozdzielczos¢ pozioma (HDi-
splay),

* rozdzielczos¢ pionowa (VDi-
splay),

+ caftkowita rozdzielczo$¢ pozioma
(HTotal).

Po wydaniu przyktadowego pole-
cenia:

#./tempest for eliza 108000000 1280
1024 1688 10000000 songs/starwars
program uzyje warto$ci 108MHz
jako czestotliwosci rysowania pik-
sela, rozdzielczosci okna 1280 x
1024 oraz warto$ci HTotal réwnej
1688 pikseli. Kolejne parametry to
10MHz (jako czestotliwo$¢ nosna,
na ktorej bedzie emitowany dzwiek)
i wreszcie sciezka do pliku dzwie-
kowego. Na ekranie monitora po-
jawi sie dynamicznie zmieniajacy
sie obraz czarno-biatych linii pozio-
mych, ktérych grubos$é i szybkosé
zmian uwarunkowana jest odtwa-
rzanym z pliku dzwiekiem.

Dzwieki emitowane przez moni-
tor sg styszalne takze na czestotli-
wosciach harmonicznych. Na stan-
dardowym odbiorniku radiowym w
zakresie fal krétkich w okolicach
czestotliwosci 10MHz nadawa-
ny dzwiek bardzo dobrze stychac.
Oprécz tej czestotliwosci odebra-
tem emitowane dzwieki za pomoca
transceivera krétkofalowego na cze-
stotliwosciach 26,215 MHz, 26,455
MHz, 26,755 MHz, 27,755 MHz oraz
28,005 MHz — przy czym najsilniej-
szy sygnat pojawit sie na pierwszej
z wymienionych czestotliwosci. Od-
legto$¢ anteny wynosita poczatko-

pradu

S==P

Kierunek pola
elektromagnetycznego

T Kierunek przeptywu

Rysunek 1. Rozktad pola
elektromagnetycznego wokot
odcinka przewodnika pradu
elektrycznego.
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wo jeden metr — w tych warunkach
sita sygnatu byta na poziomie 3pV
do 6pV (wedtug wskazan transce-
ivera Zodiac Tokyo), bez wzgledu
na polaryzacje anteny. Przy zwiek-
szeniu odlegtosci do 4 metrow sita
sygnatu spadta do poziomu 0,39pV.
Dzwieki nadal byty styszalne, lecz
towarzyszyly im wyrazne szumy,
ktorych intensywnos¢ zmieniata sie
w zaleznosci od polaryzacji anteny.
Podczas pomiaréw uzywatem ante-
ny MagLoop.

Przy okazji tych eksperymentéow
odkrytem, ze podtgczone do kom-
putera urzadzenia typu KVM (Key-
board Video Mouse) w trakcie te-
stow emitujg tak silnie wzmocnione
sygnaty z karty graficznej, ze bez
problemu mogtem odebra¢ czy-
ste, styszalne dzwieki w pomiesz-
czeniu znajdujgcym sie za dwoma
Scianami w odlegtosci okoto 8 me-
trow. Sita sygnatu byta tak duza, ze
wskaznik transceivera Zodiac To-
kyo wskazywat 50pV! Sugeruje to,
ze sygnat mogt by¢ swobodnie ode-
brany w bardzo duzej odlegtosci,
przypuszczalnie kilkudziesieciu, a
moze nawet kilkuset metréw.

W zwigzku z tym faktem uwa-
zam, ze uzywanie przetgcznikéw
KVM w systemach komputerowych
zawierajacych dane tajne lub wraz-
liwe jest bardzo ryzykowne. Prze-
tacznik, ktérego uzywatem, to dzie-

to firmy D-link (model DKVM-2K)
ktory, jako urzadzenie pozwalajg-
ce na korzystanie z jednego ze-
stawu klawiatury, myszy i monito-
ra dla dwoéch komputeréw, sprawu-
je sie doskonale — zgodnie ze swym
przeznaczeniem. Bardzo mozliwe,
ze jest na rynku sporo przetaczni-
kéow pozbawionych takiej przypa-
dtosci. Jednak tak czy inaczej, za-
nim kto$ zechce uzyé jakiegokol-
wiek przetacznika, powinien sie za-
stanowi¢ nad niechcianym dodat-
kiem w postaci duzej emisji niepo-
zgdanych sygnatéw lub wykonac te-
sty sprawdzajace.

Erik Thiele bazowat przy pracy
nad swoim programem na innym
projekcie (autorstwa Pekki Riiko-
nena), ktory potrafit tylko emitowac
pojedyncze tony — ale takze pozwo-
lit udowodnié, ze podstuch elektro-
magnetyczny jest mozliwy. Powsta-
to juz wiecej programow wykorzy-
stujacych zjawisko niepozgdane-
go ulotu elektromagnetycznego w
komputerach. Autorem kilku takich
narzedzi jest Berke Durak (http:
//abaababa.ouvaton.org/tempest).
Jego programy wykorzystujg do
ukrytej transmisji danych drogag ra-
diowg zaréwno wewnetrzne, jak i
zewnetrzne podzespoty kompu-
tera.

Pierwszym programem Ber-
ke Duraka, o najmniej skompliko-

Rysunek 2. Ekran monitora podczas pracy programu Tempest for Eliza
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wanej budowie (Listing 1) jest tem-
pest-cpu.

Program dziatajacy w linii po-
lecen systemu Linux przyjmuje Kkil-
ka parametréw okreslajagcych ro-
dzaj przesytanych dzwiekéw, wyso-
kos¢ tonu i czas trwania. Obcigza
procesor w 100%, wiec nie nadaje
sie do przeprowadzenia ataku — je-
go dziatalno$é w systemie zostata-
by szybko wykryta. Jest jednak do-
brym przyktadem potwierdzajagcym
fakt istnienia zjawiska ulotu elektro-
magnetycznego. Procesor emitu-
je niezbyt silne pole elektromagne-
tyczne, jednak jest ono mozliwe do
odebrania w odlegtosci do dwoch
metrow przy pomocy zwyktego ra-
dioodbiornika na fale diugie, przy
czym odbierany sygnat jest bardzo
mocho zaktdcany przez szumy oraz
interferencje pochodzace od innych
pracujacych w komputerze podze-
spotow.

Kolejny program tempest-crt tego
samego autora wykorzystuje — po-
dobnie jak poprzednie programy Eri-
ka Thiele i Pekki Riikonena — moni-
tor jako nadajnik do wysytania infor-
macji dzwiekowej. Inne dwa progra-
my Berke Duraka — tempest-pci oraz
tempest-mem — wykorzystujg jako
nadajnik odpowiednio szyne PCI (i
urzadzenia na niej pracujgce) oraz
pamiec operacyjna. Ich przydatnos¢
do wykorzystania w ataku jest row-
niez niewielka, poniewaz pole elek-
tromagnetyczne, ktére generujg wo-
kot siebie urzadzenia PCI, jest duzo
stabsze niz wytwarzane przez mo-
nitory (w szczegolnosci CRT, cho¢
LCD takze charakteryzujg sie do$¢
pokaznym niepozadanym ulotem).

W tym momencie nalezy wspo-
mnie¢, ze urzadzenia pracujace na

Rysunek 4. Transceiver Zodiac
Tokyo w czasie odbierania sygnatu
emitowanego z komputera

szynie SCSI - bardzo wydajnej szy-
nie danych, wykorzystywanej w roz-
wigzaniach serwerowych — takze
emitujg dos¢ silne pola elektroma-
gnetyczne. Sg one duzo bardziej in-
tensywne niz w przypadku szyny PCI
i w przypadku braku odpowiedniego
ekranowania dajg mozliwos¢ podstu-
chania z duzej odlegtosci.

mc - n‘::ot@iafhcst:,'I-'|or‘r|el\;reg}‘trnp,/‘tempest_.;c

Sesja Edycja Widok Zakladki Ustawienia Pomoc

[root@localhost tempest for eliza-1.8.5]# ./tempest for eliza 105000080 1024

1400 20000000 sonc

Tempest for Eliza - by erikyyy !

Read the README file to understand what's happening
if you do not read it, you will NOT know what to do

Pixel Clock 105000000 Hz

X Resolution 1024 Pixels

Y Resolution 768 Pixels
Horizontal Total 1400 Pixels

AM Carrier Frequency 20000000 Hz

bits-per-pixel mode
st tempest for eliza-1.0.51# [I

o~ | powioka @ @ Powioka 2 = powtoka 3

Programy Duraka sg niezaprze-
czalnym potwierdzeniem, ze mozna
wykorzysta¢ podzespoty kompute-
ra w celu wysytfania informacji po-
przez zastosowanie odpowiedniego
oprogramowania. Wprawny progra-
mista, wykorzystujac kod zrodtowy
programéw Duraka, teoretycznie
moze napisa¢ aplikacje, ktéra po-

eliza-1,0.5 - Powloka 2 - Konsola

Rysunek 3. Program Tempest for Eliza po zakoriczeniu pracy

Rysunek 5. Widok zmontowanego urzadzenia
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zwoli mu po zainfekowaniu kompu-
tera-ofiary na przechwytywanie in-
formaciji, jakie go interesuja. Po od-
powiedniej modyfikacji programu
mozna go dodac jako zatgcznik do
maila, ktéry automatycznie sie uru-
chomi, jesli nieuwazny internauta w
niego kliknie. Cho¢ dotychczas nie
ujawniono wirusa czy innego zfo-
sliwego kodu wykorzystujacego ta-
ka technike do przechwycenia in-
formacji, uwazam, ze zagrozenie
zwigzane z takimi atakami jest do$é
duze. Catkiem mozliwe, ze juz kto$
napisat taki ztosliwy kod i go wyko-
rzystuje, a my o tym po prostu nie
wiemy.

Techniki nieinwazyjne — jak su-
geruje nazwa — nie zmuszajg nas

Laptop z oprogramowaniem
Eckbox

do wstrzykiwania kodu programu
do komputera-ofiary. Nieinwazyj-
nos¢ tych metod polega na wyko-
rzystaniu niepozadanej emisji elek-
tromagnetycznej generowanej stan-
dardowo przez urzgdzenia kompu-
terowe. Prekursorem w tej dziedzi-
nie — a jednoczesnie naukowcem,
ktéry upublicznit informacje o moz-
liwosci podstuchu elektromagne-
tycznego — byt wczesniej wspo-
mniany Wim van Eck.
Podstuchiwaé mozemy przeréz-
ne sygnaty emitowane przez wie-
le podzespotéw komputerowych
— od urzadzeh komunikujacych sie
z komputerem bezprzewodowo, ta-
kich jak myszy, klawiatury, drukar-
ki itp., az po te, ktore sg potgczone

Cel ataku:
podstuchiwany komputer

Antena

przetwornik A/C

Y

odbiornik radiowy
lub transceiver

Rysunek 6. Eksperymentalny zestaw do podstuchu elektromagnetycznego

(Eckbox)

10K 5V (Ver)
150pF il ADC0803 ~ ADC0804 Lt ouF
1(CS e V+ E—o— I D25 parallel printer port
/TI/;E:[E RD  CLKR [1g—o— = ;\
(O e e - emm— =
I o—[4|CLKIN DB, [{7—o— >0 o
L o[5|INTR DBflf—o—"" 3 32 09
6 Vin (+) DBsﬁ—o/ D50 o
e o8 [l 65 o
L—o—{s AGND  DB;[i3 Lo O
O E'/ g g:
= ﬂg@ DGND DB, [11 mot‘\‘?—

Do wyjscia gtosnikowego
lub stuchawkowego radia

Rysunek 7. Schemat ideowy urzgdzenia Eckbox
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z komputerem kablem. W przypad-
ku stabej jakosci filtrowania napiec
zasilajgcych w zasilaczach kom-
puterowych czes¢ informacji mo-
ze przedostawac sie do sieci elek-
troenergetycznej i tam moze zostaé
przechwycona.

W roku 1990 Peter Smulders
opublikowat wyniki badan nad prze-
chwytywaniem informacji z ulotu
elektromagnetycznego kabli tacza-
cych interfejsy RS-232, na podsta-
wie ktérych mozemy przypuszczag,
ze praktycznie kazdy rodzaj transmi-
sji danych, nawet realizowanej prze-
wodowo, jest narazony na podstu-
chanie.

Budujemy urzadzenie

W zwigzku z tym, Zze najsilniejsze
sygnhaty emitowane sg przez mo-
nitory CRT, a zaraz po nich LCD,
postanowitem przeprowadzi¢ wta-
sne badania, budujac odpowiednie
urzgdzenie. Zaczerpnatem podsta-
wowe informacje ze strony projektu
Eckbox i zaczatem od zebrania od-
powiednich elementéw elektronicz-
nych, aby zbudowac interfejs prze-
twarzajacy sygnat analogowy z od-
biornika radiowego czy tez innego
transceivera, ktérym bede probo-
wacé odebraé sygnaty emitowane
przez monitory testowe.

Rozpoczynajac prace nad bu-
dowg pierwszego uktadu, podcho-
dzitem do catej sprawy nieco scep-
tycznie — jednak z odrobing na-
dziei, ze sie uda. Do swojego eks-
perymentu wykorzystatem odbior-
nik radiowy w zakresie pasma fal
dtugich, krotkich oraz UKF, a takze
transceiver Zodiac Tokyo, pracuja-
cy w zakresie 25-29MHz. Nastuchy
prowadzitem w modulacji AM oraz
FM. Jak wiemy, sygnaty nadawane
przez r6zne nadajniki czesto sg sty-
szalne na czestotliwosciach harmo-
nicznych, ktére sg wielokrotnoscia-
mi czestotliwosci nosnej. Liczylem
wiec, ze gdzies w koncu ustysze i
zobacze to, co chce.

Na Rysunku 6 wida¢ schemat
blokowy potaczen poszczegdlnych
elementéw zestawu.

W swoim eksperymencie wyko-
rzystywatem radioodbiornik wypo-
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sazony w standardowg antene fer-
rytowa oraz zewnetrzng telesko-
powa. Oprocz tego w przypadku
transceivera Zodiac Tokyo korzy-
statem z anteny dookdlnej petlowej
LoopSkywire oraz anteny kierunko-
wej MaglLoop wtasnej konstrukcji.
Szczegoty dotyczace budowy tych
anten nie zostang tu zamieszczo-
ne — wystarczajgco duzo informa-
cji na ten temat mozna znalez¢ w
Internecie.

Do zbudowania interfejsu urza-
dzenia dla portu LPT (wedtug infor-
macji ze strony http://eckbox.sour-
ceforge.net), potrzebujemy ukia-
du scalonego do konwersji sygna-
tu analogowego z odbiornika radio-
wego na sygnat cyfrowy rozumiany
przez komputer PC. Projekt Eckbox
zaktada uzycie przetwornika analo-
gowo-cyfrowego o rozdzielczosci 8
bitdw na wyjsciu cyfrowym i jednym
kanale wejsciowym. Uktady scalo-
ne, ktére mozna wykorzystac do te-
go celu, sg dostepne w kazdym lub
prawie kazdym sklepie z podzespo-
tami elektronicznymi.

Dodatkowo bedziemy potrzebo-
wali kilku rezystoréw, kondensatoréw
i diod. Przeszukujac sklepy natrafitem
na uktad ADCO0804, niedrogi, spet-
niajacy wymogi projektu i posiadaja-
cy odpowiednie parametry elektrycz-
no-logiczne.

Na Rysunku 7 przedstawiam
schemat uktadu, ktéry zbudowatem,
korzystajac z informacji zawartych w
nocie aplikacyjnej uktadu ADC0804 i
kilku innych rozwigzan wykorzystuja-
cych ten przetwornik.

Po zmontowaniu elektronicznej
czesci uktadu przystapitem do pota-
czenia wszystkich elementow zesta-
wu podstuchowego — tak, jak wida¢
na Rysunku 5.

Program eckbox po skompilowa-
niu (wraz z odpowiednimi bibliote-
kami — svgalib oraz modutem svga-
lib_helper) uruchamia sie, poczatko-
wo wyswietlajgc tylko czarny ekran.
Po chwili, gdy zaczyna dziata¢ prze-
twornik A/C, na ekranie pojawiajq sie
przesuwajace sie poziome linie — co
przedstawia Rysunek 8.

Urzadzenie nie wyswietla tego,
na co oczekiwatem, poniewaz za-

stosowany uktad ADC0804 prze-
nosi sygnaty o czestotliwosciach
do 10 kHz. Przeoczytem ten waz-
ny parametr podczas wyszukiwa-
nia odpowiedniego uktadu. Ponie-
waz w technice nieinwazyjnej za-
ktadamy, ze nie mamy mozliwosci
wymuszenia czestotliwosci, na ja-
kiej monitor emituje sygnat, musi-
my préobowac¢ odebra¢ go na cze-
stotliwosciach, na ktorych jest emi-
towany przez podzespoty kompute-
ra lub na czestotliwosciach harmo-
nicznych (zatozytem zakres od 10
do 30 MHz).

Zbudowatem wiec kolejny eg-
zemplarz oparty o uktad ADC,
mogacy pracowac¢ z czestotliwo-
Sciami sygnatu wejsciowego rze-
du 18 Mhz, ktéry teoretycznie po-
winien sie sprawdzi¢ lepiej — czyli
HI1175 firmy Intersil. Niestety, oka-
zato sie, ze to takze nie pozwala
na odebranie sygnatu. Zgodnie
z informacjami ze strony projek-
tu Eckbox, uktad powinien dziataé
na czestotliwosci pasma radiowe-
go FM 108MHz.

Taka czestotliwos¢ sugeruje, ze
program zostat napisany tak, by od-
biera¢ sygnat emitowany przez Pi-
xelClock w kartach graficznych.
Do$¢ trudne jest zdobycie ukta-
du ADC pracujgcego z sygnatami
wejsciowymi o takich czestotliwo-
Sciach.

Liczac, ze uda mi sie podstu-
chac cos$ na czestotliwosciach har-
monicznych, postanowitem naj-
pierw zbudowaé kolejne ukta-
dy, umozliwiajace prace na wyz-
szych czestotliwosciach. Kolejne
urzadzenie, zbudowane w oparciu
o uktad HI2302 (takze firmy Inter-
sil), podczas pierwszych testéw nie
chciato dziata¢ — czego przyczynag
okazato sie zanizone napiecie za-
silajgce. Poniewaz urzadzenie jest
zasilane z szyny USB, szybko zna-
laztem przyczyne tej sytuacji. Oka-
zat sie nig zewnetrzny dysk twar-
dy podtaczony do komputera, ktéry
pobierajac prad rzedu 500mA (czy-
li maksymalny mozliwy wedtug spe-
cyfikacji USB) powodowat spadki
napiecia. Po odtgczeniu dysku na-
piecie na szynie USB wrdcito do
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poziomu 5V, a urzadzenie zacze-
to pracowac.

Niestety, nie powiodio mi sie
réwniez tym razem. Uktad teore-
tycznie pozwala na odbieranie sy-
gnatéw o czestotliwosci 100MHz.
Program Eckbox, pomimo tego, ze
wyswietlal zmieniajgce sie w czasie
obrazy sktadajace sie z linii pozio-
mych, jak na

Brak pozytywnego wyniku dzia-
tania urzadzenia i programu Eckbox
wcale nie spowodowat w moim przy-
padku zmiany zdania na temat pro-
blemu ulotu elektromagnetycznego

O autorze

jetym bezpieczenstwem IT.

N

Kontakt: mancymonek@mancymonek.pl

Autor, Grzegorz Btonski, z wyksztatcenia jest informatykiem. Pracuje w duzej firmie pro-
dukcyjnej o zasiegu $wiatowym. Zajmuje sie administracja i bezpieczenstwem sieciowym.
Nalezy do miedzynarodowych organizacji ISOC oraz ISACA, zajmujacych sie szeroko po-

i zagrozen bezpieczehstwa z nim
zwigzanych.

Powodem niepowodzenia moga
by¢ zaréwno btedy w projektowaniu
urzadzenia, jak i sam program, kto-
ry ostatnich poprawek doczekat sie

Rysunek 8. Wynik pracy urzgdzenia i programu Eckbox

Rysunek 9. Obraz odbierany przez kolejny uktad (HI2302)
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w roku jego powstania (2004). Od
tamtego czasu na stronie projek-
tu nic sie nie dzieje. By¢ moze ktos
juz prébowat zbudowac¢ to urzadze-
nie wczesniej, jednak nie natkna-
tem sie na $lady informacji o dziata-
jacym egzemplarzu. Jezeli jest ktos,
kto wykonat taki aparat, chetnie sko-
rzystam z jego wiedzy — o ile zechce
sie nig podzieli¢.

Podsumowanie

Po analizie pokaznych zasobdéw infor-
macji na temat ulotu elektromagne-
tycznego, znajdujacych sie miedzy
innymi w Internecie, oraz po przepro-
wadzonych testach programoéw Eri-
ka Thiele i Berke Duraka uwazam, ze
problem emisji ujawniajacej jest kwe-
stig, ktérej nie mozna pomija¢ przy
tworzeniu polityk bezpieczenstwa w
firmach i instytucjach przetwarza-
jacych wazne, czesto tajne dane.
Cho¢ w tym artykule opisatem moz-
liwo$¢ odbierania sygnatéw nadawa-
nych z premedytacja — i to na nie-
wielkie odlegtosci, nie mozna lekce-
wazy¢ istoty problemu, ktéra moze w
wielu przypadkach stanowi¢ o wycie-
ku bardzo cennych danych. Nieudana
proba podstuchania emisji ujawniaja-
cej przy pomocy prostych w budowie
urzadzen nie przeczy temu, ze sam
fakt takiego podstuchu jest mozliwy.
Przy odpowiednio duzym nakfadzie
pracy oraz zastosowaniu profesjonal-
nego sprzetu z duzym prawdopodo-
bienstwem pozwoli nam to na skon-
struowanie urzadzenia, ktére bedzie
dziatato tak samo dobrze, jak urza-
dzenie Wima van Ecka (lub nawet le-
piej). Mam nadzieje, ze po przeczy-
taniu tego artykutu wielu administra-
toréw podejdzie do zagadnienia pod-
stuchu elektromagnetycznego tak sa-
mo powaznie, jak do innych proble-
mow zwigzanych z bezpieczenstwem
systemow informatycznych. @




