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Z ARTYKULU
DOWIESZ SIE

0 zagrozeniach zwigzanych z
korzystaniem z obcych sieci
komputerowych,

w jaki sposob opracowac
wielowarstwowq strategie
obrony swego komputera
przenosnego,

0 narzedziach pomocnych
w obronie komputera
przenosnego pracujgcego w
obcej sieci,

0 sposobach bezpiecznego
korzystania z komputera w
sieciach publicznych,

o dobrych praktykach w
administrowaniu systemem
operacyjnym i uzywanymi
aplikacjami.

CO POWINIENES
WIEDZIEC

zna¢ podstawowe zagadnienia
dotyczqce administraciji
systemami operacyjnymi z
rodziny Windows oraz Linux,

zna¢ podstawowe rodzaje
sieciowych atakéw.
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Ekstremalne srodki
ostroznosci w
sieciach publicznych

Podtqgczenie przenosnego komputera do nieznanej, publicznej
sieci komputerowej wigze sie z ogromnym ryzykiem.
Wszystkie wykonywane operacje sieciowe mogq zostac przez
kogo$ podstuchane, a nasze dane przechwycone. Zagrozenia
mogq jednak zosta¢ zminimalizowane poprzez zastosowanie
kompleksowej strategii obronne;.

ajnowszy rodzaj komputera
N przenosnego — netbook — okazat sie

wielkim rynkowym przebojem. Jak
grzyby po deszczu pojawiajg sie coraz to
nowe modele miniaturowych komputerkow.
Typowy netbook wazy nieco ponad kilogram
i jest w stanie pracowac na baterii nawet
10 godzin. Wszystko to zacheca fanow
mobilnych gadzetow do korzystanie z mini
laptopdw w niemal kazdej sytuacji. Ponadto,
coraz wigcej instytucji publicznych oraz
prywatnych udostepnia na terenie swych
obiektow przewodowe i bezprzewodowe sieci
komputerowe przeznaczone dla swych gosci.
Mozna wiec spotka¢ osoby surfujgce po
Internecie w kawiarniach, pubach, dworcach,
portach lotniczych czy tez hotelowych holach.
Czy uzytkownicy korzystajacy z zasobow
publicznych sieci komputerowych zdajg sobie
sprawe z czyhajgeych na nich zagrozen?
Prawdopodobnie wiekszos¢ z nich ani
przez chwile nie zastanawia sie nad kwestiq
bezpieczenstwa danych zgromadzonych na
ich komputerach oraz przesylanych w trakcie
korzystania z obcej siec.

Za linig wroga

Jakie wiec zagrozenia niesie ze sobq korzystanie
7 zasobOw nieznanej nam sieci komputerowej?
Oczywiscie ogromne! Przede wszystkim

nie dysponujemy zadng wiedzg na temat
konfiguracji obcej sieci, pracujgeych w nie;j

urzqdzeniach oraz innych jej uzytkownikach.
Najwazniejsze zagrozenia z jakich nalezy sobie
zdac sprawe, to:

mozliwosce fizycznej ingerencii 0sob trzecich
(kradziez, chwilowe skorzystanie z naszego
komputera przeno$nego, itd.),

mMozliwose przechwytywania cotego
naszego ruchu sieciowego, w szczegolinosci
logindw i haset, przez posredniczace w
transmisji urzadzenia sieciowe lub inne
komputery pracujgce w tej samej sieci,
mMozliwose przechwycenia danych
znajdujgeych sie na naszym komputerze
przez inne 0soby korzystajgce z te] samej
siecl.

Jak niebezpieczne jest korzystanie z publicznych
siecl oraz jak niska jest czujnose nawet
zaawansowanych uzytkownikow komputerow,
pokazat dobitnie projekt Wall of Sheep. WoS
to bardzo interesujgce przedsiewziecie
pewnej grupy hakerow, niosqgce ze sobg
szczegOlne walory edukacyjne. W trakcie
konferencji poswieconych bezpieczenstwu
informatycznemu, takich jaok Defcon lub Black
Hat, grupa specjalistow pasywnie analizuje
ruch sieciowy w udostepnionej dia gosci sieci
komputerowej. Hakerzy nie famiq zadnych
zabezpieczen, ani nie deszyfrujq jakichkolwiek
algorytmow szyfrujgeych, jedyne czego
poszukujq to loginy i hasta przesyiane tekstem
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jawnym za pomaocq nieszyfrowanych
protokotow sieciowych. Okazuje sig, ze
nawet posrod 0sob interesujgeych sie
bezpieczenstwem informacji, znajduje
sie wiele 0sOb nieswiadomych lub
ignorujgeych zagrozenia zwigzane

7 wykorzystywaniem tego rodzaju
protokotow. W trakcie kazdego takiego
happeningu, hakerom udaje sie w prosty
Sposob zdoby¢ dziesigtki cyfrowych
tozsamosci. Dane te sg nastepnie
publikowane (petne loginy oraz czesciowo
zastoniete hasta) w trakcie konferencji, na
liscie wymownie zatytutowanej jako Wall
of Sheep. W ten oto sposob ztowione
owieczki, mogq nastepnie skorzystac z
porad hakerow dotyczacych unikania tego
rodzaju zagrozen oraz zapoznac sie 7
zastosowanymi przez nich narzedziami

i metodami zdobywania hasetl. Warto
wspomniec, ze w trakcie konferenci
Defcon 2005 w Las Vegas, udalto sie
ztowi¢ hasta nalezgee do inzyniera Cisco
Systems Inc., kilku pracownikow Apple
Computer Inc. oraz profesora Harvardu!
Zobaczmy wiec, w jaki sposdb mozemy
by¢ maqdrzejsi od wspomnianego
profesora w trakcie korzystania z sieci
publicznych.

Defence in Depth

Strategia obrony systemow
informatycznych znana jako Defence

in Depth polega na wielowarstwowej
obronie przechowywanych w systemie
informacjl. Warto na poczatek przyjrze¢
sie pierwotnemu znaczeniu terminu

DiD. Ot6z pochodzi on z terminologii
militarnej | oznacza specyficzng strategie
obrony przed nacierajgcymi sitami
nieprzyjaciela. Tradycyjna obrona w
postaci skoncentrowania wszystkich sit
na linii frontu, w razie jej przerwania w
jednym miejscu, zatamuje sie i pozwala
nieprzyjacielowi na przenikniecie w gigb
bronionego terytorium oraz okrgzenie
pozostatych oddziatow obronnych.
Taktyka DiD nakazuje natomiast
rozproszenie Na, 0 wiele szerszym
obszarze, jednostek obronnych, grupujgce
je wedle spetnianych funkcji obronnych,
we wzajemnie uzupetniajgce sie oddziaty.
Mimo ze napastnik bedzie w takim
przypadku zazwyczaj zdolny do szybszego
przetamania, stosunkowo stabszej

linii frontu, to jednak w miare swych
postepodw, bedzie napotykat na kolejne
linie obronne. Taka taktyka, jesli nawet
nie zatrzyma wroga, to z calg pewnosciq
znacznie opdzni pochdd nieprzyjaciela,
co wiagnie stanowi gtowng zalete tej
strategil. Wielu czytelnikow z pewnosciq
0sobiscie stosowalo tego typu taktykg w
trakcie wirtualnych walk na polach bitew
strategicznych gier komputerowych!

Taktyka DIiD zostata z powodzeniem
zaadaptowana do obrony systemow
informatycznych, stajqce sie jednq z
najskuteczniejszych i najpowszechniej
stosowanych po dzis dzien. DiD
sprowadza sie do stworzenia wielu
warstw ochraniajgeych system
informatyczny. Podobnie jak na froncie,
jesli jedna z barier zostanie przez
intruza pokonana, natrafi on jedynie
na kolejne zabezpieczenie. Zwigksza
to znacznie prawdopodobienstwo
wykrycia atakujgcego, stwarza mozliwose
zastosowania dodatkowych srodkow
ochrony oraz znacznie opéznia
przeprowadzenie udanego ataku.

Rozwazajgce skuteczne srodki
ochrony komputera podigczonego do
nieznanej sieci publicznej, cheiatbym
zaproponowa¢ wiasnie strategie obrony
wielowarstwowej, jako najskuteczniejszy
Sposob na zminimalizowanie
wystepujgcych w takiej sytuacji zagrozen.
Rozwazajgce informatyczng strategie
DiD nalezy jeszcze podkreslic, ze
prawdziwe bezpieczenstwo zapewnia
wytgcznie obecnose wszystkich
rozwazanych warstw (zabezpieczen)
jednoczesnie. Niezastosowanie chocby
jednej z barier spowoduje luke w catym
systemie zabezpieczen i w tatwy sposob
moze doprowadzi¢ do kompromitacii
chronionego systemu.

Tworzqc strategie Defence in Depth
dla systemu, ktory ma zosta¢ podigczony
do nieznanej sieci publicznej, nalezy wokot
przechowywanych w nim danych stworzy¢
nastepujgce warstwy ochronne:

Swiadomoscei uzytkownika,

dostepu fizycznego,

sieciowego dostepu do systemu,
systemu operacyjnego i pracujgcych
pod jego kontrolg aplikacyj,

dostepu do danych.

Wszystkie, opisane szczegotowo ponize,
warstwy ochronne muszq zostac
zbudowane przed podigczeniem systemu
do sieci publicznej. Zobezpieczanie
systemu juz w trakcie pracy w obcej

sieci lub co gorsza z wykorzystaniem jej
zasobow (np. pobieranie aktualizacji do
oprogramowania i systemu operacyjnego
w obcej sieci) mija sie z celem, a wrecz
stwarza dodatkowe zagrozenie! System
musi wiec zosta¢ w peini zabezpieczony
przed wydarzeniami, ktore bedg wymagaty
pracy w obcej sieci (wyjazd stuzbowy,
udziat w konferencii, itd.), a najlepiej by
zawsze byt przystosowany do pracy w
nieprzyjaznym srodowisku.

Swiadomos¢

uzytkownika systemu

Piekno znajduje sie w oczach
patrzqcego, natomiast bezpieczenstwo
systemu informatycznego spoczywa

w umysle jego wiasciciela. Nie ma
bezpiecznego systemu komputerowego
bez Swiadomosci zagrozen wsrod jego
uzytkownikOw.

Swiadomos¢ zagrozeh oraz
znajomos¢ metod ochrony wiasnych
informacji musi zawsze stanowi¢ pierwszq
i'w wielu przypadkach najwozniejszq
warstwe obronng strategii Defence
in Depth. W przypadku korzystania z
zasobow obcych siecl, zdawanie sobie
sprawy z czyhajgcych na nas zagrozen
nabiera szczegdinego znaczenia.

Przede wszystkim, chcqce skorzystac
z dostepu do Intermetu w miejscach
0golnie dostepnych (lotnisko, kawiarenka
internetowa, konferencjay), nigdy nie wolno
korzysta¢ z komputerdw udostepnianych
przez 0soby trzecie!l Bedqce w kawiarence
internetowej, zamiast korzystac z
przygotowanych tam komputerow,
poprosmy o podigczenie naszego
komputera przenosnego. Skorzystanie z
komputera przygotowanego przez 0soby
trzecle grozi miedzy innymi nastepujgceymi
konsekwencjami:

nasze loginy, hasta oraz wszelkie
informacje wprowadzane za
pomocq Klawiatury mogg zosta¢
przechwycone przez zainstalowany w
systemie programowy lub sprzetowy
keylogger (program lub urzgdzenie
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przechwytujace wszystkie znaki
wprowadzane z klawiatury),

uzywane w trakcie pracy na obcym
komputerze pamieci przenosne (np.
pendrive) mogq zosta¢ zainfekowane
groznymi wirusami poprzez samo
ich podigczenie do obcego systemu
i w konsekwencji przeniesione na
komputer domowy lub stuzbowy,
wszelkie dane (zdjecia, dokumenty,
zatgezniki poczty elektronicznej, itd.)
otwierane, edytowane lub zapisywane
na obcym komputerze, nawet po ich
wykasowaniu, mogq zostac¢ poznie)

Z powodzeniem odtworzone przez
0soby trzecie.

Warto zauwazy¢, ze nawet jesli wiasciciel
obcej sieci nie ma ztych zamiarow i sam
w zaden sposob nie podglada swych
gosci, to system, z ktérego korzystamy,
mogt zosta¢ zmodyfikowany lub
zainfekowany przez jedng z korzystajgceych
7 niego przed nami 0sob. Jesli nie
dysponujemy komputerem przenosnym
lub nie mozemy go z réznych wzgledow
zabra¢ w konkretng podréz, przygotujmy
sobie na te okazje wiasng plyte Live

CD. Korzystajgc z obcego komputera,
zapytajmy czy mozemy go uruchomic
korzystajgc z wiasnego systemu
operacyjnego uruchamianego z piyty,
takiego jok choc¢by Knoppix. Korzystajgce z
takiego systemu operacyjnego, bedziemy

mieli pewnos¢, ze nie jest on w zaden
sposob zmodyfikowany i nie zawiera
ziosliwego oprogramowania.

Oczywiscie unikniecie korzystania
Z obcego systemu operacyjnego nie
powinno uspi¢ naszej czujnoscl. Nadal nie
jestesSmy bezpieczni, pozostajq przeciez

zagrozenia czyhajgce w samej obcej siec.

Przede wszystkim, korzystajac z
publicznych sieci, nalezy bezwzglednie
unika¢ korzystania z protokotow
nieszyfrowanych, takich jak:

Telnet,
HTTPR,
SMTP,
SNMP,
POPS,
FTP

Korzystanie z powyzszych protokotow,
szczegOlnie w nieznanej siec, jest
rOwnoznaczne z proszeniem sie o
ktopoty. Kazdy z tych protokotow przesyta
hasta w postaci niezaszyfrowanej. To

z kolei oznacza, ze zarbwno operator
obcej sieci (podstuchujge ruch sieciowy
przeplywajqey przez centralne urzgdzenia
sieci — np. korzystajgc z funkeji Port
Mirroringu przetgcznika sieciowego, czyli
replikowania catego ruchu sieciowego
dowolnego portu na innym wybranym
porcie), jak i jej dowolny inny uzytkownik
(korzystajqce z ataku ARP Spoofing,

pieczenie dostepu siecio

Zabezpteczony system opecacyjny

Rysunek 1. Schemat proponowanej strategii Defence in Depth
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dowolny klient jest w stanie podstucha¢
ruch sieciowy z catego segmentu sieci)
moze za pomocq dos¢ prostych metod
pozna¢ nasze hasta.

Rozwigzaniem jest niestety wytgcznie
catkowita rezygnacija z korzystania z
tych niebezpiecznych protokotdw. Dana
ustuga moze przeciez by¢ dostepna za
pomocgq innego, bardziej bezpiecznego
interfejsu. Przykiadowo, zamiast korzystac
7 poczty elektronicznej, za pomocq
klienta pocztowego skonfigurowanego
najczesciej do pracy z wykorzystaniem
protokotow POP3 oraz SMTP w sieci
obcej warto skorzystac¢ z dostepu
do konta poprzez interfejs webowy.
Wiekszos¢ serwerdw pocztowych oferuje
obecnie mozliwos¢ obstugi poczty z
poziomu strony internetowej za pomocq
szyfrowanego potgczenia HTTPS. Nalezy
przy tym zwroci¢ uwage, czy szyfrowane
jest cate potgczenie, czy tez moze tylko
sam moment logowania (dzieje sie
tak nawet w przypadku wielu znanych
serwisow, takich jak cho¢by Gmail).

W takim wypadku chronione bedzie
wylgcznie nasze hasto dostepowe, ale juz
cata pozostala sesja (wszystkie przesytane
dane) moze zosta¢ podstuchanal
Natomiast jesli serwer wspiera szyfrowane
odpowiedniki protokotdw pocztowych (tzn.
POP3S oraz Secure SMTP) wystarczy tylko
zmodyfikowa¢ odpowiednio ustawienia
naszego klienta pocztowego. Sprowadza
Sie to zazwyczaj do zaznaczenia 0pcji

Ten serwer wymaga zaszyfrowanego
potgczenia (SSL) lub podobnej (w
zaleznosci od stosowanego klienta) |
okreslenia portow na ktorych dziatajg
polqczenia szyfrowane (POP3S — 995,
Secure SMTP - 465). Dzieki takim
rozwigzaniom bedziemy w stanie w kazdej
sytuacji bezpiecznie korzystac z poczty
elektroniczne;.

Korzystanie wytqcznie z protokotow
szyfrowanych, takich jak HTTPS, nie
zwalnia nas jednak z zachowania
czujnosci. Wspomniana wczesniej technika
ARP Spoofing moze pozwoli¢ intruzowi
na wykonanie niezwykle groznych atakow
typu Man in the middle. Tego rodzaju
atak polega na takim przekierowaniu
ruchu sieciowego pomiedzy dwoma
uprawnionymi stronami transmisji,
by caty ruch przechodzit przez punkt
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posredniczacey, jakim staje sie komputer
intruza. Tego rodzaju dziatanie pozwala
na posredniczenie w transmisjach
szyfrowanych za pomocq (zazwyczaj)
bezpiecznych protokotdw, takich jak
SSL i SSH i w efekcie przechwycenie
wszystkich newralgicznych informacii (w
szczegolinosci haset dostepowych do
ustug sieciowych). Korzystanie z tzw.
pezpiecznych protokotdw, w nieznane;
nam sieci komputerowej, moze sie wiec
okaza¢ niezwykle grozne, szczegolnie gdy
Swiadomos¢ szyfrowania transmisji uspi
czujnos¢ uzytkownika. Po pierwsze nalezy
uswiadomi¢ sobie, ze zadne potgczenie
nie jest do konca bezpieczne. Po drugie
nalezy zwracac uwage na pewne, czasem
subtelne, sygnaty swiadczgce 0 mogageym
sie wiasnie odbywa¢ atoku. Jesli nasze
potgczenie HTTPS bedzie sie odbywato
Za posrednictwem komputera intruza,
wielce prawdopodobne jest, ze nasza
przeglgdarka internetowa wyswietli przy
probie potgczenia jakies ostrzezenie
(Rysunek 2). Moze to by¢ komunikat o
niewaznosci certyfikatu serwera, braku
jego podpisu lub potwierdzenia przez
zaufane centrum certyfikacji. W trakcie
nawigzywania potgczenia SSH, takim
sygnatem ostrzegowczym bedzie
natomiast informacja o zmianie klucza
hosta, z ktorym chcemy nawigza¢
potgczenie. Tego rodzaju ostrzezenia,
szczegOlnie jesli korzystamy z obcej
sieci, nalezy zawsze powaznie traktowac
i natychmiast przerwa¢ zagrozone
potgczenie. Innym symptomem
odbywajgcego sie wiasnie ataku ARP
Spoofing moze by¢ nadmierne obcigzenie
sieci (w wyniku wielokrotnego powielania
ruchu przez posredniczgey w nim
komputer intruza) lub chwilowe problemy
w nawigzywaniu potgczen. Tego rodzaju
symptomy bedzie jednak bardzo trudno
odrézni¢ od zwyklych, przejsciowych
problemow w dziataniu siecl.
Najskuteczniejszym zabezpieczeniem
przed tego rodzaju atokami bedzie
uzywanie oprogramowania IDS (Intrusion
Detection System) lub niewielkich
programow dedykowanych do wykrywania
atakow ARP

Mowige 0 swiadomosci uzytkownika
korzystajgcego z nieznanych mu
sieci, warto rowniez powiedzie¢ kilka

stow na temat polityki tworzenia haset
dostepowych do poszczegolnych rodzajow
ustug sieciowych. Kazdy uzytkownik wielu
ustug powinien sobie wypracowac pewng
polityke zarzadzania wiasnymi hastami.
Oczywiscie stosowanie jednego hasta do
wszystkich ustug jest niedopuszczalne.
Najbezpiecznigjsze bytoby stosowanie

70 kazdym razem innego hasta, jednak

Z powodu tego, ze liczba kont, ktdre
obecnie posiada przecietny uzytkownik
Internetu stale rognie, nie jest to wygodne,
Q Wrecz grozi czestym zapominaniem
poszczegoinych haset w natioku
wymaganych do zapamietania informacl.
Najrozsadniejsze wydaje sie wiec
zastosowanie jednego hasta do danego
rodzaju ustugi. Przykiadowo, stosujmy

to samo (oczywigcie mocne) hasto do
wszystkich naszych internetowych kont
bankowych, inne hasto do wszystkich
kont poczty elektronicznej, jeszcze inne
hasto do wszystkich stron internetowych
wymagajgeych logowania, itd. W ten

0Oto sposob, uzytkownik korzystajgey z

4 kont pocztowych, 3 kont bankowych,
oraz 7 portali wymagajgeych logowania,
bedzie musiat zapamieta¢ tylko 3 hasta,
w stosunku do 14 haset, ktore musiatby
zapamietac, w przypadku tworzenia
zawsze unikalnych haset. Tego rodzaju
funkcjonalny podziat haset nie tylko
odciqzy naszg pamiec, ale tez zwiekszy
nasze bezpieczenstwo. W przypadku gdy,
w razie korzystania z obcej sieci, uzyte
przez nas hasto do poczty internetowe]
zostanie podstuchane, intruz bedzie
dysponowat co najwyzej dostepem do
wszystkich naszych kont pocztowych, ale
juz nie do kont bankowych, czy tez innych
waznych ustug.

Korzystajgc z Internetu w
ogoIinodostepnej sieci warto rowniez
pamietaC o zasadzie korzystania
wylgcznie z tego co jest naprawde
niezbedne. Jesli nie musimy akurat
w tym momencie wykona¢ jakiegos
waznego przelewu, to nie logujmy sie
do banku internetowego, tylko po to by
sprawdzi¢ stan konta. Z im mniejszej
ilosci ustug skorzystamy, tym mniejsze
prawdopodobienstwo, ze jakies
krytyczne dane zostanq przez intruza
przechwycone. Jesli natomiast wiemy
juz przed wyjazdem, ze w jego trakcie
bedziemy musieli korzystac tylko z jednej
konkretnej ustugl, np. z jednego konta
poczty internetowej, to zmienmy przed
podrézg hasto do tej ustugl na jakies
niewykorzystywane nigdzie indziej. W
ten sposob, jesli takie hasto zostanie
przechwycone, to pozwoli to intruzowi
wylgcznie na dostep do tejze konkretnej
ustugi. Po powrocie natomiast, nalezy
Z powrotem zmienic¢ takie tymczasowe
hasto.

Stosujgc sie do powyzszych
zdroworozsadkowych zasad korzystania
Z obcych sieci, bez zastosowania
specjalnych metod technicznych,
znacznie podniesiemy bezpieczenstwo
wiasnych informacii. Jest to jednak tylko
pierwszy etap na drodze do osiggniecia
catkowitego bezpieczenstwa.

Dostep fizyczny

W trakcie korzystania z przenosnego
komputera w miejscach publicznych
nalezy zawsze mie¢ na uwadze tatwose
jego utraty (zgubienie, kradziez, itd.) oraz
tatwos¢ z jakg mogg mie¢ do niego
dostep niepowotane osoby.

W

Nie udalo sie nawigzac bezpiecznego potaczenia

www. mbank.com.pl uzywa nieprawidtowego certyfikatu bezpieczeristwa,

@) Wystapit problem z certyfikatem zabezpieczen tej witryny sieci Web

4

Certyfikat bezpieczenstwa tego
serwera nie jest jeszcze wazny!

Rysunek 2. Komunikaty mogqce Swiadczy¢ o wystgpienie ataku Man in the middle
(od gory: Mozilla Firefox, Windows Internet Explorer oraz Google Chrome)
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Co to oznacza z punktu widzenia
bezpieczenstwa naszych informac;ji?
Oczywiscie potencjalne, ogromne kiopoty.
Urzgdzenia infrastruktury informatycznej
(komputery, serwery, urzqdzenia sieciowe,
drukarki, itd.) sq przez producentdw
zazwyczaj konstruowane wg takiej zasady,
76 0soba ktora ma do urzqdzenia dostep
fizyczny, moze prostymi metodami
uzyska¢ dostep do konfiguracji oraz
danych zawartych w urzqdzeniu. Oznacza
to, ze postronna osoba, ktéra wejdzie
w posiadanie naszego komputera
przenosnego, przejmie rowniez wszystkie
zawarte w nim dane. Zazwyczaj kazdy
zdaje sobie z tego przeciez sprawe, jednak
mato kto stosuje jakies srodki ostroznosci
w zakresie bezpieczenstwa fizycznego
Swego sprzetu komputerowego.

Okazuje sie jednak, ze producenci
przenosnych komputerow przewidzieli
zabezpieczanie fizyczne swych produktow.
Obecnie, okoto 99% laptopdw jest przeciez
wyposazonych w gniazdo Kensington
Lock (inne nazwy to K-Slot lub Kensington
Security Slot).

Jest to gniazdo pozwalajgce za
pomocq specjainego zamka oraz kiodki
(z szyfrem lub kluczem) na zamocowanie
stalowej linki zabezpieczajqcej sprzet
przed kradziezq. Istniejq rowniez
rozwigzania konkurencyjne, np. zamki
mocowane na portach VGA, przez co nie
wymagana jest obecnose specjalnego
zigcza. Istniejg rowniez zabezpieczenia
elektroniczne, emitujgce sygnat alarmowy,
W rozie usunieci zabezpieczenia.

Jedli jednak mimo zabezpieczenia
laptopa za pomocq stalowe; linki, dojdzie
do jego kradziezy, zadbajmy o to, by
nasze dane mimo wszystko nie dostaty

sie w niepowotane rece. Zabezpieczy
nas przed tym jedynie zaszyfrowanie
catego dysku twardego. W tym celu
polecam Swietne oprogramowanie
Open Source, jokim jest TruCrypt. Jest
to uniwersalne oprogramowanie dia
systemow operacyjnych Windows
2000/XP/2003/VISTA, Linux oraz Mac
OS, umozliwigjace szyfrowanie catych
partycji dyskowych. Po wprowadzeniu
hasta, ktorym zabezpieczone zostaty
nasze partycje, mozliwa jest normalna
praca na danym dysku, tak jakby byt to
kazdy inny dysk dostepny w systemie.
Jeszeze do niedawna TruCrypt
ustepowat komercyjnym rozwigzaniom
brakiem mozliwosci szyfrowania partycji
systemowych. Jednakze wersja 5.0
i wyzsze jest juz pozbawiona tego
ograniczenia. Do zaszyfrowania dyskow
mozemy wykorzysta¢ bardzo bezpieczny
algorytm AES, ktory praktycznie zapewni
naszym danym catkowite bezpieczenstwo.
Fizyczny dostep innych os6b do
naszego komputera niesie ze sobq
jeszcze kilka innych zagrozen. Oddalajac
sie od swego komputera przenosnego,
oprocz zatozenia zapiecia fizycznego,
pamietajmy o bezwzglednym wylogowaniu
sle z systemu operacyjnego. Uniemozliwi
to podejscie obcej osobie | chwilowe
skorzystanie z NaSzego systemu w jej
tylko znanym celu. Znane sq réwniez
przypadki 0sdb podchodzgeych do
pozostawionych na chwile komputerdw,
ktore wtykajg na chwile w port USB
specjalnie przygotowang pamie¢
flash. Jesli w systemie operacyjnym
komputera, aktywna jest funkcja
Autoodtwarzania (znana najczescie]
jako autostart), komputer automatycznie

OB Q

ia Profile | Help / Suppert / Farum

Good afternoon, <unregistered user>

Secunia Personal Software Inspector
INTERFACEMODE, S

IMPLE | ADVANCED

[~ Scan Your PC [?]

Scan Progress: 100% (Scan has completed)

[ Security Threats [?]

Insecure Program (security threat) [7]

Threat Rating [7]

lution [7] Forum [2]

S0
<)
<)
)

=) )
o
<)
o
7

(@88 |e 8\

Note. After downloading and installing &
seanning your system, then pl

may be requirsd to re-s.
v Community Forumn for Furth

Category 4 Threat

system before the entry is removed from the above list. Should it still be listed after applying the solution and re-

solutions should be applied

Rysunek 3. Zagrozenia wykryte przez program Secunia Personal Software Inspector
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zaczyna wykonywa¢ pewnq ztosliwg
procedure zawartg na pendrivie (moze
to by¢ instalacja trojana w systemie,
pobranie plikdw, w ktorych system
przechowuje hasta, itd.). Dlatego, jok
iz wielu innych powodow zwigzanych
7 bezpieczenstwem naszego systemu,
bezwzglednie nalezy wylqczy¢ te funkcje
w systemie operacyjnym. Przykiadowo,
w systemie Windows XP, wyigczymy
globalnie te funkcje za pomocq przystawki
Zasady grupy (komenda gpeditmsc).
W przystawce nawigujemy do widoku
Konfiguracja komputera/Szablony
administracyjne/System i aktywujemy
opcje Wyiqcez funkcje Autoodtwarzanie.
Korzystajge z powyzszych rad
unikniemy przejecia naszych danych
w wyniku fizycznej ingerencji 0sob
trzecich. Zastosowanie tych zasad tworzy
jednoczesnie kolejng warstwe ochronng
w budowanej przez nas strategii obrony
przed wrogimi sieciomi i grasujgcymi w
nich intruzami.

Wro6g u bram

Korzystajge z wiasnego komputera

w skrajnie nieprzyjoznych warunkach,
jakie z pewnosciqg stanowi publicznie
dostepna, otwarta sie¢, nalezy pamietac,
by pozamyka¢ wszelkie wrota, kidre
potencjalnie mogg umozliwi¢ intruzowi
przenikniecie do naszego systemu.

Jak mozna wiec przedtuzy¢ czas
pracy swego komputera przenosnego
na baterii, przyspieszy¢ dziatanie
jego systemu operacyjnego, a
zarazem znaczqceo zwiekszy¢ jego
bezpieczenstwo? Nic prostszego..
Wystarczy tylko powyigcza¢ wszelkie
urzqdzenia i interfejsy, z ktorych aktualnie
nie korzystamy. Jesli wiec, przeglgdamy
Internet w kawiarence internetowe,

a nasz laptop zostat przez obstuge
podigczony do sieci za pomocgq kabla
sieciowego, wylgczmy karte WiFi

oraz Bluetooth. Oba te interfejsy, jesli
POZOStajq zawsze wigczone, stanowiq
przeciez pewnq potencjaling furtke dla
wiamywacza. Zazwyczaj uzytkownicy
zdajg sobie sprawe z tego, ze wigczony
interfejs WiFi moze spowodowac
wyciek danych, natomiast zagrozenia
zwigzane z potgczeniem Bluetooth sq
zazwyczaj ignorowane. Dzieje sie tak
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prawdopodobnie dlatego, ze Sinozeby
kojarzy sie nam zazwyczaj z sieciami

i urzqdzeniami 0 zasiegu Co Najwyzej
kilku metrow. Jest to jednak nie do
konca stuszne przekonanie. Urzgdzenia
Bluetooth zostaty podzielone na trzy
klasy mocy. Podczas gdy urzgdzenia
klasy 3 i 2 nie majq zasiegu wigkszego
niz odpowiednio 1110 m, to juz
urzgdzenia klasy 1 sq w stanie pracowac
na dystansach dochodzqgceych do

100 m!Inng przyczyng ignorowania
zagrozen zwigzanych z tym standardem
komunikacyjnym moze byc¢ to, ze
Zazwyczaj jest on wykorzystywany do
przytgczania niewinnych urzqdzen
peryferyjnych, takich jak myszki,
Klawiatury, stuchawki itd. Tymczasem,
podobnie jak WiFi, Sinozeby moze z
powodzeniem postuzy¢ do utworzenia

sieci komputerowej ad hoc. Jak wiadomo,

sie¢ tego rodzaju pozbawiona jest
centralnego urzadzenia zapewniajgcego
dodatkowe mechanizmy bezpieczenstwa
(takiego jak Access Point w przypadku
sieci WiFi), moze wiec zosta¢ stosunkowo
fatwo wykorzystana przez intruza
do wiamania. Nie zaglebiajqc sie
szczegotowo w tematy zwigzane z
bezpieczenstwem Bluetooth, warto tylko
zauwazy¢, ze urzqdzenie moze pracowac
w trybie Nonsecure mode (jeden z 3
mozliwych trybow pracy), ktory to nie
zapewnia jakichkolwiek zabezpieczen
dla nawigzywania potgczen oraz samej
transmisji. Zas w pozostatych dwoch
trybach sq stosowane zabezpieczenia
takie jak autoryzacja, autentykacja oraz
szyfrowanie transmisji, natomiast ich
skutecznosc¢ jest mocno dyskusyjna.
Nalezy wiec zawsze, a juz szczegoinie
w miejscach publicznych, wytgczac
wszelkie niepotrzebne w danej chwili
interfejsy komunikacyjne. Notebooki sq
70zZwWYyCzaj Wyposazone W umieszczone
na obudowie przetgczniki umozliwiojace
szybkie wigczanie i wytqgczanie Wik oraz
Bluetooth, warto wiec z nich korzystac.
Wyiqczenie karty WiFi, adaptera Bluetooth
i innych urzgdzen systemowych powinno
rowniez przediuzy¢ czas pracy naszego
komputera przenosnego na baterii, jok i
nieco odcigzy¢ zasoby systemowe.
Pozamykanie furtek, przez ktore
intruz mogtby przenikng¢ do naszego

systemu stanowi kolejng zbudowang
przez nas warstwe obronng strategii DID.
Zastandéwmy sie teraz jak powinnismy
przygotowac¢ do pracy w obcej sieci nasz
system operacyjny oraz pracujgcee pod
jego kontrolg aplikacje.

Mdj system operacyjny
jest mojq twierdzq
Zbudowanie bezpieczenstwa systemu
operacyjnego oraz pracujgeych w jego
Srodowisku aplikacji jest oczywiscie
kluczowq kwestiq w strategii Defence i
Depth. Ta warstwa obronna jest rowniez
najtrudniejsza w praktycznym wykonaniu
ze wszystkich omowionych. Roéznorodnose
systemow operacyjnych, aplikacji, ustug |
konfiguracii jest tak ogromna, ze naprawde
trudno zapanowa¢ nad bezpieczenstwem
wiasnego systemu. Mozna jednak
wyrozni¢ kilka kwestii kluczowych dla
bezpieczenstwa systemu wystawionego
na probe w obcej sieci komputerowej,
uniwersalnych praktycznie dla wszystkich
spotykanych obecnie rozwigzan.

Przede wszystkim, system operacyjny
oraz pracujgce w nim aplikacje
muszq zosta¢ zaktualizowane zanim
(podkredlam — zanim) komputer
zostanie podtgczony do nieznanej sieci.
Praktycznie wszystkie obecnie uzywane
systemy operacyjne wyposazone sq
w funkcje pozwalajgce na ich tatwe
zaktualizowanie. W systemach z rodziny
Windows wystarczy skorzystac z funkcji
Windows Update, w systemach z rodziny
Linux podobne rezultaty (w zaleznosci od
konkretnej dystrybucji) mozna osiagnqé
poleceniami: apt-get update, apt-get
upgrade, yum update, itp. Nie wolno
wykonywa¢ jakichkolwiek aktualizacji juz
w trakcie korzystania z nieznanej nam
sieci komputerowej. W takim przypadku
nie mamy przeciez zadnej pewnosci, czy
pobierane aktualizacje sq rzeczywiscie
oryginalnymi poprawkami producenta.
Nie jest to w zadnym razie wylgcznie
teoretyczne zagrozenie. W Internecie
dostepne jest specjalne narzedzie
0 nazwie Evilgrade, umozliwiajgce
ingerencje w proces aktualizacji kilku
popularnych aplikacji (np. dodatku Java,
iTunes, OpenOffice'a i innych). Zasada
dziotania jest prosta, oprogramowanie
podszywa sie pod legalny serwer

aktualizacji i odpowiada na zapytania
0 aktualizacje wysytane przez podatne
na ten atak aplikacje. Jednak zamiast
aktualizacji, intruz moze w ten sposob
zainstalowac w systemie dowolny, ziosliwy
kod. Evilgrade, jako wielomodutowy
framework, moze by¢ swobodnie
modyfikowany, w celu obstugi innych
aplikacji. Nalezy wiec zwracac baczng
uwage na to, skad nasze aplikacje
pobierajg aktualizacje.

Mechanizmy aktualizacji woudowane
W System operacyjny mogq nie
by¢ w stanie dokona¢ aktualizacii
oprogramowania pracujgcego w
systemie. Tymczasem ze statystyk
jasno wynika, ze rosnie liczba exploitow
wymierzonych nie tyle w sam system
operacyjny, Co W pracujgce w nim
aplikacje. Szczegolnie glosno byto
w ostatnim czasie o dziurach w
oprogramowaniu Adobe (Flash oraz
Reader). Podobnie wiec jak w przypadku
systemu operacyjnego, wszystkie
aplikacje muszq zosta¢ zaktualizowane
przed podigczeniem sie do obcej
sieci. Mechanizmy wbudowane w
system operacyjny mogaq w tym
wypadku nie wystarczy¢, przykiadowo
Windowsowy Windows Update jest
w stanie aktualizowac wylqcznie
oprogramowanie firmy Microsoft. W celu
zidentyfikowania w naszym systemie
dziurawych, wymagajgcych aktualizacii
aplikacji, polecam darmowy (do uzytku
domowego) skaner Secunia Personal
Software Inspector. Po zidentyfikowaniu
i ocenieniu poziomu zagrozenia
zwigzanego z odnalezionymi lukami,
program zaproponuje zatatanie kazdej z
nich, podajgc bezposrednie odnosniki do
aktualnych wersji oprogramowania lub
odpowiednich fatek (Rysunek 3). Znacznie

Big Problem

1P 192.168.1.1 changed MAC from 00-14-bf-efmesmto 00-0c-29-Silaiem
WARNING!!
This IP is a Gateway!!! Something weird is up!!!

% ARP Watcher X

IP 192.168.1.14 changed MAC from 00-0c-29-SMINe to
00-17-31 VG

Rysunek 4. Program DecaffeinatlD
wykryt zmiane adresu MAC
odpowiadajgcego adresowi IP bramy,
prawdopodobnie oznacza to probe
przeprowadzenia ataku Man in the middle

11/2009 HAKIN9 | 49



Uprosci to proces przygotowania systemu
do stawienia czota nieznanej sieci.
Zaktualizowalismy wiec system
operacyjny oraz wszelkie zainstalowane
aplikacje. Nie straszny wiec nam jest
juz zaden znany exploit. Swietnie, ale co
Z exploitami typu Zero-day”? Przeciez
w trakcie konferencji poswieconej
bezpieczenstwu informatycznemu, istnigje
catkiem spore prawdopodobienstwo,
7e 7 te] samej sieci bedzie korzystac
specjalista, ktory niedawno odkryt nowq
dziure w systemie operacyjnym lub jakiejs
ustudze, stworzyt nowy exploit i bedzie
chcial go przetestowac na obecnej
publicznosci. Prostym rozwigzaniem
moze sie okaza¢ powyigczanie
wszelkich serwerdw i ustug sieciowych
pracujgeych na naszym komputerze
przenosnym. Czesto zdarza sie przeciez,
ze informatycy i programisci instalujg
na swym przenosnym sprzecie catq
mase testowych serwerow: WWW,
bazodanowych oraz zwigzanych z
roznego rodzaju ustugami zarzqdzania
sprzetem i oprogramowaniem. Przed
podtgczeniem sie do nieznanej siec,
nalezy bezwzglednie powyigczac
wszelkie tego typu, niepotrzebne w
danym momencie serwery. W celu
sprawdzenia, jakie porty zostaly otwarte
W naszym systemie przez zainstalowane
w nim ustugi wystarczy wyda¢ proste
polecenia: netstat -a (w systemach z
rodziny Windows) lub Isof -i (w systemach
z rodziny Linux). Dobrym pomystem
bedzie tez przeskanowanie portow
TCP oraz UDP za pomocq programu
Nmap uruchomionego z poziomu innej
maszyny, przykiadowe polecenie moze
wyglgdac¢ nastepujqco: nmap -p T:
0-65535,0:0-65535 adres IP _

ARPFreeze 0.01 from Irongeek: x|

Do you wish to make

192.168.1.1 (This is the IP gateway!!!)
to
00-21-29 95 (Cisco-Linksys)

static?

Rysunek 5. Program ARPFreeze pozwala
na stworzenie statycznych wpisow w
tablicy ARP
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sprawdzanego _ komputera. Wszelkie
odkryte w ten sposob serwisy nalezy
wytgczy¢ przed podigczeniem sie do
obcej sieci. W przypadku jesli z jakichs
wzgledow serwis nie moze zostac
wyigczony, nalezy zainstalowac wszelkie
dostepne dla niego w danej chwili
poprawki. Jesli ustuga potrzebna nam
jest tylko lokalnie, nalezy za pomocqg
zapory ogniowej odfiltrowa¢ port tak, by
byt dostepny wytgcznie z adresu 1270.0.1
(localhost).

Kolejng kwestiq zwigzang z
konfiguracjq systemu operacyjnego, na
jakg nalezy zwroci¢ szczegding uwage, sq
udostepnione na przenosnym komputerze
udziaty sieciowe. Kwestie te omowie
glownie na przykiadzie systemow z rodziny
Windows, jednak podobny problem moze
wystapi¢ w systemach z rodziny Linux (w
tym wypadku szczegoing uwage nalezy
zwrécié na konfiguracie Samby oraz NFS).

By¢ moze w ostatnim czasie
zdarzylo sie, ze prywatne zdjecia zawarte
na komputerze przenosnym zostaty
przeniesione na stacjonarny komputer
domowy za pomocq udostepnionego
katalogu? W trakcie udostepniania udziatu
nie martwilismy sie jednak o zadne
zabezpieczenia, w koncu miato to by¢
chwilowe udostepnienie w obrebie naszej
siecl domowej. Jednak jesli zapomnimy o
takim udostepnionym bez zabezpieczen
folderze i podigczymy komputer do
obcej sieci komputerowej, kazdy inny
uzytkownik tej sieci bedzie w stanie pobra¢
zawartos¢ udostepnionego katalogu.
Znane sq rowniez przypadki ziosliwego
oprogramowania rozprzestrzeniajgcego
sle wiasnie poprzez automatycznie
wyszukiwane, niezabezpieczone udziaty
sieciowe.

Przed podigczeniem sie do obcej
sleci nalezy wiec koniecznie sprawdzic,
co udostepnia nasz komputer oraz
odpowiednio zmodyfikowa¢ ustawienia
systemowe w tym zakresie. W systemach
Windows, w tym celu wystarczy uruchomic
Zarzqdzanie komputerem (komenda
compmgmt.msc) | wybra¢ pozycje Foldery
udostgpnione. Nalezy zweryfikowac
wszelkie udziaty oraz zwigzane z nimi
uprawnienia. Udziaty, ktorych nazwa
zakonczona jest znakiem $, to tzw. udziaty
administracyjne, czyli takie, do ktorych

dostep majg wytgcznie administratorzy
systemu. W przypadku, gdy ktéres z kont
administracyjnych zabezpieczone jest
stobym hastem, udziaty administracyjne
stanowiq szczegolne zagrozenie.
Przyktadowo domysinie wigczony udziat C$
pozwala na sieciowy dostep dowolnemu
uzytkownikowi do catej partycji systemowej
C:1 Przyktodowo, polecenie net use
z: \Adres IP 1lub Nazwa _
komputera\C$ /user:administrator
hasto administratora POZWOI
zdalnemu uzytkownikowi na zamapowanie
catej naszej partycji C: jako dysk Z: w
jego lokalnym systemie. W tym miejscu
nalezy wiec przypomnie¢ 0 koniecznosci
ustawiania silnych haset, szczegolnie
dla kont administracyjnych. Przed
podigczeniem komputera do sieci
obcej, najbezpieczniejsze bedzie jednak
zupetne wylgczenie dostepu do wszelkich
udziatow. Mozna to uzyska¢ wytqczajac
PO kolei kazdy udziat za pomocq opcji
Zatrzymaj udostepnianie 1/lub wytgczy¢
wyjqtek Udostepnianie plikow i drukarek w
konfiguracji systemowej zapory sieciowe].
Mozna tez odinstalowa¢ catkowicie
protokdt Udostepnianie plikow i drukarek
w sieciach Microsoft Networks we
wiasciwosciach biezacego potgcezenia
sleciowego. W celu sprawdzenia
konfiguracji udziatow udostepnionych
w systemach z rodziny Linux, nalezy
przeanalizowa¢ konfiguracje zawartg w
odpowiednich dia danej dystrybucii plikach
konfiguracyjnych, w szczegolinosci w pliku
smb.conf.

Zabezpieczajgc wiasny system,
warto rowniez skorzystac¢ z szeregu
specjalizowanych aplikacji. Oprocz
obowigzkowego oprogramowania
antywirusowego 0oraz zapory sieciowej,
istnieje szereg aplikacji dedykowanych do
obrony systemoOw pracujgeych w skrajnie
nieprzyjaznych warunkach. Przykiadem
takie] aplikacji jest DecaffeinatiD, prosty
system IDS, bedacy w stanie wykrywa¢
grozne ataki typu ARP Spoofing (Rysunek
4). Jest to mozliwe dzieki temu, e program
monitoruje:

zmiany w tablicy ARP,

zdarzenia w logu bezpieczenstwa,
zdarzenia w logu zapory sieciowe]
systemu Windows.
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Przykiadowo, jesli program zauwazy, ze
adres fizyczny zapamietany w tablicy ARP
dla adresu IP odpowiadajgcego bramie
ulegt zmianie, zostanie wyswietlone
ostrzezenie o prawdopodobnie
odbywajgeym sie ataku, majgcym na celu

przechwycenie naszego ruchu sieciowego.

Innym przykiadem oprogramowania
stworzonego specjalnie z myslqg o
obronie systemoOw pracujgeych w
potencjalnie niebezpiecznej siecl, jest
ARPFreeze. Program ten umozliwia
stworzenie statycznej tablicy ARP
(Rysunek 5), dzieki czemu uodporni nasz
system od atakow zatruwajgceych tablice
ARP i w konsekwencji rowniez od atakdw
typu Man in the middle.

Zamiast fatac i zabezpiecza¢ wiasny
system operacyjny oraz zainstalowane
w nim dziesigtki aplikacji | serwisow,
mozna rowniez zastosowac zupetnie
inng strategie. Mozna przyja¢ zasade, ze
w trakcie korzystania z niebezpiecznych
obcych sieci, bedziemy zawsze korzystac
ze specjalnie przygotowanego, super
bezplecznego systemu operacyjnego
typu Live CD. Obecnie, najciekawszy tego
typu system stanowi specjalistyczna
dystrybucja Linuxa = Incognito. Jest to
dystrybucja, ktorg mozna uruchomic
bezposrednio z ptyty CD lub pamieci
flash, zbudowana na bazie Gentoo Linux.
Jest to system specjalnie zaprojektowany
do bezpiecznego i anonimowego
zarazem korzystania z sieci publicznych.
Co najciekawsze, istnieje rowniez
mozliwos¢ uruchomienia wirtualnej
instancji tegoz systemu bezposrednio
pod systemem operacyjnym Windows.
Jest to mozliwe, dzieki zintegrowaniu
dystrybucji z emulatorem o otwartym
kodzie — QEMU. Wszystkie aplikacje
sieciowe zawarte w tej dystrybucji,
takie jak przeglgdarki internetowe,
klienty pocztowe, programy IM, itd.
natychmiast po uruchomieniu systemu
SQ Juz specjalnie skonfigurowane.

Kazde potqgczenie wychodzgey bedzie
anonimizowane z wykorzystaniem sieci
Tor. Nalezy pamietac, ze wykorzystanie
sieci Tor zapewnia wytgcznie wysoki
stopien anonimowos¢, jednak nie

oferuje w zadnym razie szyfrowania
potqczen. System Incognito zostat jednak
wyposazony w szereg dodatkowych

narzqdzi oferujgcych szyfrowanie, takich
jak program GnuPG, pozwalajgcy na
szyfrowanie poczty elektroniczne;.
Stosowanie tego systemu operacyjnego
moze znaczqco zwiekszy¢ nasze
bezpieczenstwo w trakcie korzystania
z nieznanej nam sieci. Warto rowniez
zwrOciC uwage, ze ta dystrybucja Linuksa
pozwala rowniez na obchodzenie
mechanizmow filtracii (filtracji URL,
filtracji IP itp.) tresci. Jedli wiec w danej
sieci korzystanie z pewnych zasobow
internetowych jest zabronione, Incognioto
prawdopodobnie umozliwi nam dostep
do wszystkich zasobodw.

Po zbudowaniu systemu operacyjnego
- twierdzy, nasza strategia Defens
in Depth, jest juz niemal kompletna.
Zbudujmy jednak jeszcze ostatniq linie
obronng — zabezpieczmy dodatkowo
same dane, tak by nawet ich przejecie, nie
dato intruzowi najmniejszych korzysci.

Pancerne dane

W przypadku gdyby wszystkie dotychczas
omaowione linie obronne zostaty
przetamane przez intruza i nasze

dane dostatyby sie w niepowotane

rece, sprawmy by nasze pliki staty sie
jednoczesnie ostatniq linig obrony.
Wszelkiego rodzaju dane mozna,

7AzWyCzaj Stosunkowo prostymi
metodami zabezpieczy¢ tak, ze
praktycznie kazdy intruz potamie sobie na
nich zeby.

Praktycznie wszystkie programy,
ktorych uzywamy na co dzien, generujq
domyslnie dane niezabezpieczone
w zaden sposob. Przejecie takiego
dokumentu przez osoby trzecie pozwala
wiec na swobodny odczyt, modyfikacje
i dalsze rozpowszechnianie cudzych
plikdw. Wiekszos¢ uzytkownikow zdaje
Sobie przeciez sprawe 7 tego, ze
dzisigjsze aplikacje sq wyposazone w
najrozmaitsze opcje zabezpieczania
danych, zazwyczaj poprzez ich
szyfrowanie, jednak mato kto korzysta z
tej funkcjonalnosci. Mozemy szyfrowac
(korzystajgc z funkcjonalnosci samego
oprogramowania lub tatwo dostepnych
rozszerzen) dane tworzone przez
najpopularniejsze pakiety biurowe,
pliki w formacie PDF, pliki zawierajgce
bazy danych i wiele innych. Wystarczy
tylko odnalez¢ odpowiedniq opcje w
uzywanym przez nas programie lub
doinstalowa¢ odpowiednig wtyczke. Jesli
opcja szyfrowania jest rozbudowana o
opcje wyboru algorytmu szyfrujacego
oraz diugosci klucza, warto poswiecic
chwile na dokonanie odpowiedniego
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Rysunek 6. Srodowisko systemu Incognito zostato przez tworcow skonfigurowane do
bezpiecznej i anonimowej pracy w dowolnej sieci komputerowej

11/2009 HAKIN9 | 51



wyboru. Czesto zdarza sie tak, ze
program domysinie oferuje bardzo staby
algorytm szyfrujgey. Przykiadowo w
oprogramowaniu Microsoft Word oraz
Excel w wersjach 97-20083, domysinie
stosowane jest bardzo stabe szyfrowanie
z kluczem zaledwie 40-bitowym.
Stworzono wiec oprogramowanie (np.
Elcomsoft Advanced Office Password
Breaker), ktore jest w stanie rozszyfrowad
kazdy taki zaszyfrowany domysinym
algorytm plik. Diugos¢ hasta oraz jego
z10z0n0s¢ nie majg w tym wypadku
najmniejszego znaczenia, gdyz

program sprawdza kazdg z mozliwych
(240 mozliwosci) kombinacji klucza.
Nowoczesny pecet jest w stanie przejrze¢
wszystkie mozliwosci juz nawet w ciggu
24 godzin. Nalezy wigc zawsze wybierac
sposrod dostepnych algorytmow
szyfrowania te najbardziej bezpieczne.
Obecnie, jednym z najbezpieczniejszych
jest przyktiadowo algorytm AES z 256-
bitowym kluczem. Nalezy rowniez zawsze
stosowac¢ diugie i skomplikowane hasta,
gdyz wiekszos¢ pozostatych metod
otwierania zaszyfrowanych plikow opiera
sie na sprawdzaniu wszystkich mozliwych
kombinacji hasta.

Warto réwniez zastanowic sie nad
szyfrowaniem korespondencji przesytanej
70 pomocq poczty elektroniczne). W
tym przypadku mozemy wykorzystac,

W Sieci

http://hcslpl/ - Hard — Hard Core Security Lab,

dostepny w formie dodatku dla wiekszosci
najpopularniejszych programow
pocztowych, program Pretty Good Privacy
(PGP pol. catkiem niezta prywatnose).
PGP pozwala szyfrowa¢ i deszyfrowac
wiadomosci poczty elektroniczne,
podpisywac je cyfrowo oraz weryfikowac
tozsamos¢ nadawey (pod warunkiem, ze
ten takze korzysta z PGP).

W trakcie korzystania z nieznanej
nam sieci, mozna réwniez rozwazy¢
szyfrowanie rozmaow VoIP. Program Zfone,
ktory jest dostepny w postaci dodatkdw
do wielu popularmych programow
umozliwiajgeych rozmowy VolP (X-Lite,
Gizmo, XMeeting, Google Talk VoIP, Yahoo
Messenger's VoIP client, Magic Jack i inne)
zabezpiecza przeprowadzane rozmowy za
pomocq protokotu ZRTP. Program ten nie
wspiera niestety protokotu Skype, ktory nie
zostat nigdy oficjalnie upubliczniony.

Dane zabezpieczone odpowiednio
silnymi algorytmami szyfrujgcymi, bedq dia
intruza bezuzyteczne, warto wiec wyrobic¢
sobie nawyk szyfrowania najwazniejszych
plikow. Szyfrowanie plikow stanowi ostatni
element wielowarstwowej strategii obronnej,
jakq proponuje przyja¢ w trakcie korzystania
7 niebezpiecznych sieci publicznych.

Podsumowanie
Czytelnik moze dojs¢ do wniosku, ze
zaproponowana strategia wymaga zbyt

http://www.certorg/ — Computer Emergency Response Team,
http://www.remote-exploitorg/backtrack.html — BackTrack,
http://www.wallofsheep.com/ — Wall of Sheep project,
http://www.usatoday.com/tech/conventions/2005-08-01-hacker-conference_x.htm

— Hackers demonstrate their skills in Vegas,

http://pl.kensington.com/ — Oficjalna strona firmy Kensington,

http://www.truecryptorg/ — Strona domowa projektu TruCrypt,
http://csrc.nistgov/publications/nistpubs/800-48/NIST_SP_800-48 pdf — Wireless Network
Security 802.11, Bluetooth and Handheld Devices,
http://secunia.com/vulnerability_scanning/personal/ — Secunia Personal Software Inspector,
http://www.irongeek.com/iphp?page=security/decaffeinatid-simple-ids-arpwatch-for-

windows — DecaffeinatlD: A Very Simple IDS,

http://www.irongeek.com/iphp?page=security/arpfreeze-static-arp-poisoning — ARPFreeze:
A tool for Windows to protect against ARP poisoning,
http://anonymityanywhere.com/incognito/ — Incognito Live CD,

http.//www.torproject.org/ — Tor on-line,

http://www.elcomsoftcom/ — ElcomSoft Co.Ltd.,
http://www.pgpi.org/ — The International PGP Home Page,

http://zfoneprojectcom/ — The Zfone Project,
http://www.irongeek.com/ — Irongeek.
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wiele zachodu i jest zbyt skomplikowana,
by mozna jq byto stosowac przy
kazdej okazji korzystania z zasobow
informatycznych nieznanej nam sieci.
Jest to jednak przekonanie biedne. Po
pierwsze, bezpieczenstwo naszych
prywatnych lub firmowych danych
jest warte tego zachodu. Po drugie,
przygotowanie pancernego systemu
wystarczy wykonac tylko raz, a potem
nalezy juz tylko dbac¢ o jego aktualnose i
stosowac sie do przedstawionych zasad
bezpiecznego korzystania z obcych
siecl. Zaproponowana procedura,
zainspirowana strategiq Defence
in Depth jest naprawde skuteczna |
prawidiowo wykonana, zapewni niemal
stuprocentowe bezpieczenstwo naszych
danych. Jednoczesne przetamanie
wszystkich pieciu warstw ochronnych,
jakie utworzymy wokodt naszych danych
jest, nawet dla wytrawnego crackera,
praktycznie niemozliwe. Jest wielce
prawdopodobne, ze wiamywacz
napotykajgc na kolejne zabezpieczenia,
PO prostu obierze sobie za cel jakis inny,
stabiej zabezpieczony system.

Na koniec chceiatbym wspomnie¢
0 zupeltnie odmiennej metodzie
zapewniajgcej bezpieczng prace w
sieci obcej. Jesli tylko dysponujemy
mozliwosciq wykonania potgczenia
typu remote vpn do sieci (domowej
lub firmowej), w ktdrej bedziemy mogli
zdalnie zalogowac¢ sie do jakiegos
komputera, takie rozwigzanie moze
Z powodzeniem zastgpi¢ naszq
rozbudowangq strategie obronna. Jesli
uda nam sie utworzy¢ bezpieczny
tunel do zdalnego komputera i na
nim pracowac, to potencjalny intruz
nastuchujgey w sieci obcej bedzie w
stanie wytqcznie przechwyci¢ transmisje
szyfrowang, a my pozostaniemy w petni
bezpieczni.
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