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Sniffing i wardriving
— zabezpiecz sie!

Konrad Witaszczyk

stopien trudnosci

statnio, w zwigzku z szerzaca sie moda,
O na hotspoty, popularny stat sie réwniez

wardriving. Jest to nic innego, jak wy-
szukiwanie sieci bezprzewodowych. Nalezy pa-
mietaé, ze nie zawsze oznacza to wlamywanie
sie do nich. Niektorzy jednak nie poprzestajg na
wyszukaniu sieci i kradng dane. Dalsza czes¢ ar-
tykutu naprowadzi Cie na sposéb, w jaki powinni-
Smy sie zabezpieczy¢ przed takimi atakami.

Jesli chcemy sie uchroni¢ przed jakim$ za-
grozeniem, to musimy je najpierw poznac. Snif-
fing odbywa sie poprzez przechwytywanie pa-
kietdbw sieci lokalnej (Rysunek 1). Wiekszos¢
0s6b moze odbierac jedynie wtasne pakiety, po-
niewaz wspotczesnie sieci sg oparte o switche
lub routery pozwalajace na przesytanie danych
tylko do komputera, do ktérego zostaty przeka-
zane informacje. Jedynie huby wysytajg pakie-
ty do wszystkich uzytkownikéw, lecz aktualnie
rzadko wykorzystuje sie urzgdzenia tego typu.

Zabezpieczenia routera da sie oming¢ po-
przez przepetnienie tablicy ARP lub ARP Po-
isoning. Nie bede tutaj opisywac tych metod,
poniewaz mamy inny cel — a osoby bardziej za-
interesowane tym tematem znajdg pozadane
informacje w Internecie (ramka W Sieci). Snif-
fing czesto wigze sie z wardrivingiem. Napast-
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( Wiele os6b korzystajacych z Internetu nie zdaje sobie sprawy,
ze oprocz takich zagrozen, jak robaki i wirusy istnieje rowniez
sniffing (ang. sniff — weszy¢). Wykorzystujac te technike mozna
dowiedzie¢ sie miedzy innymi, jakie ktos ma hasta.

nik najpierw wyszukuje sie¢ bezprzewodowa,
a nastepnie taczy sie z nia. Jesli sie¢ jest ogol-
nodostepna, to nie ma zadnego problemu, po-
niewaz potrzebne dane zostang pozyskane
dzieki DHCP. Czesto jednak zdarza sie, ze sie¢
jest chroniona kluczem, poniewaz za dostep
trzeba zaptaci¢ lub po prostu kto$ nie chciat
przyjmowac niepowotanych gosci.

Szyfrowanie potaczenia

Pierwszym krokiem, jaki powinniSmy zrobi¢
w kierunku zabezpieczenia swojego kompute-
ra, jest szyfrowanie czegokolwiek, co wysytamy
do sieci. Mozemy w tym celu zastosowa¢ czesto
uzywany standard SSL (Secure Socket Layer).

g
Z artykutu dowiesz sie

jak bezpiecznie korzystac¢ z Sieci,
jak zabezpieczy¢ wiasng sie¢ bezprzewodowa.

Co powinienes wiedzieé¢

w jaki sposob wysytane sg dane do serwerdw,
powiniene$ zna¢ podstawowe pojecia dotyczg-
ce sieci bezprzewodowych.




Sniffing i wardriving — zabezpiecz sie!

~

GPG - komendy

* gpg - list-keys — lista wygenerowanych kluczy,

. gpg - export adres@adres.com —armour —output plik klucza— eksport klu-
cza publicznego do pliku,

* gpg - import plik klucza —importklucza z pliku,

. gpg - edit-key adres@adres.com— weryfikacja klucza,

* gpg - delete-keys nazwa — usuwanie klucza,

*  gpg - output wiadomoéé zaszyfrowana -encrypt wiadomosé — szyfrowanie
wiadomosci,

. gpg - decrypt wiadomo$é zaszyfrowana — odszyfrowanie wiadomosci,

. gpg - output wiadomo$¢ podpisana -clearsign wiadomos¢ — podpisywanie
wiadomosci,

* gpg - verify wiadomo$¢ podpisana — weryfikacja podpisanej wiadomosci.
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Jednak nie jest on juz diuzej rozwija-
ny, a jego miejsce zajat TLS (Trans-
port Layer Security). Doskonale na-
daje sie on do szyfrowania takich pro-
tokotéw, jak HTTP, SMTP czy POP3.
Najwiekszg roznicg miedzy SSL
a TLS jest to, iz nowsza wersja uzywa
algorytmu HMAC, ktory trudniej zta-
macé w przeciwienstwie do wczesniej
stosowanego algorytmu MAC. Rozni
je to, ze pierwszy z nich wykorzystu-
je hashe (MD5 lub SHA1), do ktérych
sg dotgczane klucze oraz nie posiada
ograniczen diugosci tekstu.

Coraz wiecej bankéw, firm ho-
stingowych czy nawet zwyczajnych
serwisow uzywa SSL badz TLS, co
daje klientowi satysfakcje z ochro-
ny danych. W celu wykorzystania
tej technologii musimy dysponowac
przegladarkg internetowa, ktéra po-
siada petng obstuge SSL 128-bit:

+ Opera — SSL 2, SSL 3, TLS 1,
TLS 1.1,

* Firefox — SSL 3, TLS 1,

* Internet Explorer — SSL 2, SSL
3, TLS 1.

Aktywowanie tej funkcji jest proste.
Najpierw nalezy w ustawieniach prze-

gladarki wiaczy¢é szyfrowanie potg-
czen, a nastepnie przy otwieraniu stro-
ny zaakceptowac certyfikat.

Komunikatory

Czestym przypadkiem ataku typu
sniffing jest podstuchiwanie rozmow.
Niestety wiekszos¢ polskich uzyt-
kownikéw korzysta z komunikatora
Gadu-Gadu, ktérego tworcy dopiero
niedawno rozpoczeli testy wersji pro-
gramu z szyfrowanym potgczeniem.
Jednak w tej sytuacji mozemy wy-
bra¢ inne rozwigzanie, a konkretnie
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Rysunek 1. Przechwycony pakiet z odpowiedzig serwera HTTP po

— Jabbera (patrz Terminologia). Za-
letami tego protokotu komunikacji sq
przede wszystkim bezpieczenstwo
i wielofunkcyjnos¢é. Gdy zdecydujemy
sie na to rozwigzanie, mozemy szy-
frowa¢ potaczenie, jesli nam na to
pozwoli serwer, a dodatkowo istnieje
mozliwos$¢ wykorzystywania PGP lub
GPG (patrz Terminologia) w celu szy-
frowania transmisji. Wybranie tej opciji
nie wigze sie z rezygnacjg z uzywania
takich protokotéw, jak Gadu-Gadu czy
Tlen, poniewaz Jabber zawiera obstu-
ge tzw. transportéw, czyli przekaza-
nia uzytkownikowi kontroli nad API da-
nej sieci. Dodatkowym atutem Jabbe-
ra jest otwartosc¢ jego kodu (ang. open
source). Dzieki temu powstato wiele
ciekawych komunikatorow, ktére cie-
szQg sie znaczng popularnoscia.

GNU Privacy Guard
Jak wczesniej wspomniatem, GPG jest
idealnym rozwigzaniem dla oséb, ktére
chca mie¢ pewnosé, ze nikt ich nie pod-
stuchuje. W tej czesci artykutu wygene-
rujemy swoja pierwszg pare kluczy.
Program ten jest wieloplatformo-
wy, wiec zaréwno uzytkownicy *nix,
jak i Windows nie bedg mie¢ kiopotu
z dostepem do niego. Obstuga aplika-
cji wyglada tak samo w kazdym sys-
temie. Gdy mamy zainstalowane od-
powiednie oprogramowanie, wpisuje-
my w konsoli:

gpg - gen-key

Pojawia sie numer wersji programu, tro-
che informacji na temat licenc;ji i gtow-
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ne menu. Musimy w nim wybraé, ja-
ki algorytm wykorzystamy. Wybierze-
my pierwszg opcje (DSA i Elgamal),
poniewaz dzieki niej bedziemy miec
mozliwos¢ szyfrowania i podpisywa-
nia wiadomosci. Nastepny krok to wy-
bér diugosci klucza, a potem jego ter-
minu waznosci. Po tych czynnosciach
musimy wpisa¢ swoje imie, nazwisko
oraz e-mail. Dane nie musza by¢ praw-
dziwe, wazne, zeby osoby korzysta-
jace z klucza publicznego wiedziaty,
do kogo on nalezy. Jesli wszystko sie
zgadza, akceptujemy wpisane dane
oraz podajemy hasto dostepu, ktore

defcOn@efcOn-desktop

defcOn@lefcOn-desktop

powinno by¢ odpowiednio skompliko-
wane, aby nikt poza nami go nie znat
i nie mégt odgadnaé. Jesli wszystko
poszito dobrze, powinnismy ujrze¢ ko-
munikat zwracajacy fingerprint. Posia-
danie tego ciagu jest wymagane, by
uchroni¢ sie przed atakiem Man in the
middle. Eksport klucza do pliku wyko-
nujemy za pomocg komendy:

gpg -export adres@adres.com —armour-—

output plik

Teraz mozemy udostepni¢ klucz pu-
bliczny znajomym i szyfrowaé swoje

Rysunek 2. Wynik dziatania programu Snort
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W Sieci

*  http://www.gnupg.org — GnuPG,

*  http://www.openssl.org

*  http://tools.ietf.org/html/rfc4346
—TLS 1.1, RFC 4346,

« http://tools.ietf.org/html/rfc1122
— warstwy komunikacji, RFC 1122.
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wiadomosci. Pozostate komendy po-
trzebne do korzystania z programu
zostaty przedstawione w ramce GPG
— komendy.

IDS

System wykrywania wtaman (ang. In-
trusion Detection System) to pozytecz-
ny mechanizm, ktéry pomaga nam po-
przez dostarczanie raportow o ewentu-
alnych atakach na nasz komputer, wy-
krytych dzieki analizie ruchu sieciowe-
go. Jedng ze stynniejszych aplikacji
wykorzystujgcych tego typu mecha-
nizm jest Snort, ktéry pokazuje komu-
nikaty w czasie rzeczywistym. Informu-
jaone nas m. in. o wysytanych oraz od-
bieranych pakietach, probach atakow
typu buffer overflow (przepetnienie bu-
fora), skanowaniu portéw przez intru-
za czy prébie wykrycia wersji nasze-
go systemu operacyjnego. Przyktado-
wy wynik dziatania tego programu zo-
stat przedstawiony na Rysunku 2. Dla
osob, ktére sag przyzwyczajone do
okienek, zostat stworzony front-end te-
go programu o nazwie IDScenter (http:
//www.engagesecurity.com/products/
idscenter). Istnieje jeszcze kilka apli-
kacji tego typu dla uzytkownikéw sys-
temu Windows, np. KFSensor (http:
//'www.keyfocus.net/kfsensor), lecz
jest on mniej popularny niz poprzednio
wspomniany konkurent. Innym wartym
uwagi programem tego typu jest Ki-
smet (http://www.kismetwireless.net).
Oprocz tego, iz posiada on mechanizm
IDS, moze wyszukiwac sieci bezprze-
wodowe, a takze sniffowag.

Bezpieczne WiFi

Przy budowie sieci bezprzewodowej
musimy rozwazy¢ wszelkie mozliwo-
$ci dostania sie do niej przez niepowo-
fane osoby. Wielu administratoréw po-
petnia btad, tworzac sieci bezprzewo-
dowe bez szyfrowania. Inni natomiast
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Terminologia

* Adres IP — unikatowy numer komputera w danej sieci,

» DHCP - technologia pozyskiwania od serwera takich danych, jak IP, DNS czy ad-
res domysinej bramy po rozpoznaniu MAC,

*  Fingerprint — suma kontrolna klucza PGP/GPG, dzieki niej mozemy go zweryfikowac,

*  HotSpot - punkt dostepowy bezprzewodowej sieci, przyktadowo prawie w kazdym
McDonaldzie mozna zaobserwowac ptatny hotspot sieci Era,

*  MAC - unikatowy adres karty sieciowej,

*  PGP/GPG - program do szyfrowania wiadomosci wykorzystujacy algorytm DSA
lub RSA.

O autorze

Autor jest programistg PHP w firmie zajmujacej sie projektowaniem stron interne-

towych. Dodatkowo prowadzi kilka projektéw, w tym Ruby Movie Get (http://movie-

get.org) oraz wyklady.net. Kontakt z autorem: defcOn@defcOn.or
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stosuja jedynie DHCP, ktdre polega na
pozyskaniu adresu sieciowego IP po-
przez odczytanie MAC, czyli unikato-
wego numeru interfejsu. W tym wy-
padku osoba atakujagca moze zasto-
sowaé MAC Spoofing, czyli ustawia-
nie identyfikatora MAC innej osoby
i podszywanie sie pod nig. Jesli sie¢
uzywa klucza WEP, to — przy odpo-
wiedniej ilosci przechwyconych pakie-
téw — mozna go czesto odszyfrowac
w przeciggu minuty. Do tego stuzy
program Aircrack—ng — wyszukiwarka
sieci, sniffer i tamacz WEP oraz WPA-
PSK (prostsza wersja WPA). Najlep-
szym sposobem przeciwdziatania jest
zaszyfrowanie sieci standardem WPA
(wersja Enterprise), ktory zaleca Wi-Fi
Alliance. Zostat on stworzony jako na-

stepca WEP, ktéry stat sie mato bez-
pieczny. Kazda osoba powinna mie¢
swdj oddzielny klucz. Mozna go wy-
generowac za posrednictwem strony
speedguide.net, ktéra zawiera gene-
rator z mozliwo$cig wyboru réznej diu-
gosci klucza. Warto takg czynnos¢ po-
wtarzaé co jaki$ czas, np. raz w mie-
sigcu. Hasto powinno zawiera¢ znaki
specjalne i by¢ diugie, trudne do zta-
mania. Dzieki temu istnieje mniejsza
szansa na zlamanie hasta metodg
brute—force, czyli poprzez sprawdze-
nie wszystkich kombinacji, np:

aa; ab; ac (...) ba; bb; bc (...)

Niestety, nie we wszystkich urzadze-
niach jest dostepna obstuga WPA, je-

zeli sie jednak pojawita, to bez zasta-
nowienia nalezy jg wigczyc.

Dodatkowym  zabezpieczeniem
moze by¢ ukrycie SSID, czyli identy-
fikatora sieci. Wydaje sie to by¢ do-
brym wyjsciem, cho¢ nie do konca.
Osoba atakujgca ma mozliwos$¢ stwo-
rzenia sieci z widocznym SSID o takiej
samej nazwie, ktora bedzie na tym
samym kanale, co prawdziwa. Dzigki
temu moze przechwyci¢ pakiety i od-
czytac poufne informacje.

Mozna roéwniez witaczy¢ serwer
DHCP z lista dostepowag zawiera-
jaca dopuszczalne wartosci MAC,
ktéra utatwi proces uwierzytelnienia
uzytkownikéw. Jednak nie jest on po-
trzebny przy matej ilosci osob korzy-
stajacych z sieci. Kazdy moze sam
wpisac potrzebne dane w konfigura-
cji karty sieciowe;j.

Podsumowanie

Przy korzystaniu z Internetu musi-
my by¢ gotowi na wszelkiego rodzaju
niebezpieczenstwa. Najlepszg obro-
ng przed nimi jest logiczne myslenie
i ostroznos¢ w dziataniu. Zabezpie-
czenie sie przed zagrozeniami mo-
ze wydawac sie czasochfonne, ale
podjety trud zapewni nam spokdj
i ochroni naszg prywatno$¢. Admi-
nistratorzy musza pamietac, ze brak
dostatecznych zabezpieczen stano-
wi posrednio przyzwolenie na wia-
manie sie do sieci. Poprawiajac bez-
pieczenstwo zwiekszajg zaufanie do
swoich ustug. ®
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