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Programy diagnostyczno-

narzedziowe do sieci TCP/IP

w Windows

taczamy komputer i po krétszej lub dtuzszej
W chwili zwigzanej z tadowaniem systemu

operacyjnego wita nas pulpit ze znajomag
ikonkg przegladarki internetowej. Uruchamiamy zatem
przegladarke i wpisujemy adres strony WWW aby
po chwili cieszy¢ sie lekturg zawartosci naszych
ulubionych stron... A teraz pytanie: co dziato sie
od momentu wtgczenia zasilania do chwili, kiedy
w okienku przegladarki zaczety pojawia¢ sie obraz-
ki i napisy — i co ewentualnie mogto p6js¢ Zle?
Przyjmijmy, ze mamy zainstalowany system MS
Windows 2000 Professional, a do Internetu przy-
taczeni jesteSmy za posrednictwem sieci lokalnej
Zbudowanej w oparciu o standard ethernet i ze
korzystamy z ustug serwera DNS znajdujgcego
sie gdzies u naszego providera. Zeby byto tatwiej
w odpowiedzi mozemy poming¢ rozwazania zwigzane
Z tadowaniem systemu operacyjnego.

Skad bierze sie siec

w komputerze

Cho¢ pytanie wyglada trywialnie, odpowiedZ na
nie moze zajaé catkiem sporo czasu. Zacznijmy od
poczatku. Przede wszystkim, aby méc korzystaé
z ustug internetowych nasz komputer musi mie¢
zainstalowang obstuge jakich$ protokotéw warstwy
sieci. Zasadniczo mozemy sobie wyobrazi¢ kilka
rozwigzan. Najprostsze z nich polega na tym, ze
nasz komputer ma zainstalowang obstuge rodziny
protokotéw TCP/IP i przyznany na state adres IP
wpisany w lokalnych ustawieniach konfiguracyjnych.
Jest to rozwigzanie proste, ale do$¢ niebezpieczne,
dlatego znacznie bardziej prawdopodobne jest, ze
administrator naszej sieci zdecydowat sie na co$
innego. By¢ moze uruchomit na ktéryms z serwe-
réw ustuge pozwalajgcg na dynamiczny przydziat
adresu IP na zadanie stacji roboczych, jest tez
catkiem mozliwe, ze w naszej sieci lokalnej funkcjo-
nujg adresy prywatne (nie widziane na zewnatrz),
a wszelkie informacje wychodzg z niej z adresem
zewnetrznego interface naszego routera, ktéry z kolei
ttumaczy przychodzgce odpowiedzi na odpowiednie
adresy prywatne. W koncu, jezeli administrator
ma naprawde wazne powody, mozliwe jest, ze
na naszym komputerze zainstalowano obstuge
jakiegos innego stosu protokotéw (np. IPX/SPX
Znanego ze starszych wersji Novell NetWare) wraz
z odpowiednim oprogramowaniem, a po drodze
z sieci lokalnej do Internetu stoi brama (gateway)
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Rysunek 1. Network Address Translation
— zasada dziatania

obstugujaca translacje informacji pomiedzy proto-
kotami i zapewniajgca przekazywanie informaciji
naptywajgcej z Internetu w pakietach IP do odpo-
wiednich maszyn w sieci wewnetrznej (tym razem
juz w pakietach IPX).

Rozwigzania polegajgce na zastosowaniu
w sieci wewnetrznej zestawu adresoéw prywat-
nych (niewidzianych na zewnatrz) nazywane sg
ogblnie Network Address Translation (NAT), przy
czym mitos$nicy Linuksa rozr6zniajg NAT oraz PAT
i nazywaja to wszystko maskaradg. Samych NATow
jest zresztg kilka rodzajéw na przyktad statyczny,
dynamiczny czy negatywny.

NAT dziata w ten sposéb, ze przychodzacy na
jego wewnetrzny interfejs pakiet (zadresem naszej
stacji roboczej, oczywiscie wzietym z puli adreséw
prywatnych) routowany jest na jeden z interfejséw
zewnetrznych skad trafia do sieci z adresem tegoz
interfejsu. Przychodzaca odpowiedz jest odpowiednio
przeadresowywana i przekazywana komu trzeba
(Rysunek 1).

Jezeli adreséw prywatnych w sieci wewnetrznej
jest wiecej niz dostepnych adreséw publicznych to
jeden adres publiczny powigzany jest z kilkoma
adresami prywatnymi, przy czym (zeby byto wia-
domo, do kogo skierowaé¢ odpowiedzZ) kazdemu
z adreséw wewnetrznych przyporzadkowywany
jest odpowiedni zestaw portéw (z puli portéw
dynamicznych) na adresie zewnetrznym.

To rozwigzanie (ze zmiang portéw) wyodreb-
niane jest czasem po d nazwg PAT. Oczywiscie
adresy w sieci wewnetrznej mogg by¢ dowolne,
ale dobrag praktyka jest stosowanie adreséw
z zarezerwowanej puli adreséw prywatnych
(tzw. ten-netting), ktéra obejmuje zakresy adreso-
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we 10.0.0.0-10.255.255.255, 172.16.0.0-172.31.255.255
oraz 192.168.0.0-192.168.255.255.

Jezeli cata operacja zachodzi natomiast oczko wyzej
(to znaczy pakiety przerzucane sg nie miedzy adresami IP,
ale miedzy protokotami — jak w przypadku gatewaya IPX/IP)
to cate rozwigzanie nosi juz dZzwieczng nazwe posrednika
obwodowego (circuit-level proxy). Generalnie gatewayem
nazywa sie bowiem urzgdzenie dziatajgce w co najmniej
czwartej warstwie modelu ISO/0SI (cho¢ i tu w literaturze
przedmiotu panuje niezty batagan).

Najprawdopodobniej nasz administrator zastosowat
w sieci wewnetrznej adresy prywatne, na wszelki wypadek
przydzielane komputerom dynamicznie. Dynamiczny przydziat
adres6w IP moze by¢ realizowany przy wykorzystaniu kilku
protokotéw: RARP — Reverse Address Resolution Protocol,
BootP — Bootstrap Protocol, a przede wszystkim — DHCP
— Dynamic Host Configuration Protocol, ktéry ma z nich
wszystkich najwieksze mozliwosci przekazywania informa-
cji do stacji roboczych. DHCP przekazywa¢ moze nie tylko
informacje dotyczace tego, jaki adres IP stacja otrzymuje
i jaki jest adres bramy internetowej, ale réwniez szereg
informacji dodatkowych (np. o ustugach serweréw NetWare
dostepnych w naszej sieci).

Uff — uporaliSmy sie mniej wiecej z pierwszym problemem
— wiemy mianowicie w jaki sposéb nasz komputer moze
mie¢ zapewnione ustugi warstwy sieci (Ill warstwy modelu
referencyjnego 1ISO/0SI).

Zeby sie przekonaé jak to wyglada w naszym wypadku
mozemy postuzy¢ sie odpowiednig opcja w panelu sterowania
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uzytkonikow Windows 9*
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ipconfig — program do wyswietlania konfiguracji
protokotu IP

Pomoc: ipconfig /?

ipconfig [/? | /all | /release [adapter]
| /renew [adapter]
| /flushdns | /registerdns
| /showclassid adapter
| /setclassid adapter [classidtoset] ]

Opcje

e adapter — petna nazwa interfejsu (mozna uzywa¢ masek
nazw * oraz ?)

o /7 —wySwietla pomoc

e /all —wySwietla petne informacje o konfiguracji

e /release —zwalnia adres IP dla wskazanego interfejsu

e /renew — odSwieza adres IP dla wskazanego interfejsu
(poprzez ponowne odpytanie serwera DHCP)

e /flushdns —usuwa wpisy odwzorowana nazw dziedzino-
wych z pamieci podrecznej

e /registerdns —odSwieza wszystkie adresy DHCP
i nazwy DNS

e /displaydns —wySwietla wpisy odwzorowana nazw dzie-
dzinowych z pamieci podrecznej

e /showclassid — wySwietla identyfikatory klas DHCP
dostepnych dla danego interfejsu

e /setclassid — modyfikuje (lub jesli nie podano identy-
fikatora — usuwa) identyfikatory klas DHCP dostepnych
dla danego interfejsu

Przyktad
Polecenie ipconfig bez zadnych opcji pokazuje konfiguracje
interfejséw sieciowych

Windows 2000 - konfiguracja IP
0 Ethernet karta :

Adres IP. . . . . . . . . . :192.168.2.4
Maska podsieci . . . . . . . : 255.255.255.0
Domy$ina brama . . . . . . : 192.168.2.1

(konfiguracje protokotéw sieciowych mozna znalezé we wta-
Sciwosciach protokotu TCP/IP — Micorosoft konsekwentnie
nazywa stos protokotéw — protokotem). W systemie mamy
tez pozyteczny program o nazwie ipconfig uruchamiany
z konsoli tekstowej, ktéry pozwala nam na wyswietlenie
biezacych ustawien programéw i bibliotek obstugi stosu
protokotéw TCP/IP na naszej maszynie i na zgdanie od$wie-
Zenia catosci badz czesci konfiguracji poprzez Sciagniecie
jej na nowo z serwera DHCP (w Windows z serii 9* mamy
dodatkowo do dyspozycji graficzny program winipcfg — patrz
Rysunek 2).

Ano wtasnie — w jaki spos6b nasza maszyna po starcie
ma zazadac¢ przestania informacji konfiguracyjnych od ser-
wera DHCP, ktérego adresu (ani logicznego ani fizycznego)
przeciez nie zna, bo i skgd? Oczywiscie musi w tym celu
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wystaé wiadomos¢ do wszystkich czyli broadcast (doktadnie;j:
umiesci¢ te wiadomos¢é w ramce broadcastowej). Wiado-
mos$¢ ta nazywana jest DHCPDISCOVER i jest pytaniem
do serweréw DHCP, ktére w odpowiedzi przedstawiaja sie
wiadomoscig zwang DHCPOFFER (wystang rzecz jasna juz
w zwyktej unicastowej ramce zaadresowanej do jednego
odbiorcy). Klient odczekawszy chwile (zeby zebraé oferte od
wszystkich zainteresowanych serweréw DHCP) odpowiada
z kolei wiadomoscig DHCPREQUEST (zawierajgca identy-
fikator wybranego serwera, ale broadcastowa, zeby inne
serwery DHCP, ktére zgtosity gotowos¢ Swiadczenia ustug,
tez wiedziaty co sie dzieje). Wybrany serwer przesyta teraz
wiadomosé DHCPACK, w ktérej zapisane sg informacje
potrzebne dla skonfigurowania klienta. Zatem na samym
poczatku w sieci pojawiaja sie przynajmniej cztery wiadomosci
(przy zatozeniu ze mamy jeden serwer DHCP).

Okno na swiat
Nasza stacja robocza ma juz przynajmniej podstawowe infor-
macje: o wtasnym adresie logicznym, o uzywanej w sieci
lokalnej masce, o adresach logicznych wyjScia na Swiat
serweréw DNS i jeszcze byé moze kilka innych. Wpisujgc
adres w przegladarke internetowa wysytamy, jak wiadomo,
zapytanie do docelowego webserwera... Stop! Skad miano-
wicie nasza stacja wie, jaki jest adres IP serwera, na ktérym
umieszczono strony WWW? Zeby sie tego dowiedzieé musi
skorzystac z ustugi odwzorowania nazw, ktéra dla podanej
nazwy symbolicznej zwréci odpowiedni adres numeryczny (IP).
W tym celu powinna skontaktowaé sie z DNS-em (Domian
Name Server — Serwer Nazw Dziedzinowych). Jezeli, jak
to czesto bywa, serwer nazw dziedzinowych, z ktérego
korzysta nasza sie¢ znajduje sie poza siecig lokalng, to
ramka niosgca na sobie pakiet IP, zawierajgcy datagram
UDP z zapytaniem DNS (brzmi to strasznie, nieprawdaz?)
trafia do bramy wyjSciowej z naszej sieci.

tatwo powiedzie¢ trafia, tylko jak to robi? Przeciez nasza
stacja zna wprawdzie adres IP bramy, ale nie ma pojecia jaki
jest jej adres fizyczny (MAC adres), a ramka (ktéra istnieje
w warstwie tgczenia danych) zaadresowana jest adresem
fizycznym wtasnie. Nasza stacja musi wiec skorzystac z pro-
tokotu, ktéry pozwala (broadcastowo) zapytac w sieci o adres
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arp — program do obstugi protokotu arp
Pomoc: arp /?

ARP -s inet_addr eth_addr [if_addr]
ARP -d inet_addr [if_addr]
ARP -a [inet_addr] [-N if_addr]

Opcje

e /2 —wySwietla pomoc

e -3 —wySwietla biezgce wpisy ARP (mozna podac dla
jakiego interfejsu — opcja — N lub odpyta¢ o rozwigzanie
konkretnego adresu IP)

e -g-—dziatajak-a

e inet_addr —adres IP

e -N if_addr —WysSwietla wpisy dla konkretnego interfejsu

e -d - Usuwa wpis dla hosta o podanym adresie (mozna
uzy¢é maski * podéwczas beda usuniete wszystkie wpisy)

e -5 —dodaje wpis do tablicy ARP. Wpisy sa dodawane na
state

e eth_addr —adres MAC

e if_addr — adres IP dla interfejsu, dla ktérego chcemy
wykonaé podang operacje

Przyktad

Polecenie:
arp -s 157.55.85.212 00-aa-00-62-c6-09

dodaje wpis przyporzadkowujacy adresowi IP 157.55.85.212
adres fizyczny (MAC) 00-aa-00-62-c6-09.

fizyczny (MAC) komputera o podanym adresie logicznym (IP).
Protokotem tym jest Address Resolution Protocol — ARP.
Samo zapytanie nosi nazwe ARP-Request, zas udzielana na
nie (juz normalnie, czyli unicastowo) odpowiedz — ARP-reply.
Mamy zatem dwie kolejne ramki w naszej sieci —tym razem
stuzace do ustalenia adresu fizycznego bramy. OczywisScie
adres ten jest zapisywany w podrecznej pamieci (ARP cache)
w naszym komputerze, zeby nie zapychag sieci niepotrzeb-
nymi pytaniami za kazdym razem, kiedy chcemy co$ wystaé
w Swiat. W systemie Windows mamy kolejny pozyteczny
program pozwalajgcy na obejrzenie i zmiane zawartosci ARP
cache. Jak tatwo sie domysli¢ nosi on nazwe arp.

Ale wracajmy do DNS-a (oczywiscie jesli jest on w sieci
lokalnej, to zanim nasza stacja nawigze z nim potgczenie
musi przesta¢ zapytanie ARP o MAC adres jego, a nie bramy).
Zaktadamy, ze DNS, z ktérego korzystamy, jest poza nasza
siecia, zatem nasza brama (czy raczej router stojgcy na wyjsciu
Z naszej sieci) otrzymuje zaadresowana do siebie (fizycznie)
ramke zawierajgcq pakiet IP zaadresowany (logicznie) do
DNS-a. Router jest urzadzeniem trzeciej warstwy modelu
referencyjnego ISO/0SI, zatem umie zajrze¢ do nagtéwka
pakietu IP, stwierdzié, ze ten nie jest przeznaczony dla niego,
zajrze¢ do tablicy routingu aby sprawdzi¢ dokad (na ktéry ze
swoich interfejséw) przekierowac taki pakiet, przepakowawszy
g0 przy okazji do ramki odpowiedniej dla tego interfejsu (bo
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nslookup — program do obstugi systemu nazw
symbolicznych

Pomoc: po uruchomieniu programu bez zadnych parametréw
w trybie konwersacyjnym nalezy wpisa¢ polecenie help

Komendy dostepne w trybie konwersacyjnym:
NAZWA — wysSwietla informacje o nazwie hosta lub domeny
pobrane z domysinego DNSu

NAZWA1 NAZWA2 — wySwietla informacje o nazwie hosta
lub domeny pobrane z DNSu o adresie NAZWA2

help — wyswietla pomoc

? —wysSwietla pomoc

set OPCJA — ustawia opcje (patrz ponizej)

Opcje

e all - wySwietla opcje i informacje o biezacym hoScie i ser-
werze

e [no]debug — wyswietla informacje debugera

e [no]d2 — wysSwietla szczeg6towe informacje debugera

¢ [no]defname — dodaje nazwe domenowa do kazdego
zapytania

e [no]recurse — prosi o rekursywng odpowiedz

® [no]search — uzywa listy przeszukiwania domen

* [no]vc — zawsze uzywa obwodu wirtualnego

e domain=NAZWA — ustawia domysing nazwe domeny na
NAZWA

e srchlist=N1[/N2/.../N6] — ustawia domene na N1,
a liste przeszukiwania na N1,N2 itd.

e root=NAZWA — ustawia serwer gtéwny (rootserver) na
NAZWA

moze to przeciez by¢ zupetnie inny rodzaj kabelkéw, czyli
protokotéw | i Il warstwy) i wreszcie wystaé w Swiat. Przy
okazji, jezeli router obstuguje funkcje NAT albo PAT dokonuje
odpowiedniej modyfikacji adreséw Zrédtowych, a jezeli jest
routerem filtrujgcym (ang. screening router — podstawowy
komponent Sciany przeciwogniowej) to uprzednio spraw-
dza, czy przypadkiem administrator firewalla nie zakazat
wypuszczaé pakietéw zaadresowanych pod wskazany adres
albo pochodzacych z danej maszyny. Wszystkie te operacje
potrafig zajaé routerowi nawet kilka milisekund. Oczywiscie
przez wystanie w Swiat nalezy rozumie¢ przestanie pod adres
wskazany w tablicy routingu — adres kolejnego routera, czyli
jak wola niektérzy — nastepnego hopa (ang. next hop). Zeby
co$ (nasz pakiet) wysta¢ pod ten adres (logiczny) nalezy
odpowiednio (fizycznie) zaadresowaé ramke, ktéra bedzie go
niosta; jesli jest wiec to pierwszy pakiet od dtuzszego czasu,
nalezy sprawdzi¢ adres fizyczny nastepnego hopa pytajgc go
o to po ARP (ale to juz naprawde czarny scenariusz).
Przez kolejne routery zapytanie dociera (jezeli wszystko
dobrze péjdzie) do naszego DNS-a, ktéry najpierw sprawdza,
czy dany adres jest mu znany (moze to wtasnie nasz DNS
obstuguje domene, do ktérej 6w adres nalezy, a moze przed
chwilg kto$ juz o ten adres pytat, wiec odwzorowanie znajduje
sie jeszcze w pamieci podrecznej — DNS cache), jezeli nie
— wysyta zapytanie do serwera domeny, w ktérej znajduje
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e retry=X — ustawia liczbe ponawianych préb na X

e timeout=X — ustawia poczatkowy limit czasu na X sekund
type=X — ustawia zapytanie o rekord okreslonego typu
(np. A, ANY, CNAME, MX, NS, PTR, SOA,SRV)

e querytype=X — dziata tak samo jak opcja type

e class=X — ustawia klase zapytania (np. IN (Internet),
ANY)

e [no]msxfr — uzywa szybkiego transferu strefy MS

e ixfrver=X — biezgca wersja do uzycia w zadaniu transferu
IXFR

e server NAZWA — ustawia domysiny DNS na NAZWA,
uzywajac biezacego

e serwera domysinego

e |server NAZWA — ustawia domys$Iny serwer na NAZWA,
uzywajgc serwera poczatkowego
finger [UZYTKOWNIK] — uzyskuje informacje o uzytkowni-
ku opcjonalnym z biezgcego hosta domysinego

* root — ustawia biezacy serwer domysiny jako gtéwny

e |s [opt] DOMENA [> PLIK] — wySwietla adresy w domenie
DOMENA (opcjonalne: kieruje wyniki do pliku PLIK)

e -a-—wysSwietla kanoniczne nazwy i aliasy

e -d - wysSwietla wszystkie rekordy

e -t TYP - wysSwietla rekordy okreslonego typu (np. A,
CNAME, MX, NS, PTR itd.)

e view PLIK — sortuje plik wynikowy polecenia Is i wySwietla
£0 uzywajac pg

e exit — konczy prace programu

Przyktad
Polecenie nslookup www.polska.pl wysSwietli informacje
o hosScie www.polska.pl

sie podany adres (by¢ moze bedzie zmuszony zaczyna¢ od
gory czyli od rootserweréw obstugujacych domeny najwyzsze
w hierarchii, czyli na przyktad .com albo .edu). Nie wnikajac
w szczegbty wymiany informacji miedzy DNS-ami, po pewnym
czasie do naszej maszyny (znowu za posrednictwem bramy)
trafia odpowiedZ odwzorowujgca podany adres symboliczny
na adres IP. Aha: do recznego odpytywanie DNSa w Windows
stuzy program nslookup.

Troche metafizyki

Dalej juz wszystko idzie jak juz z ptatka — przegladarka wysyta
zgdanie do serwera WWW. Zapytanie bedzie oczywiScie
przestane protokotem HTTP (Hyper Text Transfer Protocol).
Protokét ten, jak pewnie wiemy, korzysta z potgczenia
TCP (zestawianego na porcie 80 serwera), zatem zanim
zaczniemy wysytanie danych (czyli w naszym przypadku
Zgdania przestania nam zawartosci stron WWW) nalezy
zestawi¢ wirtualny obwod pomiedzy gniazdem naszej
przegladarki a procesem serwera WWW (w niektérych
systemach operacyjnych, zeby byto zabawniej, takie pro-
cesy nazywa sie demonami).

Mechanizm zestawiania wirtualnych obwodéw pomiedzy
gniazdami demonéw noszgcy nazwe tréjstronnego usci-
sku reki (three-way handshake) jest znany od przedszkola
kazdemu demonologowi, to jest chciatem powiedzieé infor-
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netstat — program do badania statystyki sieci
Pomoc: netstat /?

NETSTAT [-al [-e]l [-n] [-s] [-p proto] [-r] [intervall
[/7]

Opcje

e /7 —wySwietla pomoc

e -3 —wySwietla wszystkie potaczenia i porty nadstuchuja-
ce.

e -e—wySwietla statystyki Ethernetu

e -n—wysSwietla adresy i numery portéw w formie nume-
rycznej

e -p proto—wySwietla potaczenia dla wyspecyfikowanego
protokotu (TCP, IP lub UDP)

e -r —wySwietla tabele routingu

e -s —wysSwietla potgczenia dla protokotéw (domysinie dla
TCP, UDP i IP)

e interval —wyswietla statystyki co okreslong liczbe
sekund (zatrzymanie CTRL+C)

Przyktad
Polecenie netstat -n pokazuje stan potgczen postugujac sie
adresami numerycznymi

Aktywne potgczenia

Prot. Adres lokalny Obcy adres Stan

TCP 162.87.198.100:1537 61.31.32.28:80 ESTABLISHED
TCP 162.87.198.100:1538 212.51.6.28:80 SYN_SENT

matykowi, dla przypomnienia dodajmy jednak, ze sktada
sie on z segmentéw TCP SYN (od klienta do serwera),
SYN ACK (od serwera do klienta) i ACK (od klienta do
serwera). Rzecz jasna kazdy z segmentdw jest wysytany
w pakiecie IP normalng drogg przez brame z lub do sieci
zewnetrzne;j.

Dzieki tej powitalnej wymianie segmentéw ustanawiana
jest w petni dwukierunkowa komunikacja, ktérg system widzi
jako swojego rodzaju osobny dwukierunkowy kanat tgcznosci
(zwany wtasnie obwodem wirtualnym — ang. virtual circuit).
Ustanowione potaczenia, jak réwniez dodatkowe informacje
dotyczace statystyki protokotéw mozemy w Windows obejrzeé¢
przy uzyciu programu netstat..

Po zakonczeniu powitania nasz klient przesyta pro-
tokotem HTTP zapytanie sktadajgce sie z komendy GET,
a w odpowiedzi serwer odsyta kod strony gtéwnej (oczy-
wiscie po drodze potwierdziwszy otrzymanie pakietéw
niosagcych komende GET odpowiednimi pakietami ACK,
w liczbie i na zasadach okre$lonych przez poczgtkowy
rozmiar okna TCP).

Jezeli chcielibySmy zobaczy¢ to na wtasne oczy mozemy
skorzystaé z programu telnet, ktéremu nakazujemy potaczy¢
sie z naszym ulubionym serwerem WWW podajgc jako port
docelowy port o numerze 80. W Windows 9* telnet jest
programem graficznym, gdzie numer portu mozemy wpisaé
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Jak wida¢ nasz komputer (162.87.198.100) ma w tej chwili
nawigzane potaczenie z adresem (61.31.32.28) oraz wystat
pakiet TCP SYN na adres 212.51.6.28. Komunikacja z oboma
adresami odbywa sie na porcie osiemdziesigtym TCP (po stro-
nie adresata) czyli prawdopodobnie przegladamy strone WWW.

Przyktad

Polecenie netstat -a -e -s pokazuje szczegétowe informa-
cje o ruchu na karcie ethernetowej (w rozbiciu na poszczegdl-
ne protokoty).

Statystyki interfejsu

Odebrano Wystano

Bajty 1381188 345886
Pakiety unicast 4303 3904
Pakiety inne niz unicast 94 104
Odrzucone 0 0
Btedy 0 0
Nieznane protokoty 126
Statystyki IP

Otrzymane pakiety = 4287

Otrzymane btedy nagtéwka =0

Otrzymane btedy adresu = 36

w odpowiednim okienku, natomiast w Windows 2000 telnet
to aplikacja konsolowa, musimy zatem wywotaé go z odpo-
wiednim parametrem, na przyktad:

telnet www.p.lodz.pl 80

Uwaga: miedzy nazwg serwera a numerem portu jest spacja
(w innych programach czasami numer portu oddziela sie
dwukropkiem). Potgczywszy sie piszemy (wielkimi literami)

telnet — zapewnia potaczenie ze zdalnym
hostem
Pomoc: telnet /?

telnet [host [port]] [/?]
Dostepne opcje

e /7 —wySwietla pomoc
e host —nazwa lub adres IP zdalnego komputera
® port —nazwa ustugi lub numer portu

Przyktad
Polecenie telnet www.polska pl
z portem 80 serwera www.polska.pl

80 uruchomi potgczenie
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ping — testuje potaczenie przy uzyciu pakietow
ICMP echo

Pomoc: ping /?

ping [-t] [-al [-n liczba] [-1 rozmiar] [-f] [-i TTL]
[-v TOS] [-r liczbal [-s liczbal [[-j Tista_hostéw]

| [-k Tista_hostéw]]

[-w Timit_czasu] lista miejsc docelowych

Opcje

e -t — odpytuje okreslonego hosta do czasu zatrzymania
(CTRL C aby zakonczy¢ lub CTRL BREAK aby zatrzymac
a po6zniej kontynuowac)

e -3 —ttlumaczy adresy na nazwy hostéw

e -n—okresla liczbe wysytanych pakietow

e -1 — okresla rozmiar przesytanego pakietu

e -f —wysyta pakiety z ustawiong flaga ,nie fragmentuj”
(do not fragment)

e i TTL —wysyta pakiety z okreslonym jako parametr TTL
czasem zycia (time to live)

e -v TOS —wysyta pakiety z okreSlonym jako parametr TOS
wskazniekiem ,typ ustugi” (type of service)

e -r liczba - rejestruje kolejne hopy na trasie. Maksymal-
na wartos¢ parametru liczba moze wynosic¢ 9

e -s liczba — wysyta pakiety z sygnaturg czasowa dla
przeskokow

e -j lista_hostéw — wysyta pakiety z ustawiona
wymuszona trasg routingu wg reguty swobodnej trasy
Zrodtowej (loose) wg listy hostéw podanej jako parametr
lista_hostéw

GET (nie przejmujgc sie, ze na ekranie tego nie widac)
i wciskamy dwukrotnie [Enter].

Podsumowujac zatem: od uruchomienia komputera
do wyswietlenia w okienku przegladarki zawartosci
stron WWW zaszty w naszej sieci lokalnej nastepujace
zdarzenia:

e Kklient wysyta zapytanie DHCPDISCOVER

e serwer dhcp przedstawia sie DHCPOFFER

e Kklient zada dostarczenia danych DHCPREQUEST

e serwer dhcp dostarcza dane DHCPACK

e Kklient zada adresu fizycznego bramy ARP-request

e brama podaje swdj adres fizyczny ARP-reply

e Kklient wysyta zapytanie do DNS-a

e serwer nazw dziedzinowych odpowiada

e Kklient rozpoczyna handshake TCP SYN z serwerem
docelowym

e serwer wysyta do klienta potwierdzenie i zadanie
nawigzania potgczenia drugostronnego SYN ACK

e Kklient wysyta do serwera potwierdzenie ACK

e Kklient przesyta protokotem HTTP polecenie GET

e serwer potwierdza ACK

e serwer protokotem HTTP przesyta kod strony
gtownej
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e -k lista_hostéw —wysyta pakiety z ustawiong wymu-
szona trasg routingu wg reguty Scistej trasy Zrodtowe;j
(strict) wg listy hostéw podanej jako parametr lista_
hostéw

e -y limit_czasu — okreSla limit czasu oczekiwania na
odpowiedz (w milisekundach)

Przyktad

Polecenie ping www.polska.pl -r 9 -n 1 wysyta pojedynczy
pakiet ICMP echo na adres www.polska.pl, przy czym w pakie-
cie zarejestrowane zostanie kolejne osiem hopéw (routeréw)
przez ktére on przechodzi (jest to specyficzna mozliwosé
ICMP pozwalajaca Sledzi¢ trase lepiej niz przy uzyciu progra-
mu tracert, ale niestety tylko do oSmiu hopdw).

Badanie polska.pl [193.59.201.35] z uzyciem 32 bajtdw
danych:
OdpowiedZ z 193.59.201.35: bajtéw=32 czas=196ms TTL=241
Trasa: 217.30.153.24 ->
217.30.128.62 ->
217.30.129.130 ->
(...)
195.187.254.25 odpowiednich tras trwatych.
Statystyka badania dla 193.59.201.35:
Pakiety: Wystane = 1, Odebrane = 1, Utracone = 0 (0%

odpowiednich tras trwatych.
odpowiednich tras trwatych.
odpowiednich tras trwatych.

utraconych),
Szacunkowy czas btadzenia pakietéw w milisekundach:
196ms

Minimum = 196ms, Maksimum = 196ms, Srednia =

Powyzszy opis obejmuje teoretyczng sytuacje, w ktorej
wszystko dziatato jak nalezy.

Oczywiscie nie kazda wystana wiadomos$¢é musiata sie
miesci¢ w jednym segmencie czy datagramie i nie kazdy
datagram (segment) musiat by¢ umieszczony w jednej ramce,
na dodatek jezeli doszto do jakich$ nieporozumien, mogty
by¢ wystane zgdania retransmisji badZ inne informacje
zwigzane z obstugg bteddw wiec rzeczywista liczba ramek
mogta by¢ wieksza.

Jezeli mamy do dyspozycji sniffer (a jezeli nie mamy,
to zainstalujmy z dotaczonej do pisma ptyty CD) mozemy
te wymiane informacji przesledzi¢ na wtasne oczy z innej
maszyny znajdujgcej sie w tym samym segmencie sieci (czy
doktadniej: w tej samej domenie kolizyjnej).

Niestety, w Zyciu zdarzajg sie réwniez sytuacje, w ktérych
zamiast oczekiwanych tekstow i obrazkéw otrzymujemy przykra
informacje w rodzaju system nie mogt otworzyc strony. Na
szczesScie dysponujemy kilkoma narzedziami, ktére pozwalajg
nam na wyszukanie prawdopodobnej przyczyny btedu.

Pierwszym potencjalnym Zrédtem problemu jest oczywiscie
fizyczne uszkodzenie karty sieciowej, urzgdzen aktywnych lub
medium, w szczegdlnosci patchcorda tgczgcego nasz komputer
z gniazdkiem w Scianie (cho¢ brzmi to nieprawdopodobnie
spotkatem kiedy$ administratora, ktéry konfigurujgc sie¢

www. haking.pl
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Sieciowe programy uzytkowe systemu Windows
zwigzane z protokotami stosu TCP/IP

e FTP - klient file transfer protocol

e TFTP - klient trivial file transfer protocol

e Telnet — narzedzie emulacji terminala

e RCP - klient remote copy protocol

e RSH - remote shell

e REXEC - narzedzie do uruchamiania proceséw na kom-
puterze zdalnym

* Finger — klient ustugi finger

zapomniat w ogdle o podtaczeniu komputeréw do gniazdek
sieciowych). Jezeli jednak po rzuceniu na przewody i gniazda
okiem (a jeszcze lepiej po sprawdzeniu ich testerem okablo-
wania) nie widzimy nic podejrzanego powinniSmy za pomoca
programu ipconfig sprawdzi¢, czy nasz komputer w ogdle ma
jakis adres IP. Jezeli nie, mozna sprébowa¢ go odswiezy¢
poleceniem ipconfig /renew_all (o ile oczywiscie w naszej
sieci adresy sa przyznawane dynamicznie przez serwer DHCP).
Jesli i to nie pomoze to btedu szukajmy w serwerze dhcp lub
lokalnie (uszkodzenie sprzetu sieciowego, btedna konfiguracja
klienta TCP/IP). JesSli nie mamy problemu z lokalnym adresem
IP powinnismy na wszelki wypadek sprawdzi¢, czy wszystkie
zainstalowane lokalnie sktadniki obstugi stosu protokotéw
dziatajg poprawnie. Dobra metoda jest uruchomienie programu
ping z adresem petli zwrotnej ping 127.0.0.1 oraz adresem
IP interfejsu lokalnego. Jeslii to sie udato — pingujemy nasza
brame a p6zniegj jakis host z zewnatrz...

Po prostu ping

Ping jest jednym z najczeSciej wykorzystywanych w diagno-
styce programéw. Jego zadaniem — jak wszyscy wiedza — jest
wysytanie krétkich pakietéw IP do wskazanego komputera,
ktory z kolei odbija je (stgd nazwa) z powrotem do nadawcy.
Sprébujmy nieco uscisli¢: protokét IP posiada wbudowany
mechanizm przesytania komunikatéw kontrolnych. Mecha-
nizm ten nosi nazwe Internet Control Message Protocol.
Jedna z oferowanych przezen ustug (oznaczong numerem 8)
jest ustuga echa. Jezeli system obstugujacy protokét ICMP
otrzyma komunikat ICMP, w ktérego nagtéwku w polu typ
wpisana jest liczba 8 (ICMP echo), to odesle go z powrotem,
umieszczajgc w nagtéwku komunikatu odpowiedzi liczbe
0 (taki komunikat nazywany jest echo reply). Poniewaz ICMP
jest immanentng czescig IP mozemy spodziewaé sie, ze
dowolny system operacyjny, w ktérym zaimplementowano
obstuge sieci TCP/IP odpowie na pingi, oczywiscie, o ile
administrator nie ustawit gdzies po drodze na zaporze
przeciwogniowej filtrowania pakietéw ICMP — co nie jest
najlepsza praktyka, ale czasami sie zdarza. Zdarza sie
miedzy innymi dlatego, ze — jak to bywa z kazdym narze-
dziem — mozna mechanizm ICMP echo wykorzystaé w niecny
sposoéb. Przede wszystkim odpowiadanie na pingi zajmuje
nieco zasobéw maszyny docelowej, no i pochtania pewng
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cze$¢ dostepnego pasma. Nie stanowi to problemu, gdy
idzie o okazjonalne zdarzenia, polegajace na tym, ze jakis
uzytkownik sprawdza dziatanie swojego wyjscia na Swiat
(najlepiej zrobic to pingujac jakis stale wtgczony webserwer),
ewentualnie testuje dziatanie docelowego hosta, z ktérego
ustug nie moze z niewiadomych przyczyn skorzystaé. Gorzej,
gdy na maszyne zaczng naptywac bez przerwy tysigce pakie-
téw ICMP. Jedna z duzych firm programistycznych, ktérej
gtéwny serwer WWW byt wyjatkowo czesto wykorzystywany
w takich celach byta zmuszona postawi¢ osobny serwer
pingéw, bo obstuga komunikatéw ICMP pochtaniata zbyt
duzo mocy webserwera.

Znacznie ciekawszym (biorgc pod uwage tytut naszego
czasopisma) i grozniejszym zjawiskiem jest Ping of Death
— rodzaj ataku DoS wykorzystujagcy pakiety ICMP Echo.
Zgodnie z RFC 791 maksymalny rozmiar pakietu IP moze
wynosi¢ 65535 oktetéw (wliczajac w to dtugos¢ nagtéwka).
Komunikat ICMP umieszczony jest wewnatrz pakietu IP, przy
czym nagtéwek ICMP zajmuje 8 oktetéw. Poniewaz nagtéwek
IP zajmuje zazwyczaj 20 oktetéw (jezeli pole opcje nie jest
wykorzystane), w efekcie maksymalny rozmiar tre$ci komuni-
katu ICMP moze wynosi¢ 65535 — 20 — 8 = 65507 oktetow.
Oczywiscie pakiety o dtugosci przekraczajgcej wielkoS¢é pola
danych ramki obowigzujacej w danej sieci sg fragmentowa-
ne (dzielone na mniejsze kawatki i przesytane do systemu
docelowego w kilku ramkach). Na miejscu w drodze system
docelowy skleja (defragmentuje) zawartosé ramek odzysku-
jac w ten spos6b oryginalny pakiet. Proces defragmentaciji
wykorzystuje pole przesuniecie (offset), ktére zawarte jest
w kazdym otrzymywanym fragmencie i ktére informuje w ktérym
miejscu docelowego pakietu ma on by¢ umieszczony. Moz-
liwe jest takie spreparowanie przesytanych fragmentéw, ze
otrzymana w efekcie dtugosé komunikatu bedzie wieksza
niz dopuszczalna (mozna w ten sposo6b bawi¢ sie nie tylko
ICMP). Cho¢ brzmi to dziwnie, dziatanie wielu — szczeg6lnie
starszych — systeméw operacyjnych przy prébie obstuzenia
takiego pakietu konczy sie btedem krytycznym. Do wygene-
rowania ataku Ping of Death nie mozemy sie — na szczeScie

Sieciowe programy narzedziowe systemu
Windows zwigzane z protokotami stosu TCP/IP

¢ Ping — testuje potaczenie IP korzystajac z protokotu ICMP

e ARP - wyswietla i modyfikuje odwzorowania adreséw IP
na adresy fizyczne

e Ipconfig — wySwietla i pozawla na odSwiezenie oraz zwol-
nienie biezacej konfiguracji protokotéw

¢ Nbstat — wySwietla statystyke i potaczenia korzystajace
z NetBIOS przez TCP/IP

e Netstat — wySwietla statystyki i potaczenia dla protoko-
téw TCP, UDP i IP

e Route — wyswietla i pozwala na modyfikacji lokalnej
tabeli routingu

e Hostname — zwraca nazwe hosta dla komputera lokalne-
go (dla protokotéw RCP, RSH i REXEC)
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Rysunek 3. Dziatanie programu tracert

— postuzy¢ programem ping wbudowanym w system opera-
cyjny Windows 2000 — maksymalny rozmiar przesytanego
komunikatu jest tam ograniczony do 65500 oktetéw. Réwniez
wiekszos¢ dostepnych w sieci narzedzi ma ograniczony roz-
miar wysytanych pakietéw, bez trudu jednak mozna znalez¢é
odpowiednie (czy raczej nieodpowiednie) exploity.

Uff (po raz drugi) — mamy juz metode sprawdzenia, czy
nasz komputer widzi zewnetrzne adresy IP (i co wazniej-
sze wiemy na czym ona polega). Latwo tez sformutowaé
odpowiednie wnioski: jezeli uda sie nam zapingowa¢ na
brame lub dowolny host w sieci lokalnej (tj. jezeli nadejdzie
zen odpowiedZ), a nie udaje sie nam wyjS¢ na zewnatrz,
to winien jest ktérys z routeréw potozonych miedzy nami
a komputerem docelowym lub sam komputer docelowy.
OczywiScie caty czas méwimy o uzywaniu odpowiednich
programoéw z parametrami bedacymi adresami numerycz-
nymi (IP). Rzecz jasna, jezeli potrafimy gdzie$S zapingowac
i przesledzi¢ trase przy uzyciu adreséw numerycznych, a nie
mozemy tego zrobié¢ postugujac sie adresami symbolicznymi,
to znaczy, ze co$ ztego dzieje sie z naszym DNS-em (byé
moze po DHCP otrzymaliSmy btedny adres serwera nazw
domenowych, a moze sam DNS sie popsut, cho¢ na taka
ewentualnosé zazwyczaj mamy podany w naszej konfiguracji
jeden lub dwa DNS-y zapasowe).

Tedy i owedy
Aby przesledzi¢ trase, ktdrg sa przesytane nasze pakiety
wykorzystujemy zazwyczaj program tracert (trace route — Sle-
dzenie Sciezki routingu). Dziatanie programu tracert opiera
sie na jednym z mechanizméw protokotu IP, ktéry stuzy do
ograniczenia czasu przetwarzania pakietéw w intersieci.
Mechanizm ten bazuje na informacji umieszczonej w polu
TTL (time to live — czas zycia) nagtéwka pakietu IP. Kazdy
router, przez ktéry przechodzi pakiet ma obowigzek zmniejszy¢
TTL o liczbe réwng liczbie sekund, ktére zajeto przetwarza-
nie pakietu, a jezeli taka informacja nie jest dostepna, to
0 jednosé. Pakiety z TTL réwnym zero sg odrzucane. W ten
spos6b unika sie na przyktad przetwarzania w nieskoficzono$é
pakietow, jesli administrator ustawitby niechcacy cykliczng
trase routingu, jak réwniez przechowywania w routerach
w nieskonczonos¢é pakietéw, ktére z jakichs powoddéw nie
moga by¢ przez dtuzszy czas dostarczone.

Wyznaczanie trasy routingu polega na wysytaniu serii
pakietéow zaadresowanych do hosta docelowego, przy
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czym pole TTL pierwszego z pakietow ustawiane jest na
zero. Najblizszy router zatem odrzuci taki pakiet i przesle
do nadawcy komunikat (ICMP) o tym fakcie. W ten sposéb
program tracert uzyskuje informacje o pierwszym z routeréw
na Sciezce. Kolejne pakiety wysytane sg z powiekszanymi
0 1 wartoSciami pola TTL i odrzucane przez kolejne routery.
Do hosta Zrédtowego przychodzg wiec komunikaty pozwa-
lajgce zidentyfikowac Sciezke routingu. Oczywiscie ostatni
sprawny router przesle informacje o swoim adresie IP i o
adresie kolejnego — juz nieosiggalnego routera. Niestety
(czy raczej na szczeScie) spora czesS¢ routeréw w Interne-
cie korzysta z dynamicznego wyznaczania tras i wysytane
pakiety nie muszg dochodzi¢ do celu tymi samymi drogami,
co powoduje, ze informacje otrzymane z programu tracert
moga pokazywac Sciezke nie istniejgcg w rzeczywistosci
(zobacz Rysunek 3).

| to wtasciwie tyle, jezeli idzie o dziatanie i testowanie
dziatania dolnych warstw stosu protokotéw TCP/IP w sys-
temie operacyjnym Windows. Prawda, ze proste? O tym,
co dzieje sie wyzej poméwimy innym razem.ll

tracert - Sledzi trase routingu
Pomoc: tracert

tracert [-d] [-h maximum_hops] [-j host-list] [-w timeout]
target_name

Dostepne opcje

e -d - nie rozwigzuje adreséw numerycznych na nazwy
hostow

e -h maximum_hops — okreSla maksymalng liczbe prze-
skokéw (hopow) do przeszukania w drodze do celu

e -j lista_hostow — wysyta pakiety z ustawiong wymuszo-
na trasg routingu wg reguty swobodnej trasy Zrédtowej
(loose) wg listy hostéw podanej jako parametr lista_
hostow.

e -y czas — czeka liczbe milisekund réwna parametrowi
czas na kazdg odpowiedz

Przyktad

Polecenie tracert www.polska.pl -d wySwietli trase routin-
gu do hosta www.polska.pl nie rozwigzujac adresé6w nume-
rycznych na nazwy symboliczne (poréwnaj uzycie programu
ping z opcja -r)

przewyzsza maksymalng liczbe przeskokéw 30

—_

156 ms 151 ms 162 ms 62.87.195.1

odpowiednich tras trwatych

155 ms 160 ms 151 ms 217.30.153.1

odpowiednich tras trwatych

4 163 ms 162 ms 168 ms 217.30.129.152
odpowiednich tras trwatych

(...)

13 178 ms 180 ms 343 ms 193.59.201.35

odpowiednich tras trwatych

o

$ledzenie zakoriczone.
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