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stopien trudnosci

Jednym z najgtosniejszych tematow zwigzanych z informatyka
poruszanych w mediach jest aspekt wiruséw komputerowych.
Wirusy, a doktadniej cata grupa niebezpiecznych programéw
nazywanych angielskim terminem malware, jest bardzo
wdziecznym tematem dla prasy i telewizji: niszcza dane,
wywotuja spektakularne ataki skutkujgce gigantycznymi stratami

® finansowymi, wywotuja panike u ludzi.

istoria wirusow komputerowych siega
H przetomu lat 50 i 60 XX wieku, kiedy to

amerykanski naukowiec John von Neu-
mann, znany jako konstruktor pierwszej bomby
atomowej, rozpoczagt badania na temat samo-
powielajgcych sie automatéw. Dato to naukowe
podstawy budowy samoczynnie rozprzestrze-
niajgcych sie programow komputerowych, kté-
re pozniej zostaty nazwane wirusami.

Pierwszy znany wirus komputerowy poja-
wit sie w 1970, kiedy to w sieci wojskowej AR-
PANET pojawit sie program Creeper. Byt on
napisany pod system operacyjny TENEX. Po-
trafit nawigzac¢ potaczenie modemowe i sko-
piowa¢ do zdalnego systemu. Zainfekowa-
ne systemy wyswietlaty tekst I'm the creeper:
catch me if you can. (ang. Jestem CREEPER:
ztap mnie jesli zdotasz). Ciekawostkg jest
fakt, iz szybko pojawit sie program Reaper,
ktéry wyszukiwat i niszczyt Creepera.

Od tamtego czasu coraz czesciej po-
jawiato sie szkodliwe oprogramowanie, na
przyktad Rabbit, Elk Cloner lecz dopiero w
1983 roku, Len Adleman, naukowiec Lehigh
University po raz pierwszy zaproponowat na-
Zwe wirus oznaczajacq samopowielajacy sie
program.
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Pierwszym wirusem dla komputeréw PC byt
Brain napisany w 1986 r. przez braci Basita i
Amjada Farooq Alvi z Pakistanu. Byt to prosty
wirus infekujacy boot-sektory dyskietek o po-
jemnosci 360 KB. Jego dziatanie ograniczato
sie do zmiany etykiety dysku na (c) Brain. War-
to zauwazy¢, ze Brain byt rowniez pierwszym
wirusem, ktory potrafit sie ukrywacé. Po wykry-
ciu préby odczytu zainfekowanego sektora, wi-
rus wyswietlat oryginalne, niezainfekowane da-
ne. W przeciwienstwie do samego wirusa, je-
go twércom nie zalezato na anonimowosci — w
kodzie wirusa zostawili swoje nazwiska, adres i
numery telefonéw.

p
Z artykutu dowiesz sie...

czym sg wirusy komputerowe,
* jak rozwijaty sie na przestrzeni lat,
» jak wirus zaraza komputer,

jak zmniejszy¢ ryzyko zarazenia.

Powinienes wiedzieé...

* podstawy jezyka assembler
podstawy architektury mikroprocesorow x86.
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Dalej poszto juz szybko: w 1987
roku nastapita pierwsza infekcja ska-
li Swiatowej przez wirus Vienna, w
1988 powstat pierwszy internetowy
robak Roberta Morisa, a w 1989 tro-
jan AIDS zainfekowat ponad 10000
dyskietek. W 1992 roku pojawita sie
pierwsza histeria medialna dotycza-
ca wirusa Michelangelo, oprogramo-
wania ktére 6 marca, tj. w urodziny
Michata Aniota, aktywowato sie, a
nastepnie niszczyto logiczng struktu-
re dyskéw opartych na systemie pli-
kow FAT.

Potowa lat 90 to czas w ktorym
gtdbwne zagrozenie stanowity wirusy
napisane jako makro do MS Office,
popularnie znane jako makrowirusy
oraz pierwsze wirusy dla systemu
Windows 95 (na przyktad W95.Bo-
za). Kolejne lata zdazyty wszystkich
przyzwyczai¢ do masowych atakow:
w 1998 wirus W95/CIH napisany
przez studenta z Tajwanu Chen Ing-
Hau, ktoéry zainfekowat okoto 600
000 komputeréw, w 1999 pierwszy
robak napisany jako makro MS Word
— Melissa wywotat 385 milionéw do-
laréw strat.

Ostatnie lata to okres szybko roz-
przestrzeniajacych sie robakow in-
ternetowych wykorzystujacych luki w
systemach operacyjnych. W dzisiej-
szych czasach ataki sg powszech-
ne, korporacje wprowadzity procedu-
ry zwigzane z ochrong antywirusowg
a nazwy wiruséw takie jak: /LoveYou,
CodeRed, Blaster, MyDoom czy Sas-
ser staty sie powszechnie znane.

Wirusy dyskowe

Typowy dysk twardy komputera PC
podzielony jest od strony fizycznej
na cylindry, $ciezki i sektory oraz
od strony logicznej na partycje, kto-
rym system operacyjny przydziela
unikalne nazwy. W przypadku sys-
teméw MS-DOS i Windows NT sag
to litery C:, D:, itd. System operacyj-
ny jest obecnie tadowany najczesciej
z dysku twardego lub z sieci, jednak
w przypadku wczesnych systeméw
operacyjnych komputery korzystaty z
dyskietek systemowych. ROM-BIOS
odczytywat pierwszy sektor dyskiet-
ki, tadowat go do pamieci pod adres
[0000:7C00] i wykonywat zatadowa-

~
Listing 1. Fragment kodu wirusa Stoned
START3: XOR AX,AX ; Poczatek zainfekowanego boot-sektora
MoV DS,AX ; DS=SS=0
CLI ; wylaczenie przerwan na czas zmiany stosu
MOV SS, AX
MOV SP,7C00H ,; ustar
STI ; przywrécenie przerwe
MoV AX,WORD PTR ds:[INT13 OFF] ;pobranie obecnego wektora
przerwan 13h
MOV [OLD_INT13 OFF],AX ; i zapisanie go w celu pdZniejszego
uzycia
MOV AX,WORD PTR ds: INT13iseg
MOV [OLD_INT13_ SEG],AX
MOV AX, [MEM SIZE] ; pobranie rozmiaru pamieci (w KB)
DEC AX ; odjecie 2KB
DEC AX
MoV [MEM SIZE],AX ; zapisanie zmienionego rozmiaru
MOV CL,6 ; Zmiana rozmiaru pa ci na wartos¢ segm
SHL AX,CL
MOV ES,AX ; 1 zapamietanie w
MOV HIMEM SEG],AX ; oraz w zmiennej
MOV AX,OFFSET INT_13h - 7C00h przerwania 13h
MOV WORD PTR DS:[INT13 OFF],AX
MOV WORD PTR DS:[INT13 SEG],ES
MOV CX,OFFSET END_VIRUS - 7C00h
PUSH Cs
POP
XOR
MOV
CLD
REP MOVSB ; zatadowanie wirusa do pamieci wysokiej
JMP DWORD PTR CS:[HIMEM OFS-7C00h] ; 'ykonanie jego kodu
HIMEM:
MOV AX,0 ,; zresetowanie dysku
INT 13h
XOR AX,AX
MOV ES,AX ;ES=0
MOV AX,201lh ; przygotowanie do zatadowania oryginalnego boot-
sel
MOV BX, 7C00h
CMP BYTE PTR CS:[DRIVE NO-7CO00H],0 ; z ktdrego dysku startujemy
JE FLOPPY BOOT ; z dyskietki
HARD_BOOT:
MoV CX, 7 ; z dysku twardego
MOV DX,80h ; odczytanie Cyl 0, Hd 0, Sec 7
INT 13h ; gdzie jest zapisany oryginalny boot-sektor
JMP SHORT GO BOOT ; i skok do tego miejsca
NOP
FLOPPY BOOT: MOV CX,3 ; z dyskietki
MOV DX,100H ;
INT 13h ; gdzie zapis
Jc GO_BOOT , skok, jesli biad
TEST BYTE PTR ES:[TIMER],7 ; w 1/8 przypadkdéw wypisujemy
komunikat
JNZ MESSAGE_DONE
Mov SI,OFFSET STONED MSGl - 7CO0H
PUSH Cs
POP DS ;DS=CS
o /

ny kod. Stwarzato to ogromne moz-
liwosci dla rozpowszechniania wiru-
sow, ktorych kod mégt by¢ zatado-
wany do pamieci przed zatadowa-
niem systemu operacyjnego. Pred-

kos¢ rozprzestrzeniania infekcji byta
jednak ograniczona faktem, iz wirus
mogt sie znalez¢ na innym kompute-
rze wytgacznie poprzez uzycie zainfe-
kowanej dyskietki startowe;.
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Rysunek 1. Wirus nadpisujgcy (a)
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Rysunek 2. Wirus nadpisujgcy (b) — Trivial

Na nowszych systemach wyste-
puje gtéwny rekord startowy (ang. ma-
ster boot record — MBR). Zajmuje 512
bajtow (446 bajtéw kodu rozruchowe-
go, 4 struktury po 16 bajtéw opisujace
partycje podstawowe i 2 bajty sygna-
tury Ox55AA) i umiejscowiony jest na
pierwszej Sciezce, w pierwszym cylin-
drze, w pierwszym sektorze dysku
twardego. Wirusy takie, jak: Stoned,
Azusa, StarShip czy Tequila infekowa-
ty MBR, co powodowato ich tadowanie
podczas fadowania systemu operacyj-
nego z dysku twardego.

Wirusy dyskowe sg dzisiaj prak-
tycznie niespotykane, poniewaz dys-
kietki startowe wyszty z powszech-
nego uzytku. Sg jednak niebezpiecz-
ne, poniewaz mogg zainfekowac
komputer niezaleznie od uzywane-
go systemu operacyjnego.

Wirusy plikowe
Wirusy infekujace pliki to najczesciej
spotykany rodzaj wiruséw. Zazwy-
czaj po wykonaniu kodu wirusa, plik
bedacy nosicielem odzyskuje kontro-
le nad przeptywem sterowania i jego
dziatanie jest niezakiécone. To po-
zwala wirusom na diuzsze ukrycie
swojej obecnosci.

Wirusy plikowe mozemy podzie-
li¢ na kilka rodzajéw w zaleznosci od
sposobu infekcji pliku nosiciela.
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Wirusy nadpisujace to rodzaj wirusow,
ktory zastepuje cato$¢ lub czesé kodu
nosiciela wtasnym kodem. Nadpisanie
catego pliku nosiciela to bardzo prymi-
tywna metoda, ale z catg pewnoscig
najprostsza. Moze réwniez spowodo-
wac olbrzymie problemy, jezeli nadpi-
sane zostaty pliki na catym dysku. Ta-

kie wirusy sg bardzo szybko wykry-
wane przez uzytkownikow, dlatego ta
metoda ma wiekszy potencjat, jeze-
li jest wykorzystywana w Srodowisku
sieciowym.

Nadpisywanie czesci kodu nosi-
ciela wikasnym kodem jest metodg in-
fekciji trudniejszg do wykrycia. Plik taki
nie zmienia swojego rozmiaru na dys-
ku a jednoczesnie czasami jest wyko-
nywany poprawnie. Ta metoda infekc;ji
jest wykorzystywana przez tzw. mate
wirusy. Na poczatku lat dziewiecdzie-
sigtych twoércy wiruséw starali sie napi-
sac jak najkrétsze wirusy binarne. Re-
zultatem ich wysitkéw jest m.in. rodzi-
na Trivial. Najkrotszy z tych wirusow
ma dtugos¢ tylko 22 bajtéw, jednak je-
go kod jest w duzej mierze oparty na
niepewnych zatozeniach odnos$nie po-
czatkowej zawartosci rejestréw proce-
sora. Na listingu przedstawiony zostat
jeden z najprostszych a jednoczes$nie
niekorzystajacy z takich zatozen wa-
riant wirusa.

Innym rzadkim wariantem wiru-
séw nadpisujacych sa wirusy nadpi-
sujace plik nosiciela w losowym miej-
scu (np. rosyjski wirus Omud). Oczy-
wiscie wirus nie ma zadnej pewno-
Sci, ze zostanie wykonany, a jedno-
czes$nie w wiekszosci przypadkow
uszkadza nosiciela w stopniu niepo-

Listing 2. Kod wirusa Trivial.33
.MODEL TINY
.CODE
ORG 100h
begin:
LEA DX,COM FILES ; znalezienie pliku *.COM
MOV AH, 4Eh
INT 21h
MOV AX,3D02h ; otwarcie pliku do odczytu
MOV CX, (OFFSET EOF-OFFSET BEGIN) ,; 33 bajty
MoV DX,9Eh ; pierwszy plik w DTA
INT 21h
XCHG AX,BX
MOV DX,100h
MOV AH,40h ; Zapisanie kodu wirusa
INT 21h
RETN ; powrdt do DOS
COM_FILES DB '*.com',0 ; Szukamy plikéw *.COM
EOF':
END BEGIN

www.hakin9.org
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Rysunek 3. Wirus nadpisujgcy (c)

zwalajgcym na poprawne wykonanie
jego kodu. Dlatego infekcje tego typu
wirusami majg ograniczony zasieg.

Istniejg réwniez wirusy nadpi-
sujgce te fragmenty pliku nosiciela,
ktére nie sa wykorzystywane pod-
czas normalnego uruchomienia (np.
wyréwnanie sekcji w pliku PE czy
wyréwnanie instrukcji przez kompi-
latory C bajtami 0CCh).

Bardzo typows infekcjag plikow COM
w systemie operacyjnym DOS jest
wstawienie instrukcji skoku (JMP) na
poczatku nosiciela. Skok jest wyko-
nywany do kodu wirusa umieszczo-
nego za catym kodem programu.
Nadpisane instrukcja skoku bajty (od
3 do 16) umieszczane sg pod koniec
kodu wirusa. Przy uruchomieniu pro-
gramu wykonywany jest kod wirusa,
zapamietane bajty sa fadowane w
pamieci do miejsca, gdzie wystgpita
instrukcja skoku (plik jest “leczony” w
pamieci) i przeptyw sterowania wra-
ca do poczatku programu — wykony-
wany jest oryginalny program.

Ta technika moze by¢ wykorzy-
stywana w kazdym typie pliku wyko-
nywalnego (EXE, NE, PE, ELF, itd.).
Pliki takie posiadajg nagtowek, w
ktérym zapisany jest poczatek kodu
zamieniany podczas infekcji na in-
strukcje skoku do kodu wirusa.

Wirusy moga by¢ réowniez dopi-
sywane na poczatek pliku nosiciela.
Takie wirusy sg bardziej skompliko-
wane niz opisane wczesniej, ponie-
waz poprawne wykonanie kodu nosi-
ciela musi by¢ zapewnione przez po-
nowne obliczenie wykorzystywanych
adresow. Dlatego takie wirusy czesto

\4

KOD WIRUSA

pisane sg w jezykach wysokiego po-
ziomu (np. C, Pascal lub Delphi).
Czasem wykorzystujg pliki tymcza-
sowe do przechowywania zawarto-
Sci oryginalnego programu.

Wirusy EPO (ang. Entry-Point Ob-
scuring - ukrywanie punktu wejscia)
to wirusy, ktére nie zmieniajg adre-
su pierwszej wykonywanej instrukgc;ji,
nie zmieniajg rowniez samej instruk-
cji zapisanej pod tym adresem. Za-
miast tego analizujg wykonanie kodu
programu (tak, jak robig to debugge-
ry) i w pewnym miejscu kodu wyko-
nujg skok (poprzez instrukcje CALL
lub przy uzyciu sztuczki polegajacej
na umieszczeniu na stosie adresu i
wykonaniu polecenia RET, powoduje
to rowniez wykonanie instrukcji pod
zadanym adresem).

Jednym z pierwszych wiruséw
EPO byta rodzina Tentacle_II dzia-
tajaca pod systemem Windows 3.x.
Wirus ten nie zmieniat oryginalne-

KOD PROGRAMU

go punktu wejscia nagtowku pliku
NE (New Executable — format plikow
uzywanych w Windows 3.x), zamiast
tego szukat nazw modutéw KERNEL
i VBRUN300 w tablicy referencji mo-
dutéw pliku. Rekord 91 modutu KER-
NEL (INITTASK) oraz rekord 100
modutu  VBRUN300 wskazujg na
standardowy kod inicjalizacyjny, kto-
ry musi by¢ wykonany na poczatku
kazdej aplikacji Windows. Na przy-
ktad program keyview.exe posiada
nastepujacy wpis relokacji dla KER-
NEL.91 dla pierwszego segmentu:

Kiedy program keyview.exe zo-
stanie zainfekowany, wirus zmienia
ten rekord, aby wskazywat na nowy
segment VIRUS_SEGMENT.

Zainfekowany plik uruchamia sie
tak, jak przed infekcja, ale kiedy apli-
kacja prébuje wywotaé jedng z wy-
mienionych wyzej funkcji inicjaliza-
cyjnych, kontrola zostaje przekazana
do adresu, gdzie zaczyna sie wirus.

Segment VIRUS_SEGMENT po-
siada trzy rekordy relokacji. Jeden z
nich wskazuje na oryginalng funkcje
inicjalizacyjng. W ten sposéb wirus
jest w stanie wywotac oryginalny kod
po wykonaniu swojego.

W systemach 32-bitowych tech-
niki EPO staty sie bardzo zaawan-
sowane. Wiekszos¢ metod infekcji
znanych w systemach 16-bitowych
zostata z powodzeniem przeniesio-
na na nowe platformy (np. rodzina
W32/Idele infekowata pliki PE na po-
dobnej zasadzie jak Tentacle Il infe-
kowat pliki NE).

KOD PROGRAMU

KOD WIRUSA

Rysunek 4. Wirus nadpisujgcy (d)
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Rysunek 5. Wirus dopisywany na koniec nosiciela

Format plikéw PE (Portable Exe-
cutable) zostat wymyslony przez fir-
me Microsoft do uzytku we wszyst-
kich 32-bitowych wersjach systemu
Windows. Wazng jego cecha jest fakt,
iz kod wykonywalny na dysku jest bar-
dzo podobny do tego, jak dany modut
bedzie wygladat w pamieci po zatado-
waniu go przez system Windows. W
16-bitowych aplikacjach byto inaczej i
system podczas tadowania programu
musiat oblicza¢ wszystkie odwotania
do zewnetrznych bibliotek. W pliku PE
cata pamie¢ uzywana przez sekcje ko-
du, danych, zasobdw, tablic importow i
eksportow jest jednym ciggtym obsza-
rem liniowej przestrzeni adresowej.
Jedyna zmienng jest adres bazowy
obliczany przez system podczas tado-
wania aplikacji. Pozostate adresy uzy-
wane w kodzie sg wzgledne do tego
adresu. Kolejng wazng cechg formatu
PE jest podziat na sekcje. Sekcje pliku
mozna z duzym przyblizeniem poréw-
na¢ do segmentéw znanych z plikow
NE. Moga one zawiera¢ kod wykony-
walny albo dane programu.

Plik PE rozpoczyna sie od nagtow-
ka, w ktérym znajdujg sie miedzy in-
nymi: stub (krétki program w forma-
cie EXE, ktéry ma za zadanie wypisaé
wiadomos¢ btedu — zazwyczaj This
program cannot be run in DOS mode
— Ten program nie moze by¢ urucho-
miony w trybie DOS i zakonczy¢ dzia-
tanie programu), informacje o liczbie,
rodzaju i wielkosciach sekcji, wskazni-
ki do tych sekcji, adres punktu wejscia
do programu czy suma kontrolna pro-
gramu. Kazda z tych informacji moze-
by¢ istotna dla wirusa.

hakin9 Nr 5/2006

Jedna z najpopularniejszych
technik EPO w plikach PE jest oparta
na przechwytywaniu wywotan funk-
cji API (ang. Application Program In-
terface — interfejs programowy apli-
kacji) w sekcji kodu programu. Adres
instrukcji CALL DWORD PTR [ad-
res] (lub w implementacji Borlanda
JMP DWORD PTR [adres]) zostaje
zmodyfikowany tak, aby wskazywat
na kod wirusa. Zazwyczaj wybiera-
ne sg adresy znanych funkgiji, to zna-
czy takich, ktére powinny by¢é wywo-
tywane w celu zapewnienia stabilno-
Sci systemu operacyjnego (np. Exit-
Process()).

Wirusy rezydentne

Bardzo efektywng klasg wirusow sg
wirusy pozostajace w pamieci po ini-
cjalizacji swojego kodu. Zazwyczaj
schemat ich dziatania jest nastepu-

jacy:

—[JMP

KOD
PROGRAMU

Rysunek 6. Przyktad wirusa EPO
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*  Wirus przejmuje kontrole nad
systemem,

» Alokuje blok pamieci na wiasny
kod,

* Przenosi swdj kod do zaalokowa-
nego bloku pamieci,

» Aktywuje sie w zaalokowanym
bloku,

* Zostawia w pewnym miejscu
“‘uchwyt” do kodu w pamieci,

» Infekuje kolejne pliki.

W systemach operacyjnych jedno-
zadaniowych takich, jak DOS, pro-
gramy, ktére miaty dziataé podczas
dziatania innego programu musiaty
stac sie wczesniej rezydentne (TSR —
Terminate-and-Stay-Resident). DOS
zapewniat wiele sposobdow uzywa-
nia takich programéw w formie ob-
stugi przerwan.

Tablica wektoréw przerwan (IVT
— Interrupt Vector Table) jest umiesz-
czona na poczatku pamieci fizycz-
nej, pod adresem [0000:0000h].
Jest to obszar 1 kilobajta, w ktérym
zapisane sg 4-bajtowe adresy in-
strukcji obstugi kolejnych przerwan.
Przyktadowo adres obstugi prze-
rwania 21h znajduje sie pod adre-
sem [0000:0084h]. Jak wida¢, wirus
bez problemu mégt przechwycic¢ do-
wolne przerwanie poprzez wpisanie
adresu swojej procedury do tablicy
wektorow przerwan.

Najczesciej przechwytywane
przez wirusy przerwania i ich za-
stosowania przedstawione sg w Ta-
beli 4.

—| JMP

KOD
Call OGRAMU

ODSZYFRUJ (ZAKODOWANY KOD
WIRUSA

PR)
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Tabela 1. Rekordy relokacji segmentu 0001h

PTR 0053h USER.1

OFFS 007Eh KERNEL.178

PTR 0073h FAXOPT.12

PTR 00D3h USER.5

PTR 005Bh FAXOPT.44

PTR 00CAh KERNEL.30

PTR 0031h USER.176

PTR 00AOh KERNEL.91 (INITTASK)
PTR 008Eh KERNEL.102

Tabela 2. Nowe rekordy relokacji segmentu (segment 0001h)

PTR 0053h USER.1

OFFS 007Eh KERNEL.178

PTR 0073h FAXOPT.12

PTR 00D3h USER.5

PTR 005Bh FAXOPT.44

PTR 00CAh KERNEL.30

PTR 0031h USER.176

PTR 00AOh 0003h:002Eh (VIRUS_SEGMENT:2Eh)
PTR 008Eh KERNEL.102

Instalacja w pamieci pod DOS
Najprostszym sposobem instalacji
wirusa w pamieci jest nieprzejmo-
wanie sie w ogole alokacjg pamieci.
Wirus Stupid instalowat sie jak naj-
wyzej w dozwolonym obszarze pa-
mieci 640 kB, ale nie zmieniat war-
tosci gérnej granicy pamieci trzy-
manej pod adresem [0000:0413h].
Liczyt na to, ze obszar ten nie be-
dzie zaalokowany przez zaden inny
program. Oczywiscie wirus zosta-
nie uszkodzony, kiedy jaki$ program
uzyje tego obszaru pamieci.

Inng metodg jest zainstalowa-
nie sie w obszarze rzadko uzywa-
nym. Przyktadowo tablica /VT po-
wyzej adresu [0000:0200h] jest bar-
dzo rzadko uzywana, wirusy uzywa-
ja wiec tego obszaru liczac na to, iz
przerwania powyzej INT 80h nie be-
da przechwycone.

Kolejnym sposobem jest mody-
fikacja wartosci trzymanej pod ad-
resem [0000:0413h] oznaczajgcej
dostepng ilos¢ pamieci. W ten spo-
s6b wirus moze bezpiecznie zain-
stalowa¢ sie powyzej tego limitu, ale

tatwo moze by¢ zauwazony przez
uzytkownika.

Inne wirusy uzywaja egzotycznych
metod takich, jak: alokowanie pamieci
na obszarze stosu (Lehigh), alokowa-
nie pamieci w obszarze powyzej 1MB
(Starship, Tremor), instalowanie sie w
jadrze systemu DOS (Darth_Vader)
czy modyfikacja bloku kontroli pamieci
(Cascade, Shimmer).

Ukrywanie w pamieci

Wirusy ukrywajace sie w pamie-
ci (ang. Stealth) przechwytujg funk-
cje lub zestaw funkcji systemowych
w taki sposéb, ze uzytkownik otrzy-
muje dane przetworzone przez wiru-
sa. W ten sposob wirus moze poka-
zywac fatszywy rozmiar zarazonego

pliku, fatszywag ilos¢ dostepnej pa-
mieci lub nawet falszywg zawartosc
sektorow dysku. Wykrycie takiego
wirusa podczas gdy byt on aktywny
w pamieci byto praktycznie niemoz-
liwe. Jedynym sposobem jego wy-
krycia byto uruchomienie systemu
z czystej dyskietki i zapobiezenie w
ten sposéb jego aktywac;ji.

Obecne zagrozenia

W chwili obecnej wirusy nie sg juz
tak powszechne jak pod koniec XX
w. Celem twodrcow wiruséw nie jest
juz, jak dawniej, che¢ pokazania in-
nym swoich umiejetnosci, ale chec
osiggniecia zysku. Rowniez s$rodki
przy uzyciu ktorych rozprzestrzenia
sie szkodliwe oprogramowanie ule-
gty zmianom: dawniej byly to dys-
kietki, dzisiaj role gtéwnego medium
przejety sieci komputerowe (w tym
internet).

Nie oznacza to, ze tworcy szko-
dliwego oprogramowania spocze-
li na laurach, wrecz przeciwnie: ro-
dzajéow malware'u jest coraz wiecej.
Ponizej znajduje sie lista najpopular-
niejszych typéw zagrozen i sposoby
ich unikniecia.

Robak (ang. worm)
Robakiem nazywamy program, kté-
ry powiela sie bez wiedzy lub zgo-
dy uzytkownika, gtéwnie za posred-
nictwem sieci. Rzadko infekuje pliki,
chociaz zdarzajg sie przypadki ich
modyfikacji. Mailery i mass-maile-
ry to podtypy robakéw wykorzystu-
jace do rozprzestrzeniania protokot
poczty elektronicznej (te drugie po
uruchomieniu rozsytajq sie w duzych
ilosciach), najczesciej przesytane sg
w formie zatgcznikéw dotgczonych
do wysytanych losowo e-maili.
Ciekawostka jest fakt, ze niektore
robaki nie wystepujg w formie plikéw,
ale odpowiednio spreparowanych

Tabela 3. Nowe rekordy relokacji segmentu (segment 0003h — VIRUS _

SEGMENT)
Typ
PTR 2964h
PTR 2968h
PTR 296Ch

Przesuniecie

SHELL.6 (REGQUERYVALUE)
SHELL.5 (REGSETVALUE)

KERNEL.91 (INITTASK ->
STARTHOST)
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$ Teoria

; segment przerwania 13!

; przesuniecie procedury

zapisanie w IVT

obstugi przerwania

Listing 3. Przechwytywanie przerwania 13h
MOV AX, [004Eh
MoV OLD_INT13_SEG],AX ;
MOV AX, [004Ch] ; przesun
MoV OLD_INT13 OFF],AX ;
MOV AX,NEW_INT13 SEG ; s
MOV [004Eh],AX ;
MOV AX,NEW_INT13 OFF
MOV [004Ch],AX ;

zapisanie w IVT

pakietow, ktére po odebraniu przez
wiasciwe aplikacje zostajg zapisane
do pamieci jako szkodliwy kod. Przy-
ktadem takiego robaka jest stynny
CodeRed.

Aby unikna¢ robakéw, nalezy in-
stalowa¢ najnowsze poprawki i uak-
tualnienia systemu operacyjnego za-
lecane przez producenta oraz unika¢
otwierania zatgcznikéw do wiadomo-
sci e-mail pochodzacych z niezna-
nych zrodet.

Obecnie jeden 2z najpopularniej-
szych typéw szkodliwych progra-
mow. Dzieli sie na wiele podtypéw,
z ktérych wybrane zostaty scharak-
teryzowane ponizej. Kon trojanski
prébuje zainteresowac uzytkownika
i zacheci¢ do uruchomienia go jakas
uzyteczng funkcjonalnoscia (najcze-
Sciej darmowym dostepem do ptat-
nych serwiséw internetowych badz
usprawnieniem dziatania kompute-
ra). Jednak po uruchomieniu wyko-
nuje szkodliwe czynnosci (na przy-
ktad: wykradanie haset — PWS,
Password-Stealer, Scigganie z sie-
ci innych programoéw — downloader,
zmiana modemowego numeru do-
stepu do sieci na inny — dialer, insta-
lowanie innych szkodliwych progra-
mow - dropper czy logowanie czyn-
nosci przeprowadzanych przez uzyt-
kownika — keylogger).

W celu zapewnienia ochrony
komputera nalezy wystrzega¢ sie
uruchamiania programéw pochodza-
cych z niepewnych/nielegalnych zro-
det. Warto rowniez wiedzie¢, iz nie-
ktére trojany podajq sie za prawidto-
we, komercyjne oprogramowanie.
Potrafig takze by¢ rozsytane przez
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niektére robaki jako zatgczniki do
wiadomosci e-mail (czasem rzeko-
mo pochodzacych od oséb z naszej
ksigzki adresowej) — warto wtedy po-
twierdzi¢ u nadawcy fakt wystania
programu inng drogg niz e-mail.

Jest to narzedzie wykorzystywane
przez hackerow w celu uzyskania
zdalnego dostepu do systeméw. Ty-
powy backdoor otwiera port sieciowy
(UDP/TCP) na komputerze, na kto-
rym zostat uruchomiony i nastuchu-
je na nim, oczekujgc na komendy,
ktére moze wykonac lokalnie (mo-
ga to by¢ przyktadowo: stworzenie/
skasowanie pliku lub wpisu w re-
jestrze, uruchomienie innego pro-
gramu, logowanie akcji uzytkowni-
ka lub zakohczenie jakiegos$ proce-
su — na przyktad programu antywiru-
sowego lub zapory sieciowej). Back-
doory czesto sa rozsytane takimi sa-
mymi metodami, jak trojany, dlatego
mozna sie przed nimi zabezpieczy¢
w ten sam sposob.

Ten typ szkodliwego oprogramo-
wania nie ma jeszcze oficjalnej pol-

skiej nazwy. Rootkitem nazywamy
program, ktory zostaje ukryty przed
uzytkownikiem tak w pamieci (ukry-
cie proceséw) jak i na dysku (ukrycie
plikéw) lub w rejestrze systemowym.
Rootkity sa wykorzystywane przez
hackeréw do uzyskania petnego do-
stepu do systemu i zazwyczaj roz-
powszechniane w formie trojanow
udajacych funkcjonalnosé zwyktych
programéw/bibliotek systemowych.

W celu ich unikniecia nalezy sto-
sowac sie do zasad opisanych przy
trojanach.

Te nowe typy aplikacji pojawity sie
niedawno jako bezposredni efekt
rosnacej komercjalizacji internetu.
Wiele firm jest zainteresowanych,
czego uzytkownicy szukajg na sie-
ci (zwlaszcza, jakie produkty zamie-
rzajg kupic). Dlatego niektére z nich
oferujg uzytkownikom jaka$ funkcjo-
nalno$¢ wzamian za zainstalowanie
razem z udostepnianym produktem
programu wyswietlajgcego reklamy
(adware) lub monitorujgcego zacho-
wanie uzytkownika (spyware). Mi-
mo, iz jako takie programy te nie wy-
wotujg szkodliwych efektéw, sg one
niebezpieczne, poniewaz nie mamy
wptywu na to, jakie dane gromadzg i
przesytajg do firmy.

Nowoczesne programy antywi-
rusowe wykrywajg te aplikacje ja-
ko niebezpieczne programy. W celu
unikniecia ich potencjalnie szkodli-
wego dziatania nalezy nie instalowaé
programoéw, ktére w umowie licencyj-
nej majg zapis o gromadzeniu da-
nych o uzytkowniku badz wyswietla-
niu reklam. Warto réwniez posiadac
aktualne bazy sygnatur malware'u w

g
W Sieci

gramowanie antywirusowe,

*  http://av-test.org/ — strona AV-TESTu — projektu poréwnujacego dostepne opro-

«  http://www.viruslist.pl/ — Encyklopedia wiruséw.

O autorach

-

Barttomiej Rudzki i Piotr Modzelewski sa specjalistami firmy MKS Sp. z.0.0. w zakresie
zwalczania szkodliwego oprogramowania.
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Rodzaje wirusow komputerowych

Tabela 4. Typowe przerwania uzywane przez wirusy

m Nazwa przerwania Adres w IVT Zastosowanie przez wirusa

INT O0Oh  Divide Error

INT 01h  Single Step

INT 03h  Breakpoint

INT 04h  Overflow

INT 05h  Print Screen

INT 06h  Invalid Opcode

INT 08h  System Timer

INT 09h  Keyboard

INT ODh  IRQ 5 — HD Disk (XT)

INT 10h  Video

INT 12h  Get Memory Size

INT 13h  Disk

INT 19h  Bootstrap Loader

INT 1Ah  Time

INT 1Ch  System Timer Tick

INT 20h  Terminate Program

INT 21h  DOS Service

INT 23h  Control-Break Handler

INT 24h  Critical Error Handler

INT 25h  DOS — Absolute Disk Read
INT 26h  DOS — Absolute Disk Write
INT 27h  Terminate-and-Stay-Resident
INT 28h  DOS Idle Interrupt

INT 2Ah  Network Redirector

INT 2Fh  Multiplex Interrupt

INT 40h  Diskette Handler

INT 76h  IRQ 14 HD Operation

programie antywirusowym. Ta ostat- na

[0000:0000h]

[0000:0004h]
[0000:000Ch]
[0000:0010h]

[0000:0014h]

[0000:0018h]

[0000:0020h]

[0000:0024h]

[0000:0034h]

[0000:0040h]
[0000:0048h]
[0000:004Ch]
[0000:0064h]
[0000:0068h]
[0000:0070h]
[0000:0080h]

[0000:0084h]
[0000:008Ch]
[0000:0090h]

[0000:0094h]

[0000:0098h]

[0000:009Ch]
[0000:00A0h]

[0000:00A8h]
[0000:00BCh]

[0000:0100h]
[0000:01D8h]

kontakt ze szkodliwym opro-

Anty-debugowanie,
anty-emulacja

Anty-debugowanie, tunelowanie, EPO
Anty-debugowanie, sledzenie

Anty-debugowanie,
anty-emulacja

Procedura aktywaciji,
anty-debugowanie

Anty-debugowanie,
anty-emulacja

Procedura aktywacii,
anty-debugowanie

Anty-debugowanie, wykradanie haset, obstuga Ctr-
I+Alt+Del

Ukrycie na poziomie sprzetu

(w XT)

Procedura aktywacji

Sprawdzenie rozmiaru pamieci RAM

Infekcja, procedura aktywacji, ukrycie

Fatszywy restart systemu

Procedura aktywacji

Procedura aktywacji

Infekcja przy wyjsciu z programu, zabicie procesu
pierwotnego

Infekcja, ukrycie, procedura aktywac;ji
Anty-debugowanie, zapobieganie przerwaniu infekcji
Unikanie btedéw DOS podczas infekcji (zazwyczaj
przechwytywane tymczasowo)

Infekowanie dyskow, ukrycie (prowadzi do przerwa-
nia INT 13h)

Infekowanie dyskow, ukrycie (prowadzi do przerwa-
nia INT 13h)

Pozostanie w pamieci

Wykonywanie akcji TSR podczas oczekiwania na
dane uzytkownika

Infekcja plikow bez uzycia przerwania INT 21h
Infekcja pamiecia HMA, dostep do struktur dysko-
wych

Blokowanie dostepu

Ukrycie na poziomie sprzetowym (AT i pozniejsze)

tacznikdw e-mail pochodzacych

nia rada ma réwniez zastosowanie w
kazdym opisanym powyzej rodzaju
szkodliwego oprogramowania.

Podsumowanie
Przecietny uzytkownik kompute-
ra jest coraz bardziej narazony

gramowaniem. Tworcy malware-
'u stosujg coraz wymyslniejsze
srodki, aby osiagnaé¢ coraz wiek-
sze zyski. Nie nalezy jednak wpa-
da¢ w panike! Stosowanie sie do
zasad zdrowego rozsadku, uru-
chamianie tylko programéw i za-

z zaufanych zrédet oraz zainsta-
lowanie programu antywirusowe-
go wraz z aktualnymi bazami sy-
gnatur pozwolg nam w spokoju
cieszy¢ sie uzytkowaniem nasze-
go komputera. ®
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