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uwierzytelniania hastami

Cezary G. Cerekwicki

stopien trudnosci

asta nieprzypadkowo sa najpopu-
H larniejszym sposobem uwierzytel-
niania. Gtéwnag przyczyng znacz-
nie mniejszej popularnosci innych technik
(np. metod biometrycznych, réznego rodza-
ju kart itd.) jest ich duzo wyzsza cena. Nawet
w przypadku tzw. silnego uwierzytelnienia, a
wiec udowadniania swojej tozsamosci na Kkil-
ka sposobdw, hasto (np. w postaci PIN-u al-
bo haset jednorazowych) jest z reguty jed-
nym z nich.
Uproszczony nieco cykl zycia hasta moze
wyglada¢ nastepujaco:

* Hasto zostaje wymyslone przez uzytkow-
nika,

* hasto wedruje przez Sie¢,

* hasto zostaje przetworzone przez sys-
tem,

* hasto zostaje gdzies$ zapisane ku pamieci,

* hasto zostaje zapisane przez program
na maszynie klienckiej (np. przegladarke
webowa, klienta poczty),

» uzytkownik loguje sie,

» uzytkownik zapomina hasta i korzysta z me-
chanizmu przypominania lub resetowania,

* hasto trafia do backupu systemowego,
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/Wiekszos'(: istniejacych systeméw informatycznych uzywa
uwierzytelniania przez hasta. Niniejszy tekst opisuje stabe punkty
tego typu systemow, ale przedstawia tez najlepsze znane obecnie
rozwigzania, pozwalajace je wzmocnic¢. Opisano problematyke
ochrony systemu w najwazniejszych przypadkach uzycia
uwierzytelniania poprzez hasta.

« uzytkownik otrzymuje pocztg liste haset
jednorazowych.

W konkretnej sytuacji moze to wygladac tak,
jak w ponizszym przykftadzie. Uzytkownik
chce stworzy¢ sobie konto w portalu. W tym
celu wypetnia formularz i podaje wymyslo-
ne przez siebie hasto. Hasto zostaje zapisa-
ne w jego Firefoksie, dodatkowo uzytkownik
zapisuje je sobie w pliku, w ktéorym trzyma
wszystkie swoje hasta. Wypetniony formularz
podrozuje siecig do portalu, gdzie hasto jest
przetwarzane. Uzytkownik korzysta wielokrot-
nie z portalu, za kazdym razem logujac sie.

p
Z artykutu dowiesz sie

gdzie kryjq sie stabosci systemoéw uwierzytelnia-
jacych hastem,
+ jak te stabosci wyeliminowac.

Co powinienes wiedzieé¢

wskazane jest rozumienie podstaw terminologii
kryptologicznej i elementarna znajomos¢ infor-
matyki.
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Idealny uzytkownik powinien prze-
strzega¢ nastepujacych regut bez-
pieczenstwa:

* Uzywaj dtugich i skomplikowa-
nych haset,

* hasto nie powinno by¢ stowem
ani sktadac sie ze stow,

* nie uzywaj tego samego hasta na
réznych kontach,

* nie zapisuj nigdzie haset,

+ systematycznie zmieniaj hasta (z
czestotliwoscig proporcjonalng do
istotnosci chronionego zasobu),

* ujawnienie ktéregokolwiek z ha-
set nie powinno stanowi¢ zadnej
wskazowki co do pozostatych,

+ ilekro¢ wystapi podejrzenie, ze
dane hasto mogto zosta¢ ujaw-
nione, nalezy je jak najszybciej
zmienié,

* nie pozwalaj zadnym programom
na zapamietywanie hasta,

+ zawsze sie wyloguj po skoncze-
niu pracy,

+ zawsze blokuj pulpit komputera,
kiedy od niego na chwile odcho-
dzisz,

+ jesli nie zamierzasz juz dtuzej ko-
rzysta¢ z danego komputera, na-
lezy oczysci¢ go ze wszystkich
prywatnych danych, w szczegdl-
nosci wtedy, gdy sa w nim zapisa-
ne hasta i inne poufne informacje.

Jednak idealni uzytkownicy nie
istniejg. Dtugos¢ hasta mozna (i
trzeba) wymusié, skomplikowang
strukture hasta réwniez, ale to juz
mniej wazne. Dlaczego? Poniewaz
maksymalna ilos¢ iteracji w ataku
brutalnym to Sd, gdzie S to wiel-
kos¢ uzytego stownika, a d to diu-
gos¢ hasta. A wiec gotym okiem
widaé, ze kazdy dodatkowy znak
dtugosci zwieksza przestrzen ha-
set o rzad wielkosci (przy typo-
wych wielko$ciach S), a dodatkowy
znak w stowniku o znacznie mnie;j.
Whniosek: dtugos$¢ jest wazniejsza
niz réznorodnos$é znakéw, zatem
to przede wszystkim dtugos¢ po-
winnismy wymuszaé na uzytkowni-
kach. Wiele programéw wymusza
systematyczne zmienianie hasta,
w dodatku pamietajgc stare hasta

i nie pozwalajac, by sie powtorzy-
ty. Niektérych ludzi to denerwuje,
przez co szukajg oni sposobu, jak
oszuka¢ taki program. Jednym z
takich sposobdw jest dopisywanie
do swojego ulubionego hasta nu-
meru aktualnego miesigca. Zasta-
néwmy sie jednak nad tym, co sie
stanie, gdy wtamywacz uzyska do-
step do haset nieaktualnych? Wi-
dzac, ze historia haset danej osoby
to Ronaldo-4 oraz Ronaldo-10, wy-
probuje inne cyferki w miejsce tych,
ktore juz zna. Widzac hasta michal
i piotrek zapewne sprawdzi wszyst-
kie imiona z kalendarza. Jesli tylko
istnieje mozliwosé wywnioskowa-
nia aktualnego hasta z haset nie-
aktualnych, to ich zmienianie istot-
nie obniza poziom bezpieczenstwa
(ale ciagle ma sens). Podany wy-
zej scenariusz mozna tez potrakto-
wac jako przyktad konfliktu bezpie-
czenstwa z uzytecznoscig — sys-
tematyczne zmienianie haset nie-
watpliwie jest korzystne, ale wigze
sie z niemitg dla uzytkownikéw ko-
niecznoscig ciggtego ich wymysla-
nia i zapamietywania. Mozna wiec
przypuszczac, ze odbedzie sie to
ze szkodg dla ich jakosci. Rodzi
to pewne konsekwencje dla auto-
row oprogramowania. O ile reguty
dtugosci czy ilosci uzytych znakow
tatwo na uzytkownikach wymusic,
o tyle zaprojektowanie algorytmu,
ktory bedzie w stanie stwierdzic,
ze jedne hasta mozna wywniosko-
wac z innych, jest niemozliwe (wy-
jawszy trywialne przypadki wnio-
skowania, np. dla haset typu /zaf,
Iza2). Zaden program nie stwier-
dzi, ze hasta YellowSubmarine i
HeyJude zwigzane s3g z zespotem
The Beatles, co dla wlamywacza
moze by¢ cenng i nietrudng do wy-
wnioskowania wskazowkag. Mozli-
wos$¢ wnioskowania jest tez zagro-
zeniem dla zasady tworzenia r6z-
nych haset dla ré6znych kont. Mo-
zemy sobie wyobrazi¢ scenariusz,
w ktérym napastnik zdobywa hasto
do stabo chronionego zasobu (np.
prywatnego konta e-mail) i na jego
podstawie zgaduje hasto do cze-
go$ wazniejszego, np. banku in-
ternetowego. Tak wiec kolejng po-

www.hakin9.org

zgdang cechg systemu haset jest
brak mozliwo$ci wnioskowania: od-
krycie jednego hasta nie powinno
dawaé¢ napastnikowi zadnej uzy-
tecznej informacji co do pozosta-
tych haset (zwtaszcza haset ak-
tualnych oraz przysztych). Innych
waznych regut bezpieczenstwa
réowniez nie da sie upilnowaé meto-
dami technicznymi, dlatego wazna
jest edukacja uzytkownikéw. Istnie-
je prosty sposob na tworzenie do-
brych haset. Na poczatek potrze-
bujemy jakiegos$ cytatu z literatu-
ry, tekstu piosenki, albo jakiego-
kolwiek innego zrédta tekstu. Jako
przyktadem postuze sie pierwszy-
mi wersami Pana Tadeusza Adama
Mickiewicza:

Litwo, ojczyzno moja, ty jeste$ jak
zdrowie

lle cie trzeba cenic, ten tylko sie do-
wie, kto cie stracit

Druga potrzebna nam rzecz to algo-
rytm przeksztatcenia takiego tekstu
na hasto. Moze on np. wygladac¢ tak:

» Poczatek wiersza zamieniamy na
jego numer porzadkowy i wigcza-
my do hasta,

* Kkoniec wiersza zamieniamy na
znak /i wtgczamy do hasta,

» do hasta wtgczamy pierwsza lite-
re kazdego stowa,

* do hasta wigczamy znaki inter-
punkcyjne,

* pozostate znaki ignorujemy.

Stosujgc nasz algorytm, tworzymy
nastepujace hasto:

»1L,om,tjjz/2Ictc,ttsd, kcs/”

Ma ono 26 znakéw diugosci, za-
wiera mate i duze litery oraz jeden
znak interpunkcyjny i jeden spe-
cjalny, a wiec jest obecnie bardzo
silne. Oczywiscie lepiej nie postu-
giwac sie podanym wyzej przykta-
dem algorytmu, a juz na pewno nie
tekstu. Nalezy wybrac sobie wiele
zrodet tekstu (moga by¢ to wybra-
ne zwrotki piosenek, wierszy, cyta-
ty znanych osobistosci, nadruki na
lekarstwach, dowcipy, przystowia
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itd.), aby méc tworzy¢ wiele réz-
nych haset.

Tekst, ktérego bedziemy uzywac
jako zrddta hasta, powinien mie¢ na-
stepujace cechy:

+ By¢ fatwy do zapamietania (bar-
dzo doktadnego),

* nikt nie powinien go zbyt tatwo
kojarzy¢ z uzytkownikiem,

* nie powinien by¢ zbyt krotki.

Nastepnie nalezy opracowaé¢ wia-
shg wersje algorytmu (opierajac sie
na podanym przeze mnie przykia-
dzie). Mozna na przyktad wprowa-
dzi¢ regute zamieniania spacji na
dany znak (np. %), przecinki w tek-
Scie zrédtowym zapisywac jako inne
znaki (np. @) w hasle, uzywac ostat-
nich, a nie pierwszych liter kazdego
stowa itd.
Nasz algorytm powinien:

+ By¢ fatwy do zapamietania (bar-
dzo doktadnego),

+ generowa¢ hasta z elementami
co najmniej trzech zbioréw (mate
litery, duze litery, cyfry, znaki in-
terpunkcyjne, znaki specjalne),

+ generowac dtugie hasta (co naj-
mniej 10 znakéw).

Oczywiscie nalezy trzymac w tajem-
nicy hasta, algorytm oraz tekst zro-
diowy.

Hasta moga byc¢ transportowane w
sieci w przypadku:

« Tworzenia konta,
* logowania sie,
* zmieniania hasta.

Drugi przypadek uzycia jest zdecy-
dowanie najczestszy, zatem przy
jego projektowaniu trzeba zacho-
waé szczegolng ostroznos¢. Pod-
stawowym zagrozeniem jest fakt,
ze hasta podrézujg przez sieci pu-
bliczne, gdzie moga by¢ czytane
przez administratoréw (legalnych i
samozwanczych) kazdej z tych sie-
ci. Klasycznym rozwigzaniem tego
problemu jest uzycie SSL. Jest to
rozwigzanie bardzo dobre, ale ma

hakin9 Nr 9/2007

swoje minusy, w tym potencjalng
podatnos¢ na atak man-in-the-
middle, degradacje wersji protoko-
tu itd. Rozwigzanie to jest tez kosz-
towne, bo wymaga osobnego pu-
blicznego IP oraz wykupienia ustu-
gi firmy certyfikujacej. Najlepiej
(oprécz SSL) wprowadzi¢ jeszcze
jedng warstwe ochrony. Najlepszy
tego typu mechanizm oferuje pro-
tokot Secure Remote Password,
ktory realizuje dowod z wiedzg ze-
rowg (a wiec nawet wtedy, gdy ata-
kujacy ma mozliwos¢ czytania i
zmieniania wszystkich komunika-
tow pomiedzy serwerem i klientem,
nie jest w stanie odzyska¢ hasta).
Protok6t SRP opisatem szczegdto-
wo w osobnym artykule. Inne roz-
wigzania to np. uzywane przez nie-
ktore banki podawanie tylko czesci
hasta. To rozwigzanie jest w oczy-
wisty sposob lepsze niz podawa-
nie hasta w catosci i w oczywisty
sposob gorsze od SRP, gdzie ha-
sto nigdy nie jest przesytane siecig
ani w catosci, ani w czesci. Teore-
tycznie, jesli kto$ podstucha dosta-
tecznie wiele sesji, bedzie w stanie
posktadac sobie cate hasto. Poten-
cjalnie najbezpieczniejszym roz-
wigzaniem (nawet bezpieczniej-
szym niz SRP) jest uzycie haset
jednorazowych. W tym przypadku
nawet przejecie hasta nic ataku-
jacemu nie daje, poniewaz ani nic
tym hastem nie uwierzytelni, ani
nie bedzie w stanie (w przypadku
optymalnym, wiecej na ten temat w
dalszej czesci tekstu) wywniosko-
wac z niego haset przysztych. Ha-
sta jednorazowe majg jednak dosé
oczywisty minus — trzeba je bez-
piecznie dostarczy¢ uzytkowniko-
wi. Najczesciej robi sie to poprzez
odpowiednio zabezpieczony list
wysytany pocztg albo przez SMS.
Oba rozwigzania niestety kosztuja.
Hasta jednorazowe dostarczane
przez SMS sg bezpieczniejsze, po-
niewaz ich czas waznosci jest nie-
dtugi. Napastnik musi skorzysta¢ z
hasta natychmiast po jego zdoby-
ciu. W przypadku listy haset jed-
norazowych jej ujawnienie jest du-
20 bardziej szkodliwe. Te hasta nie
majg czasu waznosci, a w dodatku
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ujawnieniu podlega cata lista ha-
set przysztych, a nie tylko jedno.
Jeszcze jednym podejsciem do ha-
set jednorazowych sg tokeny. Roz-
wigzanie to jest zdecydowanie bar-
dzo bezpiecznym sposobem gene-
rowania haset jednorazowych, ale
tez prawdopodobnie najdrozszym.
Token jest de facto specjalistycz-
nym kalkulatorem kryptograficz-
nym. Przechowuje pewnego rodza-
ju klucz prywatny (inny dla kazde-
go klienta banku), ma réwniez kla-
wiature pozwalajacg na wprowa-
dzenie kodu. Wygenerowane przez
niego hasto jednorazowe jest skro-
tem kryptograficznym klucza pry-
watnego oraz wprowadzonego ko-
du. Zauwazmy, ze uwierzytelnienie
poprzez hasto jednorazowe wy-
generowane przez token realizuje
protokét z wiedzg zerowg (ktérego
bezpieczenstwo jest zalezne tylko
od nieodwracalnosci uzytego algo-
rytmu skrétu kryptograficznego).
Oceniajgc jakos$¢ rozwigza-
nia zabezpieczajgcego transport
haset nalezy mieé na uwadze je-
go odpornos$¢ na wszystkie znane
metody ataku. Projektanci niepo-
siadajacy odpowiedniej wiedzy na
ich temat moga tatwo wpasé w jed-
ng z licznych zasadzek kryjgcych
sie na tym polu. Na przyktad naiw-
ne metody szyfrowania haset mo-
ga by¢ podatne na tzw. replay at-
tack. Wyobrazmy sobie, ze dany
system zamiast przesyta¢ hasta w
postaci tekstu jawnego, wysyta ich
skroty SHA. Jesli wtamywacz pod-
stucha taka konwersacje, nie be-
dzie w stanie odczytaé¢ ze skrétu
hasta w postaci jawnej, bo réwna-
toby sie to odwrdceniu funkcji skro-
tu kryptograficznego. Ale takie od-
wrdcenie wcale nie bedzie mu po-
trzebne! Moze bowiem sam na-
wigzac¢ sesje i w miejscu, w kto-
rym serwer bedzie oczekiwac¢ skro-
tu SHA hasta wtamywacz przesle
mu przejety wczesniej skrét. W ten
sposob bedzie sie mogt poprawnie
uwierzytelni¢ w ogdle nie znajac
hasta. Dlatego w kazdym wspot-
czesnym protokole tak duzg wa-
ge przywigzuje sie do randomiza-
cji przesytanych przez sie¢ komu-



Bezpieczenstwo systemow poprzez hasta

~
W Sieci
Na tej stronie znajduje sie znakomita
ksigzka o pisaniu bezpiecznych pro-
gramow:
*  http://www.dwheeler.com/secure-
programs/
Tu znajduje sie kalkulator SRP:
* http://srp.stanford.edu/demo/
demo.html
J

nikatéw. Niedopuszczalna jest sy-
tuacja, w ktérej przestany komuni-
kat mogtby by¢ w przysztosci przy-
datny dla potencjalnych podstuchi-
waczy. Pouczajgcym doswiadcze-
niem jest zapoznanie sie z kalkula-
torem SRP, ktory pokazuje wszyst-
kie wartosci posrednie uzywane w
obliczeniach. Proponuje pobawié
sie przyciskami randomize i zwr6-
ceniem uwagi na to, ktére wartosci
sie zmieniajg i jak bardzo. SRP ma
trzy wartosci losowe i gdy zmieni
sie dowolna z nich (a dwie sg loso-
wane osobno dla kazdej sesiji, przy
czym jedna jest losowana w spo-
sob w petni kontrolowany przez
chroniony system, a wiec mozna
upilnowac¢, by losowanie byto kryp-
tograficznie bezpieczne), zmienia-
ja sie wszystkie wymieniane przez
publiczne tgcze wrazliwe komuni-
katy. Co wiecej, zasadnicze row-
nania zapewniajgce uwierzytelnie-
nie sg ciagle prawdziwe, niezalez-
nie od wylosowanych wartosci!
Putapek typu replay attack jest
naturalnie o wiele wiecej, dlatego
kazda osoba zamierzajaca projek-
towac systemy zapewniajace wyso-

~

O autorze

Autor jest z wyksztatcenia informaty-
kiem i politologiem. Pracowat jako pro-
gramista, administrator, konsultant, thu-
macz, koordynator miedzynarodowych
projektow, dziennikarz i publicysta. Pi-
sat programy w dziesieciu jezykach
programowania (od asembleréw po je-
zyki skryptowe) w czterech systemach
operacyjnych, na dwéch platformach
sprzetowych.

Kontakt z autorem: cerekwicki@tlen.pl

ki poziom bezpieczenstwa musi by¢
ich Swiadoma.

Przechowywanie haset
System musi przechowywac jakas
informacje, ktéra pdzniej pozwo-
li mu na sprawdzenie, czy uzyt-
kownik podat wtasciwe hasto. Naj-
prosciej przechowywa¢ samo ha-
sto w postaci jawnej, ale natural-
nie jest to podejscie najgorsze z
punktu widzenia bezpieczenhstwa.
Dostep do wrazliwego pliku czy ta-
beli w bazie danych jest wprawdzie
zabezpieczany klasycznymi meto-
dami kontroli dostepu, ale polega-
nie wytgcznie na tej linii obrony od
dawna jest uwazane za niewystar-
czajace.

Nieztym rozwigzaniem jest to,
jakie stosowane jest przez Linuk-
sa. Podczas tworzenia konta lo-
sowana jest liczba zwana solg. Sdl
nie musi by¢ tajna, musi natomiast
by¢ gdzie$ zapisana w systemie.
Hasto jest konkatenowane (skleja-
ne) z sola, a nastepnie liczony jest
skrét kryptograficzny wyniku kon-
katenacji i to on jest zapisany w
systemie. Jesli wiamywacz przej-
mie plik ze skrétami haset, bedzie
musiat jeszcze przeprowadzi¢ atak
brutalny lub stownikowy, aby odzy-
skac¢ hasto.

Uzycie soli jest istotne, zeby za-
bezpieczy¢ sie przed atakiem z ob-
liczonymi wczesniej bazami skré-
tow kryptograficznych. W Interne-
cie mozna znalez¢ gotowe mapo-
wania typowych haset na ich skro-
ty dla danej funkcji (najczesciej dla
MD5). Dodanie soli czyni takie ata-
ki nieefektywnymi (bo zwieksza to
przestrzeh do przeszukania az o
kilka, kilkanascie rzedéw warto-
Sci, w zaleznosci od tego, ile bitow
bedzie miata sél). Efekt uzycia so-
li polega tez na tym, ze nawet jesli
kilka kont bedzie miato te same ha-
sta, ich skroty kryptograficzne (czy
tez liczby weryfikujgce) beda roz-
ne, zatem nie podpowie to nicze-
go potencjalnemu wiamywaczo-
wi. Innym teoretycznym zagroze-
niem jest atak przeciwdziedzino-
wy na uzytg funkcje skrotu kryp-
tograficznego, ale obecnie nawet
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dla starej i wielokrotnie atakowanej
funkcji MD5 nie udato sie przepro-
wadzi¢ skutecznie takiego ataku i
szansa na odnalezienie tego typu
podatnosci jest raczej niewielka,
zatem trudno to zagrozenie trakto-
wac powaznie. Swojg drogg, gdyby
ktéras z powszechnie uzywanych
funkcji skrétu (SHA, MD5) okazata
sie podatna na ataki przeciwdzie-
dzinowe, oznaczatoby to automa-
tyczng kompromitacje olbrzymiej
ilosci systeméw i de facto rewolu-
cje w dziedzinie bezpieczenstwa
informacyjnego. Zapewne najlep-
szym rozwigzaniem przechowywa-
nia haset jest zastosowana w pro-
tokole Secure Remote Password
(SRP) liczba weryfikujgca. Licz-
ba ta jest silnie zrandomizowa-
na, a hasto chronione jest dodat-
kowo podwdjng operacjg liczenia
skrétu  kryptograficznego. Imple-
mentujgc kod przechowujacy ha-
sta, warto go dodatkowo zabezpie-
czy¢ przed atakami lokalnymi. No-
woczesne biblioteki programistycz-
ne dostarczajg do tego celu odpo-
wiednich narzedzi, np. w .NET 2.0
mamy do dyspozycji klase Secure-
String, przeznaczong do przecho-
wywania danych wrazliwych (ha-
set, PIN-6w, numeréw kart kredy-
towych itd.) Klasa ta zapewnia au-
tomatyczne szyfrowanie swojej za-
wartosci oraz umozliwia bezpiecz-
ne skasowanie. Przed jej uzyciem
nalezy uwaznie zapoznac sie z do-
kumentacja, aby nie popetni¢ ja-
kiejs gafy (o to niestety tatwo pod-
czas implementacji mechanizmow
o0 podwyzszonym standardzie bez-
pieczenstwa). Warto zapoznac sie
z podobng funkcjonalnoscia, jaka
oferuje wybrane przez nas $rodo-
wisko (maja ja zaimplementowa-
ng wszystkie profesjonalne srodo-
wiska) lub, w przypadku braku te-
go typu wsparcia, sprobowaé je
zaimplementowa¢ samodzielnie.
Bezpieczenstwo mozna zwiekszy¢
wieloma prostymi zabiegami, m.in.
nadpisywaniem uzytych zmien-
nych tymczasowych przed ich
zwolnieniem (przynajmniej tych, w
ktérych byty zapisane wrazliwe da-
ne). Wiecej informacji na ten temat
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mozna znalez¢ w ksigzce wymie-
nionej w ramce W sieci.

Bezpieczenstwo
maszyny klienckiej
Zapisywanie haset w aplikacjach czy
réznego rodzaju Menadzerach haset
rodzi potencjalng podatnos¢. Jesli z
tych haset moze skorzystac legalny
uzytkownik, to moze tez i nielegal-
ny. Co wiecej, mechanizmy zabez-
pieczajgce sktadowane hasta cze-
sto sg bardzo stabe (np. wyciagnie-
cie haset z popularnego komunikato-
ra Gadu Gadu byto wielokrotnie de-
monstrowane).

Inne zagrozenia to réznego ro-
dzaju konie trojanskie, w szczegol-
nosci keyloggery. Tu poméc moze
jedynie edukacja uzytkownikéw, sys-
tematyczne skany antywirusowe, do-
bry firewall i jakiS§ mechanizm ochro-
ny integralnosci systemu (np. tri-
pwire czy Kerio Personal Firewall).
Skuteczne zarzadzanie osobisty-
mi firewallami albo mechanizmami
kontroli integralnosci jest niebanal-
ne i wymaga duzej i ciggle aktualizo-
wanej wiedzy. To zdecydowanie naj-
stabszy punkt kazdego systemu, za-
rzgdzany przez najmniej kompetent-
ne osoby i najmniej kontrolowany.

Zauwazmy, ze nawet tutaj uzy-
cie haset jednorazowych znacza-
co utrudnia wtamywaczowi prace.
W typowym przypadku uzycia ha-
sto pojawi sie w zasiegu keylogge-
ra na kilkanascie, maksimum kilka-
dziesigt sekund przed jego unie-
waznieniem. Tak wiec okno cza-
sowe dla potencjalnego ataku jest
dos$¢ waskie (jego doktadna wiel-
kos¢ zalezy od czasu uniewaznie-
nia hasta jednorazowego od mo-
mentu zazadania go przez sys-
tem). A w tym oknie nalezatoby
zrobi¢ kilka rzeczy: doprowadzié
do zerwania sesji przez legalnego
uzytkownika, nawigzaé¢ wtasnag nie-
legalng sesje i postuzy¢ sie przeje-
tym hastem.

Dla projektantow systemow in-
formatycznych ptynie z tego oczy-
wisty wniosek: nalezy bezwzgled-
nie wprowadzi¢ timeout dla haset
jednorazowych. Jesli zazadane ha-
sto zostanie wprowadzone po je-

www.hakin9.org

go uptynieciu, nie powinno zostaé
przyjete.

Hasta jednorazowe

Hasta jednorazowe mozna wygene-
rowa¢ na przynajmniej dwa sposo-
by. Najlepszy (ale tez najtrudniejszy)
sposéb to sekwencja losowa (nie
myli¢ z pseudolosowg). Nieco mniej
bezpieczny (ale tatwiejszy do imple-
mentacji) sposéb to obliczenie n ha-
set na zasadzie hasto(n) = sha( ha-
sto(n-1) ) i uzywanie ich w odwrotne;j
kolejnosci. Woéwczas przewidzenie
przysztych haset sprowadza sie do
przeprowadzenia ataku przeciwdzie-
dzinowego na uzytg funkcje skrotu.
W przypadku sekwencji losowej nie
grozi nam kryptoanaliza haset wy-
korzystanych, poniewaz nie da sie
z nich wywnioskowa¢ haset przy-
sztych. Wynika to z faktu, ze w se-
kwencji losowej nie ma zadnych za-
leznosci miedzy poszczegdlnymi jej
elementami: sg one catkowicie przy-
padkowe. Dlatego jest bardzo waz-
ne, zeby nie postugiwac sie sekwen-
cja pseudolosowa, ktéra nie ma ta-
kiej wtasnosci.

Stabosc¢ tego podejscia polega
na trudnosci w automatycznym ge-
nerowaniu sekwencji naprawde lo-
sowych. Zrealizowanie wydajnego
generatora liczb losowych wyma-
ga specjalnego sprzetu. Na zwy-
ktym pececie mozna co najwyzej
generowac skonczone ilosci liczb
losowych, zaleznie od ilosci moz-
liwej do zebrania entropii. Niezle
robi to kernel Linuksa, pod warun-
kiem, ze uzytkownik dostarcza od-
powiedniej ilosci entropii poprzez
stukanie w klawiature oraz rusza-
nie myszka.

Podsumowanie

W tekscie opisano szereg zagadnien
zwigzanych z projektowaniem sys-
temow informatycznych, w ktérych
uwierzytelnienie odbywa sie poprzez
podanie hasta. Wskazano miejsca
szczegllnie podatne na ataki oraz
sposoby, na jakie mozna wzmocnié
ich ochrone. ®



