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Z ARTYKULU
DOWIESZ SIE

czym sq wielosilnikowe
rozwiqzania antywirusowe oraz
antyspamowe,

jakie korzysci ptyng z ich
zastosowania,

jak walczy¢ z wyciekiem
informacji poprzez wiadomosci
e-mail,

jak dziatajg niektére techniki
antyspamowe,

jak dziatajg rozwigzania
wielosilnikowe,

jak zapewni¢ bezpieczenstwo
zgodnie z normgq ISO 27001.

CO POWINIENES
WIEDZIEC

zna¢ podstawowe zagadnienia
zwigzane z bezpieczenstwem
informatycznym.
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Wspoiczesnhe

rozwigzania
wielosilnikowe

Zagadnienia zwigzane z bezpieczehstwem systemow
komputerowych w przedsiebiorstwach nabraty ogromnego
znaczenia w ciggu ostatnich lat. Powodem zaistniatej sytuaciji stat
sie wzrost ilosci roznych typow ztosliwego oprogramowania oraz
metod rozpowszechniania go w sieci Internet.

zieki temu wielosilnikowe systemy
D antywirusowe oraz antyspamowe

zaczynajq odgrywac na $wiecie coraz
wiekszq role w procesie ochrony systemow
komputerowych. Niestety, na podstawie obserwacii
stwierdzono, iz poziom swiadomosci dotyczgey
istnienia takich rozwigzan jest nadal zbyt niski
wsrod polskiej kadry zarzgdzajgeej oraz niewielkie)
liczby administratorow. Producenci rozwigzan
wielosilnikowych przescigajq sie w konstruowaniu
nowych, zapewniajgcych duzg elastycznose
konfiguracji oraz prostych w administracii
systemow zabezpieczen.

Celem artykutu jest omowienie rozwigzan
wielosiinikowych oraz zwrécenie uwagi na
podstawowe korzysci ptyngce z ich zastosowania.

Wedtug informacji FBI Crime and Security
Survey z 2006 roku, na 98% przedsiebiorstw
posiadajgeych oprogramowanie antywirusowe,
84% zostato zainfekowanych przez wirusy. Co jest
przyczynq zaistniatej sytuacji?

Gdy na $wiecie pojawity sie pierwsze ztosliwe
programy a zaraz za nimi pierwsze programy
antywirusowe, niewiele 0sob przypuszczato, ze
rozwOj wirusow nastgpi w tak gwattowny sposob.
Pierwsze wirusy, pomimo niewielkich szkdd
jakie mogty spowodowac, wstrzgsaty opiniq
publiczng oraz budzity nie tylko niepokd), ale
wywotywaty sensacje a w mediach mozna byto
ustysze¢ o pierwszym wirusie komputerowym.
Czasy kiedy na jeden czy dwa wirusy wystarczat
program antywirusowy aktualizowany co kilka

tygodni odeszty w niepamie¢. Zarbwno autorzy
szkodliwego oprogramowania, jok rowniez
producenci oprogramowania AV, przescigajq sie
w pomystach, Ci pierwsi na skuteczny atak, drudzy
na skuteczng obrone. W srodku tej walki pojawiajg
sie uzytkownicy koncowi (administratorzy,
uzytkownicy zdani na taske administratorow,

lub tez uzytkownicy domowi). Bezpieczenstwo
posiadanych systemow komputerowych,

sieci lokalnych, korporacyjnych czy wreszcie
domowych, zalezy od swiadomych wyborow
dokonywanych przez wymienione, przykiadowe
grupy uzytkownikow koncowych. Czy uzytkownicy
koncowi powinni decydowac¢ sie na uzaleznienie
od jednego producenta oprogramowania
antywirusowego? Jesli zalezy im na elastycznosci
rozwigzan, niezaleznosci, bezpieczenstwie
danych oraz poprawieniu reakcji na zagrozenia

to zdecydowanie powinni zastanowi¢ sie nad
rozwigzaniem opartym na co najmniej kilku
silnikach antywirusowych roznych producentow.

Dlaczego wiele silnikdw?

Przede wszystkim stosowanie rozwiqzan
wielosilinikowych umozliwia korzystanie z wielu
szczepionek w momencie wykrycia nowego
ztogliwego programu. Pomimo, iz producenci
oprogramowania antywirusowego oraz
antyspamowego zapewniajq, ze ¢zas reakcji na
nowe zagrozenia jest wysoki, w rzeczywistosci
nie jest tak zawsze. Nie zdarza sie, aby jeden
producent oprogramowania, za kazdym razem



dostarczat jako pierwszy szczepionke
na wszystkie, nowopojawiajgce sie typy
zagrozen. Biorgc pod uwage fakt, iz wirusy
mogq rozprzestrzenia¢ sie z zawrotng
predkosciq, chociazby drogq poczty
elektronicznej, nigdy nie ma pewnosci,
ze akurat producent, ktorego silnik zostat
zastosowany, zareaguje w krotkim czasie
na zaistniate zagrozenie (Tabela. 1). Czas
reakcji na zagrozenia rozsytane w poczcie
elektronicznej w podziale na réznych
producentéw). Problem tzw., wgskiego
gardia, czyli uzaleznienia od jednego
silnika, zostaje wyeliminowany, a szansa
na zidentyfikowanie nowego wirusa,
w krotkim czasie, znacznie wzrasta w
przypadku stosowania wielu silnikow.
Organizacja VirusBulletin, ktore;
dziatalnos¢ polega na prowadzeniu analiz
programow antywirusowych roznych
producentdw w oparciu 0 najbardziej
niebezpieczne wirusy oraz publikowaniu
raportow, wykazuje, iz nie ma na Swiecie
silnika antywirusowego, ktory bytby
doskonaly i przeszed! wszystkie testy z
bardzo dobrym wynikiem. Producenci
oprogramowania wykorzystujq rézne
algorytmy identyfikujgce wirusy. W
zwigzku z tym faktem, wirusy znalezione
przez poszczegodlne mechanizmy
analizy heurystycznej mogqg posiadac
rozne nazwy. Ponadto w rozwigzaniach
wielosilnikowych mogq znajdowac sie
obok siebie silniki producentow, ktdrych
siedziby zlokalizowane sg w bardzo
odlegtych miejscach globu, w roznych
strefach czasowych. Dzieki temu wzrasta
szansa otrzymania w szybkim czasie
odpowiedniej szczepionki | zmniejszenie
ryzyka zainfekowania systemow
komputerowych. Ponadto rozwigzania

Czas reakeji na szkodnika
Trojan-Downloader-14439

CA elrust 95:34
Kaspersky 4.27
McAfee 16:11
Microsoft 29:56
NOD32 10:21
Sophos 5:46
Symantec 1713
Trend Micro 75:44

wielosilnikowe obejmujq wszystkie typy
systemow komputerowych. W tradycyjnych
rozwigzaniach producenci czesto
wymagajq zakupu wersji dedykowanej dla
konkretnego systemu komputerowego.
Omawiana sytuacja moze by¢
klopotliwa i nadszarpng¢ budzet firmy,
ktora zakupujac konkretne oprogramowanie
antywirusowe lub tez antyspamowe,
nie przewidziata, iz zmiana systemu
serwerowego lub tez klienckiego pociggnie
Za sobg wykupienie nowej licencji na
oprogramowanie chronigce przed
zagrozeniami.

Wyciek informaciji poprzez
poczte elektroniczng

Wedlug informacji opublikowanych

w listopadzie 2007 r. przez firme
SOPHQOS, 70% przedsiebiorstw obawia
sie 0 przypadkowe wystanie wiocdomosci
e-mail zawierajgcej poufne informacje

do niewtosciwego adresata. Ponadto
wedtug informacji z tego samego zrodia
wynika, iz ok. 50% pracownikow przyznato,
iz zdarzytla im sie taka sytuacja. Dla

firm jest to niewgtpliwie problematyczna
kwestia, poniewaz pomytka nawet jednego
Z pracownikow, moze doprowadzi¢ do
przechwycenia poufnych danych przez
konkurencje, co z kolel moze wiqzac¢ sie ze
stratami finansowymi lub kompromitacjq
firmy. Biorqc pod uwage, iz obecnie

w procesie wymiany informacji duzq

role odgrywa komunikacja za pomocq
poczty elektronicznej, rosnie rowniez
prawdopodobienstwo omytkowego
przestania waznych informacji do

nieodpowiedniej osoby. Klienci biznesowi
powinni przeciwdziata¢ temu zagrozeniu
wszelkimi dostepnymi metodami. Dlatego
tez warto rozwazy¢ zastosowanie
technologii, ktora umozliwia w sposob
elastyczny tworzenie regut oraz nakiadanie
restrykcji na wychodzgceaq, jak rowniez
przychodzgeq poczte elektroniczna.

Techniki antyspamowe
Obecnie w rozwigzaniach wielosilnikowych
umozliwiajgeych blokowanie spamu
stosowanych jest wiele technik
antyspamowych. Omaowiono kilka
wybranych, najskuteczniejszych wediug
autora artykutu. Pierwszqg technika, ktora
umozliwia osiggniecie duzej skutecznosci
w eliminowaniu spamu jest Greylisting,
czyli tzw. szare listy. Mechanizm szarych
list dziata w nastepujgcy sposob: po
wystaniu wiadomosci e-mail z serwera
nadawcy, serwer adresata zwraca bigd
tymczasowy, co wigze sie z chwilowym
odrzuceniem wiadomosci. W przypadku
standardowej konfiguracji serwerow
pocztowych, serwer nadawcy wysyia
e-mail ponownie po ustalonym czasie.

Z kolei spamerzy z reguly stosujg metode
wystrzeli¢ | zapomnie¢ (ang. fire and
forget), dlatego ich narzedzia, serwery
spamujgce nie czekajg na odpowiedz od
serwera, do ktorego wysytajg wiadomose,
a tym samym nie otrzymujq informacji o
bitedzie. W zwigzku z tym faktem, spam nie
jest wysytany ponownie do tego samego
adresata. W uproszczonej technice
szarych list rozpoznawanie wiadomosci
e-mail, ktore byly juz raz wystane

| Zero Hour ; AV
3 Virus Protection I Signature
z - |
E |
N |
L
|
|
|
- | |
|
|
Outbreak Outbreak Top AV
starting time peak signature release
20 — 30 Hours

Zero-hour protection — analiza statystyczna

5/2008 HAKINO | 61



do serwera adresata, nastepuje po
adresie IP serwera nadawcy. Poza tym
zastosowano regute kilkuminutowego
odstepu czasowego przy odbieraniu przez
serwer wiadomosci pochodzgeych z tego
samego adresu IP. Oznacza to, iz kilka
e-maili wystanych z identycznego adresu
IP jeden po drugim, bez zachowania
wymaganej przerwy w czasie, spowoduje
odrzucenie ich. W przypadku tej metody
mogq nastgpi¢ opdznienia w dostarczaniu
wiadomosci e-mail, jednakze zauwazono,
iz rzadko Kkiedy jest to dostrzegane przez
uzytkownikOw koncowych.

Kolejng technikg, ktora zastuguje
na uwage jest tzw. filtr Bayesian.
Omawiana metoda filtrowania
poczty elektronicznej oparta jest na
nalizie statystycznej czestotliwosci
wystepowania okreslonych znakdw lub
wyrazow kluczowych we wszystkich
przychodzgeych wiadomosciach e-mail.
Poza tym analizie poddawana jest cata
tres¢ wiadomosci e-mail a skutecznose
metody jest niezalezna od jezyka. Przy
zatozeniu, iz w okreslonym czasie do
serwera adresata dotarta pewna ilos¢

<<<Not a problem

wiadomosci e-mail charakteryzujgeych
sie specyficznym elementem, czes¢ z
nich zostata zaklasyfikowana jako spam,
a czes¢ jako bezpieczne wiadomosci.
Na podstawie ilosci maili z obydwu grup
jest dokonywana analiza a nastepnie
dalsze zaklasyfikowanie wiadomosci
zawierajgeych okreslone tresci. Filtry
bayesowskie potrafig wyfiltrowa¢ nawet do
99% spamu. Automatycznie dostosowujq
sie do zmian w spamie i potrafig
identyfikowa¢ spam poprzez analizowanie
bezpiecznych wiadomosci docierajgeych
do okreslonego adresata. W przypadku
tychze filtréw istnieje koniecznose
dostosowania do wiasnych potrzeb, aby
w przysziosci unika¢ btednych klasyfikacii
wiadomosci e-mail.

Nastepng metodg antyspamowaq,
ktora wydaje sie by¢ najbardziej wygodna
jest zastosowanie heurystyki. Jest to

metoda oparta na filtrach, ktére poszukujg

pewnych fraz, wyrazow, ciggow znakdw
pisanych wielkimi literami lub tez innych
elementow charakterystycznych dla
spamu. Filtry heurystyczne umozliwiajg
wychwycenie spamu nawet w 90%

A very serious problem>>>

Spam

Larde attachment sent through email

Employees s/r inappropriate content

Virus, worms, Trojan horses, etc.

Employees sendung confidential data

Users complaining
about mailbox quotas

Personal use of email

Denial-of-service attacks

Najwazniejsze zagrozenia
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sprawdzonych wiadomosci. Wadg
dotyczqgceq tychze filtrow jest fakt, iz
zbudowane sq na zestawie statycznych
regut. Kazda zmiana w technikach
spamerskich pocigga za sobg dopisanie
nowych regut. Na szczescie bazy
regut sq automatycznie aktualizowane
poprzez sie¢ Internet. Do zalet filtrow
heurystycznych mozna zaliczy¢ mozliwosce
szybkiego zainstalowania na serwerach
pocztowych i natychmiastowq gotowose
do analizowania przychodzgeych
wiadomosci e-mail.

Nalezy zwroci¢ rowniez uwage
na metode antyspamowa O nazwie
HashCash. Jest to technika, ktora ma
gwarantowac, iz e-mail, ktory otrzyma
adresat nie jest spamem. Zwigzana jest z
tzw. ptaceniem za e-mail mocq procesora.
W momencie wysytania listu niezbedne jest
wykonanie dziatania, ktore wymaga dose
duzej pracy procesora. Proces ten jest
w zasadzie nieodczuwalny dla nadawcy
w przypadku wysytania matej ilosci e-maili.
Odbiorca odbiera wiadomos¢ | pochiania
to po jego stronie maiq i10S¢ zasobodw.
Jednakze przedmiotowe dziatanie zostato
skonstruowane w taki sposob,
ze wykonywane jest dla kazdego odbiorcey.
W zwigzku z tym wysyianie masowej ilosci
e-maili staje sie bardzo trudne.

Dostepnos¢ rozwigzan
wielosilnikowych na rynku
Na Swiecie istnieje wiele systemow
oferujgeych rozwigzania antyspamowe
oraz antywirusowe m. in. Easy Antispam’s
Email Protection Services firmy
Interjuncture Corp., Messagelabs Anti-
Spam rozwigzanie oferowane przez firme
Messagelabs, SMI!, ktorego producentem
jest firma M2 NET, IronPort Anti-Spam firmy
[ronPort Systems oraz inne.

Istnieje kilka sposobdéw instalowania/
uzytkowania rozwigzan do ochrony
serwerow pocztowych:

Oprogramowanie moze zostac
zainstalowane na wydzielonym
serwerze lub nawet na serwerze
poczty w danej firmie. W celu
zapobiegania obcigzeniu serwera
pocztowego zalecane jest
instalowanie rozwigzan do ochrony
SMTP na wydzielonym serwerze
lub zastosowanie dedykowanego



serwera dostarczanego przez
producenta. Rozwigzanie to moze
zostac¢ zainstalowane przed

lub za firewallem. W przypadku
umieszczenia oprogramowania
przed firewallem, nalezy odblokowac¢
na nim ruch z oprogramowania do
portow TCP 80, 88, 25 oraz UDP
53. Zainstalowanie narzedzia przed
serwerem pocztowym sprawia, ze
oprogramowanie dziata jako MX, a

dla kazdego klienta. Korzystajgc z ustugi
firma otrzymuje dwa niezalezne serwery
(gtowny i zapasowy), pozwalajgee

na zachowanie ciggtosci pracy przy
jednoczesnej mozliwosci okresowe;
konserwacji i wylqczania jej serwerow.
Wiadomosci e-mail niedostarczone

do serwerdw pocztowych
przedsiebiorstwa sq kolejkowane na
serwerach ustugodawcy do momentu
uruchomienia serwerow docelowych.

zautomatyzowanie przeciwdziatania
pombardowaniu e-mailami. Atakujgey, ktory
probuje w powyzszy sposob spowolnic

lub unieruchomiC prace serwera poczty,
zostaje odciety na okreslony czas lub

tez zablokowany trwale. Poza tym mozna
spotkac¢ sie z przydatnymi opcjami
umozliwiajgeymi konfiguracje identyfikujaca
i filtrujocq zatqezniki wedtug okreslonych
rozszerzen oraz zastosowanie konkretnych
ustawien dla wskazanych uzytkownikow,

jego zadaniem jest odebranie poczty
(tym samym zachowuje sie jak serwer
poCZtowy).

W przypadku zastosowania rozwigzania
do ochrony konkretnego serwera
pocztowego (np. Domino czy Exchange)
oprogramowanie instalowane jest

na serwerach poczty. Dedykowane
oprogramowanie przechwytuje poczte
odbieranqg przez mailbox serwera,

a nastepnie rozpoczyna analize

poczty pod kgtem kontroli tresci oraz
ochrony antywirusowej. W tym procesie
stosowane sq polityki i grupy regut,
ktore wezesniej zostaty skonfigurowane
przez administratora w danej firmie.

Po zakonczeniu analizy poczta,

ktora zostata uznana za bezpieczng,
zostaje doreczona do skrzynek.
Oprogramowanie zintegrowane z
konkretnym serwerem pocztowym
realizuje rowniez kontrole tresci.

Klienci mogq réwniez zdecydowa¢

sie na skorzystanie z zewnetrznej
ustugi. W standardowym wydaniu
ustuga zarzadzalna polega na
przekierowaniu poczty kierowanej

do danego przedsigbiorstwa na
serwery firmy, ktora oferuje tego typu
ustugi. Proces skanowania poczty jest
realizowany przez oprogramowanie
znajdujgce sie w kilku centrach danych
zlokalizowanych w roznych krajach.
Dzigki temu rozwigzaniu serwery firmy

nie sq narazone na bezposrednie ataki /. /. r /. r r T )
i Znaczgco zmniejsza sie obcigzenie ./

tgcz telekomunikacyjnych (w listopadzie 0/ ./ ‘
MP3 spam
spam

np. zablokowanie wysylania na zewnqtrz
plikdw z rozszerzeniem *xlIs okreslonym
pracownikom lub tez umozliwienie wysytania
plikdw o okreslonej wielkosci

w zatgeznikach. Interesujgecym elementem,
ktory mozna dostrzec w rozwigzaniach
wielosiinikowych, blokujgcych wiadomosci
z niechciang zawartosciq jest mozliwose
binarnej analizy obrazow (np. filtrowanie
przemycanych obrazkdw o tresci
pornograficznej przy zastosowaniu
zaawansowanej technologii, ktorej
producentem jest firma LTU Technologies
SA). W procesie analizy grafiki

pierwszym etapem jest segmentacja
obrazu. Technologia LTU wykorzystuje
nieparametryczne, multiskalowalne
podejscie, dzieki czemu dzieli obraz na
odpowiednie, wizualnie stabilne czesci.
Dane wejsciowe sg analizowane pod
katem poszczegolnych obszardw pikseli.
Nastepnym etapem jest indeksowanie
obrazu. Technologia LTU przypisuje
podzielonemu obrazowi unikalny
identyfikator nazwany podpisem (albo
zawartosciq DNA). Zowartos¢ DNA to
zoptymalizowana kombinacja unikalnych
cech 1. koloru, tekstury, ksztattu, konfiguracii

Omawiane rozwigzania wielosilnikowe
umozliwiajg zapobieganie wyciekowi
informacji drogg poczty elektroniczne,
realizujq sprawdzanie poprawnosci
protokotu SMTP. zapobiegajq atakom
dedykowanym dla konkretnych serwerdw
(ang. identity spoofing), sq wyposazone

w wiele metod antyspamowych (m. in.

SPF, RBL i DNSRBL, HashCash, SURBL,
Verifier, GreyListing, White & black IP lists,
White & black address lists, Bayesian,
Heuristic). Poza tym realizujq rowniez proces
automatycznego sprawdzania istnienia
nadawcy poprzez probe potgezenia

lub sprawdzenie DNS przy dowolnym
zagiebieniu. W przypadku wigkszosci
rozwigzan wielosilnikowych poszukiwanie
wirusow przeprowadzane jest dla tresci
wiadomosci e-mail, zagniezdzonych
elementow MIME. Ponadto wykrywanie
spamu jest realizowane przy pomocy
modutow odpowiadajacych za sprawdzenie
czy konto pocztowe, z ktdrego przystano
wiadomos¢ istnigje fizycznie na serwerze
nadawcy. Sprawdzenie polega na wystaniu
wiadomosci testowe] do nadawcy.
Rozwigzanie wielosilnikowe umozliwia

Q4 2007 Outbreaks Timeline

October November December

. . Surveillance Address
2007 spam byt odpowiedzialny za Validation
generowanie ponad 80% catego Halloween spam New Y
- blended Plain-text Stock ew Year's
ruchu SMTP). W przypadku ustugi list threat spam eCard blended

przechowywany jest na serwerach threat
) - Thanksgivin Station/Warezov

ustugodawcy przez kilkaset milisekund, Spa?n 9 malware

a w przypadku umieszczenia w

kwarantannie — skiadowany jest on w

szyfrowanej bazie danych, dedykowanej

Christmas Storm
blended threat
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w przestrzeni. Na koncu procesu obraz
jest reprezentowany przez wektor liczbowy
(zawartose DNA), w ktorym zakodowane sg
wszystkie szczegOty obrazu. W nastepnym
procesie, tzw. klasyfikacji, zawartos¢ DNA
jest rozpoznawana przez moduty eksperckie
zgodnie z ich bazag wiedzy. Moduty te
wykorzystujg najbardziej zaawansowane
techniki rozpoznawania wzorcow, takie jak:
sieci neuronowe, funkcje z bazg radialng,
estymacje Bayesa czy maszyne wektorow
wspierajgeych. System ten przewyzsza
dotychczasowe techniki klasyfikacji obrazéw
ze wzgledu na jego elastycznose i zdolnose
interaktywnego uczenia sie od uzytkownika,
przy statym poszerzaniu swojej bazy
wiedzy. Warto zaznaczy¢, ze caty proces
rozpoznawania obrazu, poczqwszy od jego
segmentacji do okreslenia zawartosc,
dokonuje sie w czasie rzeczywistym. Oprécz
tego istnieje rowniez Mozliwos¢ szyfrowania
newralgicznych informaciji przesytanych
w wiadomosciach e-mail oraz skanowania
pod wzgledem stow kluczowych. Poza tym,
jak to bywa w przypadku oprogramowania
antywirusowego oraz antyspamowego,
istnieje Mozliwose tworzenia analiz w
postac wykresow i danych liczbowych
w przedziotach czasowych okreslonych
przez administratora. Standardowo
technologie antywirusowe powinny
by¢ dostarczane przez kilka silnikow
antywirusowych rownoczesnie, natywnie
zintegrowane z oprogramowaniem.
Wiadomosci sq skanowane przez
wszystkie silniki jednoczesnie. Kazdy
z siinikodw zwraca informacie: True —
oznajmiajgeq odnalezienie wirusa lub False
- oznaczajgeq brak wirusa. W momencie,
gdy przynajmniej jeden z silnikdw rozpozna
wirusa podejmowane sq dziatania zgodne
Z utworzongq przez administratora polityka.
Aktualizacje oprogramowania
umieszczane sq zwykle na serwerze
FTP, a informacje o nich mozna
znalez¢ na stronie WWW producenta.
Klient sam pobiera poprawke oraz
instaluje ja u siebie na serwerze. W
momencie pojawienia sie problemow
podczas aktualizacji oprogramowania,
powinnismy mie¢ mozliwose
skorzystania z pomocy telefonicznej,
jak 1 bezposredniej, oferowanej przez
inzynieréw producenta. Kolejna kwestia
dotyczy sieci izolowanych. W przypadku
tychze sieci wiekszos¢ oferowanych
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na rynku rozwigzan nie bedzie w peini
realizowa¢ swojego zadania, poniewaz
gros testow antyspamowych wymaga
dostepu do sieci Internet (np. wymagana
jest mozliwos¢ realizowania potaczen
wychodzqgceych na trzech, specyficznych
dla testéw, portach).

Archiwizacja

i sktadowanie (ISO 27001)
W celu zapewnienia bezpieczenstwa

(0 czym mowi norma ISO 27001) nalezy
archiwizowa¢ wszystkie wychodzqgce

i przychodzgce wiadomosci e-mail.
Kompleksowe rozwigzania do ochrony
serwerow pocztowych umozliwiajg
archiwizacje catej przesylanej i odbierane;
korespondencii lub tylko jej wybranych
fragmentow. Poczta powinna by¢
przechowywana w co najmniej dwoch
roznych miejscach. Powinnismy mie¢
takze mozliwos¢ skiadowania danych
na dedykowanych nognikach (chocby
na taémach) poprzez np. IBM Tivoli
Storage Manager, a takze mozliwose
nagrywania paczek ok. 3,5 GB danych na
DVD. Norma bezpieczenstwa 1ISO 27001
zaleca przechowywanie kopil poczty
elektronicznej przez kilka lat. Czesto
tylko wtedy ustalenia poczynione drogqg
elektroniczng mozna traktowac jako
wigzqce.

/astosowanie omawianych rozwigzan
jest pomocne przy wdrazaniu polityki
ochrony informacji zgodnej z norma 1SO/
IEC 27001.

Bezpieczenstwo

informacji w Swietle prawa
Bezpieczenstwo informacji w Polsce

jest postrzegane gtownie jako ochrona
informacji niejawnych oraz danych
osobowych. W kazdej firmie znajdujqg sie
dane, ktore powinny podlegac¢ ochronie.
Ich wyciek lub utrata moze pociggnaé

70 sobq szereg niekorzystnych skutkow
dla organizaciji. Kazda firma dbajgca o
bezpieczenstwo danych osobowych oraz
informacji niejawnych powinna posiadac
polityke bezpieczenstwa, jok rowniez
system zarzqdzania bezpieczenstwem
informaciji. Zagadnienia dotyczqce
bezpieczenstwa danych osobowych
reguluje ustawa z dnia 29 sierpnia

1997 r. 0 ochronie danych osobowych.
Natomiast kolejnym aspektem zwigzanym

Z bezpieczenstwem, a zarazem ochrong
0s06b prywatnych przed komercyjnym
spamem, jest ustawa z dnia 18 lipca 2002
r. 0 swiadczeniu ustug drogq elektroniczna.
/godnie z art. 10 tejze ustawy zakazane
jest przesylanie niezamowionej informacii
handlowej skierowanej do oznaczonego
odbiorcy za pomocg srodkow komunikacii
elektronicznej, w szczegoinosci poczty
elektronicznej. Ustawa uznaje te czynnosc
7a czyn nieuczciwej konkurencji. W mysl
ustawy z dnia 2 marca 2000 r. 0 ochronie
niektorych praw konsumentow oraz o
odpowiedzialnosci za szkode wyrzgdzong
przez produkt niebezpieczny, postuzenie
sie pocztq elektroniczng w celu ztozenia
pPropozycji zawarcia uMmowy moze
nastgpi¢ wytgeznie za uprzedniq zgodag
konsumenta. Jednak w codziennej pracy
mamy do czynienia ze spamem, a prawo
nadal jest tamane. Dlatego tak wazne jest
uswiadomienie przedstawicielom kadry
zarzqdzajgee), jak rowniez administratorom,
jak wazne jest stosowanie optymalnych
metod zabezpieczen przed szkodliwym
dziataniem spamerow.

Podsumowanie

Rozwigzania omowione w artykule wskazujg
na wiele zalet systemow kompleksowych,
posiadajgeych szerokie mozliwosci
konfiguracji oraz zapewniajgcych przejrzysty,
przystepny interfejs. W procesie zapewniania
bezpieczenstwa firmy nalezy stawia¢ na
systemy, ktére umozliwiajg stosowanie
technologii wielu producentow, wptywajge
na zmniejszenie ryzyka wystapienia infekcji
systemow komputerowych i jednoczesnie na
zredukowanie do zera prawdopodobienstwa
nierozpoznania nowych zagrozen. Kazda
firma, ktora jest Swiadoma wagi informacii
w niej przetwarzanych, powinna stawiac

na stosowanie rozwiqzan gwarantujgeych
utrzymanie bezpieczenstwa informacji na
wysokim poziomie.

Z wyksztatcenia inzynier. Jest cenionym dziennikarzem
zajmujaceym sie tematykg bezpieczenstwa systemow
teleinformatycznych. Obecnie pracuje jako specjalista
w Wydziale Informatyki Urzedu Lotnictwa Cywilnego

w Warszawie. Na swolm koncie ma wiele osiqggniec,
do ktorych mozna zaliczy¢ wspotprace z Migut Media
SA, E-Security Magazine, CM LIM Sp. z 0. 0, a takze

z publicznymi oraz niepublicznymi dostawcami ustug
rynku pracy. Jego hobby to bezpieczenstwo systemow
informatycznych, testy urzqdzen typu appliance,
muzyka, kompozycje, instrumenty klawiszowe, realizacja
dzwieku, ptywanie
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