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stopien trudnosci

oty zaczety rozprzestrzeniac sie na ma-
B sowgq skale pod koniec 2003 roku - wy-

korzystujgc do tego celu luke w inter-
fejsie RPC, wykryta pare miesiecy wczesniej.
Luka ta stanowita doskonatg okazje do zainfe-
kowania ogromne;j liczby komputeréw przy ma-
tym nakfadzie srodkéw. Na powodzenie zma-
sowanych atakéw ztozyto sie tu wiele czynni-
kéw, m.in.: niska swiadomos¢ uzytkownikéw,
dostepno$¢ kodu P-O-C z optymalnym shel-
Icode’'m oraz dostepnos¢ kodow zrédtowych
botow (m.in. Sd-bot, Spybot). Od tego czasu
oprogramowanie takie przezywa rozkwit, do-
skonalone sa techniki jego rozprzestrzeniania-
oraz ukrywania sie w systemie.

Metody rozprzestrzeniania sie

Jedng z podstawowych cech botéw jest mozli-
wosC¢ rozprzestrzeniania sie. Techniki te ewolu-
owaty od momentu powstania botéw do dnia dzi-
siejszego. Poczatkowo boty rozprzestrzeniaty
sie w sposob podobny do wiruséw — byty wysyta-
ne jako zataczniki e-mail. Tres¢ listu byta tworzo-
na z uzyciem technik inzynierii spotecznej (so-
cial engineering) — tak, aby naktoni¢ uzytkownika
do otwarcia zatgcznika. Dzisiaj programy anty-
wirusowe automatycznie skanuja jednak zatacz-
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(" Sieci botnet s coraz bardziej rozpowszechnione. Z danych
statystycznych wynika, ze co 4 komputer domowy w sieci to
Zombie. W jaki sposéb sie one rozprzestrzeniaja, co potrafig
i dlaczego nie mozna sobie z nimi poradzi¢ - na te pytania
Czytelnik uzyska odpowiedz po przeczytaniu tego artykutu.

niki i potrafig na podstawie sygnatur lub zacho-
wania aplikacji wykry¢ znane boty. Innym spo-
sobem ich rozprzestrzeniania sie jest wykorzy-
stywanie luk w aplikacjach sieciowych, najcze-
Sciej Microsoft Internet Explorer oraz Microsoft
Outlook. Specjalnie utworzony exploit, instalu-
jacy bota, jest umieszczany na serwerze Web.
Link do spreparowanej strony rozpowszechnia-
ny jest na wszelkie mozliwe sposoby - poprzez
komunikatory sieciowe, IRC, mail, grupy dysku-
syjne czy tez. fora internetowe. Gdy ofiara ak-

-
Z artykutu dowiesz sie

W jaki spos6b dziatajg boty (metody infekcii,
ukrywanie sie w systemie),
Nauczysz sie analizowa¢ skompilowany plik
bota,

* Poznasz zagrozenia ptynace z sieci typu bot-
net.

Co powinienes wiedzie¢

* zna¢ podstawy C,
» znac podstawy assemblera,
znac podstawy sieci TCP/IP.
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Sieci Zombie

tywuje link, a uzywana przegladar-
ka jest podatna na btad, bot zainsta-
luje sie w systemie. Luki wykorzysty-
wane do tego ataku sg wybierane ze
wzgledu na takie czynniki, jak: ilos¢
podatnego oprogramowania, popu-
larnos¢ aplikaciji, uniwersalny shellco-
de (najlepiej niezalezny od wers;ji jezy-
kowej Windows lub programu). Innym
sposobem na infekcje uzytkownikéw
jest skanowanie sieci w poszukiwa-
niu niezaktualizowanych systemow.
Najczesciej wykorzystywane luki to :
SRVSVC (MS06-040), PNP (MSO05-
039) , ASN. (MS04-007), LSASS
(MS04-011), DCOM (MS03-026)
— (MS03-043), (MS03-049). (bardziej
dociekliwi czytelnicy moga zapoznaé
sie ze szczego6tami tych luk na stro-
nach Microsoft, podajagc numery in-
deksowe zawarte w nawiasach). Pu-
blicznie dostepne boty, m.in. RxBot,
GT-Bot posiadaja zaimplementowa-
ne przeszukiwanie sieci oraz infek-
cje za pomocg wyzej wymienionych
dziur. Ciekawym sposobem infekowa-
nia systemoéw jest wyszukiwanie kom-
puteréw i infekcja za pomocg Netbios.
Schemat ataku wyglada nastepujaco:
agresor wyszukuje komputer z otwar-
tym portem 139, nastepnie prébuje sie
z nim potaczyé. Jesli potaczenie doj-
dzie do skutku z pustym hastem, ko-
piuje sie do wszystkich mozliwych lo-
kacji. Jesli istnieje hasto, bot bedzie
probowat odgadnaé hasto, podsta-
wiajac najczesciej wystepujace sto-
wa. Czesto wykorzystywane sg dziu-
ry w standardowych lokalnych aplika-
cjach, np. Microsoft Word czy Micro-
soft PowerPoint. Atakujacy wysyta
odpowiednio spreparowany plik .doc
lub .pps w zatgczniku do e-maila. Tym
sposobem mozna wykorzysta¢ nie-
malze kazda luke wystepujacg w lo-
kalnym systemie. Jedynym ograni-
czeniem jest tre$¢ e-maila — musi by¢
wystarczajaco przekonywujgca — co
z reguty nie jest najtrudniejszym za-
daniem, jesli rozszerzenie zataczni-
ka nie jest plikiem wykonywalnym.
Ten atak ma jedng wade — nie moze
by¢ on kierowany do wielu uzytkowni-
kow, gdyz jesli trafi do firm antywiru-
sowych, jego sygnatury zostang do-
dane do bazy wiruséw i bedzie wykry-
walny, co znaczaco zmniejszy mozli-

wosci rozprzestrzeniania sie. Stosun-
kowo prostym w implementacji sposo-
bem rozprzestrzeniania jest kopiowa-
nie bota na komputerze ofiary, do fol-
derdw, z ktorych korzystajg programy
P2P ( np. Emule, Kazaa). Nazwy sg
najczesciej dobierane wg. schematow
( crack-nazwa_gry.exe, key-gen-na-
zwa_gry.exe etc). Ta metoda jest sku-
teczna jedynie w przypadku duzych
botnetéw, poniewaz im wiecej kopii te-
go samego pliku w sieci P2P, tym wy-
zej znajduje sie on na liscie wyszuki-
wania. Ciekawg technikg zdobywa-

nia botéw, ktérej nie mozna zaliczy¢
do infekcji sg kradzieze botnetéw. Ten
temat zostanie poruszony w punkcie
Zdobywanie informaciji o bocie.

Instalacja

i ukrywanie w systemie
Domysinie wszystkie boty instalujg
sie w kluczach startowych rejestru
Windows. Metoda ta jest bardzo za-
wodna, poniewaz wszystkie progra-
my antywirusowe oraz antyspywaro-
we w pierwszej kolejnosci sprawdza-
ja domysine lokalizacje. Nawet stan-
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Rysunek 1. Wywotanie bota, ukryte w ustudze Postarica
{@ (Untitled) - Fthereal =] x|
File Edit ¥ew Go Capture Analyze Statistics Help
| £ = EL | | =
=y 5c) PEx®S ResDFL
Fiter: ‘tcp port eq 6667 ~ | Expression... | Clear | Apply
Ha. - IT\mE ‘Enurta IDEstlnatmn |Prutn[nl 1Infn K
1 0.000000 13z.168.1.10 217.17.33.10 TCP 2184 » 6667 [SVN] Seq=0 Len=0 MS5=14&
2 0.022551 217.17.33.10 1582.168.1.10 P 6667 » 2184 [SVN, ACK] Seq=0 Ack=1 Wi
23 Eeque
44535 Eesponse
. 151630 Respanse
. 182614 Response
. 204039 Response
20 0.412512 Response
. 7085580 Response
. 735883 Response
. 923688 Respanse
Request: USER bot_no-12 "hotmail.com” "192.168.1.10" :hoti2 ~|
o TToT T ToET T TE T T e e tiar i i
£030 £f £f bc 2d 00 00 SEECEEEEEL T 74 57 ol - D
040 0d Da 20 55 53 45 52 20 B2 & 3 . U SER bot_
050 Ge 6f 2d 31 32 20 22 68 &f 74 6d 61 63 6c Ze 63 [l "h otmail.c
0060 6f 6d 22 20 22 31 33 32 2e 31 36 38 2e 31 2e 31 om" "192 .168.1.1
070 30 22 20 3a 62 6f 74 31 32 0d Da o :hotl 2.. 124
-
Line of request message (irc.request), 14 bytes |P: 27 D: 19M: 0 Drops: 0

Rysunek 2. Przechwycenie adresu serwera oraz nicka bota
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Listing 1. Przetozenie funkcji decode() na jezyk C
char *decode (
char *text, int param, char *where)
int i;
for (i = 0;text[i] != 0; i++) |
where[i] = text[i] - param - 3*i;
Where[1]=0;
return where;
\ /

dardowe narzedzia Windows ( np.
msconfig) sa w stanie wykry¢ obec-
nosc¢ bota. Jednakze nie jest to jedy-
na metoda automatycznego urucha-
miania bota. Istnieje szereg innych,
mniej lub bardziej znanych metod.
Np. dopisanie sie do systemowych
ustug lub dll injection.

Mozliwosci botéw

Pierwotnie boty byty gromadzone w
celach atakow DOS i DDOS. Najcze-
Sciej uzywany do tego celu jest syn-
flood oraz ping-flood. Z czasem boty
staty sie coraz bardziej wyrafinowa-
ne. Wachlarz ich mozliwosci stat sie
duzo wiekszy. Bardzo szybko zostata
dodana mozliwos¢ skanowania naci-
skanych klawiszy. Dodatkowo, w zr6-
dle mozemy okresli¢ nazwy okien, z
ktérych klawisze majg by¢ logowane.
Okreslajac nazwe okna na:

*  PuTTY- mozemy uzyskaé sporg
ilo$¢ kont z dostepem do shella,

* nazwy serwisow aukcyjnych — ha-
sta do kont umozliwiajace zawie-
ranie transakcji w imieniu danej
osoby,

* nazwy bankéw — numery kart
kredytowych, jak réwniez hasta
i loginy do kont bankowych.

To tylko kilka przyktadéw, potwier-
dzajacych, ze najwrazliwsze dane
uzytkownika sa w zasiegu reki po-
siadacza bonetu. Inne funkcje to np.
mozliwos¢ klikania w linki interneto-
we. Funkcja ta jest uzywana do oszu-
kiwania systemow zliczajgcych klik-
niecia w banery na stronach interne-
towych. Oznacza to, ze osoba posia-
dajgca bonet moze w tatwy sposob
wptywac na wyniki wszelkiego rodza-
ju sond, ankiet, gtosowan itp. Jako ze
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istniejg firmy ptacace za klikanie w
reklamy na stronach — takie dziata-
nie moze doprowadzi¢ do osiggnie-
cia korzysci finansowych. Boty cze-
sto sg wykorzystywane do wysyta-
nia spamu, posiadajg nawet wiasne
silniki SMTP. Wedtug statystyk, oko-
to 50% spamu wysytanego w siec
pochodzi z zainfekowanych kompu-
teréw. Zrodta botdéw potrafigcych wy-
syta¢ masowo spam nie sg raczej pu-
blicznie dostepne, ale nawet srednio-
zaawansowanemu programiscie roz-
szerzenie programu o takie funkcje
nie powinno sprawic trudnosci.

Scenariusz
przykiadowego ataku

na konto w banku
internetowym

Jedli  uzytkownik korzystajacy =z
ustug banku posiada bota, w skraj-
nych przypadkach moze straci¢ pie-
nigdze na swoim koncie. Zaprezen-
towana technika moze zosta¢ dosto-
sowana do kazdego banku stosujg-
cego tego typu zabezpieczenia. Ist-
nieja boty majace zaimplementowa-
ng funkcje powiadamiania na kanale,
jesli na komputerze pojawig sie okna
z danym tytutem. W przypadku, gdy
uzytkownik wejdzie na strone banku
— wiadomos¢ z zapisanymi klawisza-
mi wcisnietymi w tym oknie (tj. login
i hasto) zostanie przestane do wia-
Sciciela botnetu. W tym momencie
moze sie on swobodnie logowac¢ na
konto bankowe uzytkownika. Jednak
wszystkie kluczowe operacje na kon-
cie sg zabezpieczone hastem jedno-
razowym, ktére zna jedynie wtasci-
ciel konta oraz bank. Mozna sprepa-
rowac strone, do ztudzenia przypomi-

rogs' hex HIEW' hiew.exe

ARRAA120
ARRAA1 38 :
ARRAA140:
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ARRAA160:
ApRAA1 78 :
ARBAA180
ARRAA1 76 :
AEAAA1AB -
ABRAA1 BA =
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Rysunek 3. Bot spakowany UPXem

% Progs' hex HIEW' hiew.exe

PE.AA41AB5A
-BA41AR50A:

Count of sections

3 .data

{FR
il B A PO-B0 B O BO-B0
.HB41AB6A: ©H B B BB-BE B8 B PA-B8
-BB41AA7A: B B B BB-BH B PR PR-BO
-8

[ PE-header 1
4

AEAR273C AAALABAG ARAR273C ARBRERRR CAARBA4A

=
Hiew 6.16 <c)>SEN

Machine<B14C> intel3B6

Rysunek 4. Sekcje dostepne w pliku bota
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Sieci Zombie

najaca strone banku. Posiadajgc bo-
ta na komputerze ofiary, jesteSmy w
stanie przekierowa¢ uzytkownika na
podstawiong przez nas strone. Gdy
uzytkownik -- bedac przekonanym,
ze kontaktuje sie z wtasciwg strong
-- wpisze hasto jednorazowe, zamiast
trafi¢ do banku trafia do wtasciciela
botéw. W tym momencie, atakujacy
moze zrobi¢ wszystko z naszym kon-
tem bankowym. Dziatanie to moze
wydawa¢ sie poczatkowo skompliko-
wane, jednak coraz wiecej osob pada
ofiarami tego typu przestepstw. Banki
starajg sie walczyc¢ z takimi praktyka-
mi, wprowadzajac losowe wybieranie
haset jednorazowych z listy lub hasta
przesytane na telefonu komérkowe.

Zdobywanie

informacji o bocie
Przechwycony plik wykonywalny bo-
ta moze wiele powiedzie¢ o docelo-
wej sieci. Przeprowadzajgc odpo-
wiednie dziatania, mozemy poznac
doktadng konfiguracje bota, a w
szczegodlnosci:

+ Adres serwera IRC, z jakim na-
stepuje potaczenie

+ Nazwa kanatu IRC, do ktérego
dotacza bot

* Klucz dostepowy kanatu IRC

+ Dane potrzebne do uwierzytel-
nienia

Te informacje moga postuzyé do na-
mierzenia atakujgcego, zniszczenia
botnetu (znajac dane potrzebne do
uwierzytelnienia, jesteSmy w stanie
zalogowac sie na kazdym z zaatako-
wanych komputeréw oraz odinstalo-

~

W Sieci

*  http://www.google.com/codesearch
— wyszukiwarka zrodet utatwiajgca
odnalezienie botéw (RxBot, GT-bot
Sd-Bot, Spy-Bot.)

* http://www.secretashell.com/
codomain/peid/ — strona programu
PEID

* http://www.ollydbg.de/ - strona
programu OllyDbg

»  http://upx.sourceforge.net/ — strona
programu UPX

J

waé program bota), przejecia botnetu
(poprzez poinstruowanie komputeréw,
aby wgraty okreslong przez nas wersje
bota jednoczes$nie usuwajac starg).

Podstuchiwanie,

czyli sniffing

Najtatwiejszym, a zarazem najszyb-
szym sposobem na ustalenie adresu
docelowego serwera, nazwy kanatu
oraz klucza kanatu, jest podstucha-
nie sieciowych pakietéw wychodza-
cych z komputera, na ktérym znaj-

Progs' hex'\HIEW

-HB41AB8A:
-BB41A09@:
-BB41ABAA:
-8B41AABA:
-BB41ABCA:
-8B41AADA:
-BB41A0ER:
-8B41AAFA:
-8B41A1068:
-BB41A118:
-BB41A128:
-BB41A138:
-BB41A148:
-8B41A150:
-BB41A1608:
-BB41A178:
-BB41n180:
-BB41A198:
-BB41A1A8:
.AA41n1BA:
-BB41A1CA:
-8@41A1DA:
.B841piEA: DD B8
1 2FSIBIE 3

duje sie bot. W tym celu mozna po-
stuzy¢ sie popularnym snifferem o
nazwie Ethereal. Po uruchomieniu
sniffera, nalezy wybra¢ odpowiedni
interfejs za pomocg okna capture-
->Interfaces. Po kliknieciu przycisku
Capture przy danym interfejsie, roz-
pocznie sie nastuchiwanie pakietéw.
Wystarczy teraz uruchomié plik wy-
konywalny bota i odczeka¢ kilkana-
Scie sekund. Po wcisnieciu przyci-
sku stop w programie Ethereal na-
stuchiwanie zostanie przerwane, a

=101 x|

Hiew 6.16 (c)SEN

winserver.ex
e login mysecret
Pass #my-botnet—
A@fhotnet—#chan—
e w Winsock2
=pyb

driver 0
ot spyhotl.2
d= 2

a8
~of
A

-4

L}

keylog.txt
d= Rjn
R

=
E-d

+

Rl - No B -0 B =]
DO-EORMNN C W igl
MRS N-IWMmE @
CEST b mX g

Rysunek 5. Niezakodowane dane konfiguracyjne bota

o
Process |Hame Hindow Path -
88888444 |svchost C:\HIHNDOHSA\system32\svchost.e
AABAASZE | spoolsw C:\HINDOHS\system3iZ\spoolsv.e
88888558  mplayerc (Activelovie Hindow c:YWrogram Files'Hedia Player
B8888598 | TETray C:\HIHDOHSYsystem3Z2\IETray.ex
HBABBB5E4 | Explorer |SysFader C:\HINDOHSAExplorer .EXE
aBBBA6SE | CTHELPER |CtHelper C:\HIHDOWSysystem3Z2\CTHELFER.
ooooosa |1 O LTHOOIC G 1Oy

Cancel |

Rysunek 6. Podtgczanie pod proces bota

Address [Aex dump

BB41A888
a841A898
aB41A8A8
BB41A868
ae4iaBCa
aB41A4808
B841ABER
B841ABFA
a841n188

A8 BB B8
a8
b5
ba
38
38
28
BF
a1

landioiin AR 16 AR AR BR BS 29 RC AF 67 PF 74 7R 24 AR AR

u e =EONOCrZL .EX
e.login.mysecret
Pass.®ay-botnet-
88 .botnet-2chan-
aa.. ... Hinsock2
driver..... spyb
ot.spybotl.2....
PR | B 1 . PR
kauloo 11

Attached process paused at ntdll. DbgBreakPoint

Rysunek 7. Dane widoczne po podtgczeniu sie pod proces bota

=TT
fAddress IDisusselblg Destination ;I
BA4A7B6S CALL <JHP.EHS52_32.gethostbynameX H52 37 _gethostbyname

BB483E42 |CALL <JHP .EUSER32.GetKeyState> USER3Z .GetKeyState _J
BA483E6D CALL <JAP.EUSER3Z.GetKeyState> USER3Z .GetKeyState

B8483E99 |CALL <JHP .&USER3Z .GetKeyState?> USER3Z .GetKeyitate

88481262 |CALL <JHP .ZCRTDLL._ GetHainfArgs> CRTDLL . GetHMainfrgs

B848132F |CALL <JHP.ZKERHEL32? .GetHoduleFileHameA? |kernel37 .GetHoduleFileHanef

BA486F96 |CALL <JHP.EZKERNEL3Z .GetModuleFileNameA? |kernel3? .GetModuleFileHamef

B84872CE |CALL <JHP .EKERHEL3Z .GetHoduleFileHameA? |kernel3?Z .GetHoduleFileHanef ‘:J

Rysunek 8. Lista odwofan do funkcji API
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przechwycone pakiety zostang wy-
Swietlone.

W jednym z pierwszych pakietéw
zobaczymy nawigzanie potaczenia
TCP pomiedzy botem a serwerem
IRC. Uzyskujemy tym samym adres
serwera oraz numer portu, na ktérym
dziata ustuga IRC. Jezeli podczas
nastuchiwania mieliSmy uruchomio-
ne réwniez inne programy sieciowe
— warto ustawic filtr, ktéry usunie nie-
istotne dla nas pakiety. Jezeli pota-
czenie z serwerem zostato nawigza-
ne na porcie 6667, mozna wéwczas
ustawic filtr, ktéry pokaze jedynie pa-
kiety odnoszace sie do tego portu:

tcp.port eq 6667

Kolejne pakiety odzwierciedlajg ko-
munikacje bota z ustugg IRC. Ethe-
real oznacza polecenia wydawane
przez bota jako IRC Request. Srod-
kowe okno ukazuje tres¢ danego po-
lecenia. Jak okresla specyfikacja pro-
tokotu IRC, klient zobowigzany jest
przesta¢ nazwe pod jakg bedzie wi-
dziany — nick. W tym przypadku nick
bota ma posta¢ bot_no-12. Nastep-
nym istotnym poleceniem jest JOIN,
wywotane w taki sposdb:

JOIN #my-botnet-00 botnet-#chan-00

pakerem dla plikéw wykonywalnych,
takim jak UPX. Jest to dosy¢ czestg
praktykg wsrod twoércow botéw, ze
wzgledu na to, ze skompresowanie
pliku exe pozwala na znaczne zmniej-
szenie objetosci, a takze utrudnia wy-
krycie programom antywirusowym.
Jezeli mamy watpliwosci co do pake-
ra, jaki zostat uzyty do skompresowa-
nia pliku, mozemy postuzy¢ sie narze-
dziem PeiD (link w ramce W Sieci).

W tym przypadku bot jest skom-
presowany programem UPX. W ce-
lu rozpakowania pliku nalezy wydaé
komende:

upx -d bot.exe

Jesli nie uzyskaliSmy btedéw przy
dekompresji, mozemy wczytac otrzy-
many plik do edytora hiew. Wciskajac
[F4] przetaczamy edytor w tryb hek-
sadecymalny.

Nastepnie przy pomocy sekwen-
cji klawiszy [F8], [F6] przechodzimy
do tabeli, w ktérej znajduje sie spis
sekcji pliku EXE. Aby obejrze¢ zade-

-
Trudne pojecia

*  kod P-O-C — czyli Proof Of Concept,
jest to nieszkodliwy kod (np. uru-
chamiajacy kalkulator) — dotaczany
do opisu btedu/techniki jako dowdd
istnienia btedu oraz pokaz mozliwo-
$ci jego wykorzystania.

O autorach
Dawid Gotunski jest samoukiem, pa-
sjonatem, od wielu lat interesujgcym
sie Informatyka, a w szczegolnosci
aspektami bezpieczenstwa. Studiu-
je sieci komp. w ramach programu Ci-
sco Network Academy na Politechnice
Poznanskiej.
golunski@crackpl.com
Krzysztof Kutaj jest studentem kierun-
ku Elektronika i Telekomunikacja na
Uniwersytecie Zielonogdrskim, na co
dzien zajmuje sie wdrozeniami syste-
mow antywirusowych.
krzysztof_kulaj@o02.pl

N

88487852 || . 68 AC134168

BBA487B64 || . 58
ABA4A7ELS || - EG 726DB6AAA

FUSH EAX

FUSH spybot.B8841134C

BA487B57 || . BbA 1E FUSH 1E

88487859 || . FF?5 B8 PUSH DHORD FTR 55:[EBP+8]
B8487B5C || . EG 3B9YFFFF  |CALL spybot.B848129C
BB487B61 || . 83C4 BC ADD ESF,BC

CALL <JHP.&H52_32.gethostbynome?

funkcja dekodujaca!

[Ha-e
gethostbyname

Rysunek 9. Kod przy wywotaniu funkcji gethostbyname

Pierwszy parametr stanowi nazwe
kanatu, a drugi klucz.

Na podstawie tych informacji je-
stesSmy w stanie potaczy¢ sie z botne-
tem. Po wejsciu na kanat powinnismy
ujrze¢ pozostate komputery tworzace
sie¢. Ze wzgledu na brak hasta, nie
jestesSmy w stanie dokonac uwierzy-
telnienia, dlatego jeste$my ogranicze-
ni do biernej obserwacji kanatu.

8848129C |r$ 53
a8481290|] . 56
aA48129€E || . BB7424 BC
aa4812AZ || . BB5C24 14
BB4812a6 || . 31C9
aa4812a8 || ..EB 11
aa4@12aa || > BFBEB48E
BB48124E || - 2B4424 18
AA481262 || . 6BD1 B3
AB481285 || . 2908
AA4A1287 || . G684188
Ba4812BAa || - 11
BA4812BE || > 883CAE A8
BB4812BF || .~ 5 E9
AA4812C1 || . ChA4B6 B8
AB4812C5 || . G906

FUSH EBX
PUSH ESI
HOY ESI,DHORD FTR S5:[ESF+C]
HOY EEBX,0HORD PTR 55:[ESP+14]
¥0R ECX,ECX
JHF SHORT spybot.BB4812BB
HOVSX EAX,BYTE PTR D5:[ESI+ECX]
SUB EAX,DHORD PTR 55:[ESP+18]
THUL EDX,ECH,3
S5UB EAX,EDX
HOY BYTE PTR D5:[EBX+ECH],AL
IHC ECX
CHP BYTE PTR DS:[ESI+ECX],8
JHZ SHORT spybot.BB84812AA0
HOY BYTE PTR D5:[EBX+ECH],8
HOY EAX,EBX

Czytanie pliku
binarnego

h o 884812c7 || . SE POP ESI
Gtéwng wadg poprzedniej metody aa4812C8 || . 5B FOF EBY
aa4a12c9 L. C3 RETH

jest brak mozliwosci uzyskania hasta.
Podglad pliku binarnego bota, stwarza
niekiedy szanse na odczytanie zmien-

Rysunek 10. Ciato funkcji decode

. ) EdReferences in spybot:text to 00401290 o ]
nyCh_ prZeChOWUJQCyCh dane kOnﬂgU- fiddress |(Disassembly Comment d
racyjne —w tym hasta. Dobrze do tego 88461628 |CALL spybot.B8848129C
: : AB84A83565 [CALL spybot.BB848129C
celu nadaje sie edytor szesnastkowy 98483967 | CALL oprgbot 88481290
0 nazwie hiew. Przed rozpoczeciem 88463984 |CALL spybot.8848129C _
. . . P 884687B5C |CALL spybot.B8848129C funkcja dekodujacal B
analizy pliku nalezy zwrdci¢é uwage

na to, czy plik nie jest skompresowany = Rysunek 11. Referencje do funkcji dekodujgcej

hakin9 Nr 7/2007 www.hakin9.org




Sieci Zombie

klarowane dane, wybieramy sekcje
.data. Jezeli dane nie zostaty dodat-
kowo zakodowane, poruszajac sie
po tej sekciji, ujrzymy dane konfigura-
cyjne bota, takie jak komenda logo-
wania, hasto, nazwa kanatu, klucz,
adres serwera, wersja bota itp.

Deasemblacja

Stosunkowo czesto zdarza sie, ze
najbardziej istotne dane wewnatrz bo-
ta (hasta, adresy serweréw, nazwy
kanatéw) sg kodowane. Ma to miej-
sce, aby uniemozliwi¢ ich odczytanie
z poziomu hexedytora. W takim przy-
padku konieczna moze okazac¢ sie de-
asemblacja programu oraz przepro-
wadzenie inzynierii wstecznej w ce-
lu ustalenia sposobu kodowania cia-
gow znakowych. Wykorzystamy de-
bugger o nazwie OllyDbg, aby przed-
stawi¢ analize dziatania dwéch zmo-
dyfikowanych wersji SpyBota. Sprawa
jest prosta, gdy tancuchy znakéw de-
kodowane sg nieopodal poczatku pro-
gramu. Warto wspomnie¢, ze domysl-
na wersja SpyBota postepuje witasnie
w taki sposéb. Wystarczy wtedy uru-
chomi¢ bota, a nastepnie podtaczyé
sie pod utworzony przez niego proces
za pomocg opcji File --> Attach.

W dolnym oknie znajduje sie sek-
cja danych. Z chwilg podtaczenia
pod proces bota —ujrzymy zdekodo-
wane tancuchy znakéw.

Sprawa jest nieco trudniejsza,
gdy ciagi znakéw sg dekodowane
tuz przed wywotaniem danej funkgciji.
Przyktadowo:

strcmp ( dekoduj (

zakodowany ciag), password);

W takim wypadku konieczne jest od-
nalezienie funkcji dekodujacej. Jezeli
uda sie jg odnalez¢, bedziemy w stanie
przesledzi¢ jej dziatanie oraz spraw-
dzi¢, jakie ciggi znakéw sg do niej
przekazywane. Wyszukanie procedu-
ry moze przysporzy¢ pewne proble-
my, gdyz tylko kilka najwazniejszych
tancuchéw podlega kodowaniu, a pro-
gram w czasie swojego dziatania wy-
wotuje duzg liczbe funkcji. Sprawdza-
nie kazdej z nich zajetoby sporo czasu.
Dlatego najlepiej z gory ustali¢ funkcje,
do ktérej na pewno przekazywany jest

www.hakin9.org
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uprzednio zdekodowany string. Np. je-
sli podczas przechwytywania pakietéw
snifferem zobaczyliSmy napis:

DNS Standard query A irc.efnet.pl
DNS Standard query response
A 217.17.33.10

To oznacza, ze bot korzysta z funkcji
gethostbyname (), aby rozwigzac¢ na-
zwe hosta (ircserwera) na adres IP.
Idac tym tropem, mozemy przypusz-
czac, ze gdzies w kodzie znajduje sie
wywotanie podobne do:

gethostbyname (decode (

zakodowana nazwa_ircserwera))

OllyDbg  umozliwia  wylistowanie
wszystkich odwotan do funkcji API, po-
przez wybranie z menu kontekstowego
Search for --> All intermodular calls.

Jak widzimy na Rysunku 8, od-
wotanie do funkcji gethostbyname()
wystepuje pod adresem 00407B65.
Wciskajac enter na tej linii zostanie-
my przeniesieni do kodu, ktéry widzi-
my na Rysunku 9.

Argument dla funkcji gethostby-
name() znajduje sie w rejestrze EAX,
ktory jest odktadany na stos instruk-
cjq rusa Eax. Co jednak zawiera ten
rejestr? Jak sie domyslamy — jest to
wynik poszukiwanej przez nas funkgiji
- dekodujacej tancuchy znakéw (na-
zwijmy ja decode). Na podstawie jej
wywotania mozemy wywnioskowac,
Ze przyjmuje ona 3 argumenty oraz
zwraca wskaznik do zdekodowanego
ciggu znakéw (ktory, w tym przypad-
ku przekazywany jest do gethostby-
name()). Oczywiscie mozemy zajrzeé
do jej wnetrza.

Po wykonaniu dokfadnej analizy
tej funkcji, jesteSmy w stanie opisac
jej dziatanie za pomoca jezyka C.

Funkcja dziata w nastepujacy
sposoéb: argument text zawiera adres
dekodowanego ciggu znakéw. Petla
wykonuje sie tyle razy, ile znakéw ma
dekodowany ciag. Przy kazdym obie-
gu petli od kodu ASCI znaku odejmo-
wana jest liczba okreslona parame-
trem param oraz pozycja znaku (nu-
merujgc od zera) pomnozona przez
3. Zdekodowany cigg znakéw trafia
pod adres wskazywany przez para-
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DllyDbg - spybot.exe - [CPU - main thread, module spybot]

[€] Fle View Debug Plugins Options Window Help

=18]x]
=181 %]

ERES

win] w3

L E[m[T|w[H]c|/]K[B[R[...[8] I

88483985
88483986
88483980
BB48398F
88483991
88483996
88483990
88483974
BB48394C
BB4839AE
BB483983
BB483985 | . 68 ACAB4188
BB4839BA | . E8 DDDBFFFF
B848396F || . FF?5 FC
Ap4a39CZ || . 58

- E8 DCBoasaa
- 83C4 14

. 89ce

R i1

--BF84 BCoBBBBA
- B9FB

- 71 87

- 31C8

-~E9 ACBZBBAEA

> 83A5 ?CFBFFFF
> 6B8S ?CFBFFFF
- B83CH5 28Ab41
-.75 52

- b8 DC134188

- bA 38

B84839C3
B84A39CE
B84839CE
B884839CD
B884839CF || . FF?5 EC

80483902 |) . 8085 FCFOFFFF

JE spybot.B8463A17
0OR EST,EST

JE SHORT spybot.B8463996

XOR EAR,EAR

JHP spybot.88483C42

AND DHORD PTR 55:[EBP-4841,8
rIMUL EA%,DHORD PTR S5:[EBP-484],32
CHP BYTE PTR DS:[EA%+4146281,8

JHZ SHORT spybot 88483468
PUSH spybot.8841130C

PUSH 38

PUSH spybot.B841ABAC

CALL spybot.8846129C

PUSH DHORD PTR 55:[EBP-41

PUSH EfX

CALL <JHP _&CRTOLL.strcmp>

ADD ESP,14

OR EA¥,EA%

JHZ SHORT spybot.A84830A88
PUSH DHORD PTR 55:[EBP-14]

LEA EAX,DHORD PR S5:[EBP-684]

where
param

adres zakodowanego ciagu
odwoladnie do decode()

+ |Registers (
EAX BOPBAOO
ECX BO12FFB
EDX 7C98BEBY
|_|eBx ?rFoEes
ESP BOL2FFC
EBF BO1ZFFF
ESI FFFFFFF
EDL 7C91873
EIP 8848121

ES 882
Cs5 gel]
55 882
0S5 88z|
F5 883
GS 868

LastEr|
EFL 8888824!

4

B884113DC=spybot .BB41130C

ST8 empty -
STL empty B

Address |Hex dusp

8841A89C

BA41ABBC |B6 BB AP 66 (BB BB BB BB 77 63 6E ¥3 |65 72 76 65
72 2E 65 78|65 BB BF C5 CB BB CC C? C4 D1 D9 B8
BB41ABAC |BB AB A1 B3 A9 BB 9A AE C3 C6 77 7A BB 66 B3 C2|¢
B841ABBC |79 B1 C1 C9|Co CB D2 BE |94 97 88 C4 D4 DC D9 D3
BA41ABCC |[E5 A1 94 DD |E5 E1 F1 B3 |B9 BC 88 B8 A3 68 BB B8
B8841A80C |57 69 6E 73 |6F 63 6B 32|20 b4 72 69 7o 65 7Z 88
BB41ABEC |9 BB BB B8 (73 78 ¥9 62 |6F 74 2D 69 @B 73 78 79
BB41ABFC |62 6F 74 20|69 6D ¥v8 72 6F 76 65 64 88 68 A6 8O

y+AEEAD

aisPaan’

winserwve

r.exe.LAln1CARD.
i’In3Bifez. 74

*—_ADDDO
MLl S

Hinsock2 driver.
-+ --spybot-i.spy
bot-improved. ...

4| B812FFC4
BB12FFCH
BB12FFCC
B812FFD8
BB12FFD4
BB12FFDS
BA12FFOC
B812FFES
= || BB12FFE4

7C816FD?
TC918¢38
FFFFFFFF
TFFDEBBH
88544938
BB12FFCE
FEBEDS88
FFFFFFFF
7C839AR8

RETURH to kernel &
ntdl1.7C918738

End of SEH chain
5E handler -

Analpzing spybot; 128 heuristical procedures, 705 calls to known, 153 calls to guessed functions |

| Paused

Rysunek 12. Jedno z wywotari funkcji decode

metr where. Aby pozna¢ zakodowa-
ne tancuchy znakéw, wystarczy wy-
Swietli¢ wszelkie odwotania (referen-
cje) do funkcji decode. Czynimy to,
zaznaczajgc linijke okreslong jako
funkcja dekodujaca!, a nastepnie wy-
bieramy z menu kontekstowego Find
references to --> Call destination

Wybierajac ostatnig z referencji,
trafimy do kodu przedstawionego na
Rysunku 12.

Znajdziemy tutaj wszystkie in-
formacje potrzebne do zdekodowa-
nia stringu:

* adres, pod ktérym miesci sie zako-
dowany fancuch znakéw (zazna-
czony w dolnej czesci rysunku)

+ parametr kodujacy param

Podstawiajgc te dane do funkcji deko-
dujacej, otrzymamy cigg znakéw Se-
cretPass!! Zamiast rozpracowywac
algorytm dekodujacy, mozna oczywi-
Scie ustawi¢ putapke (breakpoint) na
wyjsciu z funkcji decode - co zapewni
zatrzymanie programu w momencie
zakonczenia procedury dekodujacej
— pozwalajgc na swobodne odczyta-
nie zdekodowanego tancucha (jego
adres wskazuje rejestr EAX).

Obrona przed botami

Poniewaz boty czesto sg pisane od
podstaw, programy antywirusowe nie
posiadajg ich sygnatur. Pewnym roz-
wigzaniem moze by¢ uzywanie fire-
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walla, ktéry jest w stanie zabloko-
wac ruch wychodzacy z niezaufane-
go programu. Nalezy tu jednak za-
znaczy¢, ze firewalle nie zawsze sg
catkowicie skuteczne. Odpowiednio
napisany bot niekiedy jest w stanie
przedostac sie poprzez zapore, uzy-
wajac techniki zdalnych watkow (re-
mote threads).

Najlepszg metoda ochrony przed
botami jest uniemozliwienie infekc;ji
— czyli przeciwdziatanie metodom uje-
tym w rozdziale dot. rozprzestrzenia-
nia sie botéw. Nalezy posiadac aktu-
alne poprawki bezpieczenstwa, nigdy
otwierac linkébw z nieznanych zrodet
oraz uzywac silnych haset w przypad-
ku udostepniania zasébéw Windows.

Podsumowanie
Zabezpieczenie przed sieciami Zom-
bie to jedno z najwazniejszych za-
dan, jakie stoi przed spotecznoscig
Internetu. Wedtug przeprowadzo-
nych badan, 25% komputeréw osobi-
stych znajduje sie w co najmniej jed-
nej sieci Zombie. Oznacza to, ze sta-
tystycznie rzecz bioragc, co czwar-
ty z Czytelnikéw ma zainstalowane-
go co najmniej jednego bota. Artykut
pokazuje, ze bonety niosg za sobg
liczne niebezpieczenstwa, w wyniku
ktérych tatwo utraci¢ wrazliwe dane
czy pienigdze zgromadzone na kon-
cie bankowym. Nie pozwodlmy, aby
nasz komputer stat sie narzedziem w
rekach intruza. @




