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Ataki typu

referer spoofing

Pawet Szczesniak

Wspdiczesny Internet niesie za sobg mozliwos¢ skutecznej reklamy. Gtéwna sitg napedowa reklamy w
Internecie jest bez watpienia protokdt HTTP — ktory tworzy powszechnie dzi§ znana technologia WWW.

linux@softwarae.com.pl

stron internetowych.

pozna¢ podstawy protokotu HTTP.

nr. 1945 z roku 1996.

tokotu:

GET,

* HEAD,

« PUT,

* POST,

* DELETE,

eklama w Internecie to nie zawsze dziatalno$¢
prowadzona zgodnie z etyka czy nawet z obo-
wiazujacym prawem. W niniejszym artykule
chcialbym przedstawic¢ ataki typu referer spo-
ofing 1 ich zastosowanie w nieetycznym pozycjonowaniu

By przedstawi¢ czym jest referer spoofing, nalezy najpierw

Protokot HTTP zostal opracowany w roku 1989 przez
Sir Tim Berners-Lee w CERT. Pierwsza oficjalna specyfika-
cj¢ protokotu HTTP mozemy odnalez¢é w dokumencie RFC

Istnieje osiem podstawowych metod zadan tego pro-
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«  OPTIONS,
.« CONNECT,
«  TRACE.

Jednak nas interesuje tylko jedna metoda zadania: GET.
Zadanie GET shuizy do pobrania wskazanego przez
klienta zasobu sieci. Przyktadowe wywotanie w Li-
stingu 1.

Powyzsze wywolanie to zadanie wyslania przez serwer
strona.com pliku o nazwie index.html.

Serwer begdzie traktowal nas jako przegladarke
Opera, za$ link dzigki, ktéremu klikngliSmy by wejsé¢
na strona.com znajduje si¢ pod adresem: strona.biz.pk/
linki.html

Metoda zadania GET
GET /index.html HTTP/
HOST: strona.com
User-Agent: "Opera/9.10 (X11; Linux i686; U;
en)"

Referer: “strona.biz.pk/linki.html”



Implementacja w jezyku TCL (dostepny na http://www.tcl.tk)

#!/usr/bin/env tclsh
# Istniejacy adres serwera (w formie quasi DNS)

set target "refspoof.blox.pl"

# Istniejacy adres dokumentu http ktéry zamierzamy atakowac

set target url "http://refspoof.blox.pl/html"

# Falszywy referer.

set fake referer "http://tajemnicza-kraina.gov.pl/"

# Faiszywy User-Agent string. Podszywamy sie pod przegladarke.

set ua "Opera/9.10 (X11; Linux 1686; U; en)"

# Liczba fatszywych zadan wysitanych do serwera
set imax
# Port na ktdérym dziata atakowany serwer http. Domy$lnie 80.
set port
set 1
puts "Atakowanie adresu: S$target udajac: $fake referer"
while {$i < $imax}
incr i
set connection [socket $target $port]
puts S$connection "GET $target url HTTP/1.0"
puts $connection "Connection: Keep-Alive"
puts $connection "User-Agent: $ua"
puts $connection "Referer: $fake referer "
puts $connection " "
puts $connection " "
flush $connection
close $connection
puts $i
after
}

puts "Zakonczono"

Screen pokazujacy prace skryptu

www.|pmagazine.org
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Dla referer spoofing istotne jest blizsze
poznanie opcjonalnych parametréw wchodza-
cych w sktad przyktadowych metod Zadania.
Nas interesuja tylko dwa:

* Referer pozwala na zdefiniowanie stro-
ny z ktérej przychodzimy (np. poprzez
kliknigcie linka z reklama)

e User-Agent: nazwa klienta dzigki ktore-
mu laczymy sie z dang strona (np. prze-
gladarka internetowa).

Majac juz wiedzg o tym, jak mniej wigcej
funkcjonuje zadanie GET, mozemy wreszcie
dowiedzie¢ si¢ czym jest ten rodzaj ataku.

Referer spoofing jest technika polega-
jaca na sfalszowaniu sekcji referer w zada-
niu GET.

Dzigki temu mozemy wykazaé, iz nasze
potaczanie pochodzi z wybranej przez nas wi-
tryny — np. ze strony ktéra chcemy zarekla-
mowag.

Atak tego typu jest niczym innym, jak
sfalcowanym odpowiednikiem ponizszej
sytuacji: Na stronie A znajdujemy link do
strony B. Klikajac na powyzszy link, w lo-
gach serwera B dowiemy sig, iz dzigki na-
glowkowi referer klikniecie na link doszto
na stronie A.

Falszujac sekcjg referer mozemy nie tylko
wskaza¢, iz referer pochodzit z DOWOLNEJ
strony, lecz co wigcej, ta strona (i link) nie mu-
sza nawet istnieé.

W przyktadzie powyzej zastosowaliSmy atak
referer spoofing w celu promocji fikcyjnej
witryny http.//tajemnicza-kraina.gov.pl/ w
popularnym systemie blogowym blox.pl. W
ten sposob kazdy, kto sprawdza statystyki
odwiedzin swojego bloga, moze przy okazji
poznaé naszq strong. Ponizszy zrzut ekranu

Wywotanie programu
$tclsh8 refspoof.tcl
Atakowanie adresu: refspoof.blox.pl
udajac: http://tajemnicza-

kraina.gov.pl/

Zakonczono
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prezentuje efekt tego ataku. Oczywiscie jest
to dos¢ ograniczona forma reklamy, gdyz jej
jedynym odbiorca jest whasciciel strony kon-
trolujacy na biezaco logi odwiedzin.

Naszym celem jest oczywiscie szersze gro-
no odbiorcéw, a to mozna uzyskaé poprzez
skierowane naszych atakow na upublicznio-
ne w sieci statystyki odwiedzin danych stron
internetowych.

By odnalez¢ tego typu strony wystarczy
wpisaé w google: Usage Statistics for. Po-
zwoli nam to na odnalezienie strony, z au-
tomatycznie generowanymi statystykami,

tworzonej przez popularna aplikacje Weba-
lizer. Grafika numer 3 przedstawia przykta-
dowy efekt ataku na tego typu strong (nie
jest to dzieto autora).

Pojawienie sig¢ naszego linku na podob-
nych stronach, pozwala na bardzo szybkie
zindeksowanie jej przez wyszukiwarki inter-
netowe i podwyzszenie pozycji naszej stro-
ny w wynikach wyszukiwan. Jest to popular-
na metoda stosowana przez spamerow z cale-
go $wiata.

Nalezy jasno zaznaczy¢, iz tego ty-
pu dziatania sa prawdopodobnie niezgod-
ne z prawem, i nie nalezy ich stosowaé¢ w
praktyce.
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Nasze sfatszowane statystyki odwiedzin na blogu
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Przyktad wykorzystania ataku referer spoofing na upublicznione statystyki strony
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Niestety nie istnieje jakas uniwersalna for-
ma obrony przed atakami referer-spoofing ,
gdyz wykorzystuje on fundamenty protoko-
tu HTTP, ktorego nie mozna obej$é nie ta-
migc przy okazji standardow tego protoko-
tu zdefiniowanego w dokumentach RFC.

Najprostsza forma obrony jest po pro-
stu nieudostgpnianie publicznie szczegdto-
wych statystyk dotyczacych wejs¢ na na-
Sza strong.

Inng forma obrony jest logowanie adre-
sow IP atakujacego i blokowanie go przy po-
mocy regutek naszej $ciany ogniowej(firewal-
la). Jednak budowanie tego typu regutek zna-
czaco wybiega ponad tematyke prezentowa-
nego artykuhu.

Ataki typu referer spoofing sa ciekawa i
stosunkowo rzadko omawiana technika po-
zwalajaca na pozycjonowanie stron w in-
ternecie. Spowodowane jest to zapewne
faktem, iz tego typu atak jest niczym in-
nym jak forma falszerstwa i reklama, przy
pomocy tej techniki jest nie tylko watpliwa
moralnie ale i prawdopodobnie niezgodna z
obowiazujacym prawem.

Z drugiej strony ataki tego typu nie sa
zbyt dotkliwe dla wtasciciela strony na kto-
rej zamierzamy si¢ reklamowacd, wszakze
wysyltajac nasze zadanie falszujemy jedy-
nie adres pochodzenia naszego klikniecia
po czym zrywamy polaczenie nie pobiera-
ja¢ zadnych plikéw z serwera. Dzigki temu
potencjalna ofiara nie ponosi kosztoéw zwia-
zanych z np. ograniczeniem przepustowo-
$ci tacza.

W praktyce warto wigc ograniczy¢ si¢ do
atakowania stron znajomych, podszywajac si¢
pod np. organizacje walczace z piractwem czy
policje. B
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Pawetl Szczesniak — Pasjonat systeméw
Unix-like z Gdanska. Zainteresowany w
szczegolnosci szeroko pojetym bezpie-
czenstwem komputerowym oraz tworze-
niem uzytecznych aplikacji do tego celu.
W chwilach wolnych tworzy i testuje gietdo-
we systemy transakcyjne dla rynku Forex
oraz kontraktéw terminowych.

Kontakt z autorem: pawelsz@sdf.lone-
star.org



