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e ZUO!
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POSIX Capabilites to pomyst na podzielenie uprawnien roota
na wiele oddzielnych, znacznie mniejszych.

W Linuksie mechanizm ten (czeSciowo) byt dostepny
poczawszy od jadra 2.2 (pierwsze patche wtaczone zostaty do
jadra 2.1 w 1998 roku).

Byt jednak jeden problem, ktéry najtrafniej opisat Jake Edge w
swoim artykule rok temu:

"Capabilities are an interesting, but complicated, security
feature. For most of the ten years they have been part of the
Linux kernel, they have either been broken, ignored, or both."

Na szczescie nie jest to juz prawda!
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Poczawszy od jadra 2.6.24, Linux posiada petng i wreszcie
dziatajaca obstuge POSIX Capabilities.

Obecnie zdefiniowane sa 34 uprawnienia z mozliwoscia
wprowadzenia dodatkowych.

Mechanizm zaprojektowany jest tak aby mozliwa byfa
bezproblemowa koegzystencja zaréwno tradycyjnych aplikac;ji
(SUID-0) jak i tych korzystajacych z tego nowego mechanizmu
bezpieczenstwa.

Wszystkie informacje s3 indywidualne dla kazdego watku w
systemie.

Uprawnienia sa "przeliczane" podczas wykonywania funkcji z
rodziny exec*(), a nie fork().
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jedynie zabrac.
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@ Oprécz zbioréw uprawnien przypisanym watkom, istnieja
réwniez uprawnienia przypisane plikom wykonywalnym:
o Permited set (fP), czasem nazywany zbiorem wymuszonym.
o Effective set (fE), whasciwie niezupetnie jest zbiorem a raczej
wartoscia logiczna. Nie mozna powiem nadac go jedynie dla
pojedycznych uprawnien. Przypomnijcie mi zebym to zaraz
wyjasnit...
o Inheritable set (fl), dodaje sie do zbioru pl.
@ Uprawnienia przypisane plikom przechowywane s3 w postaci
extended attributes. Nie wszystkie systemy plikéw to
umozliwiaja (np. NFS nie).
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Reguty przeksztatcen.

@ Podczas wykonania funkcji exec() przeliczane sa uprawniena
procesu wg ponizszych regut:
o pl' = pl
o pP" = (pl & fl) | (fP & X)
e pE' = fE?pP’ : 0
@ Dla zachowania kompatybilnosci wstecznej, wprowadzono dwie
dodatkowe reguty:
o Jesli program ma ustawiony SUID-0 lub UID=0, wtedy
fl = fP = —0.
o Jesli program ma ustawiony SUID-0 lub EUID=0, wtedy
fE = 1.
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Zbiér X.

Jak wida¢ z regut podanych wczesniej, zbiér X ogranicza
uprawnienia, ktére mozna nadac procesowi przez uprawnienia
przypisane do plikéw.

W starszych wersjach kernela byt to parametr globalny dla
catego systemu. Poczawszy od 2.6.25, kazdy watek ma swdj
zbiér X. Jest on dziedziczony podczas forkowania i pozostaje
niezmieniony po wywotaniu exec().

Do zbioru X oczywiscie nie mozna dodawaé uprawnien, jedynie
je stamtad zabierac.

Usuniecie uprawnien ze zbioru X nie powoduje usuniecia ich ze
zbioru p/!
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wtedy pE = 0.
o Jesli EUID!=0 przed zmiang, natomiast po niej EUID=0,
wtedy pE = pP.

@ Mozna zapobiec tym zmianom przez uzycie specjalnego
wywotania sytemowego (lub securebits, o czym za chwile).

@ Dodatkowo usuwane s3 niektére uprawnienia przypisane
podczas zmiany wiasciciela jego wtasciciela pliku z UID=0 na
UID!=0.
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Woprowadzone w jadze 2.6.26.

Sa indywidualne dla kazdego watku.

Umozliwiaja zmiane (wytaczenie) specjalnego traktowania
roota i poleganie jedynie na PCaps.

Mozliwe sa trzy wartosci:
o SECURE _KEEP _CAPS, zapobiega zerowaniu uprawnien
przy zmianie na (UID=EUID=SUID)!=0.
o SECURE_NO_SETUID _FIXUP, zapobiega wszystkim
zmianom opisanym na poprzednim slajdzie.
o SECURE_NOROQOT, root traktowany jest jak zwykty
uzytkownik i nie ma zadnych dodatkowych uprawnien.

Mozliwe jest zablokowanie wprowadzania dalszych zmian w
kazdej z tych flag.
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Istnieja dwa gtéwne sposoby na skorzystanie z mozliwosci Linux
Capabilities:

@ Zastapienie SUID-0 przez nadanie uprawnien przypisanych do
pikéw wykonywalnych:
e Zgodne z ideg POSIX capabilities.
o Dzieki zastosowaniu zbioru fE, czesto nie trzeba zmienia¢ kodu
aplikacji.
e Administrator decyduje o tym jakie uprawnienia otrzyma
proces.
e Czasem niemozliwe do osiagniecia.
@ Ograniczenie uprawnien uzytkownika root.
o Przez dtugi czas byt to jedyny sposéb wykorzystania
Capabilities w Linuksie.
o Aplikacja musi zosta¢ zmodyfikowana aby byto to mozliwe.
e Uzycie FCaps-+Securebits lub "reczne" ustawianie uprawnien
za pomocy libcap(-ng).
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Przyktad 1, ping

/bin/ping posiada najczesciej ustawiony bit SUID-0.

Jesli ten bit usuniemy otrzymamy btad ping: icmp open socket:
Operacja niedozwolona.

Ping wymaga uprawnien do otworzenia gniazda w trybie RAW.

Zamiast SUID-0 wystarczy wiec przypisa¢ plikowi uprawnienia
dla (CAP_NET RAW).

Sprawdzmy to...
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Przyktad 1, c.d.

@ Ping to dos¢ prosty program ale co z innymi?

@ Ustawienia zapisane w xattr przypisane sa do inoda. W czasie
aktualizacji systemu zostana utracone. Jak sobie z tym radzi¢?

@ Skad wiedzie¢ jakie uprawnienia nadac aplikacjom? Trzy
metody - strace, SystemTap, kprobes.

@ Uwaga - czasem nadanie zbyt matej ilosci uprawnien moze by¢
grozne - Sendmail Capabilities Bug.
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Przyktad 2, libcap

@ Pierwsza i gtéwna biblioteka do zarzadzania Capabilities w
Linuksie.

@ cap from text(), cap to text(), cap_clear(),
cap_get proc(), cap_set proc(), cap_get_file(),
cap_set file(), ...

@ Dosc¢ tatwo jest sprawdzi¢ jakie mamy uprawnienia, ustawic je
zgodnie z podang specyfikacja w postaci tekstowej itp, trudniej
jednak operowac na pojedynczych uprawnieniach, sterowaé
zachowaniem podczas dziedzicenia czy ustawiac zbiér X.

@ Pakiet dostarcza podstawowych narzedzi takich jak: setcap,
getcap, getpcap, capsh.
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capng_clear (CAPNG_SELECT_BOTH) ;
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Przyktad 2, libcap-ng

@ Napisany z mysla o znaczym utatwieniu operowania na
Capabilities, w szczegélnosci by poprawi¢ wspomniane stabosci
libcap.

o Wiekszos¢ typowych operacji wykonuje sie tu w 2-3 liniach
kodu, np:

e Zrzucenie wszystkich uprawnien:

capng_clear (CAPNG_SELECT_BOTH) ;
capng_apply (CAPNG_SELECT_BOTH) ;

o Ustawienie tylko kilku uprawnien:
capng_clear (CAPNG_SELECT_BOTH) ;
capng_updatev(CAPNG_ADD, CAPNG_EFFECTIVE|CAPNG_PERMITTED,
CAP_SETUID, CAP_SETGID, -1);

capng_apply (CAPNG_SELECT_BOTH) ;

@ Istnieja dobre bindingi do pythona.
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Przyktad 2, libcap-ng

@ Napisany z mysla o znaczym utatwieniu operowania na
Capabilities, w szczegélnosci by poprawi¢ wspomniane stabosci
libcap.

o Wiekszos¢ typowych operacji wykonuje sie tu w 2-3 liniach
kodu, np:

e Zrzucenie wszystkich uprawnien:

capng_clear (CAPNG_SELECT_BOTH) ;
capng_apply (CAPNG_SELECT_BOTH) ;

o Ustawienie tylko kilku uprawnien:
capng_clear (CAPNG_SELECT_BOTH) ;
capng_updatev(CAPNG_ADD, CAPNG_EFFECTIVE|CAPNG_PERMITTED,
CAP_SETUID, CAP_SETGID, -1);

capng_apply (CAPNG_SELECT_BOTH) ;
@ Istnieja dobre bindingi do pythona.

o Pakiet dostarcza dodatkowych narzedzi takich jak: pscap,
netcap, filecap.
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Przyktad 3, DAC_OVERRIDE

@ Domyslnie wiekszos¢ plikéw i katalogéw w systemie ma
ustawione prawa do zapisu i odczytu dla roota (cho¢ nie sa
potrzebne bo root ma CAP_DAC_OVERRIDE).

o Jesli ktos zdobedzie EUID=0, nie potrzebuje mie¢ zadnych
dodatkowych uprawnien zeby namieszaé nam w systemie.

@ Pomyst: zabra¢ CAP__DAC_OVERRIDE wszystkim, ktérzy go
nie wymagaja (szczegélnie ustugom sieciowym).

@ Kompatybilno$¢ z oczekiwanym zachowaniem nie zmieni sie -
zalogowany root i tak ma wszystkie prawa jednak utrudni to
dziatanie napastnikom.

@ Zostato z powodzeniem wprowadzone w Fedora 12, wiekszos¢
katalogéw systemowych ma tu uprawnienia 555 a wazne pliki
(Jak /etc/passwd) maja czesto nawet 000. | wszystko dziata!
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Tzw. Sendmail Capabilities Bug

@ Sendmail uruchamiany byt jako aplikacja SUID-0.

@ Po zbindowaniu portu 25, wykonywane byto wywotanie
systemowe setuid() zmieniajagc UID na warto$¢ niezerowa by
pozby¢ sie niepotrzebnych juz dodatkowych uprawnien.

@ Poniewaz kiedys wytotanie to nie mogto sie nie powiesé, nie
byty wykonywane zadne akcje sprawdzajace wiec program
umozliwiat dalsze dziatanie na prawach roota.

@ Nie wzieto pod uwage iz proces moze nie mie€ uprawnienia
CAP_SETUID.

@ Problemem nie byt jednak sendmail a kernel...
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Notka historczyna.

Tzw. Sendmail Capabilities Bug c.d.

Reguty emulacji SUID-0 dla kernela <2.2.16

if (uid==0 or file-to-exec-is-setuid)
fE = fI = —0;
fP = 0;

else
fI = fP = fE = 0;

@ Problem w tym, ze kazdy uzytkownik ma prawo do usuniecia
dowolnego bitu z pl.

o pP' = (pl & fl) | (fP & X)

@ Whiosek: kazdy, nawet nieuprzywilejowany uzytkownik, mégt
zabra¢ CAP_SETUID z pl/ jednoczesnie powodujac, ze
sendmail mimo iz uruchomiony z SUID-0, nie miat tego
uprawnienia wiec nie mégt zrzu¢ praw roota.
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Reguty emulacji SUID-0 dla kernela >2.2.15

if (uid==0 or file-to-exec-is-setuid)

fE = fP = =0;
fI = 0;
else

fI = fP = fE = 0;
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Tzw. Sendmail Capabilities Bug c.d.

Reguty emulacji SUID-0 dla kernela >2.2.15

if (uid==0 or file-to-exec-is-setuid)
fE = fP = —0;
fI = 0;

else
fI = fP = fE = 0;

o Bfad zostat tatwo zatatany ale "niesmak" co do POSIX
Capabilities pozostat na lata.
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Wady Capabilities.

@ Zle dobrane uprawnienia.

@ Trzymanie informacji o uprawnieniach przypisanych do plikéw
w xattr co powoduje mozliwos¢ desychronizacji (podobnie jak
w SELinux).

o Niektore aplikacje napisane s w taki sposéb, ze nie jest
mozliwe uzycie Capabilites zamiast SUID-0.
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Przysztosé?

Mozliwosci rozwoju

@ Poczatkowo zbiory uprawnien trzymane byty w 32-bitowych
zmiennych. Z czasem jednak ilos¢ uprawnien przekroczyta 32 i
potrzebne byto rozszerzenie.

@ Zamiast uzy¢ poczatkowo proponowanych zmiennych
64-bitowych, zastosowano inne podejscie - tablice sktadajaca
sie ze strutur zawierajacych 32-bitowe zbiory.

@ W podobny sposéb mozna rozszerzy¢ zbiér w przysztosci nie
powodujac braku kompatybilnosci wstecznej.

o Ale tylko jesli nie usuniemy starych uprawnien a wiec
wprowadzenie mniejszych uprawnieh wymagatoby dublowania
niektérych.




Przysztosé?

Mozliwosci rozwoju

@ Poczatkowo zbiory uprawnien trzymane byty w 32-bitowych
zmiennych. Z czasem jednak ilos¢ uprawnien przekroczyta 32 i
potrzebne byto rozszerzenie.

@ Zamiast uzy¢ poczatkowo proponowanych zmiennych
64-bitowych, zastosowano inne podejscie - tablice sktadajaca
sie ze strutur zawierajacych 32-bitowe zbiory.

@ W podobny sposéb mozna rozszerzy¢ zbiér w przysztosci nie
powodujac braku kompatybilnosci wstecznej.

o Ale tylko jesli nie usuniemy starych uprawnien a wiec
wprowadzenie mniejszych uprawnieh wymagatoby dublowania
niektérych.

@ Niektdrzy chcieliby mie¢ mozliwo$¢ kontrolowania nawet
kazdego wywotania systemowego, jednak inni twierdza, ze do
takich rzeczy lepiej nadaja sie mechanizmy typu SELinux.
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http://www.friedhoff.org/posixfilecaps.html

Podsumowanie.
°

Koniec

Dziekuje za uwage.
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