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Wst¦p. Troch¦ teorii. Co mo»na z tym zrobi¢. Notka historczyna. Wady. Przyszªo±¢? Podsumowanie.

POSIX Capabilites

Motywacja.

W typowym systemie uniksopodobnym (Linux, BSD, etc)
wyst¦puj¡ dwie role u»ytkowników:

Root, który mo»e wszystko.
Nie-root, który mo»e niewiele.

Procesy posiadaj¡ dokªadnie takie same prawa jak ich
wªa±ciciele.

Powoduje to i» wiele procesów, do swojego dziaªania, wymaga
uprawnie« roota (bit SUID-0, fuuu..)

ZUO!
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POSIX Capabilites c.d.

POSIX Capabilites to pomysª na podzielenie uprawnie« roota
na wiele oddzielnych, znacznie mniejszych.

W Linuksie mechanizm ten (cz¦±ciowo) byª dost¦pny
pocz¡wszy od j¡dra 2.2 (pierwsze patche wª¡czone zostaªy do
j¡dra 2.1 w 1998 roku).

Byª jednak jeden problem, który najtrafniej opisaª Jake Edge w
swoim artykule rok temu:

"Capabilities are an interesting, but complicated, security

feature. For most of the ten years they have been part of the

Linux kernel, they have either been broken, ignored, or both."

Na szcz¦±cie nie jest to ju» prawd¡!
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Linux Capabilites

Pocz¡wszy od j¡dra 2.6.24, Linux posiada peªn¡ i wreszcie
dziaªaj¡c¡ obsªug¦ POSIX Capabilities.

Obecnie zde�niowane s¡ 34 uprawnienia z mo»liwo±ci¡
wprowadzenia dodatkowych.

Mechanizm zaprojektowany jest tak aby mo»liwa byªa
bezproblemowa koegzystencja zarówno tradycyjnych aplikacji
(SUID-0) jak i tych korzystaj¡cych z tego nowego mechanizmu
bezpiecze«stwa.

Wszystkie informacje s¡ indywidualne dla ka»dego w¡tku w
systemie.

Uprawnienia s¡ "przeliczane" podczas wykonywania funkcji z
rodziny exec*(), a nie fork().
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Zbiory uprawnie«.

Uprawnienia procesu(w¡tku) w PCaps nie s¡ jednym zbiorem a
czterema:

Permited set (pP), jest zbiorem de�niuj¡cym z jakich
uprawnie« proces MO�E skorzysta¢.
E�ective set (pE), jest zbiorem de�niuj¡cym jakie uprawnienia
proces aktualnie posiada.
Inheritable set (pI), jest zbiorem de�niuj¡cym uprawnienia
"dziedziczone" (czyli takie, które przetrwaj¡ exec()).
Bounding set (X), jest zbiorem specjalnym b¦d¡cym
nadrz¦dnym ograniczeniem.

W¡tek mo»e dowolnie manipulowa¢ zbiorami pP,pE oraz pI
pod warunkiem, »e zachowane s¡ poni»sze zale»no±ci:

Do zbioru pP nie mo»na doda¢ nowych uprawnie«, mo»na je
jedynie zabra¢.
Zbiory pE oraz pI s¡ podzbiorami zbioru pP (jest wyj¡tek
zwi¡zany z X ).
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Zbiory uprawnie« c.d.

Oprócz zbiorów uprawnie« przypisanym w¡tkom, istniej¡
równie» uprawnienia przypisane plikom wykonywalnym:

Permited set (fP), czasem nazywany zbiorem wymuszonym.
E�ective set (fE), wªa±ciwie niezupeªnie jest zbiorem a raczej
warto±ci¡ logiczn¡. Nie mo»na powiem nada¢ go jedynie dla
pojedycznych uprawnie«. Przypomnijcie mi »ebym to zaraz
wyja±niª...
Inheritable set (fI), dodaje si¦ do zbioru pI.

Uprawnienia przypisane plikom przechowywane s¡ w postaci
extended attributes. Nie wszystkie systemy plików to
umo»liwiaj¡ (np. NFS nie).
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Je±li program ma ustawiony SUID-0 lub EUID=0, wtedy
fE = 1.
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Zbiór X.

Jak wida¢ z reguª podanych wcze±niej, zbiór X ogranicza
uprawnienia, które mo»na nada¢ procesowi przez uprawnienia
przypisane do plików.

W starszych wersjach kernela byª to parametr globalny dla
caªego systemu. Pocz¡wszy od 2.6.25, ka»dy w¡tek ma swój
zbiór X . Jest on dziedziczony podczas forkowania i pozostaje
niezmieniony po wywoªaniu exec().

Do zbioru X oczywi±cie nie mo»na dodawa¢ uprawnie«, jedynie
je stamt¡d zabiera¢.

Usuni¦cie uprawnie« ze zbioru X nie powoduje usuni¦cia ich ze
zbioru pI !
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Efekty zmian UID

W celu uzyskania kompatybilno±ci wstecznej, wprowadzono
nast¦puje reguªy poczas zmian UID pomi¦dzy 0 a >0:

Je±li UID=0 lub EUID=0 lub SUID=0 przed zmian¡, natomiast
po niej (UID=EUID=SUID)!=0, wtedy pP = pE = 0.
Je±li EUID=0 przez zmian¡, natomiast po niej EUID!=0,
wtedy pE = 0.
Je±li EUID!=0 przed zmian¡, natomiast po niej EUID=0,
wtedy pE = pP.

Mo»na zapobiec tym zmianom przez u»ycie specjalnego
wywoªania sytemowego (lub securebits, o czym za chwil¦).

Dodatkowo usuwane s¡ niektóre uprawnienia przypisane
podczas zmiany wªa±ciciela jego wªa±ciciela pliku z UID=0 na
UID!=0.
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Securebits

Wprowadzone w j¡dze 2.6.26.

S¡ indywidualne dla ka»dego w¡tku.

Umo»liwiaj¡ zmian¦ (wyª¡czenie) specjalnego traktowania
roota i poleganie jedynie na PCaps.
Mo»liwe s¡ trzy warto±ci:

SECURE_KEEP_CAPS, zapobiega zerowaniu uprawnie«
przy zmianie na (UID=EUID=SUID)!=0.
SECURE_NO_SETUID_FIXUP, zapobiega wszystkim
zmianom opisanym na poprzednim slajdzie.
SECURE_NOROOT, root traktowany jest jak zwykªy
u»ytkownik i nie ma »adnych dodatkowych uprawnie«.

Mo»liwe jest zablokowanie wprowadzania dalszych zmian w
ka»dej z tych �ag.
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Sposoby wykorzystania.

Istniej¡ dwa gªówne sposoby na skorzystanie z mo»liwo±ci Linux
Capabilities:

Zast¡pienie SUID-0 przez nadanie uprawnie« przypisanych do
pików wykonywalnych:

Zgodne z ide¡ POSIX capabilities.
Dzi¦ki zastosowaniu zbioru fE, cz¦sto nie trzeba zmienia¢ kodu
aplikacji.
Administrator decyduje o tym jakie uprawnienia otrzyma
proces.
Czasem niemo»liwe do osi¡gni¦cia.

Ograniczenie uprawnie« u»ytkownika root.

Przez dªugi czas byª to jedyny sposób wykorzystania
Capabilities w Linuksie.
Aplikacja musi zosta¢ zmody�kowana aby byªo to mo»liwe.
U»ycie FCaps+Securebits lub "r¦czne" ustawianie uprawnie«
za pomoc¡ libcap(-ng).
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Przykªad 1, ping

/bin/ping posiada najcz¦±ciej ustawiony bit SUID-0.

Je±li ten bit usuniemy otrzymamy bª¡d ping: icmp open socket:

Operacja niedozwolona.

Ping wymaga uprawnie« do otworzenia gniazda w trybie RAW.

Zamiast SUID-0 wystarczy wi¦c przypisa¢ plikowi uprawnienia
dla (CAP_NET_RAW).

Sprawdzmy to...
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Przykªad 1, c.d.

Ping to do±¢ prosty program ale co z innymi?

Ustawienia zapisane w xattr przypisane s¡ do inoda. W czasie
aktualizacji systemu zostana utracone. Jak sobie z tym radzi¢?

Sk¡d wiedzie¢ jakie uprawnienia nada¢ aplikacjom? Trzy
metody - strace, SystemTap, kprobes.

Uwaga - czasem nadanie zbyt maªej ilo±ci uprawnie« mo»e by¢
gro¹ne - Sendmail Capabilities Bug.
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Przykªad 2, libcap

Pierwsza i gªówna biblioteka do zarz¡dzania Capabilities w
Linuksie.

cap_from_text(), cap_to_text(), cap_clear(),
cap_get_proc(), cap_set_proc(), cap_get_�le(),
cap_set_�le(), ...

Do±¢ ªatwo jest sprawdzi¢ jakie mamy uprawnienia, ustawi¢ je
zgodnie z podan¡ specy�kacj¡ w postaci tekstowej itp, trudniej
jednak operowa¢ na pojedynczych uprawnieniach, sterowa¢
zachowaniem podczas dziedzicenia czy ustawia¢ zbiór X.

Pakiet dostarcza podstawowych narz¦dzi takich jak: setcap,
getcap, getpcap, capsh.
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Przykªad 2, libcap-ng

Napisany z my±l¡ o znaczym uªatwieniu operowania na
Capabilities, w szczególno±ci by poprawi¢ wspomniane sªabo±ci
libcap.

Wi¦kszo±¢ typowych operacji wykonuje si¦ tu w 2-3 liniach
kodu, np:

Zrzucenie wszystkich uprawnie«:
capng_clear(CAPNG_SELECT_BOTH);

capng_apply(CAPNG_SELECT_BOTH);

Ustawienie tylko kilku uprawnie«:
capng_clear(CAPNG_SELECT_BOTH);

capng_updatev(CAPNG_ADD, CAPNG_EFFECTIVE|CAPNG_PERMITTED,

CAP_SETUID, CAP_SETGID, -1);

capng_apply(CAPNG_SELECT_BOTH);

Istniej¡ dobre bindingi do pythona.

Pakiet dostarcza dodatkowych narz¦dzi takich jak: pscap,
netcap, �lecap.
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Przykªad 3, DAC_OVERRIDE

Domy±lnie wi¦kszo±¢ plików i katalogów w systemie ma
ustawione prawa do zapisu i odczytu dla roota (cho¢ nie s¡
potrzebne bo root ma CAP_DAC_OVERRIDE).

Je±li kto± zdob¦dzie EUID=0, nie potrzebuje mie¢ »adnych
dodatkowych uprawnie« »eby namiesza¢ nam w systemie.

Pomysª: zabra¢ CAP_DAC_OVERRIDE wszystkim, którzy go
nie wymagaj¡ (szczególnie usªugom sieciowym).

Kompatybilno±¢ z oczekiwanym zachowaniem nie zmieni si¦ -
zalogowany root i tak ma wszystkie prawa jednak utrudni to
dziaªanie napastnikom.

Zostaªo z powodzeniem wprowadzone w Fedora 12, wi¦kszo±¢
katalogów systemowych ma tu uprawnienia 555 a wa»ne pliki
(jak /etc/passwd) maj¡ cz¦sto nawet 000. I wszystko dziaªa!
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Tzw. Sendmail Capabilities Bug

Sendmail uruchamiany byª jako aplikacja SUID-0.

Po zbindowaniu portu 25, wykonywane byªo wywoªanie
systemowe setuid() zmieniaj¡c UID na warto±¢ niezerow¡ by
pozby¢ si¦ niepotrzebnych ju» dodatkowych uprawnie«.

Poniewa» kiedy± wyªoªanie to nie mogªo si¦ nie powie±¢, nie
byªy wykonywane »adne akcje sprawdzaj¡ce wi¦c program
umo»liwiaª dalsze dziaªanie na prawach roota.

Nie wzi¦to pod uwag¦ i» proces mo»e nie mie¢ uprawnienia
CAP_SETUID.

Problemem nie byª jednak sendmail a kernel...
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Tzw. Sendmail Capabilities Bug c.d.

Reguªy emulacji SUID-0 dla kernela <2.2.16

if (uid==0 or file-to-exec-is-setuid)

fE = fI = ¬0;
fP = 0;

else

fI = fP = fE = 0;

Problem w tym, »e ka»dy u»ytkownik ma prawo do usuni¦cia
dowolnego bitu z pI.

pP ′ = (pI & fI ) | (fP & X )

Wniosek: ka»dy, nawet nieuprzywilejowany u»ytkownik, mógª
zabra¢ CAP_SETUID z pI jednocze±nie powoduj¡c, ze
sendmail mimo i» uruchomiony z SUID-0, nie miaª tego
uprawnienia wi¦c nie mógª zrzu¢ praw roota.
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Tzw. Sendmail Capabilities Bug c.d.

Reguªy emulacji SUID-0 dla kernela >2.2.15

if (uid==0 or file-to-exec-is-setuid)

fE = fP = ¬0;
fI = 0;

else

fI = fP = fE = 0;

Bª¡d zostaª ªatwo zaªatany ale "niesmak" co do POSIX
Capabilities pozostaª na lata.
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Wady Capabilities.

�le dobrane uprawnienia.

Trzymanie informacji o uprawnieniach przypisanych do plików
w xattr co powoduje mo»liwo±¢ desychronizacji (podobnie jak
w SELinux).

Niektóre aplikacje napisane s¡ w taki sposób, »e nie jest
mo»liwe u»ycie Capabilites zamiast SUID-0.
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Mo»liwo±ci rozwoju

Pocz¡tkowo zbiory uprawnie« trzymane byªy w 32-bitowych
zmiennych. Z czasem jednak ilo±¢ uprawnie« przekroczyªa 32 i
potrzebne byªo rozszerzenie.

Zamiast u»y¢ pocz¡tkowo proponowanych zmiennych
64-bitowych, zastosowano inne podej±cie - tablic¦ skªadaj¡c¡
si¦ ze strutur zawieraj¡cych 32-bitowe zbiory.

W podobny sposób mo»na rozszerzy¢ zbiór w przyszªo±ci nie
powoduj¡c braku kompatybilno±ci wstecznej.

Ale tylko je±li nie usuniemy starych uprawnie« a wi¦c
wprowadzenie mniejszych uprawnie« wymagaªoby dublowania
niektórych.

Niektórzy chcieliby mie¢ mo»liwo±¢ kontrolowania nawet
ka»dego wywoªania systemowego, jednak inni twierdz¡, »e do
takich rzeczy lepiej nadaj¡ si¦ mechanizmy typu SELinux.
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